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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zur

Mitteilung der Kommission an das Europiische Parlament und den Rat ,Wiederherstellung

des Vertrauens beim Datenaustausch zwischen der EU und den USA“ und zur Mitteilung

der Kommission an das Europiische Parlament und den Rat ,Uber die Funktionsweise der

SAFE-Harbour-Regelung aus Sicht der EU-Biirger und der in der EU niedergelassenen
Unternehmen*

(Der vollstandige Text dieser Stellungnahme ist in englischer, franzosischer und deutscher Sprache auf der
Internetprasenz des EDSB unter www.edps.europa.eu erhdltlich.)

(2014/C 116/04)

. Einleitung
L.1. Konsultation des EDSB

1. Am 27. November 2013 nahm die Kommission die Mitteilung der Kommission an das Europdische Parla-
ment und den Rat ,Wiederherstellung des Vertrauens beim Datenaustausch zwischen der EU und den USA“
an () (Mitteilung iiber die Wiederherstellung des Vertrauens®). Dieser Mitteilung beigefiigt ist ein Bericht
tiber die Ergebnisse der EU-Ko-Vorsitzenden der Ad-hoc-Arbeitsgruppe EU-USA (,Bericht und ,Arbeits-

gruppe?).

2. Am gleichen Tag nahm die Kommission eine Mitteilung der Kommission an das Europdische Parlament und
den Rat ,Uber die Funktionsweise der SAFE-Harbour-Regelung aus der Sicht der EU-Biirger und der in der
EU niedergelassenen Unternehmen® an (%) (,SAFE-Harbour-Mitteilung®).

3. Der EDSB begriflt, dass er die Moglichkeit erhielt, vor der Annahme der genannten Dokumente der
Kommission informelle Kommentare zukommen zu lassen. Diese Dokumente wurden von der Kommission
nach den Enthiillungen iiber die Uberwachungsprogramme US-amerikanischer Nachrichtendienste ange-
nommen. In Anbetracht der Auswirkungen dieser Uberwachungsprogramme auf das Recht natiirlicher
Personen auf Privatsphire und den Schutz personenbezogener Daten hat der EDSB beschlossen, die vorlie-
gende Initiativstellungnahme anzunehmen.

1.2. Ziel und Anwendungsbereich der Kommissionsdokumente
a) Mitteilung tber die Wiederherstellung des Vertrauens und Bericht

4. Die Mitteilung macht Vorschlige fiir das weitere Vorgehen nach den Enthiillungen iiber umfassende Daten-
erthebungsprogramme der Geheimdienste der USA (,die Programme“ oder ,die enthiillten Programme®) und
geht auf deren Auswirkungen auf das Vertrauen zwischen der EU und den USA ein. Sie geht nicht auf
Enthilllungen ber ahnliche Titigkeiten und/oder die Zusammenarbeit von EU-Mitgliedstaaten oder anderen
Drittstaaten und den USA ein.

5. Der Bericht enthilt die Ergebnisse der EU-Ko-Vorsitzenden der Ad-hoc-Datenschutzarbeitsgruppe EU-USA, die
nach der AStV-Sitzung vom 18. Juli 2013 eingesetzt wurde und den Auftrag hat, Fakten iiber die
Programme und deren Auswirkungen auf die Grundrechte in der EU und auf personenbezogene Daten von
EU-Biirgern zusammenzutragen. Er legt den einschligigen Rechtsrahmen der USA dar (%), erliutert die Erhe-
bung und Weiterverarbeitung der Daten (*) und schildert die bestehenden Mechanismen fir Aufsicht und
Rechtebehelfe.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(}) Insbesondere die Verfassung in der Auslegung durch den Obersten Gerichtshof; Abschnitt 702 des Foreign Intelligence Surveillance Act
(Gesetz iiber die Uberwachung von Auslandsgeheimdiensten) von 1978 (FISA) (gedndert durch den 2008 FISA Amendments Act, 50
U.S.C. § 1881a); und Abschnitt 215 des USA PATRIOT Act 2001 (der auch FISA dnderte, 50 U.S.C. 1861) und Executive Order 12333.

(% Auf der Grundlage von Informationen der USA in der Arbeitsgruppe und freigegebener Dokumente einschlieflich Stellungnahmen des
Foreign Intelligence Surveillance Court (,FISC*) und 6ffentlich zuganglicher Dokumente wie der Attorney General’s Guidelines for Domestic FBI
Operations.
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6. In dem Bericht wird ein ,zweiter Weg" erwihnt, der ebenfalls auf der AStV-Sitzung am 18. Juli 2013 fest-
gelegt wurde. Hierzu heifst es dort, dass im Rahmen dieses ,zweiten Weges“ EU-Organe gegeniiber den US-
Behorden Fragen im Zusammenhang mit der mutmaflichen Uberwachung von Organen und diplomatischen
Vertretungen der EU ansprechen konnen, wihrend die Mitgliedstaaten mit den US-Behérden in bilateralen
Gesprichen Fragen betreffend ihre nationale Sicherheit erortern konnen.

7. In dem Bericht heift es ferner, dass diese Aufteilung eine gewisse Beschrinkung der Diskussionen in der
Arbeitsgruppe und der dort bereitgestellten Informationen bedeutete. Dem EDSB liegen keine Informationen
tiber den ,zweiten Weg“ oder die Einsetzung einer diesbeziiglichen Parallelarbeitsgruppe vor. Die Kommis-
sion wird daher aufgefordert, den EDSB iiber die Ergebnisse des ,zweiten Wegs“ zu unterrichten, insbeson-
dere in Hinblick auf die mutmaRliche Uberwachung von Organen und diplomatischen Vertretungen der EU.

b) SAFE-Harbour-Mitteilung

8. In der SAFE-Harbour-Mitteilung wird die Funktionsweise der SAFE-Harbour-Regelung analysiert, werden
Schwachstellen aufgezeigt und Verbesserungsmaoglichkeiten vorgeschlagen. Sie Dbestdtigt, dass zunehmend
Daten zwischen der EU und den USA iibermittelt werden und dass sich immer mehr Unternehmen zu den
SAFE-Harbour-Grundsitzen bekennen. Die Kommission beschreibt zunidchst Struktur und Funktionsweise der
SAFE-Harbour-Regelung und unterstreicht dann die Notwendigkeit einer besseren Durchsetzung der Grund-
sitze der teilnehmenden Unternehmen und ihrer Subunternehmer. Gemifl der Mitteilung wiirde dies erfor-
dern, dass die SAFE-Harbour-Grundsitze wirksamer in die Datenschutzstrategien der beteiligten Unternehmen
itbernommen und der Offentlichkeit zuginglich gemacht werden. Die FTC sollte sich zunehmend proaktiv
fur ihre Einhaltung einsetzen. Auflerdem sollten sich die Datenschutzbehorden in der EU an Aufklirungs-
kampagnen zum Thema SAFE Harbour und hier vor allem zur Existenz der Europdischen Datenschutzkom-
mission beteiligen. Die Kommission unterbreitet ferner Vorschlige fiir bessere alternative Streitbeilegungsme-
chanismen.

9. Im Hinblick auf den Zugang zu Daten, die im Rahmen der SAFE-Harbour-Regelung iibermittelt und von
US-Behorden weiter verarbeitet werden, unterstreicht die Kommission, dass der Zugang auf das unbedingt
erforderliche Maf8 beschrinkt und verhiltnismifig sein sollte. Weiter verlangt sie, Einschrinkungen des
Schutzes des Privatsphire aus Griinden der nationalen Sicherheit, des offentlichen Interesses oder der Straf-
verfolgung sorgfiltig iiberwacht werden sollten, damit dadurch der bestehende Schutz nicht gefdhrdet wird.
Sie fordert teilnehmende Unternehmen auf, sich beziiglich dieser Einschrinkungen und ihrer Auswirkungen
auf die Vertraulichkeit der Kommunikation transparent zu zeigen und damit die Biirger zu sensibilisieren.

1.3. Gegenstand und Ziel dieser Stellungnahme

10. Gegenstand dieser Stellungnahme ist im Wesentlichen die Mitteilung wber die Wiederherstellung des
Vertrauens und, damit zusammenhdngend, die SAFE-Harbour-Mitteilung. Sie dufSert sich folglich nicht direkt
zu Enthiillungen betreffend EU-Mitgliedstaaten, in Zusammenarbeit mit den USA oder von sich aus, oder zu
Beobachtungstitigkeiten anderer Drittlinder als den USA.

11. Am Anfang der Stellungnahme stehen Anmerkungen zum allgemeinen Ansatz der Kommission in der
Mitteilung iiber die Wiederherstellung des Vertrauens. Teil II analysiert kurz die Anwendbarkeit des
geltenden rechtlichen Rahmens und deren Konsequenzen und enthdlt einige Anmerkungen zur SAFE-
Harbour-Mitteilung. Da sich die Artikel-29-Datenschutzgruppe (!) derzeit mit dem geltenden EU-Regelwerk
und dem internationalen Rechtsrahmen befasst, geht die Stellungnahme in diesem Teil nicht naher auf
dieses Thema ein. Teil I befasst sich mit den Empfehlungen der Kommission fiir das kiinftige Vorgehen.

L.4. Anmerkungen zum Ansatz der Mitteilung iiber die Wiederherstellung des Vertrauens

12. Im Mittelpunkt der Mitteilung steht die Tatsache, dass das Vertrauen zwischen der EU und den USA als
strategischen Partnern durch die Enthiillungen iber die Programme beeintrichtigt wurde und wiederherge-
stellt werden muss. Dem stimmt der EDSB zu.

(") Die nach der Richtlinie 95/46/EG eingesetzte Artikel-29-Datenschutzgruppe hat beratenden Status und ist unabhingig. Sie besteht aus
Vertretern der nationalen Datenschutzbehérden in der EU, des EDSB und der Kommission.
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13. Allerdings beriihren die Programme, deren Existenz in einigen Fillen durch den Bericht eindeutig bestitigt
wird (1), nicht nur das Vertrauen, sondern auch gesetzliche Rechte, die im Primir- und Sekundirrecht der
EU und des Europarates verankert sind, insbesondere das Recht auf Privatsphire und auf Datenschutz. Sie
zeigen auch, in welchem Umfang derzeit unter dem US-Rechtsrahmen (%), wie er vom Obersten Gerichtshof
der USA ausgelegt wird (}), durch das Ausland tatsichlich Datenerhebung betrieben wird. Der Bericht besti-
tigt ferner, dass der US-Rahmen fiur EU-Biirger keine Garantien, keinen Schutz, keine Rechte, keine
Kontrolle und keine Rechtsbehelfsmaoglichkeiten vorsieht (4).

14. Wie die Kommission wiederholt unterstrichen hat, hingt das Vertrauen von Biirgern und Unternchmen in
Kommunikation iiber das Internet von wirksamen Instrumenten fiir den technischen Schutz der Privatsphire
und hier vor allem von der Wahrung der Vertraulichkeit der Kommunikation ab. Dieses Bediirfnis hat auch
die US Review Group on Intelligence and Communications Technologies (°) erkannt, die mehrere Empfehlungen fiir
die Wiederherstellung des Vertrauens in Verschliisselungswerkzeuge und kommerzielle Software und in die
Funktionsweise von Schnellmechanismen fur die Beseitigung von Softwareschwachstellen ausgearbeitet hat.
Einige der anerkanntesten Sicherheitsexperten haben das geschwichte Vertrauen in diese Systeme als eine
der schidlichsten Folgen der jiingsten Diskussionen iiber Fernmelde- und elektronische Aufklirungsaktionen
bezeichnet (®). In Anbetracht der Bedeutung einer wirksamen Sicherheit im Internet fiir Europa sollte auf
Initiative der Kommission auf EU-Ebene eine Antwort auf diese technische und politische Herausforderung
formuliert werden.

15. In Abschnitt 3 der Mitteilung befasst sich die Kommission mit den kiinftigen Mafinahmen, mit denen das
Vertrauen in Dateniibermittlungen zwischen der EU und den USA wiederhergestellt werden soll. Der EDSB
begriifft diesen Abschnitt, in dessen Mittelpunkt die Verbesserung des bestehenden rechtlichen Rahmens
steht, in dem aber auch neue Instrumente vorgeschlagen werden. Die Kommission geht allerdings nicht
darauf ein, inwieweit die anzuwendenden Instrumente der Mitgliedstaaten, der EU und des Europarates von
den Programmen berithrt wurden. Nach Auffassung des EDSB hitte den Auswirkungen auf bestehende
Rechtsinstrumente in der Mitteilung mehr Raum gewidmet werden miissen.

IV.  Schlussbemerkungen

79. Der EDSB begriifit die von der Kommission erwogenen Mafinahmen, weist jedoch darauf hin, dass die
enthiillten Uberwachungstitigkeiten von US-Nachrichtendiensten nicht nur das Vertrauen im Datenverkehr
zwischen der EU und den USA beeintrichtigen. Sie wirken sich auch auf bestehende und durchsetzbare
Rechte von EU-Burgern auf Achtung ihrer Privatsphire und den Schutz ihrer personenbezogenen Daten aus.
Diese Rechte sind im Primidr- und Sekundirrecht sowohl der EU als auch des Europarates verankert. Der
EDSB bedauert daher, dass in der Mitteilung iiber die Wiederherstellung des Vertrauens den Auswirkungen
bestehender Rechtsinstrumente nicht mehr Raum gegeben wurde.

80. Der EDSB spricht sich dafiir aus, dass sich die Kommission bei der Festlegung der ndchsten Schritte in
mehreren Punkten ehrgeiziger zeigt und merkt hierzu an:

— Eine korrekte Anwendung und Durchsetzung des derzeitigen europidischen Datenschutzregelwerks ist
nicht nur gesetzlich vorgeschrieben, sondern wire auch ein wesentlicher Beitrag zur Wiederherstellung
des Vertrauens. Dies gilt auch fiir die Instrumente, in denen internationale Ubermittlungen zwischen der
EU und den USA geregelt sind, einschlieflich der bestehenden SAFE-Harbour-Grundsitze.

— Die Kommission sollte bedenken, dass Ausnahmen oder Einschrinkungen von Grundrechten aus
Griinden der nationalen Sicherheit nur gerechtfertigt und zuldssig sind, wenn sie unbedingt erforderlich
und verhiltnismiffig sind und im Einklang mit der Rechtsprechung des EGMR und des Gerichtshofs
stehen.

(") Siehe S. 5, 10 und 26 des Berichts, der, gestiitzt auf freigegebene Stellungnahmen des Foreign Intelligence Surveillance Court (US-Gericht
zur Uberwachung der Auslandsgeheimdienste) bestitigt, dass ,US-Nachrichtendienste gemdf8 Abschnitt 702 auf weit reichende Erhe-
bungsmethoden zuriickgreifen konnen, wie die PRISM-Datenerhebung bei Internetprovidern oder die ,vorgelagerte Erhebung’ von
Daten, die durch die USA iibermittelt werden®.

(%) Die USA haben bestitigt, dass es andere Rechtsgrundlagen fiir die mogliche Erhebung von Daten iiber Nicht-US-Biirger gibt, nannten
jedoch keine Einzelheiten zu den rechtlichen Befugnissen und zu den Verfahren. Der Arbeitsgruppe wurden nicht alle einschlagigen
Rechtsgrundlagen offengelegt (siche S. 13 des Berichts).

() Siehe S. 4-12 des Berichts.

(% Siehe S. 26-27 des Berichts.

() ,Liberty and Security in a Changing World®, Report and Recommendations of The President’s Review Group on Intelligence and
Communications Technologies, insbesondere Empfehlungen 25, 29 und 30. http:/[www.whitehouse.gov/sites/default/files/docs/
2013-12-12_rg_final_report.pdf

(6) B. Schneier, C. Soghoian im Bericht vom 6. September 2013, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-
codes-security; B. Preneel: ISSE 2013 Schlussvortrag: ,The Cryptographic Year in Review* http:/[homes.esat.kuleuven.be/~preneel/
preneel_issel3.pdf
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— Der EDSB stimmt voll und ganz der Aussage zu, dass firr eine Konsolidierung und Verbesserung des
EU-Datenschutzregelwerks eine ziigige Annahme der Datenschutzreformvorschlige mit angemessenem
Inhalt erforderlich ist, damit im Bereich des gesamten EU-Rechts ein stirkerer, wirksamerer und kohiren-
terer Schutz personenbezogener Daten und der Privatsphire gegeben ist. Damit sollte auch ein angemes-
sener Datenschutz bei einer Weiterverwendung der Daten fiir Strafverfolgungszwecke und bei internatio-
nalen Kompetenzkonflikten gewihrleistet sein.

— Die SAFE-Harbour-Grundsitze sollten in der von der Kommission angeregten Weise {iberarbeitet und
gestirkt werden. Der EDSB empfiehlt die Vorgabe kiirzerer Fristen, innerhalb derer diese Mafinahmen
einschlieflich angemessener Folgemafinahmen bei verbleibenden Mingeln durchzufiithren sind.

— Die Datenschutzgarantien fiir die Zusammenarbeit zwischen EU und USA im Bereich Strafverfolgung
sind zu stirken. Die laufenden Verhandlungen iiber ein ,Rahmenabkommen“ sollten keine massenhaften
Dateniibermittlungen legitimieren, sondern dem bestehenden Datenschutzrahmen und dem Ergebnis seiner
derzeitigen Uberpriifung Rechnung tragen. Es sollten insbesondere allen betroffenen Personen wirksame
Rechtsbehelfsmechanismen zur Verfiigung stehen, unabhingig von ihrer Staatsangehorigkeit. Dies sollte
zu gegebener Zeit auch fur internationale Abkommen gelten, bei Bedarf auf der Grundlage angemessener
Ubergangsklauseln.

— Die Kommission sollte die US-Administration und den US-Kongress in deren Bemithungen um ein allge-
meines Datenschutzgesetz unterstiitzen, das starke Garantien und eine angemessene Aufsicht vorsieht,
insbesondere in Bereichen, in denen es derzeit noch an einem substanziellen Schutz der Privatsphire
mangelt.

— Die derzeit stattfindenden Verhandlungen iiber eine TTIP sollten sich nicht nachteilig auf den Schutz
personenbezogener Daten von Biirgern auswirken. Gleichzeitig sollte die Kommission erwigen, ein
gemeinsames Ziel der schrittweisen Entwicklung in Richtung einer groferen Interoperabilitit der Regel-
werke fir Privatsphire und Datenschutz festzulegen, ein Ziel, zu dessen Erreichen die USA in der oben
dargestellten Weise beitragen konnten.

— Die Forderung von Datenschutznormen auf internationaler Ebene sollte Folgendes umfassen:

i) Forderung der vollstindigen Ubereinstimmung neuer internationaler Instrumente mit dem europé-
ischen Datenschutzregelwerk;

iy Forderung des Beitritts von Drittlindern und hier vor allem der USA zum Ubereinkommen Nr. 108
des Europarates;

ili) Unterstiitzung der Annahme eines internationalen Instruments iiber die Beachtung von Datenschutz-
normen im Rahmen nachrichtendienstlicher Titigkeiten. Dieses Instrument konnte auf UN-Ebene auf
der Grundlage von Artikel 17 IPBPR angenommen werden.

— Bei Uberwachungstitigkeiten sollte jederzeit die Verpflichtung bestehen, die Rechtsstaatlichkeit zu wahren
und die Grundsitze der Erforderlichkeit und Verhiltnismifigkeit in einer demokratischen Gesellschaft
einzuhalten. Die Regelwerke auf allen relevanten Ebenen sollten daher diesbeziiglich klargestellt und bei
Bedarf erginzt werden. Diese Regelwerke sollten angemessene und hinreichend strenge Aufsichtsmecha-
nismen umfassen.

— EU-Organe und alle einschldgigen Einrichtungen in den Mitgliedstaaten sind in ihrer Rolle als fur die
Verarbeitung Verantwortliche auch unmittelbar fiir die Gewihrleistung einer wirksamen IT-Sicherheit
verantwortlich. Dazu gehort, dass sie auf angemessener Ebene Datensicherheitsrisikobewertungen durch-
fihren. Ferner sollten sie daher die Forschung zu Verschliisselungsmechanismen fordern und bei fur die
Verarbeitung Verantwortlichen und Biirgern das Bewusstsein fiir die Risiken der verkauften oder verwen-
deten Produkte schirfen und von Entwicklern den Einsatz konkreter Designmethoden verlangen, mit
denen sich diese Risiken vermeiden oder zumindest verringern lassen. Die EU sollte Aufklirungsinitia-
tiven zur Sicherheit von im Internet verarbeiteten Daten durchfiihren.

Briissel, den 20. Februar 2014

Peter HUSTINX

Europdischer Datenschutzbeauftragter
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