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Stellungnahme zur Meldung des Datenschutzbeauftragten der Europdaischen
Zentralbank fiir eine Vorabkontrolle des ,Verfahrens bei Unfallen und
Berufskrankheiten*

Brussel, den 20. Februar 2014 (Fall 2012-0792)

1. Verfahren

Am 14. September 2012 erhielt der Europdische Datenschutzbeauftragte (,EDSB*) vom
Datenschutzbeauftragten (,,DSB®) der Europdischen Zentralbank (,,EZB*) eine Meldung zur
Vorabkontrolle im Sinne von Artikel 27 Absatz 3 der Verordnung (EG) Nr. 45/2001
(,,Verordnung*) betreffend das ,,Verfahren bei Unféllen und Berufskrankheiten®.

Nach Eingang der Meldung standen der EDSB und der DSB zur weiteren Information und
Klérung hinsichtlich der vorliegenden Verarbeitung mehrmals miteinander in Kontakt.

Der Entwurf der Stellungnahme wurde dem DSB am 4. Februar 2014 zur Kommentierung
vorgelegt. Die Antwort ging am 12. Februar 2014 beim EDSB ein.

2. Sachverhalt

Zweckbestimmung und betroffene Personen

Die GD Personal, Budget und Organisation (,,GD-H*) ist fir die Verwaltung der Verfahren
im Zusammenhang mit der Anerkennung von Arbeitsunfallen und Berufskrankheiten
zustandig, um die Zahlung von Leistungen und die Erstattung medizinischer Ausgaben an die
betreffenden Personen sicherzustellen.

Die betroffenen Personen sind die Bediensteten der EZB (und, insofern beteiligt, ihre
Ehepartner, anerkannten Lebenspartner und/oder anspruchsberechtigten Kinder), die
Mitarbeiter mit befristeten Arbeitsvertragen, die Teilnehmer am Graduiertenprogramm der
EZB, mogliche Zeugen und (gegebenenfalls geschédigte) Dritte im Zusammenhang mit
einem Unfall.

Rechtsgrundlage
Die Rechtsgrundlage fur die Verarbeitung ist die Folgende:
e Artikel 7, 10, 16, 19, 28, 31, 32, 33 und 34 der Beschaftigungsbedingungen fir das
Personal der EZB,;
e Anhang IV der Beschaftigungsbedingungen fir das Personal der EZB und
e Artikel 12, 27, 28, 29 und 30 der Bedingungen flr befristete Arbeitsverhaltnisse fur
das Personal der EZB.
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Verfahren und verarbeitete Daten
Die Informationen werden zunéchst manuell und auf Papier erfasst (z. B. Arztberichte). Diese
Informationen werden dann in eine Softwaredatenbank eingescannt.

Im Falle eines Arbeitsunfalls oder einer Berufskrankheit sollten betroffene Personen das
Unfallmeldeformular oder den Antrag auf Anerkennung einer Berufskrankheit beim Bereich
Gesundheit und Sicherheit der GD-H einreichen.

Sie sollten ferner ein arztliches Attest und etwaige andere unterstiitzende Unterlagen in einem
verschlossenen Umschlag beim medizinischen Berater der EZB einreichen. Auf der
Grundlage des medizinischen Fachgutachtens eines oder mehrerer Arzte (aus dem
medizinischen Dienst der EZB oder externer Arzte) fallt der Generaldirektor der GD-H oder
sein Stellvertreter die endgultige Entscheidung tber die Anerkennung eines Arbeitsunfalls,
dariiber, ob eine Krankheit berufliche Ursachen hat, und uber die Festlegung des Grades
permanenter Invaliditat nach der Konsolidierung der Schéden.

Bei dem medizinischen Berater und den externen Arzten der EZB handelt es sich um
unabhéngige medizinische Sachverstandige, fur die das Recht des EU-Mitgliedstaats gilt, in
dem sie arbeiten. In Deutschland beispielsweise gilt flr sie eine vertragliche und gesetzliche
Ordnung, die sie nach 8 203 Abs. 1 Nr. 1 des deutschen Strafgesetzbuchs (StGB) zu strenger
Geheimhaltung und zur Wahrung von Dienstgeheimnissen verpflichtet. lhre offizielle
Ernennung erfolgt durch den Generaldirektor der GD-H oder seinem Stellvertreter (und/oder
durch den Présidenten der Hessischen Landesarztekammer im Falle von Einspruchen), die
,Die Ernennungsurkunde zum medizinischen Sachverstandigen“ ausstellen. Durch ,,Die
Ernennungsurkunde zum medizinischen Sachverstandigen® wird zwischen der EZB und den
externen Arzten (medizinische Sachverstandige) ein stillschweigender Vertrag abgeschlossen,
der die Datenschutzaspekte abdeckt (die sich auf Artikel 10 der Verordnung beziehen).

Zwischen den ernannten externen Arzten und der GD-H erfolgt auRer rein
verwaltungstechnischen Elementen des Verfahrens, d. h. dem Einreichen von Unterlagen, der
Zahlung von Auslagen usw., keine direkte Kommunikation. Die externen
Arzte/Sachverstandigen Gbermitteln ihre medizinischen Befunde dem medizinischen Berater
der EZB. Auf der Grundlage dieser medizinischen Befunde erstellt dieser nicht
geheimhaltungspflichtige Informationen flr die Verantwortlichen im Bereich Gesundheit und
Sicherheit der GD-H.

Im Falle eines Einspruchsverfahrens gibt der Medizinische Ausschuss nach Abschluss seiner
Beratungen (gemald Artikel 6.6 der Beschaftigungsbedingungen fur das Personal der EZB)
seine Stellungnahme in Form eines é&rztlichen Berichts ab. Durch den Medizinischen
Ausschuss geht auch eine  Zusammenfassung dieses Berichts mit  nicht
geheimhaltungspflichtigen Informationen an die Verantwortlichen des Bereichs Gesundheit
und Sicherheit der GD-H.

Bei nicht berufsbedingten Unfallen sollte die geschéadigte Person eine Schadensmeldung
Uber einen externen Administrator bei einem externen Versicherer einreichen. Die
Aufgaben des Versicherers beschranken sich auf Streitbeilegung und Risikoiibernahme. Der
externe Administrator stellt der GD-H nicht geheimhaltungspflichtige Informationen tber
Unfalle der betroffenen Personen fir statistische Zwecke, Vertragsmanagement und
Beschaffungsdienste bereit; diese sind 1.) Bedienstete, die den Unfall meldeten, 2.) Zeitpunkt
des Unfalls, 3.) Art des Unfalls, 4.) ob der Unfall zu permanenter Invaliditat fihrte und
gegebenenfalls die Entschadigungshdhe und 5.) gegebenenfalls die begriindete Verweigerung
der Anerkennung eines Unfalls. Die EZB hat mit dem externen Versicherer und dem externen
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Administrator, fir die beide das Recht eines der EU-Mitgliedstaaten gilt, einen Vertrag
geschlossen, und der Vertrag enthdlt Datenschutz-, Geheimhaltungs- und
Sicherheitsbestimmungen.

Dartiber hinaus hat die EZB mit einem anderen externen Administrator einen Vertrag fur
die Erstattung medizinischer Auslagen als Teil der Kranken- und Zahnversicherung der EZB
geschlossen. Dem externen Administrator gehen Anspruchsformulare fiir die Erstattung von
medizinischen Auslagen zusammen mit Rechnungen von den Bediensteten direkt zu und er
leistet die entsprechenden Erstattungszahlungen. Fir den Vertrag gelten nationale
Rechtsvorschriften, und er enthélt Bestimmungen zu Datenschutz, Geheimhaltung und
Sicherheit.

Andere verarbeitete Daten

Abgesehen von Verwaltungs- und Unfalldaten der betroffenen Person missen dem
Unfallmeldeformular auch der Polizeibericht, falls verfigbar, Name und Adresse des/der
Zeugen sowie Name, Adresse und Versicherer von am Unfall beteiligten (gegebenenfalls
geschadigten) Dritten beigelegt werden.

Ferner muss der Antrag auf Erstattung von medizinischen Auslagen u. a. auch den Namen des
Ehepartners, des anerkannten Lebenspartners bzw. oder anspruchsberechtigter Kinder
enthalten, falls diese bei einem Unfall mit dem Bediensteten ebenfalls zu Schaden kamen.

Alle Verantwortlichen im Bereich Gesundheit und Sicherheit der GD-H und alle Mitarbeiter
des medizinischen Dienstes der EZB haben Geheimhaltungserklarungen unterschrieben, nach
denen sie der beruflichen Schweigepflicht unterliegen. Diese Geheimhaltungserkl&rungen
enthalten auch Verweise auf Bestimmungen der Verordnung.

Empfénger
Nach dem obigen Verfahren sind die Folgenden Empfanger der verarbeiteten Daten:

Extern

e der medizinische Berater der EZB, der sowohl alle arztlichen Atteste und eine Liste
von vorausgegangenen medizinischen Untersuchungen der betroffenen Personen als
auch das Antragsformular zur Anerkennung einer Berufskrankheit erhélt;

o die externen Arzte erhalten dieselben Informationen wie der medizinische Berater der
EZB;

e der externe Unfallversicherer, der tber den externen Administrator ein Unfall- oder
Berufskrankheitsmeldeformular, unterstiitzende é&rztliche Atteste nach dem
Arztbesuch, darztliche Atteste, die im Laufe des fir die Stabilisierung des
Gesundheitszustands relevanten Arbeitsunfall- und Berufskrankheitsverfahrens
ergehen, sowie &rztliche Atteste Uber die Feststellung des Grades einer permanenten
Invaliditat erhalt;

e der externe Administrator der Kranken- und Zahnversicherung der EZB, dem von den
Bediensteten Antragsformulare zur Erstattung von medizinischen Auslagen zusammen
mit Rechnungen zugehen.

Auskunftsrecht und Berichtigung

Betroffene Personen kénnen ihre medizinischen Daten, die beim medizinischen Berater der
EZB verwahrt werden, einsehen und Kopien davon machen. Sie durfen auch ihre
personenbezogenen Daten, die bei der GD-H verwahrt werden, einsehen.




Sie verfligen ferner Uber ein Berichtigungsrecht sowie Uber das Recht, ihrer medizinischen
Akte Gegengutachten durch einen anderen Arzt oder einen diesbezilglich relevanten
Gerichtsbeschluss beizufugen.

Informationspflicht
Die Datenschutzerklarung fur Gesundheitsdaten enthélt Verweise auf einige der
Informationen, die in den Artikeln 11 und 12 der Verordnung aufgefihrt sind.

Sie erscheint auf allen Formularen (Meldeformular fir Arbeitsunfélle, Meldeformular fur
nicht arbeitsbedingte Unfalle, Antragsformular zur Anerkennung einer Berufskrankheit), die
im Intranet o6ffentlich verfligbar sind.

Aufbewahrungspolitik

Alle Verwaltungs- und Finanzdaten eines Bediensteten werden ab dem Ende seines
Beschaftigungsverhaltnisses mit der EZB bzw. nach der letzten Rentenzahlung fiir eine Dauer
von hdchstens zehn Jahren in der Personalakte aufbewahrt.

Arztliche Atteste und gesundheitsbezogene Unterlagen im Zusammenhang mit Unféllen oder
Berufskrankheiten werden ab dem Datum ihres Einreichens fiir eine Dauer von fiinf Jahren
aufbewahrt.

Medizinische Akten in Papierform werden nach Schliefung der Akte fiir eine Dauer von
30 Jahren aufbewahrt. In der medizinischen Software enthaltene Daten werden nach
SchlieBung der Akte fiir eine Dauer von zehn Jahren gespeichert.

GemaR den Erlauterungen des DSB der EZB gehen die EZB-Regeln ber die Aufbewahrung
zurzeit nicht spezifisch auf medizinische Akten in Papierform ein, sondern nur allgemein auf
personenbezogene Daten. Hinsichtlich des Aufbewahrungszeitraums der medizinischen Akte
hat die EZB das Verfahren zur Anderung der EZB-Dienstordnung Gber den
Aufbewahrungszeitraum von medizinischen Akten eingeleitet. Der Aufbewahrungszeitraum
der medizinischen Daten in Papierform wird an den fur medizinische Daten in elektronischer
Form geltenden Zeitraum angeglichen.

GemaR der Meldung ist eine weitere Verarbeitung zu historischen, statistischen oder
wissenschaftlichen Zwecken nicht beabsichtigt. Wie aus Vorstehendem (Seite 2) hervorgeht,
sowie auf der Grundlage weiterer Informationen von dem fiir die Verarbeitung
Verantwortlichen, erhalt die GD-H jahrlich von dem externen Administrator aggregierte
anonyme Daten (ber Versicherungsfalle und Versicherungsleistungen fur statistische,
Vertragsverwaltungs- und Beschaffungszwecke.

Aufbewahrung und Sicherheitsmalinahmen

Medizinische Akten werden im medizinischen Dienst der EZB in verschlossenen Schrénken
(feuerfesten Schranken) aufbewahrt. Medizinische Daten werden auch in elektronischer Form
in der medizinischen Software gespeichert; sie enthalten alle zusétzlichen medizinischen
Berichte, die Berichte des medizinischen Beraters der EZB sowie die endgiltige
Entscheidung des Generaldirektors der GD-H oder seines Stellvertreters. Nur der
medizinische Berater und das Krankenpflegepersonal haben Zugriff auf die medizinische
Akte der betroffenen Person und die medizinische Software. Die elektronischen Daten werden
verschlisselt in der Datenbank gespeichert; Benutzer und Anderungen miissen vom
medizinischen Dienst der EZB erméchtigt und genehmigt werden.




Unfallmeldeformulare, vom medizinischen Berater der EZB oder einem anderen Arzt
ausgestellte Krankmeldungen, Antrage zur Anerkennung einer Berufskrankheit und die vom
Generaldirektor der GD-H gefassten endgultigen Entscheidungen werden getrennt in einem
Sonderteil der Personalakte verwahrt. Zugriff auf diesen Teil wird nur Verantwortlichen des
Bereichs Gesundheit und Sicherheit der GD-H gewdahrt. Personalakten werden in
Sicherheitsschranken verwahrt.

3. Rechtliche Aspekte
3.1 Vorabkontrolle

Anwendbarkeit der Verordnung: Die analysierte Verarbeitung von Daten ist eine
Verarbeitung personenbezogener Daten (,,alle Informationen Uber eine bestimmte oder
bestimmbare natlrliche Person — Artikel 2 Buchstabe a der Verordnung). Die Verarbeitung
der Daten erfolgt durch die EZB, einer Einrichtung der Europdischen Union, im Rahmen von
Tatigkeiten, die in den Anwendungsbereich des EU-Rechts' fallen. Die Verarbeitung der
Daten erfolgt sowohl manuell — und bildet bzw. wirde damit Teil einer Datei (medizinische
Berichte, medizinische Einzeldateien) bilden — als auch automatisch (Informationen werden in
eine Softwaredatenbank eingegeben). Somit ist die Verordnung anzuwenden.

Grunde fur die Vorabkontrolle: GemaR Artikel 27 Absatz 1 der Verordnung unterliegen
alle ,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fur die Rechte und Freiheiten der betroffenen
Personen beinhalten kdnnen,* der VVorabkontrolle durch den EDSB. Artikel 27 Absatz 2 der
Verordnung enthélt eine Liste von Verarbeitungen, die solche Risiken beinhalten kdnnen.
Gemal’ Artikel 27 Absatz 2 Buchstabe a der Verordnung unterliegen ,,Verarbeitungen von
Daten uber Gesundheit* der Vorabkontrolle durch den EDSB, was hier zutrifft, da die Daten
in die Kategorie von Daten tber Gesundheit fallen.

Meldung und Frist fur die EDSB-Stellungnahme: Die Meldung des DSB ging am
14. September 2012 ein. Nach dem Eingang standen der EDSB und der DSB zur weiteren
Information und Klarung hinsichtlich der vorliegenden Verarbeitung mehrmals miteinander in
Kontakt. Da es sich jedoch um einen Ex-post-Fall handelt, hat die Zweimonatsfrist, innerhalb
derer der EDSB eine Stellungnahme abgeben muss, keine Geltung; der Fall wurde auf der
Grundlage bestmoéglichen Bemiihens behandelt.

3.2 Rechtmaliigkeit der Verarbeitung

GemaR Artikel 5 der Verordnung durfen personenbezogene Daten nur aus einem der
genannten Grlinde verarbeitet werden.

Unter den fiinf in Artikel 5 aufgefiihrten Griinden erfullt die zu analysierende Verarbeitung
die in Artikel 5 Buchstabe a der Verordnung genannten Bedingungen, ndmlich, dass Daten
verarbeitet werden konnen, wenn Folgendes gegeben ist: ,,Die Verarbeitung ist fir die
Wahrnehmung einer Aufgabe erforderlich, die aufgrund der Vertrdge zur Griindung der
Europaischen Gemeinschaften (...) im Offentlichen Interesse (...) ausgefiihrt wird*.

! Die Konzepte ,,Organe und Einrichtungen der Gemeinschaft“ und ,,Gemeinschaftsrecht koénnen nach
Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 nicht mehr eingesetzt werden. Artikel 3 der
Verordnung Nr. 45/2001 ist daher im Lichte des Vertrags von Lissabon zu lesen.
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Im vorliegenden Fall ergibt sich die Rechtsgrundlage fur die Verarbeitung aus den rechtlichen
Bestimmungen der im Sachverhalt erwéhnten Beschéftigungsbedingungen fir das Personal der
EZB.

Die Notwendigkeit der Verarbeitung wird auch in Erwégungsgrund 27 der Verordnung
erwahnt; dort heilit es: ,,Die Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse
schlieBt die Verarbeitung personenbezogener Daten ein, die fir die Verwaltung und das
Funktionieren dieser Organe und Einrichtungen erforderlich ist.“ Die Verarbeitung der
betroffenen personenbezogenen Daten ist flr die Verwaltung der Zahlung von Leistungen und
die Erstattung medizinischer Auslagen an die betroffenen Personen im Zusammenhang mit
Arbeitsunfallen und Berufskrankheiten notwendig. Diese Verarbeitung tragt somit zu der
ordnungsgemalien Verwaltung und der Funktionsfahigkeit der EZB bei.

3.3 Verarbeitung besonderer Datenkategorien

GemaR Artikel 10 Absatz 1 der Verordnung ist die Verarbeitung von personenbezogenen
Daten tber Gesundheit untersagt, wenn sie nicht durch in Artikel 10 Absatz 2 und Artikel 10
Absatz 3 der Verordnung genannte Griinde gerechtfertigt ist.

In diesem Fall greift Artikel 10 Absatz 2 Buchstabe b: ,,Absatz 1 (Untersagung der
Verarbeitung von Daten Uber Gesundheit) findet nicht Anwendung, wenn (...) die
Verarbeitung erforderlich ist, um den Pflichten und spezifischen Rechten des fur die
Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern
sie aufgrund der Vertrage zur Griindung der Européaischen Gemeinschaften oder anderer auf
der Grundlage dieser Vertrage erlassener Rechtsakte zuldssig ist (...).“. Die zu analysierende
Verarbeitung ist notwendig, damit die EZB als Arbeitgeber ihren spezifischen
arbeitsrechtlichen Pflichten und Rechten nachkommen kann. Die EZB fihrt diese
Verarbeitung also in Ubereinstimmung mit ihren Beschaftigungsbedingungen geméR
Artikel 10 Absatz 2 Buchstabe b der VVerordnung durch.

GemaR der Meldung gelten sowohl fur alle Verantwortlichen in der GD-H als auch fiir die
Mitarbeiter des medizinischen Dienstes der EZB dariiber hinaus berufliche
Geheimhaltungspflichten gemaR Geheimhaltungserklarungen. Damit wird Artikel 10
Absatz 3 der Verordnung Genlige getan.

3.4 Datenqualitat

Zweckentsprechung, Erheblichkeit und Verhaltnismaligkeit: Gemal Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung missen personenbezogene Daten ,,den Zwecken entsprechen, fur
die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dartber
hinausgehen. Es sollte daher iiberpriift werden, ob die erhobenen Daten fiir den Zweck
erheblich sind, fir den sie verarbeitet werden.

Die in dieser Stellungnahme beschriebenen Daten scheinen diesen Bedingungen bezlglich
des Zwecks der vorstehend erlduterten Verarbeitung zu entsprechen.

Sachliche Richtigkeit: GemalR Artikel 4 Absatz 1 Buchstabe d der Verordnung durfen
personenbezogene Daten nur dann verwendet werden, wenn sie ,,sachlich richtig und, wenn
notig, auf den neuesten Stand gebracht sind*. Gemaf diesem Artikel sind ,,alle angemessenen
MafRnahmen zu treffen, damit im Hinblick auf die Zwecke, fir die sie erhoben oder
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weiterverarbeitet werden, unrichtige oder unvolistandige Daten geldscht oder berichtigt
werden®.

Im vorliegenden Fall l&sst das bestehende Verfahren den Schluss zu, dass das System selbst die
Qualitat der Daten hinreichend gewahrleistet. Der EDSB merkt jedoch an, dass medizinische
Daten in der Papierakte einen anderen Aufbewahrungszeitraum haben als medizinische Daten
in elektronischer Form. Es konnte die Gefahr bestehen, dass die sachliche Richtigkeit der
medizinischen = Daten  der  betroffenen  Personen  aufgrund  unterschiedlicher
Aufbewahrungszeitrdume derselben Daten in unterschiedlichen Formen nicht vollstandig
gewadhrleistet ist. Der EDSB empfiehlt daher, dass die EZB alle angemessenen MalRnahmen
ergreift, um sicherzustellen, dass der Grundsatz der sachlichen Richtigkeit gemaR Artikel 4
Absatz 1 Buchstabed der Verordnung eingehalten wird (siehe Punkt3.5 zum
Aufbewahrungszeitraum).

Die Auskunfts- und Berichtigungsrechte scheinen der betroffenen Person offenzustehen, um
seine personenbezogenen Daten Uber Unfélle und Berufskrankheiten so umfassend wie
moglich zu machen. Diese Rechte stellen das zweite Mittel dar, anhand dessen sichergestellt
wird, dass Daten Uber die betroffenen Personen sachlich richtig und auf dem neusten Stand
sind (siehe Punkt 3.7 zum Auskunftsrecht).

Verarbeitung nach Treu und Glauben und auf rechtmaliige Weise: GemaR Artikel 4
Absatz 1 Buchstabe a der Verordnung diirfen personenbezogene Daten ,,nur nach Treu und
Glauben und auf rechtméallige Weise verarbeitet werden“. Die RechtmaRigkeit der
Verarbeitung wurde bereits in Punkt 3.2 dieser Stellungnahme erértert. Der Aspekt der
Verarbeitung nach Treu und Glauben ist mit den Informationen verkniipft, die der betroffenen
Person zu geben sind (siehe Punkt 3.8 zur Informationspflicht).

3.5. Datenaufbewahrung

In Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung heifit es, dass personenbezogene Daten ,,50
lange, wie es flr die Erreichung der Zwecke, flr die sie erhoben oder weiterverarbeitet
werden, in einer Form gespeichert werden, die die Identifizierung der betroffenen Person
ermoglicht®.

Nach Ansicht des EDSB sind die Aufbewahrungszeitrdume von Verwaltungs- und
Finanzdaten und von é&rztlichen Attesten im Zusammenhang mit der vorliegenden
Verarbeitung angemessen und fur die Zwecke, fur die sie erfasst und weiterverarbeitet
wurden, im Lichte von Artikel 4 Absatz 1 Buchstabe e der Verordnung notwendig.

Ferner begriiRt der EDSB die Initiative der EZB zur Anderung ihrer Dienstvorschriften in
Bezug auf den Aufbewahrungszeitraum von medizinischen Akten und zur Abgleichung der
Aufbewahrungszeitrdume von medizinischen Daten in Papier- und in elektronischer Form.
Der EDSB fordert die EZB auf, die EDSB-Leitlinien (ber die Verarbeitung von
Gesundheitsdaten am  Arbeitsplatz® zu beriicksichtigen; dort wird empfohlen, dass
medizinische Akten in Papier- und/oder elektronischer Form fiir hochstens 30 Jahre nach dem
Einfligen des letzten medizinischen Dokuments in die Akte aufbewahrt werden sollten. Ferner
hebt der EDSB hervor, dass die Art der medizinischen Dokumente aus der Perspektive ihrer
Zwecke und den zur Bestimmung, welcher Aufbewahrungszeitraum fir jede Art von
Dokument geeignet und notwendig ist, geltenden Regeln gepriift werden sollte. Der EDSB

2 https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/Supervision/Guidelines.



empfiehlt, dass die EZB einen Aufbewahrungszeitraum fur medizinische Akten in
Ubereinstimmung mit den Leitlinien wahlt.

AbschlieBend merkt der EDSB an, dass weder in der Meldung noch in der
Datenschutzerkl&rung alle wie im Sachverhalt der vorliegenden Stellungnahme beschriebenen
Aufbewahrungszeitrdume Kklar angegeben werden. Der EDSB empfiehlt, dass die EZB beide
Dokumente entsprechend aktualisiert.

In Bezug auf aggregierte anonyme Daten merkt der EDSB an, dass die Meldung unrichtige
Informationen enthalt, da es dort heildt, dass keine weitere Verarbeitung zu statistischen
Zwecken beabsichtigt ist. Der EDSB empfiehlt daher, dass die EZB in der Meldung angibt,
dass die GD-H jéhrlich von einem externen Administrator aggregierte anonyme Daten Uber
Versicherungsfalle und Versicherungsleistungen fir statistische, Vertragsverwaltungs- und
Beschaffungszwecke erhélt.

3.6 Datenubermittlung

In Artikeln 7, 8 und 9 der Verordnung sind bestimmte Pflichten geregelt, die Anwendung
finden, wenn die flr die Verarbeitung Verantwortlichen personenbezogene Daten an Dritte
tbermitteln. Fir Ubermittlungen an i) Organe oder Einrichtungen der EU (Artikel 7),
i) Empfanger, die der Richtlinie 95/46/EG unterworfen sind (Artikel 8) oder iii) sonstige
Empféanger (Artikel 9) gelten unterschiedliche Vorschriften.

Externe Ubermittlungen

Die EZB hat Vertrage mit ihren medizinischen Beratern, anderen externen Arzten, einem
externen Versicherer und einem externen Administrator abgeschlossen, die alle in
Ubereinstimmung mit ihren Vertragen einzelstaatlichen Rechtsvorschriften unterliegen, die
gemaR der Richtlinie 95/46/EG verabschiedet wurden. Damit findet Artikel 8 der VVerordnung
Anwendung. Nach dem Dafiirhalten des EDSB ist die Ubermittlung von Daten, wie im
Sachverhalt angedeutet, fur die obigen Empfanger zur Ausfuhrung ihrer jeweiligen im
offentlichen Interesse gemaR Artikel 8 Buchstabe a der Verordnung durchgefuhrten Aufgaben
notwendig.

3.7 Auskunftsrecht und Berichtigung

In Artikel 13 der Verordnung sind das grundsétzliche Recht auf Auskunft tber die Daten auf
Antrag der betroffenen Person und die entsprechenden Verfahren geregelt. Artikel 14 der
Verordnung befasst sich mit dem Recht der betroffenen Person auf Berichtigung.

Sowohl in der Meldung als auch im Informationshinweis wird das Bestehen beider Rechte
erwéhnt, und es wird dort erldutert, wie betroffene Personen diese Rechte austiben kdnnen.
Die EZB verweist auch auf die Bedeutung des Rechts auf Berichtigung im Zusammenhang
mit der Verarbeitung von Gesundheitsdaten.

Der ESDB weist allerdings die EZB auf Artikel 20 der Verordnung hin, in dem bestimmte
Einschrankungen dieses Rechts geregelt sind, insbesondere, wenn eine solche Einschrankung
fur den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen
notwendig ist. Beispielsweise konnen betroffene Personen ihr Recht auf direkten Zugriff auf
ihre medizinischen Akten in den Raumlichkeiten des medizinischen Dienstes der EZB in der
Gegenwart einer vom medizinischen Dienst bestimmten Person austben. Im Falle von
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psychiatrischen/psychologischen Gutachten kann eine indirekte Einsichtnahme durch einen
von der betroffenen Person benannten Arzt erfolgen. Die Einsichtnahme der personlichen
Aufzeichnungen von Arzten durch betroffene Personen ist nicht gestattet, wenn diese
Einschrankung gemaR den Bestimmungen von Artikel 20 Absatz 1 Buchstabe ¢ der
Verordnung und auf der Grundlage einer fallweisen Prifung fur den Schutz der betroffenen
Person oder der Rechte und Freiheiten anderer Personen erforderlich ist.

Der EDSB empfiehlt daher, dass die EZB im Informationshinweis erldutert, dass Artikel 20
der Verordnung in Ausnahmefallen mdglicherweise eingeschréankt Anwendung findet. Der
EDSB fordert die EZB auf, eine mogliche Einschrankung des Zugriffs auf medizinische
Akten von Fall zu Fall in Ubereinstimmung mit dem Grundsatz der VerhaltnismaRigkeit zu
prufen. Artikel 20 der Verordnung darf nicht zu einer allgemeinen Verweigerung des Zugriffs
auf die personlichen Aufzeichnungen von Arzten in der medizinischen Akte fihren.

3.8 Informationspflicht gegeniiber der betroffenen Person

Nach Artikeln 11 und 12 der Verordnung sind der betroffenen Person Informationen zu geben,
damit bei der Verarbeitung personenbezogener Daten Transparenz gewahrleistet ist. Im
vorliegenden Fall werden einige der Daten direkt von der betroffenen Person, andere von
anderen Personen erhoben (d.h. Arzten, GD-H-Beamten, Versicherer, Administrator,
mdoglichen Zeugen oder geschadigten Dritten).

In dem hier zu prifenden Fall enthalt die Datenschutzerklarung die meisten der in Artikeln 11
und 12 der Verordnung aufgefuhrten Angaben. Der EDSB weist die EZB jedoch darauf hin,
dass auch die folgenden Angaben in die Erklarung aufgenommen werden sollten:

o Aufbewahrungszeitrdume aller Arten von verarbeiteten personenbezogenen Daten,
wie in Punkt 3.5 dieser Stellungnahme dargestellt;

e das Auskunftsrecht sollte klarer dargestellt werden, wie in Punkt 3.7 dieser
Stellungnahme dargestellt.

Der EDSB weist ferner darauf hin, dass die EZB bei einem Unfall u. U. personenbezogene
Daten von moglichen Zeugen und Dritten (gegebenenfalls geschadigt) im Zusammenhang mit
dem Unfall verarbeitet. GemalR der Verordnung hat die EZB als fur die relevante
Verarbeitung Verantwortliche die Pflicht, diese betroffenen Personen zu informieren, wenn
Daten (ber sie erfasst wurden. Der EDSB empfiehlt, dass die EZB eine Kkurze
Datenschutzerklarung gemald Artikel 11 der Verordnung verfasst und der Meldung diese
Kategorien von betroffenen Personen als mdgliche betroffene Personen, wenn ein Unfall
passiert, hinzufugt.®

3.9 Vergabe von Unterauftragen

Wird die Verarbeitung im Auftrag des fur die Verarbeitung Verantwortlichen vorgenommen,
so hat dieser einen Auftragsverarbeiter auszuwahlen, der hinsichtlich der fir die Verarbeitung
nach Artikel 23 zu treffenden technischen und organisatorischen Sicherheitsvorkehrungen
ausreichende Gewahr bietet.

3 Siehe EDSB-Stellungnahme vom 27. Juni 2012 zu der Meldung des Rates iiber ,,Gestion du Bureau
Véhicules de Service®, Fall 2012-0157.
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Im vorliegenden Fall ist das Vertragsverhéltnis zwischen allen Auftragnehmern und der EZB
durch einzelstaatliche Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG verbindlich
geregelt; diese Vertrage enthalten spezifisch Bestimmungen zu Datenschutz, Geheimhaltung
und Sicherheit. Den Bestimmungen gemaR Artikel 23 der Verordnung ist somit Genuige getan.

3.10 Sicherheitsmallnahmen

Gemal Artikel 22 der Verordnung iiber die Sicherheit der Verarbeitung ,hat der flr die
Verarbeitung Verantwortliche technische und organisatorische MaRnahmen zu treffen, die
geeignet sind, ein Schutzniveau zu gewahrleisten, das den von der Verarbeitung ausgehenden
Risiken und der Art der zu schiitzenden personenbezogenen Daten angemessen ist“. Durch
diese SicherheitsmalRinahmen sollten insbesondere unbefugte Offenlegung oder unbefugter
Zugriff, versehentliche oder unrechtméBige Vernichtung oder versehentlicher Verlust oder
Modifizierung sowie alle anderen Formen unrechtmagiger Verarbeitung verhindert werden.

Nach Prifung der in der Meldung beschriebenen Sicherheitsmanahmen besteht kein Grund
zu der Annahme, dass die von der EZB implementierten Malinahmen nicht mit Artikel 22 der
Verordnung tbereinstimmen.

4. Schlussfolgerungen

Es besteht kein Grund zu der Annahme, dass ein VerstoR gegen die Bestimmungen der
Verordnung vorliegt, sofern die folgenden Erwégungen in vollem Umfang bericksichtigt
werden. Die EZB sollte insbesondere:

e alle angemessenen MaRnahmen ergreifen, um den Grundsatz der sachlichen
Richtigkeit von medizinischen Akten sowohl in Papier- als auch in elektronischer
Form sicherzustellen, und zwar den Aufbewahrungszeitraum von medizinischen Daten
in Papierform mit den medizinischen Daten in elektronischer Form abzugleichen;

e den in den EDSB-Leitlinien empfohlenen Aufbewahrungszeitraum von medizinischen
Akten Ubernehmen;

e in der Meldung angeben, dass die GD-H fir statistische, Vertragsverwaltungs- und
Beschaffungszwecke jahrlich aggregierte anonyme Daten (iber Versicherungsfalle und
Versicherungsleistungen von einem externen Administrator erhélt;

e in der Meldung und der Datenschutzerklarung im Zusammenhang mit dem Recht auf
Einsichtnahme in die medizinische Akte die Mdglichkeit einer Anwendung von
Artikel 20 der Verordnung erwéhnen. Die EZB sollte sicherstellen, dass
Einschrankungen der Einsichtnahme in medizinische Akten fallweise im Einklang mit
dem Grundsatz der VerhaltnisméaRigkeit gepriift werden;

e in die Datenschutzerklarung die Angaben aufnehmen, die in Punkt 3.8 dieser
Stellungnahme genannt sind;

e eine kurze Datenschutzerklarung fur mdogliche Zeugen und Dritte (gegebenenfalls

geschadigt) im Zusammenhang mit einem Unfall verfassen und sollte diese der
Meldung als eine zusatzliche Kategorie von betroffenen Personen hinzufiigen.
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Geschehen zu Brissel, den 20. Februar 2014
(unterzeichnet)

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter
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