DER EUROPAISCHE
"y DATENSCHUTZBEAUFTRAGTE

Stellungnahme zu einer Meldung des Datenschutzbeauftragten der Exekutivagentur des
Europaischen Forschungsrates flr eine Vorabkontrolle Gber den Einsatz des
Frihwarnsystems durch die Exekutivagentur des Europaischen Forschungsrates

Brussel, den 3. Mérz 2014 (Fall 2012-0823)

1. Verfahren

Am 24. September 2012 erhielt der Europdische Datenschutzbeauftragte (,,EDSB*) vom
Datenschutzbeauftragten (,,DSB*) der Exekutivagentur des Europdischen Forschungsrates
(LERCEA®) eine Meldung fir eine VVorabkontrolle tiber die Verarbeitung personenbezogener
Daten beim Einsatz ihres Frithwarnsystems (,,FWS*).

Es wurden Fragen gestellt am 31. Oktober 2012, auf die die ERCEA am 15. November 2012
antwortete, am 20 November 2012 (Antwort der ERCEA am 13. Dezember 2012), am
21. Dezember 2012 (Antwort der ERCEA am 19. Februar 2013) und am 20. Februar 2013
(Antwort der ERCEA am 12. April 2013). Der Entwurf der Stellungnahme wurde dem DSB
am 21. April 2013 zur Kommentierung ubersandt. Eine Antwort ging am 7. Mai 2013 beim
EDSB ein, und die Kommentare zum Entwurf der Stellungnahme wurden auf einer Sitzung
am 21.Juni 2013 erortert. Der Uberarbeitete Entwurf der Stellungnahme wurde an die
ERCEA am 30. September 2013 Ubermittelt, und die ERCEA reagierte darauf am
21. Oktober 2013.

2006 unterzog der EDSB das FWS der Kommission einer VVorabkontrolle; die entsprechende
Stellungnahme wurde am 6. Dezember 2006 angenommen.' Die im vorliegenden Fall
gemeldete Verarbeitung deckt nur die Verfahren ab, die fiir die Nutzung des FWS in der von
der Kommission betriebenen Form durch die ERCEA spezifisch sind. Der EDSB weist
aullerdem darauf hin, dass der Europdische Burgerbeauftragte eine Untersuchung des FWS
der Kommission durchgefiihrt und eine Uberarbeitung des derzeitigen Rechtsrahmen fiir das
FWS empfohlen hat, insbesondere zur Starkung des Rechts auf Anhérung der im FSW
erfassten Personen.’ Es konnte daher sein, dass das FWS der Kommission in Zukunft
Uberarbeitet wird; damit wirde eine erneute Meldung seitens der Kommission gemal
Artikel 27 erforderlich. Im Mittelpunkt dieser Stellungnahme steht lediglich die Umsetzung
des bestehenden Rechtsrahmens fiir das FSW durch die ERCEA, und zwar unbeschadet der

! Fall 2005-0120.
2 Fall O1/3/2008/FOR, Entscheidung vom 6.Juli 2012.
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Haltung des EDSB zum FWS der Kommission oder von Anderungen, die méglicherweise am
allgemeinen FWS vorgenommen werden.

2. Sachverhalt

Zweck des FWS

Das FWS ist ein System von Warnsignalen in den ,,Rechtstrager<-Dateien (Legal Entity Files
»LEF®), in dem alle juristischen und natiirlichen Personen erfasst sind, mit denen die
Kommission und ihre Exekutivagenturen in finanziellen Beziehungen stehen (vor allem im
Hinblick auf Vertrage, Zahlungen, Zuschisse usw.).

Das FWS soll innerhalb der Kommission und ihrer Exekutivagenturen die Weitergabe
vertraulicher Informationen Uber Dritte gewahrleisten, die dem Ruf oder den finanziellen
Interessen der Europdischen Union Schaden zufiigen oder die ordnungsgemaRe
Bewirtschaftung der Unionsmittel beeintrachtigen koénnten. Dabei handelt es sich um
Angaben uber Dritte, mit denen die Kommission und ihre Dienststellen in finanziellen
Beziehungen stehen oder voraussichtlich stehen werden, und bei denen ein Risiko festgestellt
wurde oder die mutmalllich oder nachweislich Betrug oder schwerwiegende
Verwaltungsfehler — oder  UnregelméBigkeiten  begangen  haben. Die  zentrale
Ausschlussdatenbank (Central Exclusion Database, ,,CED*) ist ein konkretes Ergebnis des
FWS; dort sind alle juristischen und natlrlichen Personen erfasst, die sich in einer
Ausschlusssituation befinden, wie sie in der Verordnung (EU, Euratom) Nr. 966/2012 des
Européischen Parlaments und des Rates vom 25. Oktober 2012 Uber die Haushaltsordnung fiir
den Gesamthaushaltsplan der Union und zur Aufhebung der Verordnung (EG, Euratom)
Nr. 1605/2002 des Rates (,,Haushaltsordnung®) definiert ist®> Das FWS und die CED
werden vom Rechnungsfuhrer der Kommission verwaltet, der als einziger befugt ist, aufgrund
von Antragen von Anweisungsbefugten von Kommissiondienststellen oder Agenturen wie der
ERCEA Warnmeldungen in das EWS einzugeben, zu &ndern oder daraus zu l6schen.

Struktur und Verwendung des FWS in der von der Europdischen Kommission
angenommenen und gebilligten Form wurden dem EDSB 2005 zur Vorabkontrolle vorgelegt
(und 2010 fiir die CED).* Die Verwendung des FWS durch die ERCEA stiitzt sich
weitgehend auf die zentrale Datenbank in der von der Kommission betriebenen Form, die
2006 Gegenstand einer Stellungnahme des EDSB zu einer VVorabkontrolle war. Daraus folgt,
dass sich die vorliegende Stellungnahme nur mit Verarbeitungen der ERCEA bei der
Durchfuhrung des derzeitigen FWS oder bei Beantragung der Eingabe einer Warnmeldung in
das FWS durch den Anweisungsbefugten der ERCEA als bevollméachtigtem
Anweisungsbefugten (Authorising Officer by Delegation, (,,AOD*) und nicht dem FWS als
solchem befasst.”

Seit der Annahme der Stellungnahme des EDSB zum FWS der Kommission aus dem
Jahr 2006 wurden neue Rechtsvorschriften angenommen: (2008/969/EG, Euratom), Beschluss

% GemaR Artikel 108 der Haushaltsordnung (friiher Artikel 95 der Haushaltsordnung) muss die Kommission
unter Einhaltung der EU-Vorschriften fiir die Bearbeitung personenbezogener Daten eine zentrale Datenbank
einrichten und betreiben. Die Datenbank enthdlt Einzelheiten tber die Bewerber und Bieter, welche sich in einer
der in Artikel 106, Artikel 109 Absatz1 Buchstabeb und Artikel 109 Absatz2 Buchstabea der
Haushaltsordnung (friiher Artikel 93, 94 und 96 der Haushaltsordnung) aufgefiihrten Situationen befinden.

* Fall 2005-0120 fiir das EWS und Fall 2010-0681 fiir die CED.

® Bestimmte Warnmeldungen diirfen allerdings nur vom Rechnungsfiihrer der Kommission, von OLAF oder IAS
beantragt werden.
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der Kommission vom 16. Dezember 2008 uber das von den Anweisungsbefugten der
Kommission und den Exekutivagenturen zu verwendende Frihwarnsystem, gedndert durch
den Beschluss der Kommission 2011/C 180/06 vom 17.Juni 2011 (,,FWS-Beschluss®).
AuRerdem konnte es, wie bereits erwahnt, in Zukunft zu einer Uberarbeitung des allgemeinen
FWS durch die Kommission kommen. In Anbetracht dessen ware erneut zu prifen, ob die
Kommission dann das FWS als solches nochmals beim EDSB zur Vorabkontrolle melden
muss. Die Ergebnisse und Empfehlungen, zu denen der EDSB in einer solchen kiinftigen
Stellungnahme Uber das FWS der Kommission gelangt, missten daher von der ERCEA
insofern berucksichtigt werden, als sie nach der Annahme einer solchen Stellungnahme Gber
das FWS der Kommission auch fur die Agentur gelten wirden.

Des Weiteren wurde die neue Haushaltsordnung nach Eingang der Meldung der ERCEA
angenommen und trat am 1. Januar 2013 in Kraft. Nachstehend wird in dieser Stellungnahme
auf die Bestimmungen der neuen Haushaltsordnung verwiesen (wobei in Klammern jeweils
die entsprechenden Bestimmungen der dlteren Verordnung (EG, Euratom) Nr. 1605/2002 des
Rates vom 25.Juni 2002 (ber die Haushaltsordnung fur den Gesamthaushaltsplan der
Européischen Gemeinschaften genannt werden) (,,Haushaltsordnung®).

Gemal? Artikel 9 des FWS-Beschlusses werden FWS-Warnmeldungen je nach Art der
Information und der Warnmeldung nach steigendem Risiko einer der finf Kategorien W1 bis
W5 zugeordnet.

Die FWS-Verfahren der ERCEA

Grundlage fir die Verarbeitungen personenbezogener Daten bei der ERCEA im
Zusammenhang mit dem FWS ist der FWS-Beschluss der Kommission. Gemal Artikel 3 der
Ubertragungsverfiigung K(2008) 5694, die alle fiir die ERCEA in Wahrnehmung ihrer
Aufgaben geltenden Vorschriften enthalt, ist dieser Beschluss fiir die ERCEA bindend.

Der FWS-Beschluss der Kommission wurde dartber hinaus mit dem offiziell am
13. Oktober 2011 angenommenen eigenen FWS-Verfahren der ERCEA (,,FWS-Verfahren
der ERCEA“®) an das ERCEA-Umfeld angepasst. Die Entscheidung uber die Annahme
folgte allen Schritten fir die in der ERCEA verlangte formelle Validierung und wurde vom
Exekutivdirektor validiert. Das FWS-Verfahren der ERCEA kann im Intranet der ERCEA
abgerufen werden. Darlber hinaus stutzt sich das Verfahren auf das FWS-Verfahren der
GD Forschung der Kommission sowie auf Informationen auf BUDGWEB.

Das spezifische FWS-Verfahren der ERCEA, um das es in dieser Meldung geht, umfasst

e das Standardablaufdiagramm und den Verteilerbogen, die fiir die Mitteilung oder
Beantragung der Loschung einer Warnmeldung verwendet werden (einschliel3lich der
einem Dritten bei einer W5a-Warnmeldung bereitzustellenden Informationen);

e den Informationsfluss im Zusammenhang mit der rechtlichen, vertraglichen,
finanziellen oder sonstigen Beurteilung des Falles vor seiner Meldung an die
Kommission;

e die interne Koordinierung und das interne Follow-up von FWS-Féllen.

Der FWS-Beauftragte der ERCEA st fur die praktische Umsetzung des FWS innerhalb der
ERCEA und insbesondere fir die Vorbereitung eines Antrags auf Eingabe einer
Warnmeldung zustandig. Allerdings kann nur der Direktor der ERCEA als Vertreter des fir
die Verarbeitung Verantwortlichen im Namen der ERCEA nach Abschluss des internen

® Geschéftszeichen Ares(2011)1093495.



ERCEA-Verfahrens die Aktivierung einer FWS-Warnmeldung bei der Kommission
beantragen. Gegebenenfalls kann jedes ERCEA-Referat einen FWS-Korrespondenten
benennen, der vom Referatsleiter aufgrund seines angemessenen Wissens um administrative
und finanzielle Verfahren bestellt wird und sich auf Referatsebene mit der VVorbereitung eines
solchen Antrags befasst. Die Liste mit den Namen der FWS-Korrespondenten in den
Referaten sowie des FWS-Beauftragten ist dem FWS-Verfahren der ERCEA als Anhang
beigefiigt. Der Name des FWS-Beauftragten wird auch dem Rechnungsfiihrer der
Kommission mitgeteilt.

Die Meldung eines Antrags der ERCEA bei der Kommission auf eine FWS-Warnmeldung
erfolgt mit Hilfe eines Standardformulars, wie es im Anhang des FWS-Beschlusses
vorgesehen ist und in Anhang Il des FWS-Verfahrens der ERCEA eingesehen werden kann.
Die ERCEA kann Warnmeldungen nur in folgenden Kategorien beantragen: W1lc, W1d,
W2b, W3b und W5a.”

Das FWS-Verfahren der ERCEA umfasst ein Ablaufdiagramm und Bestimmungen fur die
interne Verteilung bei der Vorbereitung eines FWS-Antrags. Als erstes meldet der
Projektleiter, der Finanzbeauftragte oder jeder andere ERCEA-Bedienstete, der von einer
Situation Kenntnis erhélt, die eine Warnmeldung rechtfertigt, den Sachverhalt dem FWS-
Korrespondenten des betreffenden Referats. Als Quellen solcher Informationen kommen alle
ERCEA-Bediensteten in Frage, die im Zuge ihrer Arbeit von dem Sachverhalt erfahren haben,
oder externe Quellen wie Begunstigte, Auftragnehmer, die Medien, eine (anonyme oder nicht
anonyme) Anzeige oder auch ein externer Informant. Die Informationen kénnen auch von
einem externen Prifer stammen, der bei einer externen Prifung einen Sachverhalt entdeckt
hat und der Meinung ist, dass er Gegenstand einer FWS-Warnmeldung oder einer Meldung an
OLAF sein sollte.

" Die Eingabe einer Wic-Warnmeldung wird beantragt, wenn aufgrund von Untersuchungen des

Rechnungshofes, der Internen Auditstelle (IAC) der ERCEA oder sonstiger Prifungen und Untersuchungen, die
unter der Verantwortung der ERCEA durchgefiihrt oder ihr zur Kenntnis gebracht wurden, hinreichender Grund
zu der Annahme besteht, dass es bei einem Dritten, insbesondere wenn dieser unter ihrer Verantwortung
Unionsmittel erhalt oder erhalten hat, voraussichtlich zur Feststellung von schwerwiegenden Verwaltungsfehlern
oder Betrug kommen wird. Die Eingabe einer W1d-Warnmeldung wird beantragt, wenn die ERCEA einen
Bewerber, Bieter oder Antragsteller von der Vergabe von Auftrdgen oder der Gewahrung von Finanzhilfen im
Rahmen eines bestimmten Verfahrens geméR Artikel 107 Buchstabe a [Interessenkonflikt] oder Artikel 107
Buchstabe b [Abgabe falscher Erklérungen oder Nichterteilung von Auskiinften] der Haushaltsordnung
ausschlieft. Die Eingabe einer W2b-Warnmeldung wird beantragt, wenn aus schriftlich niedergelegten
Feststellungen des Europdischen Rechnungshofes, der Internen Auditstelle der ERCEA oder aus anderen
Prufungen und Untersuchungen, die unter ihrer Verantwortung durchgefiihrt oder ihr zur Kenntnis gebracht
worden sind, hervorgeht, dass einem Dritten, insbesondere wenn dieser Unionsmittel erhalt oder erhalten hat, fir
die sie verantwortlich ist, schwerwiegende Verwaltungsfehler oder Betrug zur Last zu legen sind. Die Eingabe
einer W3b-Warnmeldung wird beantragt, wenn die ERCEA davon Kenntnis erhalt, dass gegen Dritte,
insbesondere wenn diese unter ihrer Verantwortung Unionsmittel erhalten oder erhalten haben,
Gerichtsverfahren aufgrund von schwerwiegenden Verwaltungsfehlern oder Betrug eingeleitet wurden. Die
Eingabe einer Wb5a-Warnmeldung wird beantragt, wenn gegen einen Dritten nach Malgabe der
Haushaltsordnung ein Ausschluss verhangt wurde (aus Grinden wie Konkurs, Verurteilung wegen Betrugs,
Beteiligung an einer kriminellen Vereinigung oder sonstige rechtswidrige Handlungen zum Nachteil der
finanziellen Interessen der EU, Verurteilung wegen Delikten, die ihre berufliche Zuverlassigkeit in Frage stellen
oder schwere berufliche Verfehlungen, Nichterfullung der Verpflichtung zur Entrichtung von
Sozialversicherungsbeitrédgen, schwere Vertragsverletzung wegen Nichterfullung vertraglicher Verpflichtungen
im Rahmen eines anderen Verfahrens zur Vergabe eines Auftrags oder zur Gewéhrung einer Finanzhilfe, die aus
dem EU-Haushalt finanziert wird, Interessenkonflikt). Einem solchen W5a-Antrag muss ein kontradiktorisches
Verfahren vorausgehen, in dem der betreffende Dritte Gelegenheit zur schriftlichen AuRerung innerhalb einer
Frist von mindestens 14 Tagen erhélt. Wéhrend eines solchen kontradiktorischen Verfahrens ist die vorlaufige
Eingabe einer Ausschlusswarnung zu beantragen.
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Als ndchstes flllt der FWS-Korrespondent des Referats das Standardformular aus und
ubermittelt es als vertrauliches Schreiben an den Referatsleiter. Das Standardformular fur
einen FWS-Antrag darf nur von dem FWS-Korrespondenten und dem Leiter des betreffenden
Referats ausgeflllt werden. Sie fungieren auch als die im Formular erwéhnten
Ansprechpartner und erteilen auf Antrag und nur an befugte Nutzer Auskunft tber den Fall.
Sie arbeiten in enger Abstimmung mit dem FWS-Beauftragten. Der Referatsleiter fullt das
Formular aus, sofern der FWS-Korrespondent dies noch nicht erledigt hat, und validiert es. Im
Anschluss daran wird der Abteilungsleiter unterrichtet.

Der FWS-Beauftragte der ERCEA ist fur die Verbindung zwischen dem betreffenden
ERCEA-Dienst und dem Rechnungsfihrer der Kommission zustadndig, spricht auf der
Grundlage der bisherigen Beurteilung des Falls Empfehlungen aus und informiert Gber die
Folgen einer FWS-Warnmeldung. Zusammen mit dem betreffenden FWS-Korrespondenten
uberwacht er alle von der ERCEA veranlassten Warnmeldungen.

Der Direktor der ERCEA uberprift den Fall, unterzeichnet das Antragsformular und
ubermittelt es an den Rechnungsfiihrer der Kommission. Damit endet das ERCEA-Verfahren
und Ubernimmt der Rechnungsfiihrer der Kommission die Verantwortung fur die Prufung des
FWS-Antrags und die anschlielende Eingabe einer Organisation in ABAC. Im Ergebnis wird
an alle Finanzakteure der Kommission und der Agenturen eine Warnmeldung tbermittelt, der
zufolge sie bei der Validierung einer Mittelbindung oder bei der Einleitung einer Zahlung im
Buchfiihrungssystem auf die in der Warnmeldung genannte Organisation zu achten haben. Im
Fall von Organisationen, gegen die W2-, W3b- oder W5a-Warnmeldungen bestehen, dirfen
Zahlungen an solche Auftragnehmer nur auf der Grundlage einer mit Griinden versehenen
Bestdatigung des verantwortlichen Anweisungsbefugten fir den Rechnungsfihrer der
Kommission erfolgen. Nahere Informationen zur Funktionsweise des FWS finden sich in der
Stellungnahme des EDSB zum FWS-Fall der Kommission.

Gemal} Abschnitt 3.4 des FWS-Verfahrens der ERCEA wird vor der Stellung eines FWS-
Antrags durch die ERCEA der Fall intern mit Blick auf einen mdglichen VerstolR gegen
Rechtsgrundlage, Vertragsklauseln, Finanzbestimmungen usw. geprift. Der Fall sollte
ausreichend  dokumentiert, die abschlieBende Beurteilung schriftlich festgehalten
(Aktenvermerk, Sitzungsprotokolle, E-Mail-Austausch) und der Akte beigefugt werden.

Folgende interne Bedienstete der ERCEA sind per E-Mail (als ,,personlich/vertraulich
gekennzeichnet) oder in einer personlichen Besprechung in Kenntnis zu setzen: der FWS-
Korrespondent des Referats, der betreffende Referatsleiter, der FWS-Beauftragte, das
Referat C3 (Audit-Referat) als externer Betrugsbeauftragter, das IAO als interner
Betrugsbeauftragter, das Referat D3 zwecks rechtlicher Beratung, der DSB, gegebenenfalls
interne Informationsquellen je nach Fall und ihrem Fachwissen. GemaR Abschnitt 3.4 des
FWS-Verfahrens der ERCEA tauschen diese Personen die in ihrem Besitz befindlichen
Informationen Uber Betrug und Prifungen aus, um so generell bewahrte Verfahren
einzusetzen und Effizienz zu fordern, sich (berschneidende Zustandigkeiten und
unzureichende Qualitat der Akten sowie Verzogerungen zu vermeiden, wenn ein Fall in eine
Registrierung im FWS (oder in einen OLAF-Fall oder einen OLAF vorzustellenden Fall)
minden konnte. Gemé&lR Abschnitt 3.2 des FWS-Verfahrens der ERCEA werden
Informationen nur an Personen weitergegeben, die diese unbedingt bendtigen. GemaR
Abschnitt 6 des FWS-Verfahrens der ERCEA wird eine engere und frihzeitige
Zusammenarbeit zwischen Referaten bei Verdacht auf Unregelméligkeiten Uber das
Netzwerk der FWS-/Betrugs-Korrespondenten der verschiedenen ERCEA-Referate gefordert.
Fragen im Zusammenhang mit UnregelmaRigkeiten, Betrug oder dem FWS werden auch in



den Verfahren zur Ubergabe zwischen Referaten behandelt, wenn eine Tatigkeit von einem
anderen Referat ibernommen wird oder sich an der Leitung des Referats etwas dndert.

Nach Abschluss der Bewertung setzt der FWS-Beauftragte gemal dem im FWS-Verfahren
der ERCEA dargestellten Ablaufdiagramm die Generaldirektion Haushalt der Kommission
(,GD BUDG") in Kenntnis. Der Direktor der ERCEA unterzeichnet den Antrag und sendet
ihn an den Rechnungsfuhrer der Kommission. Bei einem Antrag auf Eingabe einer W5a-
Warnmeldung konsultiert die ERCEA den Zentralen Finanzdienst in der GD BUDG der
Kommission und fuhrt mit der betreffenden Organisation vor dem Absenden eines solchen
Antrags ein kontradiktorisches Verfahren durch.

Bei Betrug verféhrt der externe Betrugsbeauftragte der ERCEA, der an der Vorabbeurteilung
des Falls beteiligt ist, nach den Vorgaben der Verordnung (EG) Nr. 1073/1999 (ber die
Untersuchungen des Europaischen Amtes fur Betrugsbekampfung (OLAF). Verarbeitungen
im Zusammenhang mit Tatigkeiten von OLAF sind nicht Gegenstand dieser Stellungnahme.

Wie in Artikel 8 Absatz 2 des FWS-Beschlusses vorgesehen, sind im FWS-Verfahren der
ERCEA auch die Beziehungen zwischen dem die Warnmeldung veranlassenden ERCEA-
Dienst und der betroffenen Person geregelt. Der die Eingabe einer FWS-Warnmeldung
beantragende Dienst ist fur die Beziehungen zu der natlrlichen oder juristischen Person,
deren Daten in das FWS eingegeben werden (,,betroffene Person®), verantwortlich. Gemaf
diesem Artikel setzt er die betroffene Person von der beantragten Eingabe, Aktualisierung
oder Loschung einer sie unmittelbar betreffenden W5a-Ausschlusswarnung und den
diesbeziiglichen Griinden in Kenntnis. Weiter bearbeitet er die Antrdge betroffener Personen
auf Berichtigung ungenauer oder unvollstandiger personenbezogener Daten und alle sonstigen
Antrége oder Fragen betroffener Personen.

Zugriff auf das FWS hat die ERCEA durch Abfrage der FWS/CED-Datenbanken, der flr
Exekutivagenturen standardisiert ist (automatische Verfugbarkeit Gber ABAC -
periodengerechte Rechnungsfihrung). Wird eine finanzielle Transaktion (Mittelbindung oder
Zahlung) generiert, wird die dem LEF in ABAC angeheftete FWS-Eingabe an die
Finanzakteure der ERCEA Ubermittelt.

Fir die Verarbeitung Verantwortlicher

Fur die Verarbeitung Verantwortlicher ist die ERCEA, vertreten durch ihren Direktor, der mit
dem Leitenden Rechnungsfiihrer (Chief Accountant, ,,CAO*) der ERCEA zusammenarbeitet,
der wiederum mit dem Amt des FWS-Beauftragten der Agentur betraut ist. Unterstitzt wird
der CAO vom stellvertretenden Rechnungsfuhrer, der auch als stellvertretender FWS-
Beauftragter fungiert.

Betroffene Personen

Betroffene Personen sind alle natlrlichen Personen, die iber die LEF direkt erfasst wurden,
aber auch alle natirlichen Personen mit Vertretungs-, Entscheidungs- oder
Kontrollbefugnissen gegendiber juristischen Personen, die Uber die LEF erfasst wurden und
somit moglicherweise in das FWS oder die zentrale Ausschlussdatenbank der Kommission
aufgenommen werden, einschliellich der von der ERCEA an den Rechnungsfihrer der
Kommission gemeldeten Personen.



Kategorien verarbeiteter Daten

Zu den von der ERCEA verarbeiteten personenbezogenen Daten gehdren

Identifizierungs- und Kontaktdaten (Name und Anschrift einschlieflich E-Mail-
Adresse und gegebenenfalls weitere Kontaktdaten wie Telefonnummer) von
- naturlichen Personen bei einem Eintrag in das FWS, der eine nattrliche Person
oder  Personen  betrifft, die  Vertretungs-, Entscheidungs-  oder
Kontrollbefugnisse gegenuber juristischen Personen besitzen, die ins FWS
eingetragen werden sollen;
- der Person innerhalb der ERCEA, die die Eingabe einer Warnmeldung
beantragt, einschliel3lich ihrer Funktion, und/oder
- gegebenenfalls dem Informanten;
Grinde fur den Antrag auf Eintragung einer Warnmeldung, sofern sie nicht vertraulich
sind. Dazu konnen Daten gehoren, die mit (Verdacht auf) Betrug, Insolvenz,
Verurteilung wegen schwerer beruflicher Verfehlung oder Straftaten zum Nachteil der
finanziellen Interessen der EU zu tun haben;
sonstige Daten:
- Art der beantragten FWS-Warnmeldung (W1c, W1d, W2b, W3b und W5a);
- Beginn und Ende der FWS-Warnmeldung (W3b);
- Dienst der Agentur, der die Eingabe der FWS-Warnmeldung beantragt hat;
- Kontaktperson in diesem Dienst der Agentur oder
- Angaben zu dem Dienst, der die Warnmeldung beantragt hat.

Empfénger

Im Rahmen des FWS-Antrags kénnen folgende Bedienstete der ERCEA betroffen sein, sofern
sie die Daten unbedingt benétigen:

der ERCEA-Bedienstete, der tber Informationen verfiigt bzw. Informationen erhalt,
die die Eingabe einer Warnmeldung rechtfertigen;

der Finanzbeauftragte oder Projektleiter;

der FWS-Korrespondent des Referats;

der betreffende Referatsleiter;

der Abteilungsleiter;

der FWS-Beauftragte/stellvertretende FWS-Beauftragte der ERCEA,

der Direktor der ERCEA;

Bedienstete des Prifreferats (C3);

der Innenrevisor;

das Rechtsreferat (D3);

der DSB;

die ERCEA FWS-/Betrugskorrespondenten anderer ERCEA-Referate (lber ihr
Netzwerk), sofern sie die Informationen unbedingt bendétigen, und

andere ERCEA-Referate iiber eine ,,Ubergabe-Akte* (bei der Ubergabe einer Titigkeit
an ein anderes Referat oder Anderungen in der Filhrungsebene), sofern sie die
Informationen unbedingt bendtigen.

AuRerhalb der ERCEA werden die Daten nur an folgende Stellen tbermittelt:

den Rechnungsfiihrer der GD BUDG oder eine von ihm fiir FWS-Antrdge ernannte
Person;,
OLAF® oder

8 Verarbeitungen im Zusammenhang mit Tatigkeiten von OLAF sind nicht Gegenstand dieser Stellungnahme.
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- den Zentralen Finanzdienst der GD BUDG bei einem W5-Antrag zwecks vorheriger
Beratung.

Anhang Il des FWS-Verfahrens der ERCEA (der das im Anhang des FWS-Beschlusses der
Kommission enthaltene Standardformular wiedergibt) enthalt folgenden Haftungsausschluss:
,, Hiermit bestdtige ich, dass die tibermittelten Daten im Einklang mit der Verordnung (EG)
Nr. 45/2001 des Europdaischen Parlaments und der Rates Uber den Schutz personenbezogener
Daten erhoben und iibermittelt wurden “.

Die ERCEA (Ubermittelt keine personenbezogenen Daten an Empfanger auRerhalb von
Organen und Einrichtungen der EU.

Weitere Ubermittlungen personenbezogener Daten werden nicht von der ERCEA
vorgenommen, sondern von der Kommission im Rahmen des allgemeinen FWS und der CED,
die auch flr andere EU-Einrichtungen zugénglich sind, von Behérden der Mitgliedstaaten
sowie Behorden von Drittlandern oder internationalen Organisationen bei der Umsetzung von
EU-Mitteln. Sobald eine Organisation im System uber ABAC gekennzeichnet ist, konnen alle
ERCEA-Bediensteten (sowie Bedienstete der Kommission und anderer Agenturen), die
Zugang zu ABAC fir die Bearbeitung von Verpflichtungen, Zahlungsunterlagen oder fir
Kontroll- und Auditzwecke haben, die FWS-Warnmeldung sehen und abrufen. Unter der
Verantwortung des Rechnungsfiihrers der Kommission sind Daten in der CED nicht nur fur
die Europdische Kommission und andere Organe und Einrichtungen der EU zuganglich,
sondern teilweise auch fiir Verwaltungen von Mitgliedstaaten und Drittlandsorganisationen,
die mit EU-Mitteln zu tun haben (gestiitzt auf die Verordnung (EG, Euratom) Nr. 1302/2008
der Kommission vom 17. Dezember 2008 Uber die zentrale Ausschlussdatenbank). Diese
Ubermittlungen sind nicht typisch fiir die Umsetzung des FWS bei der ERCEA und wurden
bereits in friheren FWS- und CED-Fallen vom EDSB gepriift’.

Informationspflicht gegeniiber der betroffenen Person

Gemall dem FWS-Verfahren der ERCEA informiert die ERCEA betroffene Personen im
Rahmen von Verfahren zur Vergabe offentlicher Auftrage’®, Ausschreibungen und
Aufforderungen zur Einreichung von Vorschlagen® und, falls keine Aufforderung ergeht, vor
der Auftragsvergabe oder der Gewahrung von Zuschiissen dariiber, dass sie betreffende Daten
in das FWS eingegeben werden kdnnen, und an welche Stellen ihre Daten weitergegeben
werden durfen.

Nach Angaben der ERCEA werden Kandidaten in einer Ausschreibung darauf hingewiesen,
dass ihre personenbezogenen Daten vom Rechnungsfuhrer der Kommission im FWS oder in
der CED gespeichert werden kénnen und wird ein Link zur Website der GD BUDG der
Kommission geboten. Dieser Link verweist auf die von Kandidaten auszufillenden LEF-
Dokumente, auf die Datenschutzerklarung fur das LEF sowie auf allgemeine Informationen
uber das FWS und die CED einschlieRlich einer spezifischen Datenschutzerklarung fir die
CED.

Antragsteller auf Zuschiisse werden von der ERCEA in den Leitfaden fur Antragsteller fir die
verschiedenen Regelungen oder in den Bedingungen fiir eine Aufforderung darlber in
Kenntnis gesetzt, dass ihre personenbezogenen Daten in das FWS bzw. die CED eingegeben
werden konnen. Der Leitfaden fir Antragsteller enthélt einen Link zur Website der

% Siehe Fall 2005-0120 fiir das FWS und Fall 2010-0681 fiir die CED.
10°Fall 2012-0921, Vergabe 6ffentlicher Auftrage bei der ERCEA.
1 Fall 2011, 0845, Bewertung von Vorschlagen und Zuschussverwaltung bei der ERCEA.



GD BUDG, auf der Informationen tber das FWS und eine spezifische Datenschutzerklarung
flr Verarbeitungen in der CED zu finden sind.

Nimmt eine Organisation/ein Auftragnehmer finanzielle Beziehungen zu einer EU-
Einrichtung auf, muss er ein LEF anhand eines von der GD BUDG bereitgestellten
Standardformulars ausfullen; bei dieser Gelegenheit erhélt er eine Datenschutzerklarung (die
derzeit keine Informationen uber eine mogliche Verarbeitung personenbezogener Daten im
Rahmen des FWS oder der CED enthélt). Die diesbeziiglichen Informationen fiir betroffene
Personen sind Bestandteil des allgemeinen FWS-Verfahrens der Kommission, das bereits
bewertet wurde und in Zukunft im Rahmen der Bewertung der Verarbeitung
personenbezogener Daten fir das FWS durch die Kommission nochmals bewertet werden
sollte und somit nicht Gegenstand dieser VVorabkontrolle fiir die ERCEA ist.

Sollte ein Auftrag oder Zuschuss ohne Ausschreibung/Aufforderung vergeben werden (vor
allem bei namentlich bekannten Begunstigten, die im Arbeitsprogramm genannt sein
kdnnten), wirde Uber das LEF-Formblatt die gleiche Datenschutzerklarung bereitgestellt.

Es erhalten nicht nur Bewerber im Rahmen eines Vorschlags fur einen Zuschuss oder einer
Ausschreibung (bei denen es sich meistens um juristische Personen handelt) Informationen,
sondern es werden auch Personen, die Vertretungs-, Entscheidungs- oder Kontrollbefugnisse
gegenuiber juristischen Personen haben, bei Unterzeichnung des Vorschlags oder des
Angebots Uber die Art und Weise der Verarbeitung ihrer personenbezogenen Daten
unterrichtet, womit sie nach Auffassung der ERCEA auf die mogliche Verarbeitung ihrer
Daten in einem FWS-Kontext hingewiesen wurden.

GemaR dem FWS-Verfahren der ERCEA (und Artikel 8 Absatz 2 des FWS-Beschlusses) ist
die ERCEA im Fall der Eingabe einer FWS-Warnmeldung fir die Beziehungen mit der
betroffenen Person verantwortlich. Diese Verpflichtung fir die/das die FWS-Warnmeldung
beantragend(n) Einrichtung/Organ ist in Artikel 8 Absatz2 und Artikel 14 Absatz 3
Buchstabe a des FWS-Beschlusses geregelt. Im Hinblick auf Wb5a-Ausschlusswarnungen
heiBt es dort, dass die ERCEA die betroffene Person von der beantragten Eingabe,
Aktualisierung oder Loschung einer solchen FWS-Warnmeldung in Kenntnis setzt. Beztglich
der Gbrigen Warnmeldungen (W1-W4) gibt es eine derartige Verpflichtung im geltenden
FWS-Beschluss nicht, und die ERCEA setzt also die betroffene Person tber die Eingabe einer
sie betreffenden Warnmeldung in das FWS nicht in Kenntnis.

Jede natiirliche Person, die sich ordnungsgemaR ausgewiesen hat, kann im Ubrigen beim
Rechnungsfuhrer der Kommission Auskunft dariiber verlangen, ob sie im FWS erfasst ist;
dieser kann die betroffene Person dann an die Kontaktperson in der betreffenden Einrichtung
verweisen. Der Rechnungsfilhrer der Kommission teilt der Person schriftlich oder auf
elektronischem Wege mit, ob sie im FWS erfasst ist, vorbehaltlich allerdings der
Entscheidung des Dienstes, der die Eingabe der FWS-Warnmeldung beantragt hat (z. B. der
ERCEA), ob in Artikel 20 Absatz 1 der Verordnung (EG) Nr. 45/2001 niedergelegte
Einschrankungen angewandt werden. Der Rechnungsfihrer fugt auch bei, welche Daten tber
die betreffende Person im FWS gespeichert sind (siehe Abschnitt 5 des FWS-Verfahrens der
ERCEA und Artikel 8 Absatz 3 des FWS-Beschlusses).

Ein (nicht anonymer) Informant, der die ERCEA Uber mutmalliche Grunde fir die Eingabe
einer FWS-Warnmeldung Uber eine Organisation in Kenntnis setzt, erhalt innerhalb von
15 Tagen eine Empfangsbestétigung.



Auskunfts- und Berichtigungsrecht

GemaR Artikel 8 Absatz 2 Buchstabe b des FWS-Beschlusses ist die ERCEA verpflichtet,
Antrdge betroffener Personen auf Berichtigung ungenauer oder unvollstandiger
personenbezogener Daten und alle sonstigen Antrdge oder Fragen betroffener Personen zu
bearbeiten.

Auf Antrag einer betroffenen Person wird gemal Artikel 13 des auf der Website der ERCEA
abrufbaren Beschlusses tber Durchfiihrungsbestimmungen betreffend den DSB der ERCEA
Auskunft gewahrt.

Der Meldung ist zu entnehmen, dass alle Antrdge auf Sperrung oder Ld&schung
personenbezogener Daten aus begriindeten rechtmaRigen Grunden unverziiglich bearbeitet
werden, und dass gegebenenfalls die erforderlichen MalRnahmen ergriffen werden, um die
Loschung der Warnmeldung zu beantragen.

Geht es in dem Antrag der betroffenen Person um Daten, die in den ausschliellich von der
Kommission verwalteten Datenbanken/Systemen erfasst sind (was meist der Fall ist), leitet
die ERCEA den Antrag an die Kommission weiter.

Datenspeicherungskonzept

Die Hochstfristen, fir die die ERCEA eine FWS-Warnmeldung beantragen kann bzw. nach
denen eine Warnmeldung aus dem FWS gel6scht wird, sind in den Artikeln 10 bis 14 des
FWS-Beschlusses festgelegt, und das FWS der Kommission wurde im Fall 2005-0120
gepriift.’> Auf diese Frage hat die ERCEA also keinen Einfluss, weil sie sich unmittelbar aus
der Vorgehensweise der Kommission ergibt.

Zu Antrdgen der ERCEA auf Eingabe einer Warnmeldung und zu den entsprechenden
Unterlagen sei angemerkt, dass die ERCEA FWS-Akten und —Dateien in der Verwaltung
gemal der Gemeinsamen Aufbewahrungsliste der Kommission (SEC(2007)970) Punkt 4.2.3.
~Management of third party files (FEL/BAF) and EWS* (Verwaltung von Akten Dritter
(FEL/BAF) und FWS), an die die ERCEA gebunden ist, fiinf Jahre nach Schlie}en der Akte
aufbewahrt bzw. speichert. FWS-Akten gelten bei der ERCEA als geschlossen, wenn die
letzten Finanztransaktionen mit Beteiligung der betroffenen Person gemaR Artikel 136 der
Haushaltsordnung abgeschlossen sind.

Fur historische, statistische oder wissenschaftliche Zwecke werden keine Daten gespeichert.
Sicherheit

[..]

3. Rechtliche Prifung

3.1. Vorabkontrolle

In der Meldung geht es um die Verarbeitung personenbezogener Daten im Sinne von Artikel 2
Buchstabe b der Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates
vom 18. Dezember 2000 zum Schutz natirlicher Personen bei der Verarbeitung

12 Sjehe Fall 2005-0120, FWS.
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personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (,,Verordnung (EG) Nr. 45/2001¢ oder ,Verordnung®), da sie
,,Informationen tiber eine bestimmte oder bestimmbare natiirliche Person®, wie es in Artikel 2
Buchstabe a heif3t, betrifft. Viele in LEF aufgefiihrte Organisationen sind zwar juristische
Personen, doch umfassen die im FWS und in der CED gespeicherten und verarbeiteten
Warnmeldungen auch Daten Uber naturliche Personen entweder i) in ihrer Eigenschaft als
Individuum, das in das LEF eingegeben wurde und einer Bewertung im FWS unterzogen
werden kann, oder ii) als Personen mit Vertretungs-, Entscheidungs- oder Kontrollbefugnissen
gegenuber einer juristischen Person im LEF.

Die Verordnung (EG) Nr. 45/2001 findet auf die Verarbeitung personenbezogener Daten
durch die ERCEA (als Exekutivagentur) Anwendung, soweit diese Verarbeitung im Rahmen
von Tétigkeiten erfolgt, die ganz oder teilweise in den Anwendungsbereich des EU-Rechts
fallen (Artikel 3 Absatz 1 der Verordnung).

Die Verarbeitung personenbezogener Daten im Zusammenhang mit den Warnmeldungen im
FWS oder in der CED erfolgt zumindest teilweise automatisch, und wenn sie manuell
vorgenommen wird, ist sie Bestandteil einer Datei im Sinne von Artikel 3 Absatz 2 der
Verordnung (EG) Nr. 45/2001. FWS-Warnmeldungen werden zentral von der GD BUDG
nach Erhalt eines offiziellen Schreibens des verantwortlichen Anweisungsbefugten wie dem
der ERCEA in das LEF eingegeben und daraus geldscht. Die Verarbeitung erfolgt also
elektronisch und manuell, der Inhalt soll allerdings Bestandteil einer nach bestimmten
Kriterien zugénglichen Datei sein. Die ERCEA kann elektronisch auf diese Datenbanken
zugreifen. Daher ist im Einklang mit Artikel 3 Absatz 2 die Verordnung anzuwenden.

GemaR Artikel 27 Absatz 1 der Verordnung werden Verarbeitungen, die besondere Risiken fir
die Rechte und Freiheiten der betroffenen Person beinhalten konnen, vorab vom EDSB
kontrolliert. Artikel 27 Absatz 2 enthalt eine Liste der Verarbeitungen, die solche Risiken
beinhalten konnen. Laut Meldung ist das FWS-Verfahren der ERCEA auf der Grundlage von
Artikel 27 Absatz 2 Buchstabea, b und d der Verordnung (EG) Nr.45/2001 -einer
Vorabkontrolle zu unterziehen. Artikel 27 Absatz 2 Buchstabe d besagt, dass ,,Verarbeitungen,
die darauf abzielen, Personen von einem Recht, einer Leistung oder einem Vertrag
auszuschlielen®, einer Vorabkontrolle zu unterziehen sind. Die Erfassung einer juristischen
oder natlrlichen Person im FWS und letztendlich in der CED kann insbesondere zum
Ausschluss von einem Vertrag oder von der Gewdhrung eines Zuschusses oder zur
Verweigerung einer Mittelibertragung flihren. Die Verarbeitung - einschliellich  der
Vorbereitung auf ERCEA-Ebene einer Eingabe beim FWS —fallt daher unter Artikel 27
Absatz 2 Buchstabe d und unterliegt somit der Vorabkontrolle durch den EDSB. Eine
Meldung ist auch erforderlich aufgrund von Artikel 27 Absatz 2 Buchstabe b, wo es um
,, Verarbeitungen, die dazu bestimmt sind, die Personlichkeit der betroffenen Person zu
bewerten, einschlieflich ihrer Kompetenz, ihrer Leistung oder ihres Verhaltens* geht. Das
FWS ist dazu bestimmt, insbesondere das Finanzgebaren oder das berufliche Verhalten einer
Person zu beurteilen und muss daher vorab kontrolliert werden. In Anbetracht der Tatsache,
dass auch Daten ber mutmaRlichen Betrug oder (den Verdacht auf) Straftaten verarbeitet
werden konnen, kann auch Artikel 27 Absatz 2 Buchstabe a maRgeblich sein (Verarbeitung
von Daten {iber ,Verdachtigungen, Straftaten, strafrechtliche Verurteilungen oder
Sicherungsmafregeln®).

Da die Vorabkontrolle dazu dient, sich mit Situationen zu befassen, die gewisse Risiken

beinhalten konnen, gibt der EDSB seine Stellungnahme idealerweise vor Aufnahme der
Verarbeitungen ab. Im vorliegenden Fall hat die ERCEA die Verarbeitung jedoch bereits
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aufgenommen.’® Die Empfehlungen des EDSB sollten jedoch insbesondere im Hinblick auf
die geplante Uberarbeitung des FWS-Verfahrens der ERCEA in vollem Umfang umgesetzt
werden. Da diese Meldung als Ex-post-Meldung betrachtet wird, gilt der gemaR Artikel 27
Absatz 4 der Verordnung (EG) Nr. 45/2001 einzuhaltende Zeitraum von zwei Monaten,
innerhalb dessen der EDSB seine Stellungnahme annehmen muss, fir diese Meldung nicht,
bei der wir uns trotzdem um bestmdgliche Priifung aller Aspekte bemiiht haben.

Die Ex-post-Meldung ging per E-Mail am 25. September 2012 ein. Es wurden Fragen gestellt
per E-Mail am 31. Oktober 2012, auf die die ERCEA am 15. November 2012 antwortete, am
20 November 2012 (Antwort der ERCEA am 13. Dezember 2012), am 21. Dezember 2012
(Antwort der ERCEA am 19. Februar 2013) und am 20. Februar 2013 (Antwort der ERCEA
am 12. April 2013. Der Entwurf der Stellungnahme wurde dem DSB am 21. April 2013 zur
Kommentierung ubersandt. Die ERCEA legte am 7. Mai 2013 Kommentare zum Entwurf der
Stellungnahme vor, die auf einer Sitzung am 21. Juni 2013 er6rtert wurden. Der Uberarbeitete
Entwurf der Stellungnahme wurde an die ERCEA am 30. September 2013 ubermittelt, auf den
die ERCEA am 21. Oktober 2013 reagierte.

3.2. RechtmaRigkeit der Verarbeitung

Die Rechtméaligkeit der Verarbeitung ist vor dem Hintergrund von Artikel 5 Buchstabe a der
Verordnung (EG) Nr. 45/2001 zu prifen, in dem es heiflt, dass personenbezogene Daten
verarbeitet werden dirfen, wenn ,,die Verarbeitung [...] fiir die Wahrnehmung einer Aufgabe
erforderlich [ist], die aufgrund der Vertrdge zur Grindung der Européischen
Gemeinschaften oder anderer aufgrund dieser Vertrage erlassener Rechtsakte im 6ffentlichen
Interesse oder in legitimer Austibung offentlicher Gewalt ausgeftihrt wird, die dem Organ
oder der Einrichtung der Gemeinschaft iibertragen wurde“.

Laut Meldung stiitzen sich die Verarbeitung personenbezogener Daten im Rahmen des FWS
durch die ERCEA und das FWS-Verfahren der ERCEA auf die folgenden Rechtsakte, die
aufgrund der Vertrage zur Grindung der Européischen Union erlassen wurden:

- Artikel 106, 107, 108 und 109 der Verordnung (EU, Euratom) Nr. 966/2012 des
Europdischen Parlaments und des Rates vom 25. Oktober 2012 Uber die
Haushaltsordnung fir den Gesamthaushaltsplan der Union und zur Aufhebung der
Verordnung (EG, Euratom) Nr. 1605/2002 des Rates;

- Artikel 141 bis 145 der Delegierten Verordnung (EU) Nr. 1268/2012 der Kommission
vom 29. Oktober 2012 uber die Anwendungsbestimmungen fiir die Verordnung (EU,
Euratom) Nr. 966/2012 des Europdischen Parlaments und des Rates uUber die
Haushaltsordnung fur den Gesamthaushaltsplan der Union;

- Entscheidung der Kommission C(2008)5694 vom 8. Oktober 2008 zur Ubertragung
bestimmter Befugnisse auf die Exekutivagentur des Européischen Forschungsrats
zwecks Wahrnehmung von Aufgaben im Zusammenhang mit der Durchfiihrung des
spezifischen Programms ,,Ideen” auf dem Gebiet der Forschung, insbesondere im
Zusammenhang mit der Verwendung von Mitteln des Gemeinschaftshaushalts,
insbesondere Artikel 3 und 9;

- Standardhaushaltsordnung  fiir  die  Exekutivagenturen (Verordnung (EG)
Nr. 1653/2004 der Kommission vom 21. September 2004 betreffend die
Standardhaushaltsordnung flr Exekutivagenturen gemaR der Verordnung (EG)
Nr. 58/2003 des Rates zur Festlegung des Statuts der Exekutivagenturen, die mit

3 Die ERCEA teilte allerdings mit, dass bisher von der ERCEA der Kommission noch kein FWS-Fall gemeldet
wurde.
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bestimmten Aufgaben bei der Verwaltung von Gemeinschaftsprogrammen beauftragt
werden);

- Beschluss der Kommission (2008/969/EG, Euratom) vom 16. Dezember 2008 tber
das von den Anweisungsbefugten der Kommission und den Exekutivagenturen zu
verwendende Frihwarnsystem, gedndert durch den Beschluss der Kommission
2011/C 180/06 vom 17. Juni 2011;

- Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission vom 17. Dezember 2008
Uber die zentrale Ausschlussdatenbank, die auch fir die Exekutivagenturen
mal3geblich ist.

Artikel 108 der Haushaltsordnung (friher Artikel 95 der Haushaltsordnung) sieht die
Errichtung einer Datenbank nur zu den Bewerbern und Bietern vor, die sich in einer der in
Anrtikel 106 und 107 der Haushaltsordnung (friher Artikel 93 und 94 der Haushaltsordnung,
also Wb5a-Ausschlusswarnungen) genannten Situationen befinden. Die Durchfiihrung des
FWS durch die ERCEA bei Warnmeldungen W5a und W1 bis W4 (die in der
Haushaltsordnung nicht direkt geregelt sind) stutzt sich auf den FWS-Beschluss, also den
Beschluss der Kommission tber das Frihwarnsystem selbst. Wie der Burgerbeauftragte in
seiner Entscheidung ausfuhrte, gibt es fir Warnmeldungen W1-W4 und W5b offensichtlich
keine ausdriickliche Rechtsgrundlage, weshalb sie nur als implizite Befugnis aus Artikel 317
und Artikel 325 AEUV und Artikel 30 der Haushaltsordnung (friher Artikel 27 der
Haushaltsordnung) abgeleitet werden konnen, und nach Auffassung der Unionsgerichte kann
die Existenz solcher impliziten Befugnisse nur in Ausnahmefallen anerkannt werden.'* Das
Gericht befand ferner, dass der FWS-Beschluss auf keine Bestimmung des Primar- oder
abgeleiteten Rechts Bezug nimmt, die der Kommission ausdricklich die Zustandigkeit
Ubertragt, im Hinblick auf juristische oder natirliche Personen, bei denen der Verdacht
besteht, dass sie eine Gefahr fiir die finanziellen Interessen der Union darstellen, eine
Datenbank einzurichten, zu betreiben und zu verwalten.® Der EDSB nimmt dies zur
Kenntnis, behalt sich jedoch seine Meinung zum FWS-Beschluss als solchem als
ausreichender Rechtsgrundlage vor, die im Zuge der Vorabkontrolle des tberarbeiteten FWS-
Beschlusses nach der fiir 2013 geplanten Uberarbeitung'® und unter Beriicksichtigung des
Ausgangs des laufenden Gerichtsverfahrens neu bewertet werden muss.

Bei der Ubertragung von der Kommission auf die ERCEA wurde festgelegt, dass der FWS-
Beschluss fur die ERCEA verbindlich ist. Mit einem offiziell validierten Verfahren wurden
diese Verfahren an die ERCEA angepasst. Das interne FWS-Verfahren der ERCEA
(Geschéftszeichen Ares(2011)1093495) wurde offiziell am 13. Oktober 2011 angenommen
und ins Intranet der ERCEA gestellt.

3.3. Verarbeitung besonderer Datenkategorien

Neben anderen Daten verarbeitet das FWS auch besondere Datenkategorien, wie sie in
Artikel 10 Absatz 5 der Verordnung erwidhnt werden, namlich ,,Daten, die Straftaten,
strafrechtliche Verurteilungen oder SicherungsmaRregeln betreffen*.

Solche besonderen Datenkategorien dirfen nur verarbeitet werden, wenn es hierflr eine
Grundlage geméal3 Artikel 10 Absatz 5 der Verordnung gibt. Wie bereits ausgefihrt, erfolgt

' Fall O1/3/2008/FOR, Entscheidung vom 6. Juli 2012, Randnrn 89-91.

15 Siehe den Beschluss iiber die Zulassigkeit in laufenden Gerichtsverfahren; Beschluss des Gerichts vom
13. April 2011, Rechtssache T-320/09, Planet / Kommission, Randnrn. 40 und 41 (Rechtsmittelverfahren, siehe
Rechtssache C-314/11P).

16 Siehe Biirgerbeauftragter, Zusammenfassung des Falls ,, Kommission willigt ein, das Frithwarnsystem zu
Uberarbeiten®, http://www.ombudsman.europa.eu/en/cases/summary.faces/de/11799/html.bookmark.
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die Verarbeitung dieser besonderen Datenkategorien durch die ERCEA im Rahmen von
FWS-Warnmeldungen derzeit auf der Grundlage des bereits erwahnten FWS-Beschlusses der
Kommission.

3.4. Datenqualitat

Artikel 4 der Verordnung (EG) Nr. 45/2001 legt eine Reihe von Anforderungen an die
Qualitat personenbezogener Daten fest.

Die Daten durfen nur ,,nach Treu und Glauben und auf rechtmdfige Weise verarbeitet
werden” (Artikel 4 Absatz 1 Buchstabe a der Verordnung). Die Rechtmaligkeit der
Verarbeitung wurde bereits erortert (siehe weiter oben Punkt 3.2). Bei der Verarbeitung nach
Treu und Glauben geht es um die Informationspflicht gegenuiber der betroffenen Person (siehe
hierzu weiter unten Punkt 3.8).

Personenbezogene Daten miissen fiir ,,festgelegte, eindeutige und rechtmalige Zwecke*
erhoben werden (Artikel 4 Absatz 1 Buchstabe b der Verordnung). Dieser Bestimmung
zufolge durfen personenbezogene Daten nur fiir einen ganz bestimmten Zweck verarbeitet
werden. Sie impliziert auch, dass abgewogen werden muss zwischen der Notwendigkeit der
Verarbeitung personenbezogener Daten und dem dadurch mdglichen Eindringen in das
Privatleben und anderen berechtigten Interessen der betroffenen Personen. Die Vorteile der
Datenverarbeitung miissen gegen etwaige nachteilige Auswirkungen abgewogen werden. Es
liegt im berechtigten Interesse der Organe und Einrichtungen, zum Schutz der finanziellen
Interessen und des Rufs der Europdischen Union ein FWS einzurichten und zu betreiben. Die
Eingabe einer Warnmeldung betreffend eine bestimmte Person kann jedoch schwerwiegende
nachteilige Auswirkungen auf eine betroffene Person haben, weshalb zur Wahrung der
berechtigten Interessen der betroffenen Person besondere Garantien vorgesehen werden
mussen. Diese Garantien finden ihren Ausdruck vor allem im Informationsrecht der
betroffenen Person und im Recht auf Auskunft Uber die sie betreffenden Daten (siehe weiter
unten Punkt 3.7 und 3.8).

Gemal Artikel 4 Absatz 1 Buchstabe c der Verordnung dirfen ,, personenbezogene Daten nur
den Zwecken entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, dafiir
erheblich sein und nicht dartber hinausgehen®. Es kann davon ausgegangen werden, dass die
am Anfang dieser Stellungnahme beschriebenen verarbeiteten Daten diese Voraussetzungen
erfillen. Die verlangten Daten sind fiir den reibungslosen Ablauf der verschiedenen Phasen
des FWS-Verfahrens erforderlich. Die ERCEA sollte jedoch bei der Beantragung der Eingabe
einer FWS-Warnmeldung in ABAC sorgfaltig die Notwendigkeit der Ubermittlung
detaillierter Angaben zu den Griinden fur die Kennzeichnung einer Organisation prifen, da
diese Grinde vertraulich sein kénnen (in dem Formular fir einen FWS-Antrag wird dies
ausdriicklich als Ausnahme bei den zu machenden Angaben erwahnt).

GemaR Artikel 4 Absatz 1 Buchstabe d der Verordnung dirrfen personenbezogene Daten nur
dann verwendet werden, wenn sie ,,sachlich richtig und, wenn nétig, auf den neuesten Stand
gebracht sind“. Ferner ,,sind alle angemessenen MalRnahmen zu treffen, damit im Hinblick auf
die Zwecke, fur die sie erhoben oder weiterverarbeitet werden, unrichtige oder unvollstandige
Daten gel6scht oder berichtigt werden®. Wie bereits beschrieben, erfordert das Verfahren fiir
einen Antrag der ERCEA auf Kennzeichnung einer Organisation im FWS die Einbeziehung
zahlreicher Personen innerhalb der ERCEA, die im Einzelnen die Griinde fir solch eine
Kennzeichnung beurteilen missen. Der EDSB weist darauf hin, dass die ERCEA nicht nur fiir
die Beantragung der Eingaben der Warnmeldungen verantwortlich ist, sondern auch fir die
Beantragung der Loschung. Um zu gewadhrleisten, dass die Daten sachlich richtig und auf

14



dem neuesten Stand sind, sollte die ERCEA mit angemessenen Verfahren daflr sorgen, dass
Warnmeldungen gel6scht werden, die nicht langer richtig oder begriindet sind, damit alle
Spuren der Warnmeldung aus dem FWS gel6scht und fir den normalem Nutzer nicht mehr
sichtbar sind. Die ERCEA sollte daher unverziglich dem Rechnungsfiihrer der Kommission
melden, wenn von der ERCEA beantragte Warnmeldungen nicht mehr richtig oder
gerechtfertigt sind, und es sollte eine regelmaBige Uberwachung durch die ERCEA der
Grinde fur die Kennzeichnung von Personen/Organisationen eingefuhrt werden. Alle
Anderungen am Status einer juristischen Person im FWS sollten sich auch im Status der mit
dieser juristischen Person verbundenen natlrlichen Personen im FWS niederschlagen, damit
von der Kommission die Richtigkeit der Daten gewéhrleistet werden kann.

Das in Artikel 13 der Verordnung (EG) Nr. 45/2001 geregelte Auskunftsrecht sollte dazu
dienen, die Qualitat der Daten zu gewahrleisten. Hierauf wird weiter unten (siehe Punkt 3.7)
noch naher eingegangen.

3.5. Datenaufbewahrung/Datenspeicherung

In Artikel 4 Absatz 1 Buchstabe e der Verordnung (EG) Nr. 45/2001 heilt es, dass
personenbezogene Daten ,,so lange, wie es fiir die Erreichung der Zwecke, fiir die sie erhoben
oder weiterverarbeitet werden, in einer Form gespeichert werden missen, die die
Identifizierung der betroffenen Person erméglicht “.

Die verschiedenen Zeitrdume, in denen FWS-Warnmeldungen aktiv sind, sind im FWS-
Beschluss festgelegt (und das FWS als solches ist nicht Gegenstand der Meldung).'” . Diese
Zeitrdume sind von der Zeit zu unterscheiden, wahrend der die einschlagigen Daten von der
ERCEA aufbewahrt werden.

Die ERCEA bewahrt alle Daten, die sie fir Antrage auf FWS-Warnmeldungen verarbeitet
hat, in der Verwaltung flr den in der Gemeinsamen Aufbewahrungsliste der Kommission, die
fur die ERCEA verbindlich ist, festgelegten Zeitraum von funf Jahren nach Schliefung der
Akte auf. Nach Auffassung der ERCEA ist ein VVorgang erst abgeschlossen, wenn die letzten
finanziellen Transaktionen, an denen die betroffene Person beteiligt ist, abgeschlossen sind,
da fur die Agentur alle finanziellen Transaktionen mit der betreffenden Organisation im
Hinblick auf eine spezifische finanzielle Verpflichtung als eine einzige Transaktion gelten.

Die ERCEA trédgt vor, dass alle Unterlagen im Zusammenhang mit den von ihr gestellten
FWS-Antragen so lange aufbewahrt werden mussen, um Artikel 136 der Haushaltsordnung
und Artikel 48 der Delegierten Verordnung der Kommission'® Geniige zu tun. In dem
letztgenannten Artikel heifit es ausdriicklich: ,,In Belegen enthaltene personenbezogene
Daten, deren Bereithaltung fir die Entlastung zur Ausfiihrung des Haushaltsplans, zu
Kontroll- oder Prufungszwecken nicht erforderlich ist, werden nach Méglichkeit entfernt*.
Dem EDSB liegen nicht ausreichend Belege vor, um beurteilen zu koénnen, ob der
Aufbewahrungszeitraum von finf Jahren fir alle Unterlagen im Zusammenhang mit einem
FWS-Antrag bis zur letzten finanziellen Transaktion gerechtfertigt ist. Der EDSB stellt sich
vor allem die Frage, ob es gerechtfertigt ist, den Funfjahreszeitraum fur die
Aufbewahrung/Speicherung  der  Unterlagen mit  personenbezogenen Daten im
Zusammenhang mit einer FWS-Warnmeldung in Papierformat und in elektronischer Form ab
der letzten finanziellen Transaktion mit der Organisation (die Jahre nach der Ldschung der

7 Siehe Fall 2005-0120 fiir das FWS und Fall 2010-0681 fiir die CED.

8 Delegierte Verordnung (EU) Nr.1268/2012 der Kommission vom 29. Oktober 2012 (ber die
Anwendungsbestimmungen fir die Verordnung (EU, Euratom) Nr. 966/2012 des Europdischen Parlaments und
des Rates (iber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union.
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Warnmeldung erfolgen kann) und nicht ab dem Zeitpunkt der Loschung der Warnmeldung zu
berechnen. Der EDSB empfiehlt daher, die Speicherfrist fur die Daten nochmals zu
uberdenken.

3.6. Dateniuibermittlung

Artikel 7 der Verordnung regelt alle Ubermittlungen personenbezogener Daten innerhalb von
oder zwischen Organen und Einrichtungen der EU und besagt: ,,Personenbezogene Daten
werden innerhalb der Organe oder Einrichtungen der Gemeinschaft oder an andere Organe
oder Einrichtungen der Gemeinschaft nur Gbermittelt, wenn die Daten fiir die rechtméaRige
Erflllung der Aufgaben erforderlich sind, die in den Zustandigkeitsbereich des Empfangers
fallen®.

Daten, die im Rahmen von FWS-Warnmeldungen verarbeitet werden, werden innerhalb der
jeweils zustandigen Referate der ERCEA (einschlieRlich internes und externes Audit-Referat,
Rechtsreferat, externer  Betrugsbeauftragter) und vom FWS-Beauftragten oder
stellvertretenden FWS-Beauftragten der ERCEA an den Rechnungsfiihrer der GD BUDG
weitergeleitet, sofern diese Empfanger die Daten wirklich benétigen. Bei Betrug wird auch
OLAF in Kenntnis gesetzt."® Daten kénnen auch innerhalb des FWS-Betrugsnetzwerks der
ERCEA zwischen den Referaten oder bei der Ubergabe eines Falls an ein anderes Referat der
ERCEA weitergegeben werden. An andere Empfanger Ubermittelt die ERCEA im
Zusammenhang mit FWS-Warnmeldungen keine personenbezogenen Daten.

Der EDSB hilt fest, dass es beziiglich Ubermittlungen im Rahmen des FWS-Verfahrens im
FWS-Antragsformular der ERCEA (Anhang Il des FWS-Verfahrens der ERCEA) einen
Haftungsausschluss gibt: ,,Hiermit bestatige ich, dass die bermittelten Daten im Einklang
mit der Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und der Rates tiber den
Schutz personenbezogener Daten erhoben und Gbermittelt wurden.

Nach Auffassung des EDSB sind die nach dem oben beschriebenen Verfahren Gbermittelten
Daten grundsétzlich far die Erfullung der Aufgaben erforderlich, die in den
Zustandigkeitsbereich der genannten Empféanger fallen, womit Artikel 7 der Verordnung
Genuge getan ist. Der EDSB empfiehlt jedoch, dem Empfanger in Erinnerung zu rufen, dass
er die personenbezogenen Daten nur fir den Zweck verarbeiten darf, fir den sie erhoben
wurden. In dieser Hinsicht begriRt der EDSB die geplante Klarstellung des FWS-Verfahrens
der ERCEA.

Sonstiger Zugang zum FWS und zur CED sowie Ubermittlungen an FWS und CED sind vom
EDSB bereits in den Stellungnahmen zur Vorabkontrollen tUber das FWS bzw. die CED
gepriift worden.?

3.7. Auskunfts- und Berichtigungsrecht

Artikel 13 der Verordnung sieht ein Auskunftsrecht vor, das betroffene Personen auf Antrag
wahrnehmen konnen, und legt die diesbezuglichen Modalitaten fest. Es umfasst das Recht,
Auskunft darlber zu erhalten, ob sie betreffende Daten von dem fir die Verarbeitung
Verantwortlichen verarbeitet werden, und eine Mitteilung in verstandlicher Form Uber diese
Daten zu erhalten. Grundlage hierfir ist das Erfordernis, das Recht auf Anhoérung und das
Recht auf Verteidigung im Allgemeinen zu wahren, und im Bereich des Schutzes
personenbezogener Daten ist die Wahrung des Rechts auf Auskunft und Berichtigung

19 \erarbeitungen im Zusammenhang mit Tatigkeiten von OLAF sind nicht Gegenstand dieser Stellungnahme.
20 Siehe Fall 2005-0120 fiir das FWS und Fall 2010-0681 fiir die CED.
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unmittelbar mit dem vorstehend unter Punkt 3.4 beschriebenen Grundsatz der Datenqualitét
verknlpft. Auch wenn in den meisten Féllen, in denen es zu einer Warnmeldung im FWS
kommt, den betroffenen Personen bewusst sein dirfte, warum eine solche Warnmeldung
eingegeben wird (z. B. wegen eines laufenden Strafverfahrens), bedeutet dies nicht, dass sie
keinen Anspruch auf Auskunft Uber die sie betreffenden im System gespeicherten
Informationen haben.

GemaR dem FWS-Beschluss gibt es nur ein Recht fir jede natirliche Person, beim
Rechnungsfuhrer der Kommission Auskunft darlber zu verlangen, ob sie im FWS erfasst ist
(Artikel 8 Absatz 3 des FWS-Beschlusses). Der Rechnungsfiihrer befragt den Dienst, der die
Eingabe der Warnmeldung beantragt hat (im vorliegenden Fall die ERCEA), ob die
Informationen an die betreffende Person weitergegeben werden dirfen oder ob irgendwelche
Einschrankungen gemal Artikel 20 Absatz 1 der Verordnung (EG) Nr. 45/2001 Anwendung
finden.

Wie nachstehend unter Punkt 3.8 noch naher ausgefiihrt, werden betroffene Personen von der
ERCEA oder der Kommission nicht aktiv dartber unterrichtet, wenn eine FWS-
Warnmeldung flr sie oder eine Organisation eingegeben wird, der gegeniliber sie
Vertretungs-, Entscheidungs- oder Kontrollbefugnisse haben (ausgenommen sind W5a-
Antrége, bei denen zuvor ein kontradiktorisches Verfahren abldauft). Der EDSB vertritt
allerdings die Auffassung, dass betroffene Personen ihr Recht auf Auskunft oder Berichtigung
ihrer personenbezogenen Daten nicht ordnungsgemal ausiiben kdnnen, wenn sie gar nicht
wissen, dass ihre personenbezogenen Daten im Zusammenhang mit einer FWS-Warnmeldung
verarbeitet werden. Das Auskunftsrecht ist in der Verordnung (EG) Nr. 45/2001 geregelt und
darf nur aus den in Artikel 20 der Verordnung aufgefiihrten Grunden eingeschrénkt werden.
Der EDSB fragt sich, ob die Rechte der betroffenen Person im derzeitigen Rechtsrahmen
angemessen gewahrleistet sind und verweist auf seine Empfehlungen weiter unten unter
Punkt 3.8.

Artikel 20 der Verordnung (EG) Nr.45/2001 sieht gewisse Einschrankungen der
Verpflichtung des fur die Verarbeitung Verantwortlichen, Auskunft zu erteilen,
Berichtigungen vorzunehmen und zu informieren insbesondere dann vor, wenn eine solche
Einschrankung notwendig ist fur ,,a) die Verhiitung, Ermittlung, Feststellung und Verfolgung
von Straftaten; b) ein wichtiges wirtschaftliches oder finanzielles Interesse eines
Mitgliedstaats oder der Européaischen Gemeinschaften, einschlie}lich Wahrungs-, Haushalts-
und Steuerangelegenheiten; c) den Schutz der betroffenen Person oder der Rechte und
Freiheiten anderer Personen .

So kann eine Einschrankung des Auskunfts- sowie des Informationsrechts der betroffenen
Person beispielsweise gerechtfertigt sein, wenn es um Informanten geht, die mutmaRliche
Risiken fiir den EU-Haushalt (z. B. Betrug) gemeldet haben, die Untersuchung noch ganz am
Anfang steht und eine Information der betroffenen Person der Untersuchung schaden wirde
(Artikel 20 Absatz1 Buchstabe a). Ebenso koénnte es gerechtfertigt sein, die
personenbezogenen Daten des Informanten geméald Artikel 20 Absatz 1 Buchstabe ¢ der
Verordnung zu schiitzen und so die Rechte und Freiheiten anderer zu schiitzen, und der von
der FWS-Warnmeldung betroffenen Person nur teilweise Auskunft zu erteilen. GemaR
Artikel 20 Absatz 1 Buchstabe b kann das Auskunfts- und Informationsrecht zum Schutz der
finanziellen Interessen der Europdischen Union eingeschrankt werden. Einschrankungen eines
Grundrechts dirfen jedoch nicht systematisch vorgenommen werden. GeméalR Artikel 20 der
Verordnung muss die MaBBnahme auBlerdem ,,notwendig® sein. Das heif3t, dass fiir jeden Fall
die ,,Erforderlichkeitspriifung® durchgefiihrt werden muss. In Anbetracht der erheblichen
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Folgen, die eine FWS-Warnmeldung fir Organisationen haben kann, sollten diese
Einschrankungen restriktiv angewandt werden.

Sollte die ERCEA eine der in Artikel 20 Absatz 1 aufgefuhrten Einschrdénkungen anwenden,
ist auch Artikel 20 Absatz 3 der Verordnung zu berticksichtigen und einzuhalten. ,, Findet eine
Einschrankung nach Absatz1l Anwendung, ist die betroffene Person gemal dem
Gemeinschaftsrecht tber die wesentlichen Griinde fir diese Einschrankung und dariber zu
unterrichten, dass sie das Recht hat, sich an den Europaischen Datenschutzbeauftragten zu
wenden . Bezlglich der Informationspflicht ist diese Bestimmung gemeinsam mit Artikel 11,
12 und 20 der Verordnung auszulegen (siehe nachstehenden Punkt 3.8). Findet eine
Einschrankung des Auskunftsrechts Anwendung, hat die betroffene Person das Recht,
indirekt, ndmlich Gber Einschaltung des EDSB, Auskunft zu beantragen (Artikel 20 Absatz 4
der Verordnung). Artikel 20 Absatz 5 besagt: ,,Die Unterrichtung nach den Absétzen 3 und 4
kann so lange aufgeschoben werden, wie sie die Einschrankung gemaR Absatz 1 ihrer
Wirkung beraubt®.

Artikel 14 der Verordnung gewdéhrt der betroffenen Person das Recht, unrichtige oder
unvollstandige Daten unverziglich zu berichtigen. Da es sich meist um sensible Falle handelt,
kommt diesem Recht eine zentrale Bedeutung zu, um die Qualitat der verwendeten Daten zu
gewahrleisten, was im vorliegenden Fall mit dem Recht auf Anhdérung/Verteidigung
verknupft ist. Jede in Artikel 20 der Verordnung vorgesehene Einschrankung ist im Lichte der
vorstehenden Ausfiihrungen zum Recht auf Auskunft anzuwenden.

GemaR Artikel 8 Absatz 2 des FWS-Beschlusses ist die ERCEA verpflichtet, nach der
Beantragung einer FWS-Warnmeldung die Antrage betroffener Personen auf Berichtigung
ungenauer oder unvollstdndiger personenbezogener Daten zu bearbeiten. Dies betrifft sowohl
personenbezogene Daten in Akten und elektronischen Dateien der ERCEA zur Vorbereitung
eines FWS-Antrags als auch personenbezogene Daten im FWS. Die ERCEA sollte zwar
gewabhrleisten, dass betroffene Personen dieses Recht austiben kdnnen, doch enthalt das FWS-
Verfahren der ERCEA keine detaillierten VVorschriften zum Verfahren und zu den Fristen flr
die Berichtigung oder Loschung personenbezogener Daten in den Akten oder elektronischen
Dateien der ERCEA oder zu Antrdgen an die Kommission, die die ERCEA im Namen
betroffener Personen stellt, mit denen die ERCEA in direktem finanziellem Kontakt steht. Der
EDSB empfiehlt daher, im FWS-Verfahren der ERCEA detailliertere VVorschriften tber ein
solches Verfahren und die Fristen fur eine Reaktion auf Antrdge auf Berichtigung oder
Loschung im FWS durch die ERCEA oder gegeniiber der Kommission sowie in Abschnitt 4
,Datenschutz® des Verfahrens die Verpflichtung vorzusehen, unrichtige zu berichtigen oder
nicht langer gerechtfertigte Daten unverziglich zu léschen.

3.8. Informationspflicht gegeniiber der betroffenen Person

Die Verordnung besagt, dass betroffene Personen tber die Verarbeitung von sie betreffenden
Daten unterrichtet werden miussen, und sie flhrt einige der zu machenden Angaben auf
(insbesondere  Identitdt des fur die Verarbeitung Verantwortlichen, betroffene
Datenkategorien, Zwecke der Verarbeitung, Empfanger, Hinweis darauf, ob die Beantwortung
der Fragen obligatorisch oder freiwillig ist, Herkunft der Daten, Auskunftsrecht). Weiter ist
die betroffene Person tber ihr Recht auf Auskunft lber ihre personenbezogenen Daten und
deren Berichtigung zu unterrichten. Weitere Informationen wie die Rechtsgrundlage,
Speicherfristen und das Recht, sich jederzeit an den EDSB zu wenden, sind zu geben, sofern
sie notwendig sind, um eine Verarbeitung nach Treu und Glauben zu gewabhrleisten.
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Einige der in der hier gepriften Verarbeitung verwendeten Daten stammen von der
betroffenen Person (insbesondere iiber das ABAC Legal Entity File), wurde aber fir die
Zwecke des LEF bereitgestellt. Einige personenbezogene Daten stammen jedoch aus anderen
Quellen (so kdnnen vor allem Informationen Uber die Griinde fur die Eingabe einer
Warnmeldung von Informanten, anderen Diensten der Kommission oder der ERCEA usw.
stammen). Somit sind im vorliegenden Fall sowohl Artikel 11 als auch Artikel 12 der
Verordnung anzuwenden. Bei personenbezogenen Daten, die bei der betroffenen Person
erhoben werden, sind dieser die Informationen gemafR Artikel 11 zum Zeitpunkt der
Datenerhebung zu erteilen (also spatestens beim Ausfullen des LEF). Werden aus anderen
Quellen stammende personenbezogene Daten verarbeitet, sollten die Informationen gemaf
Artikel 12 der betroffenen Person bei Beginn der Speicherung der Daten oder, bei einer
beabsichtigten Weitergabe der Daten an Dritte, spatestens bei der Ubermittlung erteilt werden
(also zu dem Zeitpunkt, zu dem die ERCEA eine Warnmeldung beantragt, sofern nicht eine
der Ausnahmen von Artikel 20 der Verordnung greift).

Hier sollte unterschieden werden zwischen 1) allgemeinen Informationen (ber die
Verarbeitung personenbezogener Daten im FWS und 2) spezifische Informationen fir
betroffene Personen, tber die eine Warnmeldung besteht.

3.8.1. Allgemeine Informationen tber das Bestehen des FWS

Beziiglich allgemeiner Informationen Uber Verarbeitungen im FWS sieht Artikel 8 Absatz 1
des FWS-Beschlusses fir die ERCEA als beauftragten Anweisungsbefugten die
Verpflichtung vor, in Ausschreibungen und Aufforderungen sowie, falls keine solche
Ausschreibung oder Aufforderung erfolgt, vor der Auftrags- bzw. Finanzhilfevergabe Dritte
von den sie betreffenden Daten, die im FWS erfasst werden kénnen, und von den Stellen,
denen die Daten mitgeteilt werden konnen, in Kenntnis zu setzen.

Es gibt drei Szenarien, in denen die ERCEA fur die Weitergabe der einschldgigen
Informationen an die betroffenen Personen verantwortlich ist:  Ausschreibungen
(Vergabeverfahren), Aufforderungen zur Einreichung von Vorschldgen (Zuschussvergabe)
sowie sonstige Auftréage.

Im Zusammenhang mit Vergabeverfahren und Zuschussvergaben enthélt die spezifische
Datenschutzerklarung der ERCEA derzeit nicht alle einschldagigen Angaben geméal Artikel 11
oder 12 mit Informationen zu FWS-Verarbeitungen. Allerdings werden sowohl in der
Ausschreibung der ERCEA als auch in ihrem Leitfaden fir Antragsteller Bewerber daruber in
Kenntnis gesetzt, dass ihre personenbezogenen Daten vom Rechnungsfiihrer der Kommission
im FWS oder der CED erfasst werden konnen. Diese Dokumente enthalten ferner Links zur
Website der GD BUDG der Kommission, die néhere Informationen uber FWS und CED
bietet. Nach Meinung des EDSB wirde es in diesem Zusammenhang und in dieser friihen
Phase von Ausschreibungen oder Aufforderungen zur Einreichung von Vorschlagen
ausreichen, wenn die ERCEA nur eine kurze Zusammenfassung bietet und die Bewerber fiir
weitere Informationen auf die Website der Kommission verweist. Die Informationen auf der
Website der Kommission enthalten allerdings auch nicht alle gemé&R Artikel 11 und 12
verlangte Angaben. Das heil3t, dass betroffene Personen derzeit nicht alle von der Verordnung
verlangten Angaben erhalten.

Die Links zur Website der Kommission verweisen vor allem auf die von erfolgreichen
Bewerbern auszufillenden LEF-Dokumente, auf die Datenschutzerklarung fur das LEF sowie
auf allgemeine Informationen uber das FWS und die CED einschlieBlich einer spezifischen
Datenschutzerklarung fur die CED auf BUDGWEB. Der EDSB halt fest, dass die
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Kommission derzeit keine spezifische Datenschutzerklarung fir das FWS (sondern nur fir die
CED) bereitstellt, und dass die LEF-Datenschutzerklarung auch unvollstdndig zu sein scheint
und keine direkten Informationen uber die Verarbeitung der im LEF im FWS bereitgestellten
personenbezogenen Daten enthalt.

Nach Auffassung des EDSB sollten die ausgewahlten Bewerber/Auftragnehmer spatestens
beim Ausfullen des LEF alle Informationen gemal? Artikel 11 und 12 der Verordnung Uber
eine mdogliche Verarbeitung ihrer personenbezogenen Daten erhalten. Nimmt ein Bewerber
finanzielle Beziehungen zur EU auf (und kann damit moglicherweise im FWS erfasst
werden), wird er zum Ausflllen des LEF aufgefordert. Der EDSB nimmt zur Kenntnis, dass
die ERCEA LEF-Formblatter an die Organisationen versendet, mit denen sie in finanziellen
Beziehungen stehen wird. Das LEF als solches sowie die Datenschutzvermerke flr das LEF
werden von der GD BUDG der Kommission verwaltet. Die von erfolgreichen
Bietern/Auftragnehmern auszufiillenden LEF-Formblétter enthalten einen Link zur LEF-
Datenschutzerklarung. Die LEF-Datenschutzerklarung der Kommission enthalt derzeit keine
unmittelbaren Informationen Uber das FWS und die CED (sondern eher mittelbare fur
Personen, die Zugang zum LEF haben) und sind somit unvollstdndig. Dies sollte von der
Kommission in der LEF-Datenschutzerklarung daher klargestellt werden, damit Artikel 11
und 12 Genuige getan wird.

Daruber hinaus sollte auf der Website der GD BUDG auch eine Datenschutzerklarung fir das
FWS (und nicht nur fir die CED) zu finden sein, damit alle in Artikel 11 und 12 verlangten
Angaben vorliegen.

Die GD BUDG st fiir die Verwaltung des LEF und der spezifischen Datenschutzerkl&rungen
fur LEF, FWS und CED zustandig. Die LEF- und FWS-Verfahren der Kommission sind
jedoch nicht Gegenstand dieser Stellungnahme, sondern werden kinftig in einer gesonderten
FWS-Stellungnahme des EDSB zu diesem Thema nach einer Uberarbeitung des FWS-
Beschlusses behandelt. Der EDSB behélt sich daher seine Haltung in dieser Frage vor und
wird das Thema direkt mit der Kommission weiter erdrtern, die fur die Verwaltung von FWS
und LEF verantwortlich ist.

Der EDSB empfiehlt der ERCEA weiter, solche allgemeinen Informationen und einen Link
zu allgemeinen FWS- und CED-Informationen auf der Website der Kommission auch in die
spezifischen Datenschutzerklarungen der ERCEA fur Auftrags- und Zuschussvergabe
aufzunehmen. Diese Datenschutzerklarungen sollten auch Angaben dazu enthalten, wer
Zugriff auf die FWS-Informationen hat.

Das FWS-Verfahren der ERCEA besagt, dass fur den Fall, dass es keine Ausschreibungen
oder Aufforderungen gibt, der Direktor der ERCEA (oder seine Mitarbeiter) vor der Auftrags-
oder Zuschussvergabe Dritte von den sie betreffenden Daten, die im FWS erfasst werden
konnen, und von den Stellen, denen die Daten mitgeteilt werden konnen, in Kenntnis setzt.
Auch hier erhalt die betroffene Person Informationen tiber das FWS beim Ausfiillen des LEF,
wie oben beschrieben.

In diesem Zusammenhang hélt der EDSB ferner fest, dass alles Mdgliche getan werden sollte,
um nicht nur juristische Personen Uber die mogliche Verarbeitung personenbezogener Daten
zu informieren, sondern auch betroffene bestimmte oder bestimmbare nattrliche Personen
innerhalb der juristischen Person (siehe weiter unten).

In allen drei Szenarien sind in Fallen, in denen Dritte juristische Personen sind, gemaR
Artikel 8 Absatz 1 FWS-Beschluss die in Artikel 11 und 12 der Verordnung vorgesehenen
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Informationen insbesondere auch naturlichen Personen mit Vertretungs-, Entscheidungs- und
Kontrollbefugnissen gegentiber diesen juristischen Personen zu geben, sofern dies nicht
unmaoglich ist oder einen unverhéltnismaligen Aufwand erfordert, wie es in Artikel 12
Absatz 2 der Verordnung hei3t. Der EDSB empfiehlt diesbeziglich, dass die ERCEA auch
natlrliche Personen mit Vertretungs-, Entscheidungs- oder Kontrollbefugnissen innerhalb
einer juristischen Person informiert (z. B. in dem Anschreiben beim Versenden des LEF-
Formblatts an die betreffende juristische Person).

3.8.2. Informationen Uber die Markierung einer betroffenen Person

Informationen Uber die Grinde fur eine Warnmeldung im FWS stammen im Allgemeinen
nicht von der betroffenen Person, sondern aus anderen Quellen. Die Verordnung verlangt in
solchen Fallen, dass betroffene Personen, deren personenbezogene Daten verarbeitet werden,
grundsatzlich einzeln gemal Artikel 12 der Verordnung spatestens bei Beginn der
Speicherung ihrer Daten oder im Fall einer beabsichtigten Weitergabe an Dritte informiert
werden. Auch wenn fiir viele FWS-Warnmeldungen gelten mag, dass sich die betroffene
Person der Grunde flr die Warnmeldung bewusst ist (beispielsweise ein gegen sie laufendes
Gerichtsverfahren), bedeutet das noch nicht, dass sie auch weil3, dass eine sie betreffende
Warnmeldung in das FWS eingegeben wurde. Der Mangel an solchen Informationen hat je
nach Status des Verfahrens und der Interessen, um die es geht, unterschiedliche
Konsequenzen. Damit betroffene Personen ihr Recht auf Verteidigung und ihre Rechte als
betroffene Personen gemal der Verordnung (wie das Recht auf Auskunft und Berichtigung)
ausuben konnen, sollten sie daruber in Kenntnis gesetzt werden, dass und warum eine sie
betreffende Warnmeldung in das FWS gestellt wurde.

Der EDSB stellt aufgrund des FWS-Beschlusses sowie des FWS-Verfahrens der ERCEA fest,
dass betroffene Personen systematisch nur dann informiert werden, wenn eine W5a-
Ausschlusswarnung eingestellt wird (wenn also eine Organisation von der weiteren
Finanzierung/von weiteren Zahlungen ausgeschlossen wird, wofiur ein kontradiktorisches
Verfahren vorgesehen ist). Bei allen anderen Warnmeldungen (W1-W4) sehen weder die
ERCEA noch die Kommission irgendeine proaktive Information der betroffenen Person vor.
GemaR Artikel 8 Absatz 3 des FWS-Beschlusses kann jedoch jede natirliche Person Auskunft
vom Rechnungsfuhrer der Kommission dartber verlangen, ob sie im FWS erfasst ist. Gemaf
dem FWS-Beschluss besteht allerdings keine Verpflichtung zur aktiven Unterrichtung.

Der EDSB nimmt zur Kenntnis, dass die ERCEA den FWS-Beschluss in seiner derzeitigen
Fassung umsetzt, wozu sie nach der Ubertragungsverfiigung der Kommission verpflichtet ist,
die eine solche Verpflichtung fir den bevollméachtigten Anweisungsbefugten nicht
ausdrucklich vorsieht. Die Verpflichtung der ERCEA zur Unterrichtung betroffener Personen
kann jedoch unmittelbar auf Artikel 12 der Verordnung zurtickgefiihrt werden. Hierzu
empfahl der EDSB im Fall 2005-0120 (FWS der Kommission), dass insbesondere nattrliche
Personen, deren personenbezogene Daten im FWS erfasst sind (und zwar bei allen
Warnmeldungen, W1 bis W5) einzeln tber die Eingabe einer sie betreffenden Warnmeldung
in Kenntnis zu setzen sind, damit sie in der Lage sind, ihre Rechte geméal} der Verordnung
(EG) Nr.45/2001 auszulben (sofern nicht eine der Ausnahmen von Artikel 20 der
Verordnung greift).?

2! Eine Unterrichtung der betroffenen Personen steht auch im Einklang mit den Befunden und Empfehlungen des
Europdischen Burgerbeauftragten in seiner Untersuchung des FWS der Kommission, in der es heiflt, dass
betroffene Personen, damit sie ihr Recht auf Anhérung wahrnehmen konnen, Gelegenheit erhalten sollten, sich
zu den in einer sie beeintrdchtigenden MafRnahme verwendeten Beweismitteln zu &ufRern, bevor die Malinahme
ergriffen wird. Fall O1/3/2008/FOR, Entscheidung vom 6. Juli 2012.
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Der EDSB empfiehlt daher der ERCEA, ihre VVorgehensweise noch einmal zu iberdenken
und betroffene Personen auf der Grundlage von Artikel 11 und 12 der Verordnung in
Kenntnis zu setzen, wenn ihre personenbezogenen Daten im Rahmen der Ausstellung einer
Warnmeldung verarbeitet werden, und zwar fiir alle Warnmeldungen (W1 bis W5).

In Anbetracht dessen und mit Blick auf das Recht auf Verteidigung darf die Kommission
bzw. die ERCEA das Recht auf Information gemaR Artikel 20 der Verordnung (EG)
Nr. 45/2001 nur in besonderen Fallen einschranken. Jede in Artikel 20 der Verordnung
vorgesehene Einschrankung des Rechts auf Information ist im Lichte der vorstehenden
Ausfihrungen zum Recht auf Auskunft anzuwenden und sollte eher die Ausnahme denn die
Regel sein.

3.8.3. Informationen fiir Informanten

Im Zusammenhang mit FWS-Warnmeldungen kann die ERCEA auch mit personenbezogenen
Daten von Informanten zu tun haben, die darlber informiert haben, dass eine Organisation in
LEF sich moglicherweise in einer der Situationen befindet, die die Eingabe einer FWS-
Warnmeldung auslésen konnte. Derzeit stellt die ERCEA diesen Personen eine
Empfangsbestatigung aus, gibt ihnen aber keine Informationen geméaR Artikel 11 der
Verordnung. Informanten werden insbesondere nicht darliber unterrichtet, welche ihrer
personenbezogenen Daten (vor allem ihre Identitat betreffenden Daten) wie verarbeitet
werden koénnen. Der EDSB empfiehlt der ERCEA, fir Informanten einen
Standarddatenschutzvermerk oder eine Standarddatenschutzerklarung mit Angaben gemal
Artikel 11 der Verordnung auszuarbeiten (die zusammen mit der Empfangsbestétigung
versandt werden konnte).

3.9. SicherheitsmalRnahmen

[..]
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Schlussfolgerung:

Es besteht kein Grund zu der Annahme, dass ein VerstoR gegen die Bestimmungen der
Verordnung (EG) Nr. 45/2001 vorliegt, sofern die oben angestellten Erwadgungen in vollem
Umfang beriicksichtigt werden. Die ERCEA sollte

in jedem Einzelfall die Notwendigkeit der Ubermittlung von Einzelheiten zu
den Griinden fur eine Meldung an die Kommission unter Berucksichtigung der
im  Antragsformular aufgefihrten Einschrankungen aus Griinden der
Vertraulichkeit sorgféltig prufen;

in das FWS-Verfahren der ERCEA Bestimmungen zum Verfahren und den
Fristen fur die Loschung einer Warnmeldung aus dem FWS einschliel3lich der
regelmaRigen Uberwachung der Richtigkeit einer Meldung aufnehmen;

die Notwendigkeit der Lange der Aufbewahrungsfrist fir FWS-Unterlagen bei
der ERCEA Uberdenken;

bei einer Ubertragung innerhalb der ERCEA oder an ein anderes Organ oder
eine andere Einrichtung der EU den Empfanger daran erinnern, dass
personenbezogene Daten nur fir die Zwecke verarbeitet werden dirfen, fir die
sie erhoben wurden;

in das FWS-Verwahren der ERCEA detailliertere Bestimmungen Uber das
Verfahren und die Fristen fir eine Berichtigung oder Lo&schung
personenbezogener Daten aufnehmen;

auch in die spezifischen Datenschutzerklarungen fur Auftrdge und Zuschiisse
allgemeine Informationen uber das FWS aufnehmen;

gewahrleisten, dass betroffene Personen spatestens beim Ausfullen des LEF
gemal Artikel 11 und 12 der Verordnung umfassend Uber die Verarbeitung
ihrer personenbezogenen Daten im FWS unterrichtet werden, und dass die
Verweise auf die Informationen der Kommission Uber das FWS vollstandig
sind;

betroffene Personen gemall Artikel 11 und 12 der Verordnung insbesondere
vor der Eingabe einer Warnmeldung daruber in Kenntnis setzen, dass ihre
personenbezogenen Daten im Rahmen einer FWS-Warnmeldung fiir alle
Kategorien von Warnmeldungen (W1 bis W5) verarbeitet werden, sofern keine
der Ausnahmen von Artikel 20 der Verordnung greift;

etwaige Einschrankungen des Rechts auf Auskunft, Berichtigung und
Information restriktiv anwenden;

Verfahren fur die Verarbeitung personenbezogener Daten von Informanten
festlegen und diesen mit der Empfangsbestatigung einen Datenschutzvermerk
oder eine Datenschutzerklarung zukommen lassen;

[...].

Brissel, den 3. Marz 2014

(unterzeichnet)

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter
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