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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul Avizului preliminar al Autoritdtii Europene pentru Protectia Datelor privind viata
privatd si competitivitatea in epoca bazelor de date de dimensiuni foarte mari

(Textul integral al prezentului aviz poate fi consultat in limbile englezd, francezd si germand pe site-ul
AEPD www.edps.europa.eu)

(2014/C 225/07)

REZUMAT

Abordidrile Uniunii Europene in ceea ce priveste protectia datelor, concurenta si protectia consumatorului au
obiective comune, inclusiv promovarea cresterii, inovdrii si bundstirii consumatorilor individuali. In practic3, ins3,
colaborarea intre factorii de decizie din aceste domenii este limitatd.

Serviciile online reprezintd motorul cresterii enorme a economiei digitale. Multe dintre acestea sunt comerciali-
zate ca fiind ,gratuite” dar in realitate sunt plitite de consumatori sub forma informatiilor cu caracter personal.
O investigatie a costurilor §i beneficiilor reprezentate de aceste schimburi, atdt pentru consumatori, cit §i pentru
intreprinderi, ar fi trebuit si fie realizatd cu mult timp in urmi.

Dialogul mai strins intre autoritdtile de reglementare si expertii din toate zonele de politicdi ar putea nu doar
sd ajute la aplicarea normelor in materic de concurentd si protectia consumatorului, ci §i si stimuleze piata
serviciilor de protectie a vietii private.

1. Introducere

1. Economia digitaldi are numeroase avantaje pentru consumatori si cetdteni. Serviciile online oferd posibilititi
fird precedent legiturilor sociale, inovarii si solutiondrii eficiente a problemelor. In acelasi timp, utilizatorii
acestor servicii divulgd cantitdti foarte mari de informatii cu privire la propriile persoane. Volumul si varie-
tatea datelor generate nu pot fi gestionate de tehnologiile traditionale de extragere si analizi a datelor, dar
controlul acestor informatii devine in prezent din ce in ce mai posibil datoritd dezvoltdrii asa-numitelor
,baze de date de dimensiuni foarte mari” (!). Valorificarea bazelor de date de dimensiuni foarte mari
a devenit o importantd sursi de putere pentru cei mai mari actori ai pietelor de pe internet. Nu toate
bazele de date de dimensiuni foarte mari au caracter personal, dar pentru multe oferte online care sunt
prezentate sau percepute drept ,gratuite”, informatiile cu caracter personal opereazd ca un fel de monedid
indispensabild utilizatd pentru plata acestor servicii. Astfel, pe langd avantajele pe care le oferd, aceste piete
in crestere creeazd riscuri specifice pentru bundstarea si drepturile la viata privatd si la protectia datelor.

2. Principiile si normele UE privind protectia datelor, concurenta si protectia consumatorului au fost concepute
in vederea promovdrii unei piete interne prospere si pentru protejarea persoanelor. O mai mare conver-
gentd in aplicarea acestor politici ar putea contribui la combaterea provocidrilor reprezentate de economia
bazelor de date de dimensiuni foarte mari. Cu toate acestea, pdnd in prezent, tendinta politicilor a fost de

(") Bazele de date de dimensiuni foarte mari ,se referd la seturile de date digitale gigantice detinute de corporatii, guverne si alte organizatii
de mari dimensiuni, care sunt apoi analizate la scard largd utilizand algoritmi informationali”; Grupul de lucru pentru protectia persoa-
nelor in ceea ce priveste prelucrarea datelor cu caracter personal, Aviz 03/2013 privind limitarea scopului, p. 35. Potrivit unei definiti
alternative, baze de date de mari dimensiuni inseamnd ,seturi de date a ciror dimensiune depaseste capacitatea instrumentelor informa-
tice tipice pentru bazele de date de a capta, stoca, gestiona si analiza”; McKinsey Global Institute, ,Big data: The next frontier for inno-
vation, competition, and productivity” (Bazele de date de mari dimensiuni: urmdtoarea frontierd pentru inovare, concurentd si productivitate),
iunie 2011. In prezentul aviz preliminar, termenul ,baze de date de mari dimensiuni” este utilizat ca prescurtare pentru combinatia de
colectare masiva de date cu caracter personal si analitica referitoare la seturile de date de mare varietate si volum.
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a se dezvolta in paralel, existind putine interactiuni cu privire la teme de interes comun (!). In plus, facto-
rii de decizie si autoritdtile de reglementare din UE s-au concentrat pand in prezent asupra pietelor de
produse si servicii comercializate in schimbul banilor. Pe misurd ce atit consumatorii, cat si intreprinderile
se adapteazd si genereazd in acelasi timp schimbdri constante ale tehnologiei, factorii de decizie si auto-
ritdtile de reglementare au rdspunderea de a mentine acest ritm, aspect reflectat in recentul angajament pri-
vind finalizarea pietei digitale unice” (3.

3. AEPD promoveazd o ,culturd a protectiei datelor” in institutiile si organismele UE, prin care principiile pro-
tectiei datelor 1si gdsesc expresia in toate domeniile relevante de politici si de drept (). Ca o contributie la
atingerea acestui scop, prezentul aviz preliminar intentioneazd sd stimuleze dialogul intre experti si profe-
sionisti, inclusiv institutile UE si autorititile nationale de reglementare din domeniul concurentei, al pro-
tectiei consumatorului si al protectiei datelor. AEPD va reflecta apoi asupra punctelor de vedere si ideilor
care rezultd in urma acestui exercitiu in cadrului unui aviz ulterior, in care va include recomandirile sale
privind luarea de mdsuri.

4. Capitolul 2 al prezentului aviz incepe cu prezentarea tendintelor economiei digitale si a rolului datelor cu
caracter personal in epoca bazelor de date de dimensiuni foarte mari. Capitolul 3 abordeazi aspectele rele-
vante ale normelor UE privind protectia datelor, concurenta si protectia consumatorului. Capitolul 4 pre-
zintd o analizd a interrelatiilor dintre cele trei domenii de politici:

— modul in care controlul informatiilor cu caracter personal contribuie la puterea de piatd in economia
digitald §i implicatiile pentru protectia datelor;

— riscurile la adresa consumatorilor reprezentate de concentrdrile economice si de abuzul de pozitie domi-
nantd pe piatd atunci cand firmele prelucreazd cantitdti masive de date cu caracter personal; si

— modul in care cresterea unei piete propice pentru serviciile de protectie a vietii private () poate fi incu-
rajatd prin consolidarea alegerii informate a consumatorului.

(") Prezentul aviz preliminar dezvoltd temele prezentate de AEPD in cadrul seminarului de la Bruxelles din 13 iunie 2013
https:/[secure.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/201 3/
13-06-13_Speech_CB_Brussels_EN.pdf. Discutii conexe au avut loc in 2010, la cea de-a 23-a Conferintd Internationald a Comisarilor
pentru protectia datelor si viata privatd de la Ierusalim. De asemenea, vicepresedintele Comisiei, Joaquin Almunia, a sustinut un discurs
intitulat ,Competition and privacy in markets of data” (Concurenta si viata privatd pe pietele de date) in noiembrie 2012 (http://europa.eu/
rapid/press-release_SPEECH-12-860_en.htm). In februarie 2013, la cea de-a patra Conferinti Internationald pentru Concurente (Inter-
national Concurrences Conference) — New Frontiers of Antitrust (Noile frontiere Antitrust) — in urma unei mese rotunde pe tema ,Datele
cu caracter personal — Va avea concurenta un impact negativ asupra vietii private?” (Personal data: Will competition law collide with pri-
vacy?), Directorul General pentru Justitie al Comisiei a adresat un apel la analizarea cu mai mare atentie a interactiunii dintre protectia
datelor si dreptul concurentei; Frangoise Le Bail — ,Protection de la vie privée et des données personnelles: I'Europe a I'avant garde”, Con-
currences Revue des droits de la concurrence: Competition Law Journal: Demain la concurrence New Frontiers of Antitrust Colloque
1 Concurrences, nr. 2-2013. O dezbatere similard se desfisoard in Statele Unite ale Americii, in special de la decizia Comisiei Federale
pentru Comert privind fuziunea dintre Google si DoubleClick (a se vedea nota de subsol 76) si opinia divergentd a comisarului de atunci,
Jones Harbour http:/[www.ftc.gov/sites/default/files/documents/public_statements/statement-matter-google/doubleclick/
071220harbour_0.pdf; pentru o actualizare a analizei doamnei Harbour, a se vedea eseul acesteia , The Transatlantic Perspective: Data
Protection and Competition Law” (Perspectiva transatlanticd: Protectia datelor si dreptul concurentei), in Data Protection Anno 2014: How to
Restore Trust? editori Hijmans, H. and Kranenborg, H., 2014, p. 225-234.

Consiliul European din octombrie 2013 si-a luat angajamentul de a ,finaliza piata unici digitald” pana in 2015, inclusiv ,conditiile cadru
pentru o piatd unicd a bazelor de date de dimensiuni foarte mari si a tehnologiei cloud computing”, prin dezvoltarea e-guvernarii, e-
sanatatii, e-facturdrii si e-achizitiilor, prin accelerarea e-identificirii si serviciilor de trust, e-facturdrii si serviciilor de platd i prin porta-
bilitatea continutului si datelor; http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdatajenfec/139197.pdf. AEPD a emis un
aviz privind programul de politici umbreld al Agendei Digitale pentru Europa; https:|[secure.edps.europa.eu/EDPSWEB|webdav/site/
mySite/shared/Documents/Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf

A se vedea Strategia AEPD 2013-2014: ,Citre excelentd in protectia datelor”; https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/
mySite[shared[Documents/EDPS Publications/Strategy/13-01-22_Strategy_EN.pdf. Pe 1anga avizele emise regulat ca rdspuns la propu-
nerile legislative sau documentele de politicd adoptate de Comisie sau de alte institutii si organisme in temeiul articolului 28 alineatul (2)
din Regulamentul (CE) nr. 45/2001, in cadrul rolului siu de consiliere a institutiilor si organismelor Uniunii, precum si a persoanelor
vizate cu privire la toate aspectele legate de prelucrarea datelor cu caracter personal in temeiul articolului 41 alineatul (2), AEPD poate
decide sd emitd recomandari din proprie initiativi, pentru a contribui la dezbaterile pe tema evolutiilor juridice §i sociale care ar putea
avea un impact important asupra protectiei datelor cu caracter personal. Ca exemplu, a se vedea Avizul AEPD privind relatia dintre teh-
nologia cloud computing si cadrul juridic pentru protectia datelor (JO C 253, 3.9.2013, p. 1). Pot fi emise recomandari similare cu pri-
vire la alte domenii de interes.

Tehnologiile de protectie a vietii private au fost definite de Comisie drept ,un sistem coerent de masuri de tehnologi ale informatiei si
comunicdrii care protejeaza viata privatd prin eliminarea sau reducerea datelor cu caracter personal sau prin evitarea prelucrarii inutile
sifsau nedorite a datelor, fird a pierde caracterul functional al sistemului de informatii”. ,Promovarea protectiei datelor prin intermediul
tehnologiilor de protectie a vietii private”, COM(2007) 228 final. In prezentul document, termenul ,servicii de protectie a vietii private”
este utilizat pentru a face referire la serviciile de consum care au fost concepute pe baza acestor tehnologii.
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Importanta reunirii punctelor de vedere, a aplicirii legii si a cooperdrii intre autorititile de supraveghere la
nivel international, la nivelul UE si la nivel national este, de asemenea, subliniati ().

5. In concluzie, capitolul 5 examineazi in perspectivi posibilele rispunsuri in materie de politici si invit
Comisia, autorititile nationale de supraveghere, grupurile de promovare si specialisti din domeniul juridic
sd participe la discutii mai largi si mai profunde cu privire la acest aspect. La inceputul fiecdrei sectiuni,
punctele si trimiterile au ca scop oferirea de indicatii pentru cititor in ceea ce priveste principalele argu-
mente si intersectdri intre cele trei domenii ale dreptului UE. Un rezumat al acestor interfete este prezentat
in anexa la prezentul document.

5. Concluzie: necesitatea continudrii investigatiilor si discutiilor

Piata sau pietele online care se dezvoltd rapid... se intersecteazd din ce in ce mai mult cu toate aspectele domeniului
comercial. Asigurarea functiondrii eficace a concurentei pe aceste piete va fi o prioritate majord... colectarea, prelucrarea i
utilizarea unor volume din ce in ce mai mari de date de tranzactionare in scopuri comerciale... se dovedeste a fi o sursd
din ce in ce mai importantd de avantaje competitive [care ar putea fi] in mdsurd din ce in ce mai mare in detrimentul
consumatorului.

(Fragment din discursul lui David Currie, presedintele Autoritdtii pentru Concurentd §i Piete din Regatul Unit,
sustinut in cadrul conferintelor Beesley Lectures, 7 noiembrie 2013.)

85. Prezentul aviz preliminar a examinat si analizat posibilele convergente si tensiuni intre trei domenii ale
dreptului UE, in contextul evolutiei rapide a bazelor de date de dimensiuni foarte mari. Desi viata privatd
si protectia datelor cu caracter personal sunt interese publice si drepturi fundamentale recunoscute in tra-
tate, este posibil ca absenta interactiunii in dezvoltarea politicilor privind concurenta, protectia consumato-
rilor si protectia datelor si fi redus eficacitatea aplicirii normelor in materie de concurentd si stimulentele
pentru dezvoltarea serviciilor care protejeazd viata privatd si minimizeazd potentialul de a se crea prejudi-
cii pentru consumatori. In economia digitald, informatiile reprezinti un activ intangibil semnificativ in
crearea de valoare si o monedd de schimb pentru serviciile online. Acest aspect are potentiale implicatii
ample pentru interpretarea unor concepte importante precum transparenta, pozitia dominantd pe piatd si
bunistarea si prejudiciile aduse consumatorului.

86. Un rdspuns cuprinzitor la aceste provocdri necesiti o perioadd mai indelungati de cercetare, reflectie si
discutie, dar ar putea include si oricare dintre urmitoarele aspecte sau chiar toate:

— cresterea constientizdrii in rdndul consumatorilor, furnizorilor de servicii si autorititilor de reglementare
cu privire la actualele si viitoarele evolutii tehnologice pe pietele relevante ale economiei digitale si
implicatiile in ceea ce priveste competitivitatea, bundstarea si alegerile pe care le au la dispozitie con-
sumatorii §i inovarea in ceea ce priveste serviciile de protectie a vietii private;

— orientdri eficace privind aplicarea normelor referitoare la viata privatd, concurenta si protectia consuma-
torilor in legdturd cu serviciile online, in special cele promovate ca servicii ,gratuite”, in care sunt
luate in considerare opiniile clientilor si concurentilor si dovezile privind preferintele si preocupdrile
clientilor;

— cooperarea intre autoritdti in ceea ce priveste investigarea si aplicarea, de exemplu in legiturd cu iden-
tificarea scenariilor §i a posibilelor standarde de mdsurare a puterii de piatd in economia digitald, si
consultarea cu privire la investigarea cazurilor individuale; si

— o analizd a legislatiei in materie de concurentd pentru pietele digitale ale secolului XXI, inclusiv
interfetele acesteia cu alte domenii de drept si posibilititile de interactiune productivd cu alte autorititi
relevante.

(") Aceasta include legdturile in cadrul si intre Reteaua Globald de Aplicare a Dreptului la Viata Privatd (Global Privacy Enforcement Network),
Regeaua Internationald pentru Concurentd (International Competition Network), precum si o mai profundi colaborare intre autorititile UE
si Comisia Federald pentru Comert din SUA.
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87. Informatiile personale au determinat si au sustinut cresterea economiei digitale. Consumatorii individuali
trebuie si se poatd bucura de o proportie mai substantiali a avantajelor acestei cresteri. Autorititile din
domeniul concurentei si al protectiei datelor recunosc din ce in ce mai mult ci aceasta este o provocare
din ce in ce mai insemnati in calea consolidirii increderii si rdspunderii in economia digitali. Protectia
datelor reprezintd o oportunitate unici de a le da persoanelor instrumentele necesare pentru a se proteja
si pentru a spori eficacitatea normelor in materie de concurentd si protectia consumatorului.

88. Urmitoarea etapd este analiza posibilitdtii unei coordondri mai strinse intre autorititile de reglementare
pentru atingerea acestor obiective. Aceastd coordonare nu ar trebui si se limiteze la Europa, ci mai
degrabi ar trebui si reflecte capacitatea de actiune la nivel global a intreprinderilor din economia digitala.
AEPD agteaptd cu nerdbdare si faciliteze aceastd discutie.

Adoptat la Bruxelles, 26 martie 2014.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor



ANEXA

Protectia datelor, concurenta si protectia consumatorului in UE - o privire de ansamblu comparativi

Protectia datelor

Dreptul concurentei

Protectia consumatorului

Interfete in economia digitald

Cadru juridic

CDF, articolele 7 si 8
TFUE, articolul 16

— TFUE, articolele 101-106

CDF 38
TFUE, articolele 12 si 169

— Valorile esentiale si misiu-

nea economicd a UE

Legislatia secun-
dard relevantd

Directiva 95/46/95
Regulamentul (CE) nr. 45/2001
Directiva 2002/58/EC

Regulamentul general privind protectia datelor
(in curs de negociere)

— Regulamentul (CE)

nr. 1/2003 (modernizare)

Regulamentul (CE)
nr. 139/2004
(concentririle economice)

Directiva 93/13/CEE (clauzele
contractuale abuzive)

Directiva 98/6/CE (indicarea
preturilor)

Directiva 2005/29/CE a Consiliului
(practicile comerciale neloiale)

Directiva 2006/114/CE (publicitatea
inseldtoare)

Regulamentul (CE) nr. 2006/2004
(cooperarea dintre autoritdti)

Directiva 2011/83/UE (drepturile
consumatorilor)

— Norme pentru promovarea

functiondrii corecte a pietei
interne.

— Norme pentru asigurarea

protectiei consumatorilor
individuali

Sfera aplicarii

Toti operatorii de date cu caracter personal
stabiliti in UE sau care utilizeazd echipamente
situate in UE. Dispozitiile sunt scalabile in
functie de volumul de date prelucrate.

(Se extinde in conformitate cu Regulamentul
general privind protectia datelor pentru

a include orice operator de date care oferd
produse sau servicii sau care monitorizeazd
comportamentul persoanelor vizate rezidente in
UE)

Orice activitate economica
,ce poate si afecteze
schimburile comerciale
intre statele membre”.

Intreprinderile dominante
au ,responsabilitate
speciald” in ceea ce
priveste evitarea denaturdrii
concurentei.

Toate produsele si serviciile furnizate
sau consumate pe piata internd.

— Impactul activititii econo-

mice care vizeazd piata
internd asupra persoanelor
din UE
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Protectia datelor

Dreptul concurentei

Protectia consumatorului

Interfete in economia digitald

Controlul datelor
si pietele relevante

— Scopuri compatibile pentru prelucrarea datelor

— Definitia pietei relevante si
a substituibilititii produse-
lor si serviciilor

— Definirea pietelor relevante

a cdror functionare se
bazeazd pe datele cu carac-
ter personal

Masurarea puterii pe piata
digitald

Transparenta si
alegerea

— Drepturi la informare si de acces la date
intr-o formd inteligibild

— Acord exprimat liber, specific, informat si
neechivoc

— Dreptul la portabilitatea datelor

— Legarea si gruparea
serviciilor

— Prevenirea concurentei prin
refuzul de a furniza
o facilitate esentiald

— Informatii clare si inteligibile privind
preturile si produsele

Intelegerea comund
a valorii datelor cu caracter
personal

Responsabilitatea cu privire
la propriile date prin exer-
citarea portabilititii datelor

Prevenirea
prejudiciilor

— Minimizarea datelor

— Confidentialitatea §i securitatea prelucrarii

— Notiunea de bunistare
a consumatorului

— Stabilirea preturilor prin
exploatarea pietei

— Teoria prejudiciului cauzat
consumatorului in cadrul
concentrdrilor economice

— Scutirea de la normele
privind ajutorul de stat

— Notiunea de ,buni-credintd” in
contracte

— Interzicerea mentiunilor inseldtoare
referitoare la produse si servicii

Protectia datelor — un
factor al bunistdrii
consumatorilor

Utilizarea cdilor de atac
care promoveazd respecta-
rea vietii private in deci-
ziile in materie de
concurentd

Oferirea posibilitdtii concu-
rentilor de a colabora
pentru dezvoltarea servicii-
lor de protectie a vietii
private
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Protectia datelor

Dreptul concurentei

Protectia consumatorului

Interfete in economia digitald

Supraveghere, apli-
care, sanctiuni, cdi
de atac

Autoritdti nationale independente

Cooperare la nivelul UE prin intermediul
Grupului de lucru pentru protectia persoanelor
in ceea ce priveste prelucrarea datelor cu carac-
ter personal si (in curs de negociere) mecanis-
mul de asigurare a coerentei

Dreptul la o cale juridicd de atac in cazul
incalcdrii drepturilor

Dreptul de a primi despdgubiri

Sanctiuni administrative reprezentind un
procent din cifra de afaceri anuald (in curs de
negociere)

Aplicarea prin intermediul
autoritdtilor nationale din

domeniul concurentei si al
Comisiei Europene la nive-
lul UE

Autoritdtile coopereazd
prin reteaua europeand
pentru concurentd

Sanctiuni pentru incilcarea
dreptului UE prin acorduri
anticoncurentiale de pand
10% din cifra totald de
afaceri

Nu au fost armonizate
drepturile la ciile juridice
de atac disponibile
consumatorilor

Exclusiv autoritdti nationale

Reteaua CPC identificd in fiecare an
prioritdtile aplicdrii comune prin veri-
ficdri coordonate ale conformititii si
proiecte specifice la nivel de sector

Nu existd o abordare comuni la
nivelul UE pentru investigarea
incilcdrilor dreptului concurentei, cu
exceptia ,incdlcdrilor dreptului EU in

interiorul Uniunii”

Situatiile in care autorititile obtin
despdgubiri pentru incilcarea dreptu-

lui concurentei sunt rare

— Dialogul s§i cooperarea in

legdturd cu cazurile in care
concurenta, bundstarea
consumatorilor si preo-
cupdrile in materie de
protectie a datelor se
suprapun.

Abrevieri:

CDF: Carta Drepturilor Fundamentale a Uniunii Europene.
TFUE: Tratatul privind functionarea Uniunii Europene.
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