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KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Sommarju Ezekuttiv tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar
“Is-Sahha Mobbli: Ir-rikonc¢iljazzjoni tal-innovazzjoni teknologika mal-protezzjoni tad-Data”

(Tt-test shih ta’ din I-Opinjoni jista’ jinstab bl-EN, FR u DE fuq is-sit elettroniku tal-KEPD (www.edps.europa.eu)
(2015/C 232/06)

Sommarju

Is-Sahha Mobbli (“mHealth”) hija settur li qed tikber malajr li tirrizulta mill-konvergenza bejn il-kura tas-sahha u I-ICT.
Din tinkludi applikazzjonijiet mobbli ddisinjati sabiex jipprovdu servizzi relatati mas-sahha permezz ta’ apparat intelli-
genti (smart devices) li spiss jipprocessa informazzjoni personali dwar is-sahha. Applikazzjonijiet tal-mHealth jipproces-
saw ukoll volum kbir ta’ informazzjoni dwar l-istil ta’ hajja u l-benesseri.

Is-suq mHealth huwa kkumplikat minhabba li hafna operaturi pubbli¢i u privati huma attivi fl-istess hin, perezempju
zviluppaturi tal-apps (applikazzjonijiet), hwienet tal-apps, manifatturi tal-apparat u min jirriklama, u l-mudelli
tan-negozju li huma jadottaw jinbidlu kontinwament u jadattaw ghal kundizzjonijiet li qed jinbidlu malajr. Madankollu,
jekk dawn jipprocessaw informazzjoni personali, huma ghandhom jirrispettaw ir-regoli tal-protezzjoni tad-data u jkunu
responsabbli ghall-ipprocessar tad-data taghhom. Barra minn hekk, l-informazzjoni dwar is-sahha tgawdi minn livell
gholi hafna ta’ protezzjoni taht dawn ir-regoli.

L-izvilupp tal-mHealth ghandu potenzjal kbir ghat-titjib tal-kura tas-sahha u tal-hajja tal-individwi. Barra minn hekk, Big
Data, flimkien mal-“Internet tal-Oggetti” huwa mistenni li jkollu impatt sinifikanti fuq I-mHealth minhabba l-volum ta’
informazzjoni disponibbli u l-kwalita ta’ deduzzjonijiet li jistghu jinstiltu minn din l-informazzjoni. Hija mistennija li
tipprovdi gharfien gdid ghal ricerka medika u tista’ wkoll tnaqqas l-ispejjez u taghmilha iktar semplici ghall-pazjent meta
jirrikorri ghall-kura tas-sahha.

Fl-istess hin, huwa mehtieg li jigu protetti d-dinjita u d-drittijiet fundamentali tal-individwi, b'mod partikolari dawk
tal-privatezza u tal-protezzjoni tad-data. L-uzu estensiv tal-Big Data jista’ jnaqqas il-kontroll tal-utenti fuq l-informaz-
zjoni personali taghhom. Dan huwa parzjalment dovut ghall-izbilan¢ enormi bejn l-informazzjoni limitata disponibbli
ghal persuni u l-informazzjoni estensiva disponibbli ghal entitajiet li joffru prodotti li jinvolvu l-ipprocessar ta’ din
l-informazzjoni personali.

Ahna nemmnu li [-mizuri li gejjin dwar l-mHealth se jwasslu ghal benefic¢ji sostanzjali fil-qasam tal-protezzjoni
tad-data:

— il-legizlatur tal-UE ghandu, fmizuri futuri ta’ tfassil tal-politika fil-qasam tal-mHealth, irawwem ir-responsabbilta
u l-allokazzjoni ta’ responsabbilta ta’ dawk involuti fid-disinn, il-provvista u -funzjonament ta’ apps (inkluzi disinja-
turi u manifatturi ta’ apparat);

— disinjaturi tal-apps u l-pubblikaturi ghandhom jiddisinjaw apparat u apps biex tizdied it-trasparenza u I-livell ta’
informazzjoni pprovduta lill-individwi fir-rigward tal-ipprocessar tad-data taghhom u jevitaw gbir ta’ iktar data milli
huwa mehtieg biex titwettaq il-funzjoni mistennija. Huma ghandhom jaghmlu dan billi jinkludu l-isettjar (settings)
tal-privatezza u tal-protezzjoni tad-data fid-disinn u billi jaghmluhom applikabbli mal-ewwel awtomatikament,
fil-kaz li l-individwi ma jkunux mistiedna jistabbilixxu I-ghazliet taghhom tal-protezzjoni tad-data manwalment,
perezempju meta jkunu qged jinstallaw apps fl-apparat intelligenti taghhom;

— l-industrija ghandha tuza 1-Big Data fl-mHealth ghal skopijiet li huma ta’ benefic¢ju ghall-individwi u tevita li tuzaw-
hom ghal prattici li jistghu jikkawzawlhom hsara, bhall-ghoti ta’ profil diskriminatorju; u

— legizlatur ghandu jtejjeb is-sigurta tad-data u jinkoraggixxi l-applikazzjoni tal-privatezza bid-disinn u awtomatika-
ment permezz ta’ inginerija tal-privatezza u l-izvilupp ta’ materji primi u l-ghodod.

Ghalkemm l-mHealth hija settur gdid li ged jizviluppa, ir-regoli ghall-protezzjoni tad-data tal-UE - kif attwalment ippro-
mulgati u kif se jissahhu iktar permezz tar-riforma - jipprovdu salvagwardji ghall-harsien tad-data tal-individwi. Fl-istess
hin, ahna se ninkoraggixxu In-Netwerk tal-Inginerija tal-Privatezza fl-Internet (IPEN) biex nittestjaw l-ahjar pratti¢i godda
u soluzzjonijiet innovattivi ghall-mHealth. Barra minn hekk, meta wiched iqis id-dimensjoni globali tal-ipprocessar ta’
data fi hdan I-mHealth, hija krugjali I-kooperazzjoni msahha bejn l-awtoritajiet tal-protezzjoni tad-data madwar id-dinja.


http://www.edps.europa.eu
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. Introduzzjoni u sfond
L.1. Sfond fuq I-mHealth - beneficcji socjali u Big Data

1. Fil-bidu tas-snin 2000 il-midja, I-IT u l-industriji tal-komunikazzjoni elettronika bdew jikkonvergu, u joholqu kemm
ambjent ta’ negozju gdid kif ukoll kwistjonijiet regolatorji godda. Bl-istess mod, illum, l-industrija tal-kura tas-sahha
sabet opportunitajiet godda ghall-izvilupp u t-tkabbir fil-konvergenza ma’ teknologiji godda (apparat intelligenti
u apps mobbli relatati). Din il-kombinazzjoni ghandha l-ghan finalment li tinghata kura tas-sahha lill-utenti per-
mezz ta’ apparat intelligenti, u huwa meqjus bhala “qasam emergenti li ged jizviluppa b’pass mghaggel u ghandu l-potenz-
jal li jkollu rwol importanti fit-trasformazzjoni tal-kura tas-sahha u jtejjeb il-kwalita u l-efficienza taghha” (*).

2. Il-konvergenza bejn it-teknologija u l-kura tas-sahha hija mistennija li tippermetti (i) kura tas-sahha ahjar bi prezz
iktar baxx, (i) irwol iktar effettiv tal-pazjenti (i.e. kontroll imtejjeb fuq il-kura tas-sahha stess) (}), u (iii) access iktar
facli u iktar immedjat ghall-kura medika u l-informazzjoni online (ez. billi tippermetti lit-tobba biex jimmoniterjaw
mill-boghod il-pazjenti u jinteragixxu iktar ta’ spiss maghhom permezz ta’ imejls).

3. Il-kisba ta’ dawn l-objettivi se tkun possibbli permezz tad-disinn u t-tqassim ta’ apparat mobbli (ez apparat
tal-kompjuters li jintlibes) u apps li jahdmu fuq apparat intelligenti tal-utenti. Huma jistghu jaqgbdu kwantitajiet dej-
jem ikbar ta’ data personali (il-hazna u l-qawwa ta’ komputazzjoni jikbru b'mod esponenzjali, kif jonqos il-prezz
taghhom) minn numru gholi ta’ “sensers tad-data”, li tista’ tigi pprocessata ulterjorment fi¢c-¢entri tad-data ta’ forni-
turi b’kapacita ta’ komputazzjoni bla precedent. Il-kombinazzjoni ta’ uzu kullimkien u l-konnettivita, servizzi li
jaghmlu profitt li spiss jigu offruti bxejn lill-utenti (spe¢jalment apps mobbli bxejn), flimkien ma’ Big Data
u estrazzjoni ta’ data, ghandhom rwol krugjali fl-mHealth, bil-bini ta’ immagni digitali ta’ kull wiehed minna (I-hekk
imsejjah quantified self (kwantifikazzjoni personali)) ().

1.2. Skop tal-Opinjoni

4. Fid-dawl tal-impatt li l-izvilupp tas-Sahha mobbli (“mHealth”) jista’ jkollu fuq id-drittijiet tal-individwi ghall-priva-
tezza u l-protezzjoni tad-data personali, ahna ddecidejna fuq inizjattiva taghna stess li naghtu din 1-Opinjoni.

5. Ghandha l-mira li tigbed l-attenzjoni ghall-aspetti l-iktar relevanti tal-protezzjoni tad-data ghall-mHealth li attwal-
ment jistghu jkunu injorati jew sottovalutati, sabiex tissahhah il-konformita mar-regoli eZistenti tal-protezzjoni
tad-data u tinfetah it-triq ghal applikazzjoni konsistenti ta’ dawk ir-regoli. Meta taghmel dan, hija tistrieh fuq
l-opinjoni adottata mill-Grupp ta’ Hidma tal-Artikolu 29 dwar apps mobbli installati fuq apparat intelligenti ().

6. Hija tqis ukoll l-implikazzjonijiet ta’ dan ix-xenarju gdid li qed jinbidel malajr fid-dawl tal-bidliet ikkontemplati
fir-Regolament Generali dwar il-Protezzjoni tad-Data propost (‘GDPR”).

7. Din -Opinjoni tikkonsisti zewg tagsimiet. It-Tagsima II tenfasizza l-implikazzjonijiet l-iktar relevanti tal-protezzjoni
tad-data tal-mHealth. It-Tagsima III tesplora strategiji ghall-integrazzjoni tar-rekwiziti tal-protezzjoni tad-data fit-tfas-
sil ta’ apps ta’ mHealth. Dan taghmlu billi tenfasizza aktar azzjonijiet legizlattivi li jidher fl-istess hin mixtieq
u mehtieg biex jigi pprovdut rispons effettiv ghall-kwistjonijiet li l-mHealth ged tqajjem, jew x‘aktarx tqajjem
fil-gejjieni, ftermini ta 'dinjita, il-privatezza, il-protezzjoni tad-data u d-dritt ghall-identita personali.

IV. Konkluzjoni

69. L-mHealth toffri minjiera ta’ opportunitajiet godda, f'termini ta’ kura tas-sahha ahjar u iktar risponsiva ghall-indi-
vidwi, prevenzjoni tal-mard ikbar u spejjez tas-sahha iktar baxxi ghal sistemi socjali u opportunitajiet ikbar ghan-
negozji. Madankollu, sabiex wiched jasal ghal sitwazzjoni fejn il-tliet kategoriji kollha msemmijin iktar ’il fuq jistghu
jibbenefikaw bis-shih minn dawn l-izviluppi, kulhadd jehtieg li jaccetta r-responsabbiltajiet li jigu
mal-opportunitajiet.

70. B'mod partikolari, nigbdu l-attenzjoni fuq ir-responsabbilta lejn l-individwi u ghall-htiega li tigi pprezervata d-dinjita
taghhom u d-drittijiet taghhom ghall-privatezza u l-awtodeterminazzjoni. Fkuntest ta’ bidla ekonomika mghaggla
u l-interazzjoni dinamika bejn diversi operaturi privati u pubblici, dawn il-prin¢ipji fundamentali m’ghandhomx
jigu injorati u l-profitt privat m'ghandux jissarraf fi spiza ghas-socjeta.

(") Green Paper tal-Kummissjoni Ewropea fuq is-sahha mobblj, 1-10 ta’ April 2014, COM(2014) 219 finali, ikkumplimentat minn Doku-
ment ta’ Hidma tal-Personal (SWD(2014) 135 finali).

(%) Nathan Cortez, The Mobile Health Revolution?, Universita ta’ California, Davis Law Review, Vol. 47, p. 1173.

() Kelvin Kelly, fundatur ta’ Wired, Stabbilixxa l-pjattaforma quantifiedself.com mal-gurnalist Gary Wolf, u introduca l-kuncett ghal udjenza
usa’.

(*) Article 29 WP Opinion 2/2013 of 27.2.2013 on apps on smart devices (WP 202) [L-Artikolu 29 Opinjoni WP 2/2013
tas-27 ta’ Frar 2013 dwar apps fuq apparat intelligenti (WP 202)], disponibbli fuq http:|/ec.europa.cufjustice/data-protection/article-29/
documentation/opinion-recommendation/files/2013/wp202_mt.pdf


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_mt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_mt.pdf
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71. Fdan irrigward, il-principji u r-regoli tal-protezzjoni tad-data jipprovdu gwida fsettur li ghadu, fil-bicca l-kbira,
mhux irregolat. Jekk dawn jitharsu kif jixraq, se jzidu ¢-Certezza legali u I-fidu¢ja fl-mHealth, u b’hekk dan jikkon-
tribwixxi ghall-izvilupp shih taghha.

Maghmul fi Brussell, il-21 ta’ Mejju 2015.

Giovanni BUTTARELLI

Kontrollur Ewropew ghall-Protezzjoni tad-Data
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