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(Resolugdes, recomendagdes e pareceres)
RECOMENDACOES

AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Recomendacdes da AEPD sobre as opcdes da Unido Europeia para a reforma da protecio de dados
(o texto integral estd disponivel em alemdo, francés e inglés no sitio web da AEPD em www.edps.europa.eu)

(2015/C 301/01)

Em 24 de junho de 2015, as trés principais institui¢des da Unido Europeia (UE) — o Parlamento Europeu, o Conselho
e a Comissdo Europeia — encetaram negocia¢des no ambito do processo de codecisdo relativas a proposta de regula-
mento geral sobre a prote¢do de dados (RGPD), um procedimento conhecido como um «trilogo» informal (!). A base
para o trilogo ¢ constituida pela proposta da Comissdo de janeiro de 2012, pela resolugdo legislativa do Parlamento
Europeu de 12 de marco de 2014 e pela orientagdo geral do Conselho adotada em 15 de junho de 2015 (3). As trés
institui¢des estio empenhadas em tratar o RGPD como parte do pacote de reforma mais alargada da protegdo de dados,
o qual inclui a proposta de diretiva relativa a atividades policiais e judiciais. O processo deverd ficar concluido no final
de 2015 e provavelmente ird permitir a adogdo formal de ambos os instrumentos no inicio de 2016, a qual se seguird
um periodo de transicdo de dois anos (°).

A Autoridade Europeia para a Protecdo de Dados (AEPD) é uma institui¢do independente da UE. A Autoridade nio
participa no trilogo, mas, nos termos do artigo 41., n.° 2, do Regulamento n.c 45/2001, «No que se refere ao trata-
mento de dados pessoais, estd encarregada de assegurar que os direitos e liberdades fundamentais das pessoas singulares,
especialmente o direito a vida privada, sejam respeitados pelas instituicdes e drgdos comunitdrios», e é responsavel «...
por aconselhar as instituicdes e 6rgdos comunitdrios e as pessoas em causa sobre todas as questdes relativas ao trata-
mento de dados pessoais». A Autoridade e a Autoridade-Adjunta foram nomeadas em dezembro de 2014, com a missio
especifica de serem mais construtivas e pré-ativas, e em marco de 2015 publicaram uma estratégia quinquenal em que
estabeleciam como tencionavam executar essa missdo e prestar contas por essa execugdo (*).

O presente parecer constitui a primeira etapa da estratégia da AEPD. Com base em discussdes com as institui¢des da UE,
os Estados-Membros, a sociedade civil, os representantes do setor e outras partes interessadas, pretendemos com este
nosso parecer ajudar os participantes no trilogo a chegar atempadamente a um consenso adequado. O parecer sobre
0 RGPD divide-se em duas partes:

— a visdo da AEPD das regras de protegdo de dados orientadas para o futuro, com exemplos ilustrativos das nossas
recomendagdes; e

— um anexo («anexo do Parecer 3/2015: Quadro comparativo dos textos do RGPD com as recomendacdo da AEPD»),
que contém um quadro de quatro colunas em que se compara, artigo a artigo, o texto do RGPD adotado, respetiva-
mente, pela Comisso, pelo Parlamento e pelo Conselho, e a recomendagio da AEPD.

O parecer ¢ publicado no nosso sitio web e através de um aplicativo para dispositivos méveis. Serd complementado no
outono de 2015 com recomendagdes relativas ndo s6 aos considerandos do RGPD, mas também, assim que o Conselho
tiver adotado a sua posicdo geral sobre a diretiva, a protegdo de dados aplicével as atividades policiais e judiciais.

O parecer circunstanciado da AEPD sobre o pacote de reforma que a Comissdo propds em mar¢o de 2012 mantém
a sua validade. No entanto, passados trés anos, sentimos necessidade de atualizar o nosso parecer para termos um
envolvimento mais direto nas posicdes dos colegisladores e oferecermos recomendacdes especificas (°). Tal como sucedeu
com o parecer de 2012, também este estd em sintonia com os pareceres e declaragdes do Grupo de Trabalho do
artigo 29.°, incluindo o «anexo» intitulado «Core topics in the view of trilogue» (Temas centrais na perspetiva do trilogo)
adotado em 17 de junho, para o qual a AEPD deu o seu contributo enquanto membro efetivo do referido Grupo de
Trabalho (°).


http://www.edps.europa.eu

C301/2 Jornal Oficial da Unido Europeia 12.9.2015

Uma oportunidade rara: por que razio esta reforma é tio importante

A Unido Europeia encontra-se na reta final de uma maratona para reformar as suas regras sobre informacdes
pessoais. O regulamento geral sobre a protecio de dados poderd vir a afetar, ao longo das préximas décadas, todas as
pessoas da UE, todas as organizagdes da Unido que tratam dados pessoais, bem como as organizacdes fora da UE que
tratam dados pessoais de cidaddos da UE (’). Chegou a hora de salvaguardar os direitos e liberdades fundamentais das
pessoas na sociedade do futuro baseada nos dados.

Uma prote¢io de dados eficaz capacita a pessoa e estimula empresas e autoridades pdblicas responsiveis.
A legislagdo neste dominio é complexa e técnica, exigindo aconselhamento especializado, em particular o das autorida-
des de protecdo de dados independentes que compreendem os desafios que o seu cumprimento coloca. O RGPD poderd
vir a ser um dos atos legislativos mais longos da Unido, pelo que agora a UE tem de procurar ser seletiva, focalizar-se
nas disposi¢des que sdo efetivamente necessdrias e evitar os pormenores que de forma ndo intencional possam vir
a interferir indevidamente com futuras tecnologias. Os textos de cada uma das institui¢des apregoam clareza e inteligibi-
lidade no tratamento dos dados pessoais: por isso, o RGPD tem de por em prdtica aquilo que apregoa, sendo tio con-
ciso e compreensivel quanto possivel.

Cabe ao Parlamento Europeu e ao Conselho, enquanto colegisladores, determinar o texto juridico final, com
a ajuda da Comissdo, enquanto detentora da iniciativa legislativa e «guardid dos tratados». A AEPD ndo participa
nas negociagdes do «trilogo», mas ¢ juridicamente competente para emitir o seu parecer, e fazé-lo de forma proativa, em
conformidade com o mandato conferido a Autoridade e a Autoridade-Adjunta aquando da sua nomeagdo, e com
a recente estratégia da AEPD. O presente parecer beneficia de uma década de experiéncia de controlo do cumprimento
da protegdo de dados e de aconselhamento politico com vista a ajudar a orientar as institui¢des para um resultado que
sirva os interesses da pessoa.

A legislagdo é a arte do possivel. Cada uma das opgdes que se encontram em cima da mesa, sob a forma dos textos
preferidos, respetivamente, pela Comissdo, pelo Parlamento e pelo Conselho, contém muitas disposi¢des valiosas mas
pode ser melhorada. Embora consideremos que o resultado ndo serd perfeito, tencionamos ajudar as institui¢des
a alcancar o melhor resultado possivel. Por essa razdo, as nossas recomendacdes mantém-se dentro dos limites dos trés
textos. Somos movidos por trés preocupagdes constantes:

— melhores condi¢des para os cidadios;
— regras que funcionem na prética;
— regras que perdurem por uma geragdo.

O presente parecer é um exercicio de transparéncia e responsabilizacio, dois principios que constituem porven-
tura a inovagdo mais notdvel do RGPD. O processo do trilogo nunca antes foi alvo de tanta atencdo. As nossas reco-
mendagdes sdo publicas e gostarfamos de instar todas as instituicdes da UE a aproveitarem esta iniciativa e a darem
o exemplo, para que esta reforma legislativa seja o resultado de um processo transparente e nio de um compromisso
secreto.

A UE precisa de um novo acordo sobre protecio de dados, precisa de um novo capitulo. O resto do mundo estd
a acompanhar este processo com toda a atencdo. A qualidade da nova legislagio e a forma como esta interage com os
sistemas e tendéncias juridicos globais sdo de suma importancia. Com o presente parecer, a AEPD manifesta a sua von-
tade e disponibilidade para ajudar a garantir que a Unido aproveita a0 mdximo esta oportunidade histdrica.

1. Melhores condicdes para os cidaddos

As regras da Unido Europeia sempre procuraram facilitar os fluxos de dados, tanto dentro da UE como entre esta e os
seus parceiros comerciais, mas com uma preocupagio primordial de salvaguardar os direitos e liberdades da pessoa.
A Internet permitiu um grau de conectividade, auto-expressdo e alcance sem precedentes para trazer valor as empresas
e aos consumidores. No entanto, a privacidade assume mais importancia do que nunca para os cidaddos europeus. De
acordo com o inquérito do Eurobarémetro sobre a protecio de dados realizado em junho de 2015 (%), mais de seis em
cada dez cidaddos ndo confiam nas empresas que operam em linha e dois tercos estdo preocupados por ndo terem
controlo total sobre as informagdes que fornecem em linha.

E necessdrio que o quadro reformado mantenha e, sempre que possivel, aumente o nivel das normas a favor da pessoa.
O pacote de reforma da protecdo de dados comecou por ser proposto como um veiculo para reforgar os direitos
a privacidade em linha, assegurando uma melhor informacio das pessoas sobre os seus direitos e um maior controlo
sobre as suas informagdes (°). Representantes de organizagdes da sociedade civil escreveram a Comissio Europeia em
abril de 2015 para instarem as institui¢des a manterem-se fiéis a estas intencdes (*°).
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Os principios vigentes estabelecidos na Carta, que faz parte do direito primério da UE, devem ser aplicados de forma
coerente, dinamica e inovadora, de modo a produzirem efeitos praticos para o cidaddo. E necessirio que a reforma seja
abrangente, e dai o compromisso com um pacote, mas a probabilidade de o tratamento de dados ser objeto de instru-
mentos juridicos distintos exige que haja clareza quanto ao seu dmbito de aplicacdo exato e quanto ao modo como
funcionam em conjunto, sem quaisquer lacunas que comprometam as garantias ('').

Para a AEPD, o ponto de partida ¢ a dignidade da pessoa, que transcende questdes de mero cumprimento da lei (*?). As
nossas recomendacdes baseiam-se numa apreciacio de cada artigo do RGPD, individual e cumulativa, para determinar se
o mesmo ird reforgar a posi¢do da pessoa em comparagdo com o regime atual. O ponto de referéncia é constituido
pelos principios que estdo no cerne da prote¢do de dados, ou seja, o artigo 8. da Carta dos Direitos Fundamentais (*%).

1.1. Definigdes: sejamos claros quanto ao que se entende por informacdes pessoais

Uma pessoa deve ser capaz de exercer mais eficazmente os seus direitos em relagdo a quaisquer informagdes suscetiveis de
a identificar ou distinguir, mesmo que se considere tratar-se de informagdes «sob pseudénimo» («pseudonimizadas») (4.

1.2. Todo o tratamento de dados deve ser simultaneamente licito e justificado

— As exigéncias de que todo o tratamento de dados seja limitado a fins especificos e tenha uma base juridica sdo
cumulativas, ndo alternativas. Recomendamos que se evite qualquer fusdo destes principios e o seu consequente
enfraquecimento. Em vez disso, a UE deve preservar, simplificar e operacionalizar a ideia estabelecida de que os
dados pessoais devem ser utilizados unicamente de forma compativel com as finalidades para que foram inicialmente
recolhidos (%).

— O consentimento pode constituir uma base juridica para o tratamento, mas precisamos de impedir o recurso
a caixas de validacdo (tick boxes) coerciva que ndo oferecem a pessoa uma opcdo vélida e em que ndo hd qualquer
necessidade de processamento dos dados. Recomendamos que se permita que as pessoas deem o seu consentimento
alargado ou restrito, para efeitos de investigagdo clinica, por exemplo, e que o mesmo seja respeitado e possa ser
retirado ().

— A AEPD apoia solucdes sélidas e inovadoras para as transferéncias internacionais de dados pessoais, que facilitem
o intercimbio de dados e respeitem os principios da protecio e do controlo dos dados. Desaconselhamos vivamente
que se permitam as transferéncias com base em interesses legitimos do responsivel pelo tratamento de dados por
causa de uma protegdo insuficiente da pessoa, e consideramos que a UE ndo deve possibilitar o acesso direto de
autoridades de paises terceiros a dados localizados no seu territorio. Qualquer pedido de transferéncia emitido por
autoridades de um pais terceiro s deve ser aceite se respeitar as normas estabelecidas em tratados de assisténcia
juridica matua, acordos internacionais ou outros canais legais de cooperagdo internacional (*7).

1.3. Controlo mais independente e mais assertivo

— As autoridades de protecio de dados da UE devem estar preparadas para exercer as suas fungdes a partir do
momento em que o RGPD entrar em vigor, e o Comité Europeu para a Protecio de Dados deve estar totalmente
operacional assim que o regulamento se tornar aplicavel (*%).

— As autoridades deverdo estar aptas a receber e investigar queixas e reclamacdes apresentadas por titulares dos dados
ou por organismos, organizacdes e associagoes.

— A aplicagio dos direitos individuais requer um sistema eficaz de responsabilidade e indemnizac¢io pelos danos causa-
dos pelo tratamento ilicito de dados. Atendendo aos obsticulos 6bvios que impedem a obtengdo de reparagdo na
prdtica, uma pessoa deve poder fazer-se representar por organismos, organiza¢des e associagdes em processos
judiciais (*).

2. Regras que funcionem na prética

Nio se deve confundir garantias com formalidades. O excesso de pormenores ou as tentativas de microgestdo de proces-
sos empresariais correm o risco de se tornar obsoletas no futuro. Neste aspeto, podemos aprender alguma coisa com
o manual da concorréncia da UE, onde um corpo relativamente limitado de legislacio secunddria é rigorosamente apli-
cado e estimula uma cultura de responsabilizagio e consciéncia entre empresas (*°).

Cada um dos trés textos exige maior clareza e simplicidade aos responsaveis pelo tratamento de dados pessoais (*!). De
igual modo, as obrigagdes técnicas devem também ser concisas e de ficil compreensdo para que os responsaveis pelo
tratamento dos dados possam aplicd-las de maneira apropriada (*3).

Os procedimentos existentes ndo sdo sagrados: as nossas recomendagdes visam identificar formas de desburocratizar,
minimizando as disposi¢des relacionadas com documentacio e formalidades irrelevantes. Recomendamos que se legisle
apenas quando for verdadeiramente necessario. Assim, cria-se espago de manobra quer para as empresas, quer para as
autoridades publicas ou para as autoridades de protecdo de dados: um espago que deve ser preenchido pela responsabili-
zacdo e pela orientagdo das autoridades de protecio de dados. Em geral, com as nossas recomendagdes, o texto do
RGPD ficaria cerca de 30 % mais curto do que o tamanho médio dos textos das trés instituicdes (**).
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2.1. Garantias eficazes, ndo procedimentos

— A documentagdo deve ser um meio, ndo um fim, para garantir o cumprimento; a reforma deve concentrar-se nos
resultados. Recomendamos uma abordagem escalondvel que reduza as obrigagdes em matéria de documentagdo
impostas aos responsdveis pelo tratamento dos dados a uma politica tnica sobre a forma como irdo cumprir
o regulamento tendo em conta os riscos, com o cumprimento comprovado de forma transparente, quer se trate de
transferéncias, de contratos com subcontratantes ou de notifica¢des de violagdes de dados (*#).

— Com base em critérios de avaliacdo de riscos explicitos e tendo em conta a experiéncia que adquirimos no controlo
das institui¢des da UE, recomendamos que se exija a notificacio de violagdes de dados a autoridade de controlo
e a realizacdo de avaliagdes do impacto da protegdo de dados apenas quando estejam em risco os direitos e liberda-
des dos titulares dos dados (¥).

— As iniciativas do setor, seja através de regras vinculativas para empresas, seja através de selos de privacidade, devem
ser ativamente incentivadas (%).

2.2. Um melhor equilibrio entre interesse ptiblico e protecdo de dados pessoais

— As regras de protecdo de dados ndo devem impedir investiga¢des historicas, estatisticas e cientificas que sejam verda-
deiramente de interesse pablico. Os responsdveis devem tomar as medidas necessdrias para impedir a utilizagio de
informagdes pessoais contra o interesse da pessoa, tendo especialmente em atengdo as regras que regulam as infor-
magdes sensiveis relacionadas, por exemplo, com a satide (¥).

— Investigadores e arquivistas devem poder armazenar dados durante todo o tempo necessirio, sem prejuizo destas
garantias (*).

2.3. Autoridades de controlo confidveis e capacitantes

— Recomendamos que se autorize as autoridades de controlo a emitir orientacdes destinadas aos responsdveis pelo
tratamento de dados e a elaborar os seus proprios regulamentos internos no espirito de uma aplicagdo simplificada
e mais ficl do RGPD por uma tnica autoridade de controlo (o0 «Balcdo Unico») préximo do cidaddo
(«proximidade») (**).

— As autoridades devem estar aptas a estabelecer san¢des corretivas e administrativas eficazes, proporcionais e dissua-
soras com base em todas as circunstancias relevantes (*%).

3. Regras que perdurem por uma gera¢io

O pilar principal em que assenta o quadro atual, a Diretiva 95/46/CE, tem servido de modelo para nova legislagdo sobre
tratamento de dados na UE e em todo o mundo, e serviu inclusivamente de base para a formulagdo do artigo 8.0 da
Carta dos Direitos Fundamentais, que consagra o direito a prote¢do dos dados pessoais. Esta reforma ird moldar
o tratamento de dados para uma geragio que ndo tem memoria do que é viver sem a Internet. Importa, por isso, que
a UE compreenda perfeitamente as implicaces deste ato para as pessoas € a sua sustentabilidade face a evolucdo
tecnoldgica.

Tem-se assistido nos dltimos anos a um aumento exponencial da geragdo, recolha, andlise e intercdimbio de informagdes
pessoais, resultante de inovacdes tecnoldgicas como a internet das coisas, a computagdo em nuvem, os megadados e os
dados abertos, cuja exploragdo a UE considera essencial para a sua competitividade (*'). A julgar pela longevidade da
Diretiva 95/46|CE, ¢é razodvel esperar um quadro temporal semelhante antes da préxima grande revisdo das regras de
protecdo de dados, que provavelmente ndo ocorrerd antes de finais da década de 2030. Muito antes dessa data, é expec-
tdvel uma convergéncia das tecnologias baseadas em dados com a inteligéncia artificial, o processamento de linguagem
natural e os sistemas biométricos, dotando as aplicagdes com capacidade de aprendizagem-mdquina para inteligéncia
avangada.

Estas tecnologias estdo a desafiar os principios da protegdo de dados. Uma reforma orientada para o futuro deve, por-
tanto, ter a dignidade da pessoa como base e a ética como fundamento. Deve corrigir o desequilibrio entre a inovagdo
na protegdo de dados pessoais e a sua exploragio, tornando as garantias eficazes na nossa sociedade digitalizada.

3.1. Prdticas empresariais responsdveis e engenharia inovadora

— A reforma deveria inverter a recente tendéncia para a dete¢do secreta e a tomada de decisdes com base em perfis
sem o conhecimento da pessoa em causa. O problema ndo estd na publicidade direcionada nem na pratica da defini-
¢do de perfis, mas sim na falta de informacio relevante acerca da ldgica algoritmica que desenvolve esses perfis
e afeta o titular dos dados (*). Recomendamos maior transparéncia por parte dos responsdveis pelo tratamento de

dados.
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— Apoiamos vivamente a introdugdo dos principios da prote¢do de dados desde a concegdo e por defeito como meio
para lancar solu¢des impulsionadas pelo mercado na economia digital. Recomendamos uma formula¢do mais sim-
ples para exigir a integragdo dos direitos e interesses da pessoa no desenvolvimento de produtos e nas configuragdes

padrio (¥).

3.2. Pessoas capacitadas

A portabilidade dos dados é a porta de entrada no ambiente digital para o controlo do utilizador, e as pessoas estio
agora a dar-se conta de que lhes falta esse controlo. Recomendamos que se permita uma transferéncia direta de dados
de um responsavel pelo tratamento para outro a pedido do titular dos dados e que se conceda aos titulares dos dados
o direito de receber uma cépia dos dados que eles proprios podem transferir para outro responsavel pelo tratamento (**).

3.3. Regras vdlidas para o futuro

Recomendamos que se evite uma linguagem e prdticas suscetiveis de se tornarem obsoletas ou questiondveis (**).

4. Questdes pendentes

A adogdo de um pacote de reforma da protegdo de dados da UE orientado para o futuro serd um feito impressionante
mas ainda assim incompleto.

Todas as institui¢des concordam que os principios do RGPD devem aplicar-se de forma coerente as instituicdes da Unido
Europeia. Nés temos defendido a seguranga juridica e a uniformidade do quadro juridico, embora reconhegamos
a singularidade do setor ptiblico da UE e a necessidade de evitar qualquer enfraquecimento do atual nivel de obrigacdes
(bem como a necessidade de prever a base juridica e organizacional para a AEPD). A Comissdo deveria, portanto, apre-
sentar uma proposta coerente com o RGPD para a revisio do Regulamento n.© 45/2001, logo que possivel apds
a conclusio das conversagdes sobre o RGPD, de modo que os dois textos possam tornar-se aplicdveis ao mesmo
tempo (*).

Em segundo lugar, é evidente que a Diretiva 2002/58/CE (a Diretiva «Privacidade e comunicagdes eletronicas») vai ter de
ser alterada. Mas, acima de tudo, a UE precisa de um quadro claro para a confidencialidade das comunicac¢des, um
elemento indissocidvel do direito a privacidade, que regule todos os servicos que possibilitam as comunicacdes, e ndo
apenas os fornecedores de comunicacdes eletronicas a disposi¢do do publico. Para o efeito, deve ser adotado um regula-
mento juridicamente seguro e harmonizador que preveja pelo menos os mesmos niveis de protecio da Diretiva «Privaci-
dade e comunicacdes eletronicas» em condicdes equitativas.

O presente parecer recomenda, por conseguinte, que se apele a um compromisso com vista & ado¢do de propostas
nestas duas dreas tdo depressa quanto possivel.

5.  Um momento decisivo para os direitos digitais dentro e fora da Europa

Pela primeira vez numa geragio, a UE dispde de uma oportunidade para modernizar e harmonizar as regras relativas ao
tratamento dos dados pessoais. A privacidade e a protecdo dos dados ndo estdo em concorréncia com o crescimento
econdémico e o comércio internacional, nem com servicos e produtos excelentes — elas fazem parte da proposta de
qualidade e valor. Como reconhece o Conselho Europeu, a confianca é uma condi¢do prévia necessiria para produtos
e servicos inovadores que dependem do tratamento de dados pessoais.

Em 1995, a UE foi pioneira na prote¢io de dados. Agora, mais de 100 paises em todo o mundo dispdem de legislagio
em matéria de protecio de dados e menos de metade desses paises sdo europeus (*’). A UE continua, porém, a suscitar
a atencdo especial de paises que estio a ponderar criar ou rever os seus quadros juridicos. Numa altura em que
a confianca das pessoas nas empresas e nos governos tem sido abalada por revelacdes de vigilancia e violagdes de dados
em larga escala, tal facto confere uma responsabilidade considerdvel aos legisladores da Unido cujas decisdes este ano
poderdo vir a ter um impacto fora da Europa.

No entender da AEPD, os textos do RGPD estdo no bom caminho, mas ha preocupagdes que subsistem, algumas muito
sérias. Com o processo de codecisio existe sempre o risco de enfraquecimento de certas disposi¢des, por causa de
alguns negociadores bem-intencionados em busca do compromisso politico. No entanto, com a reforma da protecdo de
dados, a situacdo ¢é diferente, pois estamos a lidar com direitos fundamentais e 0 modo como estes serdo garantidos
durante toda uma geraco.

Assim, o presente parecer procura ajudar as principais institui¢des da UE na resolugdo dos problemas. Ndo queremos
apenas direitos reforcados para o titular de dados individual e maior responsabilizacio do responsdvel pelo tratamento
dos dados; queremos facilitar a inovagdo com um quadro juridico que seja neutro em relacio a tecnologia mas positivo
em relagdo aos beneficios que esta pode oferecer a sociedade.
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Com as negociagdes na reta final, esperamos que as nossas recomendacdes ajudem a UE a ultrapassar a linha de chegada
com uma reforma que continue a ser adequada ao fim a que se destina durante os proximos anos e as proximas déca-
das: um novo capitulo para a protecio de dados com uma perspetiva global, com a UE a dar o exemplo.

Feito em Bruxelas, em 27 de julho de 2015.
Giovanni BUTTARELLI

Autoridade Europeia para a Protegdo de Dados

(") Declaragdo Comum do Parlamento Europeu, do Conselho e da Comissdo sobre as regras préticas do processo de codecisdo (artigo 251.°
do Tratado CE) (2007/C 145/02), JO C 145 de 30.6.2007.

(*) COM(2012)11 final; resolugio legislativa do Parlamento Europeu, de 12 de marco de 2014, sobre a proposta de regulamento do Par-
lamento Europeu e do Conselho relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacio desses dados (regulamento geral de protecdo de dados) P7_TA(2014)0212; proposta de regulamento do Parlamento Europeu
e do Conselho relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados (regulamento geral sobre a protecio de dados) — Preparacdo da orientagdo geral, documento do Conselho 9565/15,
11 de junho de 2015.

-

O titulo por extenso é: proposta de diretiva do Parlamento Europeu e do Conselho relativa a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencdo, investigagdo, detecio e de repres-
sdo de infragdes penais ou de execucdo de sancdes penais, e a livre circulacdo desses dados, COM(2012)10 final; resolugdo legislativa
do Parlamento Europeu, de 12 de marco de 2014, sobre a proposta de diretiva do Parlamento Europeu e do Conselho relativa a protecio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengao,
investigacdo, dete¢do e de repressdo de infragdes penais ou de execu¢do de sancdes penais, e a livre circulagdo desses dados,
P7_TA(2014)0219. Relativamente ao calenddrio e ambito do trilogo, consultar as conclusdes do Conselho Europeu de 25 e 26 de junho
de 2015, EUCO 22/15; o «oteiro» do trilogo foi anunciado numa conferéncia de imprensa conjunta Parlamento-Conselho-Comissdo
http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-btb6-a4c100eda4ed (dltimo acesso em 20 de julho
de 2015) mas néo foi publicado oficialmente. O RGPD entrard em vigor 20 dias apds a sua publicacdo no Jornal Oficial e deverd estar
totalmente aplicavel dois anos apés a sua entrada em vigor (artigo 91.9).

<=

Andncio de vaga para a Autoridade Europeia para a Protegio de Dados COM/[2014/10354 (2014/C 163 A/02), JO C 163 A/6 de
28.5.2014. Na sua estratégia para 2015-2019, a AEPD prometeu que iria procurar encontrar solugdes exequiveis para evitar a buro-
cracia, manter a flexibilidade face a inovagdo tecnoldgica e aos fluxos de dados transfronteiras e permitir que as pessoas exercam mais
eficazmente os seus direitos, tanto na Internet como fora dela; «Leading by example: The EDPS Strategy 2015-2019» (Dar o exemplo:
a Estratégia da AEPD para 2015-2019), marco de 2015.

(°) Parecer da AEPD sobre o pacote de reforma da protecio de dados, 7 de marco de 2015.

(®) Ver anexo a Carta do Grupo de Trabalho do artigo 29.° enderecada a Comissdria Véra Jourovd, responsavel pela Justica, Consumidores
e Igualdade de Género, 17 de junho de 2015.

E dificil resumir sucintamente o ambito material e territorial do RGPD. Parece que as instituigdes concordam, pelo menos, que o ambito
de aplicagdo abarca as organizagdes estabelecidas na Unido Europeia que sdo responsdveis pelo tratamento de dados pessoais quer na
UE quer fora dela, as organizagdes estabelecidas fora da Unido que tratam dados pessoais de cidaddos da UE durante a oferta de bens
ou servicos a pessoas na UE ou durante o controlo do comportamento dessas pessoas (ver artigo 2.° sobre o ambito de aplicagdo mate-
rial e o artigo 3.° sobre o 4mbito de aplicagdo territorial).

-

=

Outros resultados indicavam ainda que sete em cada dez inquiridos estavam preocupados com a possibilidade de as informagdes que
forneciam serem utilizadas para fins diferentes daqueles para que tinham sido recolhidas, um em cada sete dizia que devia ser sempre
exigida a sua aprovacio explicita antes da recolha e tratamento dos seus dados, e dois tergos consideravam importante conseguir trans-
ferir dados pessoais de um prestador de servigos antigo para um novo; Eurobarémetro especial 431 sobre protecio de dados, junho de
2015. Resultados compardveis da Pew Research em 2014 revelaram que 91 % dos americanos sentem que perderam o controlo sobre
o modo com as empresas recolhem e utilizam informagdes pessoais, 80 % dos utilizadores de redes sociais estdo preocupados com
o facto de terceiros, como anunciantes ou empresas, obterem os seus dados, e 64 % dizem que o governo deveria fazer mais para regu-
lamentar os anunciantes; Pew Research Privacy Panel Survey, janeiro de 2014.

(’) A Comissdo propde uma reforma abrangente das regras de protecdo de dados com vista a aumentar o controlo dos utilizadores sobre
os seus dados e reduzir os custos para as empresas.

(") Carta das ONG ao Presidente Juncker, 21 de abril de 2015 https:/[edri.org/files/DP_letter_Juncker_20150421.pdf e resposta do chefe
do Gabinete do vice-presidente Timmermans, 17 de julho de 2015 https:|[edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf (acedido em
23 de julho de 2015). A AEPD reuniu-se com representantes de algumas destas ONG para discutir as suas preocupagdes em maio de
2015; COMUNICADO DE IMPRENSA EDPS/2015/04, 1.6.2015, Reforma da Protecio de Dados da UE: a AEPD reline-se com
grupos internacionais de defesa das liberdades civis; gravacdo integral das discussdes disponivel no sitio da AEPD
(https:/[secure.edps.europa.eu/EDPSWEB/edps/EDPS [Pressnews/Videos/GDPR_civil_soc).


http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-a4c100eda4ed
https://edri.org/files/DP_letter_Juncker_20150421.pdf
https://edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Videos/GDPR_civil_soc
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(M) Artigo 2.0, n.° 2, alinea e).
(') Artigo 1.°.

(") O artigo 8. da Carta diz o seguinte (negrito nosso):
«1. Todas as pessoas tém direito a protegdo dos dados de cardter pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de
obter a respetiva retificacio.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.»

(") Artigo 10.° A menos que, e até que, haja uma defini¢do clara e juridicamente vinculativa do termo «dados sob pseudénimo», por opo-
si¢do a «dados pessoais», este tipo de dados deve continuar a estar abrangido pelas regras de protegdo de dados.

(**) Artigo 6.2, n.s 2 e 4. Dado que tem havido alguma incerteza quanto ao significado do termo «compatibilidade», recomendamos, na
sequéncia do Parecer do Grupo de Trabalho do artigo 29.° sobre a limitagdo da finalidade, critérios gerais para avaliar se o tratamento
é compativel (ver artigo 5.0, n.° 2).

(") Uma separagdo funcional eficaz é um meio de assegurar o tratamento licito na auséncia de consentimento, mas o interesse legitimo ndo
deve ser interpretado de maneira excessiva. Um direito incondicional a autoexclusio pode também constituir uma alternativa apropri-
ada em certas situacdes. Avaliar se o consentimento é dado livremente depende em parte a) da existéncia ou ndo de um desequilibrio
entre o titular dos dados e o responsavel pelo tratamento dos mesmos e b) em casos de tratamento abrangidos pelo artigo 6.°, n.° 1,
alinea b), do condicionamento ou ndo da execugdo de um contrato ou da prestagio de um servigo a obtencdo do consentimento ao
tratamento de dados que ndo sdo necessérios para essas finalidades (ver artigo 7.2, n. 4). Isto reflete a disposigdo prevista no direito do
consumidor da UE: de acordo com o artigo 3.°, n.° 1, da Diretiva 93/13/CEE de 5 de abril de 1993 relativa as cldusulas abusivas nos
contratos celebrados com os consumidores, «<Uma cldusula contratual que n3o tenha sido objeto de negociacio individual é considerada
abusiva quando, a despeito da exigéncia de boa-fé, der origem a um desequilibrio significativo em detrimento do consumidor, entre os
direitos e obrigagdes das partes decorrentes do contrato».

(17

Estas regras incluem decisdes de adequagdo para setores e territorios especificados, revisdes periddicas das decisdes de adequagio
e regras vinculativas para empresas (ver artigos 40.° a 45.°).

(18

Artigo 73.°.

=
2

Artigo 76.° Relativamente a dificuldade em obter reparacio por violacdes das regras de protegdo de dados, ver o relatério «Acesso a vias
de recurso em matéria de protecdo de dados nos Estados-Membros da Unido Europeia», publicado pela Agéncia dos Direitos Funda-
mentais da Unido Europeia em 2013.

(20

As regras da UE colocam a énfase na autoavaliacdo das empresas no que respeita ao cumprimento da proibicdo de acordos anticoncor-
renciais prevista pelo artigo 101.° do TFUE, enquanto a detengdo de uma posi¢do dominante num mercado confere as empresas a «res-
ponsabilidade particular» de evitar qualquer acdo suscetivel de prejudicar uma concorréncia efetiva (n.° 9 da Orientacdo da Comissdo
2009/C 45]02); ver parecer preliminar da AEPD «Privacy and Competitiveness in the Age of Big Data» (Privacidade e Competitividade
na Era dos Megadados) de 14 de marco de 2014.

—
IS

Os trés textos referem-se a este aspeto de diferentes maneiras: «de modo e forma inteligiveis, utilizando uma linguagem clara e simples»
(considerando 57, PE; artigo 19.2, COM e Conselho), «direitos claros e ndo ambiguos» (considerando 99, PE; artigo 10.°-A, PE), «pres-
tagdo de informacdes claras e facilmente compreensiveis» (artigo 10.0-A, PE; artigo 11.°, PE), e informagdes que sejam «concisas, trans-
parentes, claras e de facil acesso» (considerando 25, PE, COM e Conselho; artigo 11.°, PE).

(22

As disposicdes relativas a atos delegados tém sido eliminadas em larga medida das versdes do Parlamento e do Conselho. Pensamos que
a UE poderia ir mais longe e deixar estas matérias técnicas para as autoridades independentes especializadas.

,_\
S
-

As nossas recomendacdes produziriam um texto com cerca de 20 000 palavras; os textos das trés instituicdes tém em média cerca de
28 000 palavras.

) Artigo 22.°.
) Artigos 31.0e 33.°.
%) Artigo 39.°.

) Artigo 83.° Dado que o arquivamento e a investigagdo ndo constituem por si s6 uma base juridica para o tratamento, recomendamos
a eliminagdo do n.° 2 do artigo 6.°.

(*®) Artigo 83.°-A.

—
S
2

O Grupo de Trabalho do artigo 29.° delineou uma visdo da governagio, do mecanismo de controlo da coeréncia e do balcdo tinico
baseada em autoridades de prote¢do de dados (APD) independentes e formulada em trés niveis:

— a APD individual que € sélida e estd totalmente dotada de meios para lidar com casos dentro da sua esfera de competéncia;
— uma cooperagio eficaz entre APD com uma lideranga clara nos casos transfronteirigos;

— o Comité Europeu para a Protecio de Dados, que deve ser auténomo, dotado de personalidade juridica prépria e de meios
suficientes, constituido por APD iguais que trabalham num espirito de solidariedade, com poder para tomar decisdes vinculati-
vas, e apoiado por um secretariado que serve o Comité por intermédio da presidéncia.
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(**) Recomendamos igualmente que se clarifique a competéncia das autoridades de controlo e a designagdo de uma autoridade para liderar
nos casos de tratamento transnacional, preservando embora a capacidade das autoridades de controlo para tratar dos casos puramente
locais. Recomendamos uma versdo simplificada do mecanismo de controlo da coeréncia que seja mais clara quanto a0 modo de iden-
tificar os casos em que as autoridades de controlo teriam de consultar o Comité Europeu para a Protegdo de Dados e em que este teria
de emitir uma decisdo vinculativa a fim de assegurar a aplicagdo coerente do regulamento.

() Comunicagio da Comissio «Estratégia para o Mercado Unico Digital na Europa» COM(2015) 192 final; Conclusdes do Conselho Euro-
peu de junho de 2015, EUCO 22/15; Conclusdes do Conselho sobre a transformagio digital da inddstria europeia, 8993/15.

(**) Artigo 14.0, alinea h).
(*’) Artigo 23.°.

(**) Artigo 18.c Recomendamos ainda que, para ser eficaz, o direito a portabilidade dos dados deve ter um vasto ambito de aplicagdo, e ndo
se deve aplicar apenas as operagdes de tratamento que utilizam dados fornecidos pelo respetivo titular.

(**) Recomendamos, por exemplo, que se omitam expressdes como «em linha», «por escrito» e «a sociedade da informacion.
(*) Uma opcio, que merece a nossa preferéncia, consistiria em fazer isso através de uma disposi¢do do préprio RGPD.

(*) Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now a Minority (30 de janeiro de 2015);
(2015) 133 Privacy Laws & Business International Report, fevereiro de 2015; UNSW Law Research Paper No. 2015-21.
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