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Evropsky inspektor ochrany tdajii (EIOU) je nezdvislou instituci EU a je zodpovédny podle
¢l 41 odst. 2 narizeni 45/2001 ,[v] oblasti zpracovdni osobnich tdajil... zajistit, aby orgdny
a instituce SpolecCenstvi dodrZovaly zdkladni prdva a svobody fyzickych osob, zejména
jejich prdvo na soukromi”, a,.. je povéren poradenstvim pro orgdny a instituce
Spolecenstvi a subjekty udaji pro vsechny otdzky, které se tykaji zpracovdni osobnich
udaji“. Byl jmenovdn v prosinci 2014 spolecné se zdstupcem inspektora s konkrétnim
posldnim, aby byl vice konstruktivni a proaktivni. EIOU zverejnil v bieznu 2015 pétiletou
strategii, v niZ uvddi, jak hodla naplnit toto posldni a jak bude zodpovédny za jeji plnént.

Toto stanovisko navazuje na ptedchozi stanovisko EIOU k obecnému narizeni o ochrané
osobnich udajt, jehoZ cilem bylo pomoci hlavnim institucim EU pri dosaZeni sprdvné shody
o funkénim, na budoucnost orientovaném souboru pravidel, ktery posili prdva a svobody
jednotlivce. Podobné jako stanovisko k mobilnimu zdravi z pocdtku roku 2015 se zabyvd
vyzvou pro ochranu dat v rdmci ,go digital (digitalizace)®, coZ? je tieti cil strategie EIOU,
LDPrizplisobeni stdvajicich zdsad ochrany udajii tak, aby vyhovovaly globdlni digitdlni
aréné”, a to i ve svetle planiti EU na digitdIni jednotny trh. Je v souladu se stanoviskem
Cldnku 29 pracovni skupiny k aspektiim ochrany udajii pri vyuZivdni novych technologii,
jako je naptiklad ,internet véci“, ke kterému EIOU prispél jako pInoprdvny ¢len skupiny.
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,Lidska diistojnost je nedotknutelna. Musi byt respektovana a chranéna.*
Clanek 1, Listina zakladnich prav Evropské Unie

Zakladni prava na soukromi a na ochranu osobnich udaja jsou diilezitéjsi pro ochranu
lidské diistojnosti nez kdykoliv piredtim. Jsou zakotvena ve smlouvach EU i v Listiné
zakladnich prav Evropské unie. Umoziiuji jednotliveiim rozvijet svoji vlastni osobnost, vést
samostatny Zzivot, inovovat a uplatnovat dal$i prava a svobody. Zasady ochrany udaja
stanoven¢ v Listin¢ zakladnich prav EU - nezbytnost, pfimétenost, spravedlnost,
minimalizace Udaji, omezeni Gcelu, souhlas a transparentnost - plati pro zpracovani udaju v
celém jeho rozsahu, pro shromazd’ovani stejné tak jako pro pouzivani.

Technologie by neméla diktovat hodnoty a prava, ale ani by se tento vztah nemél
omezovat na faleSnou dichotomii. Digitalni revoluce slibuje pfinos pro zdravi, zZivotni
prostiedi, mezinarodni rozvoj i ekonomickou efektivitu. Podle plant EU na digitalni jednotny
trh jsou cloud computing, ,internet véci®, data velkého objemu 1 dalSi technologie
povazovany za klicové pro konkurenceschopnost a riist. Obchodni modely vyuZivaji nové
moznosti pro masivni sbér, okamzity pienos, kombinaci a opétovné pouzivani osobnich
informaci pro nepfedvidané ucely na zéklad€ neproniknutelnych zdsad pro ochranu soukromi.
Tim vzniké novy tlak na zasady ochrany tdaji, coz vyZzaduje inovativni piistup k tomu, jak
jsou uplatnovany.

V dnesnim digitalnim prostifedi dodrZovani pravnich predpisii nesta¢i; musime brat do
uvahy i eticky rozmér zpracovani dat. Predpisovy ramec EU jiz poskytuje prostor pro
pruzné rozhodovani a zaruky, ptipad od pfipadu, pro zachazeni s osobnimi informacemi.
Reforma ptedpisového ramce bude dobrym krokem vpted. Ale existuji hlubsi otazky, pokud
jde o dopad trendi ve spolecnosti fizené daty na distojnost, svobodu jednotlivce a fungovani
demokracie.

Tyto problémy maji technické, filozofické, pravni a moralni dusledky. Toto stanovisko
poukazuje na nékteré hlavni technologické trendy, které mohou zahrnovat nepfijatelné
zpracovani osobnich udaji nebo mohou zasahovat do prava na soukromi. Nastifiuje
Ctyfstupniovy ,.ekosystém ochrany velkych tdaji“ reagujici na digitdlni vyzvu: kolektivni
usili, podpotené etickymi uivahami.

(1) Na budoucnost zaméfend regulace zpracovani tdaji a respektovani prav na soukromi
a ochranu udaji.

(2)  Zodpovédni spravci, kteti urcuji zpracovani osobnich informaci.

3) Ohled na ochranu soukromi jiz pfi navrhovani a vyvoji produkti a sluzeb
souvisejicich se zpracovanim udaju.

4) Silngjsi jednotlivci.

Evropsky inspektor ochrany udaji chce podpofit otevienou a informovanou diskusi
v EU i mimo ni, do které se zapoji obcanska spolec¢nost, vyvojafi, firmy, vefejné organy i
regulacni organy. Novy eticky vybor pro ochranu udaji v EU, ktery zalozime v ramci Gfadu
EIOU, pomize definovat novou digitalni etiku, jez umozni lépe realizovat piinosy
technologii pro spolecnost a hospodafstvi, a to zpiisoby, které posili prdva a svobody
jednotlivc.
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1. Data vSude kolem nas: Trendy, prilezitosti a vyzvy

Stale se zvySujici mnozstvi osobnich informaci je shromazd’ovano a zpracovavano stale
nepruhlednéjSimi a slozit€jSimi zplisoby. S pokracujicim zavadénim pocitacii do podnika i
vefejné spravy v 80. letech 20. stoleti vznikl Siroce rozsifeny dojem, Ze postupy mocnych
vlad a korporaci pii zpracovani osobnich udaji redukuji jednotlivce na pouhé subjekty udaji
a ohrozuji zakladni prava a svobody. To, ¢im se odliSuje soucasna vlna integrovanych
informacnich a komunika¢nich technologii, je jeji vSudypfitomnost a sila.

V lofiském roce se objevila zprava, 7e na planeté je vice ptipojenych zatizeni nez lidi*. Nartst
vykonu procesorﬁz, kapacity paméti i Sitky pfenosového pdsma znamend, ze postupné
existuje stale mén¢ technickych omezeni pro zpracovani osobnich udaji. Analyza ,internetu
véci a dat velkych objemi ocekéava, zZe se budou sblizovat s umé€lou inteligenci, zpracovanim
prirozeného jazyka a biometrickymi systémy, aby spole¢n¢ poskytly aplikacim schopnost ucit
se a dosdhnout tak pokrocilé inteligence. V1ady i firmy mohou pfejit od ,,vytéZovani udaji k
,VytéZzovani reality, které pronikne do kazdodenni zkuSenosti, komunikace a dokonce i
myélenig. Jak se spolecnost piizplsobuje poZadavkim digitalniho trhu, opét se objevuji
obnovené snahy ugit programovéani malé déti*. Vyuziti t&chto trendi v odvétvi, ve kterém je
EU ptfednim spotiebitelem, ale opozdilcem pfi poskytovani sluzeb, je vracejicim se tématem
pro strategii jednotného digitalniho trhu Komise®.

Tyto trendy a mnohé z dnes pouzivanych pojmu jsou i pfes vSeobecné rozsifeni vagni a
piekryvaji se. Abychom pfispéli k podniceni debaty, chtéli bychom upozornit na urcité

trendy, které - samoziejmé mimo jiné - podle naSeho ndzoru ptinaseji nejdulezitéjsi etické a
praktické otazky pro uplatiiovani zasad ochrany udaja.

1.1 Data velkého objemu

Pojem ,,Big Data - data velkého objemu“6 oznacuje postupy pii kombinovani obrovskych
objemtl informaci z rGznych zdroji a pfi jejich analyze, kdy se Casto pouZivaji uclici se
algoritmy pro kvalifikovana rozhodnuti. Tyto informace nejsou vzdy osobni Udaje: mohou to
byt data ziskana ze snimaclii pro sledovani ptirodnich nebo atmosférickych jevil, jako je
pocasi nebo znecisténi, nebo pro monitorovani technickych aspektti vyrobnich procest, ktera
se nevztahuji k ,,identifikované nebo identifikovatelné osob&’. Ale jedna z nejvétsich hodnot
dat velkého objemu pro podniky i vlady je odvozena ze sledovani lidského chovani, a to

kolektivné 1 jednotlivé, a spociva v jejich prediktivnim potenciélus.

Jednim z vysledku je vznik piijmového modelu pro internetové firmy, které spoléhaji na
sledovani on-line aktivit pfi optimalizaci ekonomické hodnoty transakci vic¢i poskytovatelim
sluzeb, a to nejen v oblasti cilené reklamy, ale také podminek a sazeb pojisténi, uvéra a
dalSich smluvnich vztahli. Na konkurencnim trhu s pozornosti uzivateli si vétSina lidi
neuvédomuje 3iroky rozsah tohoto sledovéni®. Takova ,data velkého objemu“ by mé&la byt
povazovana za osobni udaje i tam, kde byly pouzity anonymizac¢ni techniky: je stale snazsi
odvodit totoznost osoby kombinaci udajné ,,anonymnich* dat s jinymi soubory dat, v¢etné
vefejné dostupnych informaci, napiiklad v ramci socialnich médii'®. Tam, kde se s ddaji
obchoduje zejména mezi staty a jurisdikcemi, se odpovédnost za zpracovani informaci stdva
mlhavou a obtizné zjistitelnou nebo prosaditelnou v rdmci prava na ochranu udajl, a to
zejména pii absenci mezinarodnich norem.
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1.2 Hinternet véci*

Mnohd zafizeni pfipojend k internetu jsou dnes jiz samoziejmosti, jako naptiklad chytré
telefony, tablety, bankomaty a odbavovaci automaty na letisti. Pfredpoklada se, ze do roku
2020 se konektivita stane standardem a pfipojeno bude 25 miliard zafizeni (ve srovnani
s 4,8 miliard v roce 2015) - od telemediciny po auta, od inteligentnich méfi¢u po celou fadu

novych stacionarnich i mobilnich zafizeni potfebnych pro chytra mésta 1

Tyto snimace budou poskytovat okamzit¢ a podrobné informace, které statistick¢ ufady a
prizkumy nemohou dnes ziskat, ale které nemusi nutné¢ byt piesnéjsi a mohou byt dokonce
potencialng zavadgjici*2. Odhadovanych 1,8 miliard spojeni uskute¢nénych mezi automobily
do roku 2022 by mohlo snizit pocet nehod i zne€isténi zivotniho prostiedi, zvysit produktivitu
a samostatnost seniorti i osob se zdravotnim postiienimlg. »Nositelna elektronika*“ jako
obleceni a hodinky bude zpracovavat osobni tidaje jako jina pfipojena zafizeni. Bude schopna
detekovat krevni srazeniny a monitorovat kondici ¢i hojeni ran; pfipojené textilie by mohly
chranit v extrémnim prostiedi, napiiklad pfi haSeni pozart. Tato zafizeni budou nahravat
osobni udaje ptimo do cloudového tlozisté spojeného se socidlnimi sitémi a poptipadé je
vysilat vefejné, coz bude umoznovat identifikaci uzivateli i sledovani chovani a pohybu
jednotlived i davi™.

To, jak bude s témito informacemi nakladdno, mlize mit vliv na soukromi nejen uzivateli
téchto zatizeni, véetné téch, kterd se pouzivaji na pracovisti, ale i na prava ostatnich lidi, jez
jsou timto zafizeni pozorovani a zaznamendni. Ackoliv existuje malo dikazi o skute¢né
diskriminaci, je jasné, ze obrovské mnozstvi osobnich informaci shromézdénych ,,internetem
véci® je velmi zajimavé jako prostfedek k maximalizaci vynosii prostiednictvim cen vice
personalizovanych na zdkladé sledovaného chovéni, a to zejména v oblasti zdravotniho
poji§téni15. Dalsi pravidla tohoto odvétvi budou také ohrozena, napfiklad tam, kde zatfizeni
zahrnujici zpracovani udajii o zdravotnim stavu nejsou technicky kategorizovana jako
zdravotnické prostfedky a tudiz nespadaji do oblasti pisobnosti nafizeni'®.

1.3 Ambient computing

Ambient neboli neviditelny computing je oznaceni pro kli¢ovou technologii umoziujici
nHinternet véci. Jednou z jejich nejvyraznéjsich aplikaci jsou ,,chytré domécnosti a ,,chytré
kancelare* zahrnujici zafizeni s vestavénymi moZnostmi propracovaného zpracovani
informaci, které slibuji vyssi energetickou Uc¢innost a informovanéj$i jednotlivce, jez jsou
schopni ovlivnit svoji spotfebu na dalku (i kdyz to bude zaviset na nezavislosti rezidenta na
pronajimateli nebo spravci budovy). Bude muset byt jasné, kdo je odpovédny za ucel a
prostiedky zpracovani osobnich udajii pouzitych v ramci aplikaci ambient computingu, a to
nejen pro ochranu zékladnich prav jednotlivca, ale také pro odpovidajici ur€eni odpoveédnosti
za zajisténi dodrzovani pozadavkl zabezpecovacich systémil.

1.4 Cloud computing

Cloud computing je zndmy jako centralni technologie umoznujici jak pokrocilou analytiku,
tak tézeni, sbér a analyzu velkych objemu dat i zéplavy dat z ,,internetu véci, kterou v
soucasné dob¢ pouziva zhruba pétina obCanii a firem v EUY. Umoznuje koncentraci dat z
nescetnych zafizeni v ramci ,internetu véci a je s ni spojena dostupnost a konektivita
obrovskych objemu dat ve velkoobjemovych skladovacich a zpracovatelskych zatfizenich po
celém svétd™®. Odhaduje se, Ze §ir§i pouZiti cloud computingu®® v soukromém i vefejném
sektoru ptispéje celkove 449 miliardami EUR k HDP EU28 (0,71% celkového HDP EU).
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Kontrolu nad osobnimi idaji spolu ¢asto sdileji zakaznik a poskytovatel cloudovych sluzeb a
odpovédnost za povinnosti v oblasti ochrany osobnich udaji neni vzdy jasnd. To by mohlo
znamenat, ze v praxi je poskytovana nedostate¢na ochrana. Tyto povinnosti plati bez ohledu
na fyzické umisténi datového ulozisté. Navic, i kdyz se jedna jen o technologické zdzemi
podporujici podnikové aplikace, miize se infrastruktura pro cloud computing sama o sob¢ stat
kritickou infrastrukturou a zvysit nerovnovéhu v trzni sile. 30 % podnikl se v posledni dobé
vyjadiilo, Ze maji potize se zruSenim sluzby nebo se zménou poskytovatelezo.

1.5 Obchodni modely zavislé na osobnich Udajich

Tyto technologie umoznily nové obchodni modely, které spoléhaji na informace zjisténé
nejen pii poskytovani sluzeb, ale také z jinych zdroju, jako je pfitomnost na socialnich
médiich, pfi posuzovani rizik a bonity i pro maximalizaci pfijmi. Prominentni obchodni
model dneska je reprezentovan platformami, které spojuji prodéavajici a kupujici a umoziuji
sdileni a pferozdelovani vyrobki, sluzeb, dovednosti a aktiv. Tyto platformy se Casto
nazyvaji ,,eckonomikou sdileni®, ,kolaborativni spotiebou” nebo on-line a mobilnimi
platformami peer-to-peer” a mohou nabidnout klasickou hospodétskou efektivitu, povzbudit
konkurenceschopnost trhit a snizit mnozstvi odpadu. Odhaduje se, Ze jejich celosvétova
hodnota se v nasledujicich letech zeStyinasobi z 26 na 110 bilionit USD?. Takové obchodni
modely fizené daty jiz pfinaseji obrovské vynosy pii sdileni automobilti a pronajmu domd i
ve finan¢nich technologiich a socialnich pajckach. Prizkumy ukazuji, ze spotiebitelé ocenuji
jejich o¢ividnou v&tsi dostupnost a pohodli®.

,Meénou* na téchto platformach je obvykle povést uzivatele, vzajemna hodnoceni a ovéfeni
identity. To by mohlo potencidlné¢ znamenat zvySeni prihlednosti a odpovédnosti, ovSem ne
nutn€¢ ve vztahu k poskytovateli platformy samotnému. Velci hraci na téchto trzich byli
kritizovani, Ze udajné odepiraji poskytnuti Gdaji o povésti uzivatellim, na které se informace
vztahuji. Existuje obrovské riziko, Ze by jednotlivci mohli byt vylouceni ze sluzeb
poskytovanych na zakladé¢ reputace kvili nespravnym udajlim, které nemohou zpochybnit ani
nemohou pozadovat jejich odstranéni. Spoléhani na tudaje z rlznych zdroji rovnéz
zpochybiiuje zasadu minimalizace udaji zakotvenou v pravnich ptedpisech EU. Rozsah
budouciho dopadu téchto a budoucich obchodnich modeli umoznénych novymi
technologiemi na jednotlivce a spole¢nosti si zaslouzi peclivé zvéazeni®.

1.6 Drony a autonomni vozidla

Drony nebo castecné autonomni letouny v soucasné dobé slouzi predevSim vojenskym
ucelim, ale stale vice se vyuzivaji i pro ucely sledovani, mapovani, dopravy, logistiky a
vefejné bezpecnosti, jako naptiklad pti potlacovani poiérﬁzs. Fotografie, videa a dalsi osobni
udaje shroméazdéné drony mohou byt prendSeny pies telekomunikaéni sit€. Jejich pouziti
pfinasi riziko zdvazného zasahu do soukromi a neblahy dopad na svobodu projevu. Naskyta
se otazka, jak by jejich névrh a pouziti mohly byt G¢inné€ regulovany tak, aby subjekty tdaji
mohly uplatiiovat své pravo piistupu k datiim potfizenym témito stroji.

A na zemi autonomni vozidla nebo vozidla bez fidi€¢e zméni zpiisob, jakym bude cestovani
lidi pouzivano a organizovano, a také mohou rozostfit rozdil mezi soukromou a vefejnou
dopravou. Odhaduje se, ze do roku 2035 bude existovat 12 miliont pln¢ autonomnich a 18
milionii ¢aste¢né autonomnich vozidel, pficemz Evropa bude patfit mezi prvni
uzivatele®®. Algoritmy ¥idici takova auta budou pfijimat rozhodnuti, ktera se pfimo tykaji
télesné integrity a dokonce i Zivota nebo smrti jednotlived, napiiklad pii volbé Cinnosti
naprogramované pro piipad nevyhnutelného néarazu. Vedle zjevné potieby vyjasnit, kdo je
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odpovédny a kdo ruci za kontrolu a bezpecnost udajii, tyto aplikace také vyvolavaji fadu
etickych otazek.

1.7 Trendy s potencidlné vétSim a dlouhodobéjSim dopadem

3D bioprinting organickych polozek, ktery vyuziva kopie bunék pacienta a kolagenovych
,,b10 obvazli“ (tedy citlivych udaji podle pravnich piedpisi EU) k pokladani postupnych tad
z7ivych bungk, bude pravdépodobné brzy k dispozici’’. Usnadnil by ziskévani konkrétnich
anatomickych ¢asti tél a byl by obzvlasté¢ cenny v chudsich a post-konfliktnich oblastech
svéta. Bioprinting vyvolava zjevné otdzky v oblasti lékarské etiky, ochrany duSevniho
vlastnictvi a ochrany spotfebitele, ale vzhledem k tomu, ze pocita se zpracovanim intimnich a
citlivych udajii tykajicich se zdravi jedinct, také v oblasti uplatiiovani pravidel ochrany
udaju.

Uméla inteligence, jako robotika, oznacuje technologicky pozadavek pro autonomni stroje,
stacionarni i mobilni. Jejich vyvoj nabidne obrovsky potencial daleko nad rdmec jejich
soucasného vyuziti. Pocitace, ve kterych probiha ,,hluboké uceni (deep learning)* se uci tak,
ze zpracovavaji velké datové soubory pomoci (mimo jiné) neuronovych siti, které by mély
napodobovat mozek. Vyzkumni pracovnici a firmy usiluji o zlepSeni uceni bez ucitele.
Algoritmy jiz dokézi porozumét jazykim a piekladat je, také rozeznavat obrazky, psat
novinové ¢lanky a analyzovat lékaiska data®®. Socialni média dodavaji obrovské mnozstvi
osobnich informaci, které G¢inné ptedem oznac¢i samotni jednotlivei. Ty mohou byt posledni
v fad¢ kognitivnich vylepSeni rozsitfujicich schopnosti lidského mozku, stejné jako papir nebo
pocitadlo, nebo integrovanych do autonomnich stroju, robott. Ted je vSak nacase zvazit $irsi
disledky pro jednotlivee i spolecnost®.

2.  EKosystém ochrany udaji velkého objemu

EU mé nyni prilezitost udavat smér a ukazat, jak vlady, regulac¢ni organy, spravci udaju,
navrhafi, vyvojafi a jednotlivei mohou Iépe jednat spolecné, aby posilili prava a fidili, ne
blokovali, technologické inovace. Trendy zminéné v sekci dvé podle jednoho komentatora,
,,foz8ifily propast mezi tim, co je mozZné, a tim, co je zdkonem povoleno“go. Oproti nékterym
tvrzenim, soukromi a ochrana udaji jsou platformou pro udrzitelné a dynamické digitalni
prostfedi, ne jeho piekazkou. Nezavislé organy pro ochranu udajii, jako je EIOU, hraji
klicovou roli v rozptyleni takovych mytl a reagovani na skute¢né obavy jednotlivcl ze ztraty
kontroly nad svymi osobnimi informacemi®".

Pfisti generace osobnich udaji bude pravdépodobné jesté méné pfistupna jednotlivciim,
kterych se tyka. Odpovédnost za formovani udrzitelného jednotného digitdlniho trhu je
nezbytné rozptylend, ale je také vzajemné zavisla, jako ekosystém, coz vyzaduje G¢innou
interakci mezi vyvojafi, podniky a regulaénimi organy v zajmu jednotlivce. V této Casti
nastinime pfinos, ktery tito ¢tyfi zdkladni hra€i mohou pfinést.

2.1 Regulace orientovana na budoucnost

Nedavno jsme vyzvali EU, aby se chopila své historické piilezitosti a zavedla takova
jednodussi pravidla pro zpracovani osobnich tdaji, kterd zlstanou aktudlni pro celou
generaci®?. Jednani k obecnému nafizeni o ochran& osobnich udajii a ke smérnici o ochrang
udaji v oblasti policie a spravedlnosti jsou v zavére¢né fazi a brzy se pozornost obréti na
budoucnost smérnice o soukromi a elektronickych komunikacich (smérnice o e-soukromi) a
na nové nafizeni upravujici to, jak samotné instituce a organy EU zpracovavaji osobni tidaje.
S tim, jak jsou ekonomické ndklady na sbér a uloZeni dat témét zanedbatelné, bude zalezet na
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organech pro ochranu udaji, aby dusledné prosadily tato pravidla a predesly tak ,,moralnim
nebezpedim* spojenym s nadm&rnym zpracovanim dat®,

Strategie jednotného digitalniho trhu uznédva souvislost mezi kontrolou nad daty velkého
objemu a trzni silou. Sdili pfesvédceni, vyjadiené v nasem predbézném stanovisku k
,soukromi a konkurenceschopnosti ve véku dat velkého objemu* z roku 2014, o potieb¢
uzsiho dialogu mezi regulacnimi orgdny. EU jiz dnes mé ndstroje k napravé nerovnovahy sil
na digitalnim trhu: napiiklad probihajici antimonopolni fizeni Evropské komise jsou uznanim
pfevahy mobilnich zafizeni v pfistupu na internet. Komplexnéjsi vymahdani je mozné ve
stavajicim pravnim ramci, naptiklad prostfednictvim informacniho stfediska EU pro organy
dohledu, pfi zvazeni, zda jednotlivé ptipady mohou vyvolat otazky o dodrzovani pravidel
hospodaiské soutéze, ochrany spotiebitele i osobnich udajt. Naptiklad:

e vyzadovani vétsi transparentnosti cen - vV hotovosti nebo jinak - za sluzbu muize

informovat a usnadnit analyzu pifipada v oblasti hospodaiské soutéze* a

e zjiStovani nespravedlivé cenové diskriminace na zaklad¢é nedostatecné kvality dat
a nepoctivého profilovani a korelaci®.

Uzsi dialog mezi regula¢nimi organy z riznych odvétvi by mohl vést k reakci na rostouci
vyzvy ke globalnimu partnerstvi, které by mohlo vytvofit ,,spolecny stil* otevienych udaju,
kam by data a myslenky, jako napftiklad statistiky a mapy, mohly plynout, kde by byly k
dispozici a kde by se mohly vyménovat ve vefejném zajmu s mensim rizikem sledovani tak,
aby jednotlivei méli vétsi vliv na rozhodnuti, ktera se jich tykaji®.

2.2 Zodpovédni spravci

Odpovédnost si vyZaduje zavedeni vnitinich politik a kontrolnich systémi, které zajisti
soulad a poskytnou relevantni diikazy, zejména nezavislym organim dohledu.

Prosazovali jsme odstranéni byrokracie v oblasti prava na ochranu udaji tak, abychom
minimalizovali pozadavky na zbyte¢nou dokumentaci a maximalizovali tak prostor pro
zodpoveédnéjsi podnéty ze strany podniki, které budou podpoteny radami organti pro ochranu
udajii. Zasada, Ze osobni udaje by mély byt zpracovavany pouze zplisobem kompatibilnim
S konkrétnim ucelem (ucely), pro ktery byly shromdzdény, je zasadni pro respektovani
legitimnich o¢ekavani jednotlivcti. Napiiklad kodexy chovéni, audity, certifikace i nové
generace smluvnich dolozek a zdvaznych podnikovych pravidel mohou pfispét k vybudovani
robustni divéry v digitalni trh. Osoby zodpovédné za zachazeni s osobnimi informacemi, by
meli byt mnohem dynamictéjsi a proaktivni a upustit od tak zvané tendence ,,Cerné skiinky*,
pokud jde o mlcenlivost a neprtihlednost obchodnich praktik, a zaroven by méli vyzadovat
stale v&t3i transparentnost zakaznika®'.

2.3 InZenyrstvi berouci ohled na soukromi

Lidské inovace byly vzdy produktem ¢innosti konkrétnich socidlnich skupin ve specifickych
kontextech obvykle odrazejicich spolecenské normy své doby38. Nicméné rozhodnuti, pokud
jde o technologicky navrh, by neméla diktovat nase socidlni interakce a strukturu naSich
komunit, ale spise by méla podporovat nase hodnoty a zakladni prava.

EU by méla vyvijet a podporovat inzenyrské techniky a metody, které umozni zavedeni
takovych technologii zpracovani dat, jez budou plné respektovat dastojnost a prava
jednotlivce. Systémovi a softwarovi inzenyti musi porozumét zasadam ochrany soukromi jiz
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od navrhu a Iépe je uplatinovat v novych produktech a sluzbach ve vsech fazich vyvoje a u
vSech technologii. Odpovédnost musi byt podporovéana vétsim vyzkumem a vyvojem metod a
nastroju pro zajisténi piesnych auditii a pro stanoveni dodrzovani pravidel ze strany spravcu a
zpracovatelti udaji, jako napiiklad ,,0znacovani“ kazdé jednotky osobnich udaji tzv.
,metadaty*, ktera popisuji pozadavky na ochranu udaju.

Inzenyrska feSeni by meéla posilovat jednotlivce, ktefi si chtéji zachovat své soukromi a
svobody prostiednictvim anonymity. EU by méla podporovat navrhovani a zavadéni
algoritmil, které skryvaji identitu a souhrnné udaje, aby ochrénily jednotlivce, spolecné s
vyuzitim prediktivnich schopnosti Gidaja®.

Musime dnes polozit zaklady pro feseni téchto ukolu tim, Ze spojime vyvojafe a odborniky na
ochranu udaji z raznych oblasti do Sirokych siti, jako je naptiklad Internet Privacy
Engineering Network (IPEN), které pfisp€ji k plodné interdisciplinarni vyméné napadu a
pristupd.

2.4 Silnéjsi jednotlivci

Prosttedi ,.profesiondlnich konzumenta*

Jednotlivci nejsou jen pasivnimi objekty, které potiebuji ochranu zédkona pied zneuzivanim.
Digitalni trendy popsané vySe piedstavuji pozitivni piilezitosti pro posileni role jednotlivce.
Napriklad, lidé nyni vytvareji i konzumuji obsah a sluzby a stile mohou byt povazovani za
spoluzodpovédné spolecné s poskytovateli sluzeb za zpracovani osobnich udajt, pokud to je
pro &isté ,,doméci uely *° (vznikl pojem ,,profesionalni konzument“, ktery popisuje tento
vyvoj*!). Mezitim, virtualni mény nabizeji uZivatelim anonymitu a obejiti ov&feni transakci
tieti stranou, coZ snizuje transakcéni naklady pii placeni za zboZi a sluzby do zahrani¢i. Na
druhé stran€, anonymita a mezi-jurisdikéni (nebo mozna i mimo-jurisdikcni) povaha téchto
virtualnich mén zplsobuje, Ze jednotlivci nejsou chranéni pred podvodem a kriminalni trhem,
ktery se obtizné odhaluje a vySetfuje. Vedle existujicich povinnosti regulac¢nich organt,
podnikd a inZenyrl, také ob¢ané maji povinnost byt bdéli, ostraziti, kriticti a informovani,
kdyz se rozhoduji on-line i off-line*?.

Souhlas

Navic, v rozporu s tradicnim mySlenim, ne vSechno lidské chovani lze wvysvétlit
ekonomickymi principy, které predpokladaji, ze lidské bytosti jsou zcela racionalni a citlivé
na ekonomické pobidky®. To je dileZité pro budouci ulohu souhlasu, ktery jednotlivec
poskytuje se zpracovanim svych osobnich udaji. Podle pravnich pfedpistt EU, souhlas neni
jedinym legitimnim zakladem pro vétSinu zpracovani. Dokonce i tam, kde souhlas hraje
dalezitou roli, nezbavuje spravce udajt jejich odpoveédnosti za to, co s udaji d€laji, zejména
tam, kde byl ziskan vSeobecny souhlas se zpracovanim pro Sirokou Skalu ucelt.

Kontrola a ,.vlastnictvi® udaju

Jednotlivei musi mit moznost zpochybnit chyby a nekalé zaujatosti plynouci z logiky, kterou
pouzivaji algoritmy pifi urCovani domnének a ptredpovédi. Pro ilustraci, v USA bylo
provéieno témér 3 000 averovych zprav o 1000 spotiebitelich a bylo zjisténo, Ze 26 procent z
nich mélo problémy s ,,podstatnymi® chybami, které byly natolik zdvazné, Ze ovlivnily
kreditni skore spotiebitele a tim i jeho néklady na ziskani avéru®.
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Data jsou casto povazovéana za zdroje, jako je ropa, se kterymi se obchoduje, v idealnim
pipadé mezi stejné dobfe informovanymi Gcastniky transakce®. Zakaznici nedostavaji
spravedlivou kompenzaci za své osobni informace, se kterymi se obchoduje, a néktefi
argumentuji ve prospéch modelu vlastnictvi tdaji. Absolutni kontrolu nad osobnimi udaji je
vSak obtizné zajistit - existuji dalsi obavy, jako je vefejny zajem a prava a svobody druhych.
Kontrola je nutna, ale ne dostaéujici46. Nicméné lidska dastojnost je vzdy konstantni a podle
pravnich predpisi EU analogie vlastnictvi nemutze byt pouzita jako takovd na osobni
informace, které maji vnitini vazbu na jednotlivé osoby. Neexistuje zadné ustanoveni zakont
EU o ochrané udaji umoziujici, aby se jednotlivec vzdal tohoto zakladniho préava.

Jednou alternativni metodou, jak poskytnout jednotlivetim lepsi kontrolu nad jejich tdaji 1
nad tim, kdo k nim muze pfistupovat a za jakym ucelem, mize byt pouziti ulozist' osobnich
Gdaji nebo ,.datovych trezoria“’. Koncepce takového ,,0sobniho uloziste“ si vyzaduje
bezpecnostni mechanismy, které zajisti, Ze pouze osoby opravnéné subjektem udajii budou
mit ptistup k datlim a navic pouze k tém &astem, pro které maji opravnéni. Ulozisté osobnich
udajii by byla nejucinnéjsi tam, kde by se tykala aktudlnich a neustile aktualizovanych
informaci, jako jsou geoprostorova data nebo zivotni funkce. Kromé technickych zaruk by
uzivatelé¢ udaji byli povinni dodrZovat pravidla pro sdileni a pouziti udaji. Hospodarska
soutéz a moznost zmeénit sluzbu, jiz clovék pouziva, je jedinym nejucinnéjSim ndstrojem
spotiebitele, kterym miize ovlivnit trh sluzeb, jez ma k dispozici. Zajisténi pienositelnosti
pfipojeni, v¢etné¢ identifikatord a kontaktnich informaci, se ukazalo byt G¢innym prostfedkem
pro hospodaiskou soutéz a ucinné sniZeni spotiebitelskych cen, kdyz doslo k liberalizaci
telekomunika¢niho trhu. Pfenositelnost udaji, tedy vécna a prakticka moznost prevést vétsinu
vlastnich udajii od jednoho poskytovatele sluzeb k jinému, je G€innym vychodiskem pro
vytvofeni podminek pro skute¢nou moznost volby pro spotiebitele.

3. Distojnost v centru nové digitalni etiky

Eticky ramec musi podpofit stavebni kameny tohoto digitalniho ekosystému. Evropsky
inspektor ochrany udajii se domniva, Ze lepsi dodrzovani a zajisténi lidské distojnosti by
mohly byt protivahou vSudypiitomného sledovani a asymetrie moci, které nyni jednotlivci
Celi. Musi stat v centru nove digitalni etiky.

3.1 Diistojnost a data

Bezprostfedné po primyslové revoluci v 18. a 19. stoleti se hnuti za lidska prava snazila
zajistit Sirsi spoleCenské dobro tim, Ze omezi prekazky pro respektovani jednotlivce. EU si
nyni ve své Listin€ zakladnich prav, kterd vychazi ze VSeobecné deklarace lidskych prav a
Evropské umluvy o lidskych prévech, vzala za vychozi bod nedotknutelnost lidske
diistojnosti. Diistojnost lidské bytosti neni jen zakladnim pravem jako takovym, ale také
zakladem pro nasledné svobody a prava, véetné prav na soukromi a na ochranu osobnich
1'1daj1°148. Mezi poruseni diistojnosti miize patfit objektifikace, kdy je s ¢lovékem zachazeno
jako s nastrojem slouzicim pro ucely nékoho jinéh049. Soukromi je nedilnou soucasti lidské
distojnosti a pravo na ochranu udaji bylo ptivodné koncipovano v 70. a 80. letech 20. stoleti
jako zptisob, jak kompenzovat mozné naruSovani soukromi a dustojnosti zpracovanim
osobnich udaji ve velkych objemech. V Némecku pravo na ,informacni sebeurceni
vychazelo z prava na lidskou distojnost a svobodny rozvoj osobnosti, jak jsou stanovena v
&lancich 1 a 2 némecké ustavy™.

Nicméné na pocatku 21. stoleti jednotlivci stale Castéji musi poskytovat mnohem vice
osobnich 1udaju prostiednictvim internetu, aby se mohli ucastnit na socidlnich,
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administrativnich a obchodnich zalezitostech, a pfi tom maji stdle omezenéjs$i prostor pro
odhlaseni. Vzhledem k tomu, Ze veSkeré aktivity jsou potencialné vzdy on-line, pojem
svobodného a informovaného souhlasu je vystaven obrovskému tlaku. ,,Digitdlni drobky*
jsou sbirdny kazdou minutu a kombinovany, aby klasifikovaly jednotlivce v realném case a
vytvarely rizné profily, které jsou vSak n€kdy protichiidné. Tyto profily mohou byt rozeslany
v mikrosekundach, aniz by o tom jednotlivci védé€li, a slouzi jako zaklad pro dulezita
rozhodnuti jich se tykajici.

Profily pouzivané k ptedpovidani chovani piinéseji riziko sti%matizace, posilovani stavajicich
stereotypli, socialni a kulturni segregace a Vylouéeni5 , pricemz takova ,kolektivni
inteligence* rozvraci individualni volbu a rovné prilezitosti. Takové ,,filtrovaci bubliny* nebo
,»osobni dozvukové komory“ by nakonec mohly udusit samotnou kreativitu, inovace i
svobody projevu a sdruzovani, které¢ umoznily rozkvét digitalnich technologii.

Mezitim se pokracujici vyjimky z davodu ,bezpecnosti“ pouzivaji k ospravedlnéni
vicenasobného vrstveni dotérnych technik pro monitorovani aktivity jednotlived®?. Pochopeni
této ,,spiraly sledovani vyzaduje dlouhodobé;jsi perspektivu, co se tyce celkovych dopadi na
spole¢nost a chovani.

Spolecné se tretimi zemémi musi EU intenzivné pracovat na tom, jak zajistit, aby tyto
hodnoty byly respektovany nejen na papife, zatimco v kyberprostoru jsou ve skutecnosti
neutralizovany. Zejména EU ma nyni ,kritické okno®, nez nastane masové rozsifeni téchto
technologii, aby zabudovala tyto hodnoty do digitalnich struktur, které budou definovat nasi
spole¢nost™. To vyZzaduje nové posouzeni, zda potencidlni pinosy novych technologii
skute¢né zavisi na sbéru a analyze osobné¢ identifikovatelnych udaji miliard jednotlivcei.
Takové posouzeni by mohlo donutit vyvojafe, aby navrhovali produkty, které budou
depersonalizovat v redlném Case obrovské objemy neorganizovanych informaci a tim ztizi
nebo znemozni identifikaci jednotlivce.

Jiz jsme uznali, ze zpracovani urCitych udajt, naptiklad genetickych udaji, musi byt nejen
regulovdno, ale také musi byt pfedmétem posouzeni SirSich spolecenskych problémil,
naptiklad ze strany etickych komisi. Ze své podstaty se geneticka data netykaji pouze jedné
osoby, ale také jejich predkid a potomkl. Genetické tdaje slouzi nejen k identifikaci
rodinnych vztaha, ale prvky nalezené v genech jedné osoby mohou také poskytnout
informace o jejich rodi¢ich a détech a vést k takovym rozhodnutim spravci, ktera ovlivni
jejich Sance v Zivoté jesté¢ pfed jejich narozenim. Potencialni koncentrace genetickych
osobnich udajli v rukou né€kolika obrovskych hra¢l na trhu ma dopad na trzni ekonomiku,
stejné jako na subjekty tdajii. Rostouci zavislost na globdlnim systému sbéru a analyzy
konstantniho toku dat by mohla zpisobit, ze spole¢nost i hospodafstvi budou vice ohrozeny
bezprecedentnimi bezpecnostnimi chybami a nebezpe¢nymi ttoky.

Stavajici rdmec by mohl selhat, pokud nebudeme pfistupovat k budoucnosti s novatorskym
mySlenim. Existuje rostouci poptavka a je tfeba brat subjekt udaji jako jednotlivce a ne
pouze jako spotiebitele nebo uzivatele. Skute¢né nezavislé organy pro ochranu tidaji maji
klicovou roli v prevenci budoucnosti, kde jednotlivei budou urceni algoritmy a jejich
neustalymi variacemi. Musi byt dostate¢né vybaveny, aby mohly plnit ,,povinnost péée* o
jednotlivce a jejich on-line dastojnost. Tradi¢ni pojmy a principy ochrany soukromi a udajt
Jiz obsahuji etické nuance na ochranu diistojnosti, jako je zaméstnanost a zdravi. Ale dne$ni
trendy oteviely zcela novou kapitolu a je tfeba prozkoumat, zda jsou tyto zasady dostatecné
robustni pro digitalni vek™ Pojem osobnich tdajii sam o sob¢ se pravdépodobné radikalné
zméni s tim, jak technologie stale vice umoziuji znovu identifikovat jednotlivce z udajné
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anonymnich dat. Navic, strojové uceni a slouceni lidské a umélé inteligenci podkopou pojeti
prav a odpovédnosti jednotlivce.

3.2 Evropska eticka poradni skupina

Nasim cilem neni malovat alarmujici obraz dystopie. Jiz probihaji diskuse v pravnich,
politickych, ekonomickych, socialnich, védeckych a dokonce i nabozenskych kruzich®®.
Zjednodusujici postupy, které davaji jednostrannou vyhodu ekonomickému zisku ¢i sledovani
uplatiiovani stavajicich zakont, které brzdi inovace a pokrok. Evropsky inspektor ochrany
udaji proto navrhuje dikladnou, Sirokou a multidisciplinarni analyzu, ktera by poskytla
doporuceni a piispéla do spoleCenské diskuse o tom, jak by svobodna, demokraticka
spole¢nost mohla dostat technologickym vyzvam.

Strategie evropského inspektora ochrany udajii *° je zaméfena na vyvoj etického piistupu
k ochran¢ udaju, ktery uznava, ze ,,mozné, uzitetné nebo ziskové neznamena nutné
udrzitelné* a kterd upfednostituje ,,odpovédnost pfed mechanickym dodrzovanim litery
zékona“. Mame v umyslu oslovit osobnosti mimo obec uiednikil, pravnikt a IT specialisti
EU, a to vyznamné osobnosti, které jsou vybaveny schopnosti posoudit stiednédobé az
dlouhodobé dopady technologickych zmén a regula¢nich reakci. V nasledujicich mésicich
zalozime ve své nezavislé instituci externi poradni skupinu k etickym aspektim ochrany
udaju, kterd bude zkoumat vztahy mezi lidskymi pravy, technologiemi, trhy a obchodnimi
modely v 21. stoleti.

Nase etické poradni skupina bude slozena z vybrané skupiny vyznamnych osobnosti z oblasti
etiky a filozofie, sociologie, psychologie, techniky a ekonomie a podle potifeby bude
podporovana dalSimi odborniky s odbornymi znalostmi a zkuSenostmi v oblastech jako je
zdravotnictvi, doprava a energetika, socidlni interakce a média, hospodafstvi a finance,
sprava véci vefejnych a demokracie a bezpecnost a policie. Budou vyzvani, aby zvazili §irsi
etické dusledky toho, jak jsou osobni udaje koncipovany a pouZivany, a jejich uvazovani
bude poskytnuta maximalni transparentnost.

4.,  Zavér: Je Cas prohloubit diskusi

Ochrana soukromi a osobnich Udaji je sou€asti feSeni, nikoli problém. V soufasné dob¢ jsou
technologie kontrolovany lidmi. Neni snadné jednoduSe zhodnotit tento potencialni vyvoj
jako dobry nebo Spatny, Zadouci nebo Skodlivy, vyhodny ¢i zhoubny, zejména i proto, Ze v
kontextu je tfeba vidét fadu potencidlnich trendl. Tvirci politik, vyvojafi technologii i
obchodnich modelti a my vSichni musime dukladné zvazit, zda a jak chceme ovlivnit vyvoj
technologii a jejich pouziti. Ale stejn¢ dilezité je, aby EU naléhavé zvazila etiku a misto pro
lidskou dustojnost v technologiich budoucnosti.

Zasady ochrany udaji prokazaly schopnost chranit jednotlivce a jejich soukromi pied riziky
nezodpovédného zpracovani dat. Ale dnesni trendy si mohou vyZadovat zcela novy pfistup.
Proto otevirame novou debatu o tom, do jaké miry je dostacujici uplatiiovani zasad, jako je
spravedlnost a legitimita. Organy pro ochranu tdaji mohou hrat novou roli s vyuZzitim
stdvajicich ndastrojl, jako je pfedbéznad kontrola a schvéleni - protoze zadné jiné organy
nejsou vybaveny pravomoci ke zkoumani takového zpracovani dat. Diky technologiim,
globalni inovaci a lidské sounalezitosti, které se rozvijeji prekotnym tempem, mame
prilezitost, jak pfilakat pozornost, vyvolat zdjem a vybudovat konsensus.
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Doufam, Ze timto stanoviskem poskytneme rdmec pro §irsi a hlubsi diskusi o tom, jak mtze
EU zajistit integritu svych hodnot sou¢asné s tim, jak pfijima pfinosy novych technologii.

V Bruselu dne 11. zaii 2015

(podpis)

Giovanni BUTTARELLI
Evropsky inspektor ochrany udaja
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Poznamky

! Zdroj: Zprava GSMA.

2 Mooriv zakon®, ze pocet tranzistord, které se mohou umistit na jeden mikrocip, se zdvojnasobi
priblizné jednou za 18 let, se ukazal jako pomérné presny; Moore, Gordon E. (19.4.1965). ,,Cramming
more components onto integrated circuits®, Electronics. 22. 8.2011

¥ Nathan Eagle, Alex (Sandy) Pentland, ,,Reality mining: sensing complex social systems®, Journal
Personal and Ubiquitous Computing svazek 10, vydani 4, biezen 2006, s. 255-268. Shoshana Zuboff
v ¢lanku ,,Big Other: surveillance capitalism and the prospects of an information civilization*
uvefejnéném v Journal of Information Technology (2015) 30 na stranach 75-89 pise .,V dasledku
vSudypiitomné pocitacové mediace je téméi kazdy aspekt svéta vykreslen v nové symbolické dimenzi
jako udalosti, objekty a procesy a lidé se stavaji viditelnymi, poznatelnymi a sdilitelnymi novym
zpusobem®. Zuboff predpoklada ,,vzestup nové univerzalni architektury®, kterou nazyva ,,Big Other*,
jako ,,vSudypfitomného systému zasitovanych instituci, jez zaznamenava, upravuje a méni na
komoditu kazdodenni zkusenosti od topinkovaci k télim, od komunikaci k myslenkam, to vSe s cilem
vytvorit nové cesty ke zpenézeni a zisku; s. 77, 81.

* .BBC Micro Bit computer's final design revealed 7.7.2015, http://www.bbc.com/news/technology-
33409311 (accessed 10.09.2015); ,,No assembler required: How to teach computer science in nursery
school®, The Economist, 1.8.2015.

® Z4dna z deseti nejvétsich spole¢nosti v technologickém sektoru podle trzni kapitalizace nema sidlo v
Evropské unii (osm z nich jsou americké spoleénosti, zbyvajici dvé jsou z Ciny a Tchaj-wanu) podle
zebtiCku PWC Global Top Ten Companies by Market Capitalisation vydaného 31. biezna 2015.

® Data velkého objemu souvisi s exponencialnim riistem jak dostupnosti, tak automatizovaného
vyuziti informaci: oznacuji se tak obrovské soubory digitalnich dat, které jsou v drzeni podnikti, vlad
a dalsich velkych organizaci a které jsou nasledné dukladné analyzovany (proto nazev: analytika)
pomoci pocitacovych algoritmi®; stanovisko 3/2013 pracovni skupiny zfizené podle ¢lanku 29
0 ucelovém omezeni. Zprava Bilého domu z roku 2014 popsala data velkého objemu jako ,,rostouci
technologickou schopnost zaznamenavat, sdruzovat a zpracovavat udaje stale vétSiho objemu,
rychlosti a rozmanitosti®, viz Big Data: Seizing Opportunities, Preserving Values, Executive Office of
the President (‘Podesta-report’), kvéten 2014.

" Podle pravnich predpisi EU jsou ,osobni tdaje* definovany jako ,jakékoli informace

0 identifikované nebo identifikovatelné fyzické osobé (,,subjektu udaji*); identifikovatelnou osobou
se rozumi osoba, jejiZ totoznost 1ze piimo ¢i nepfimo zjistit, zejména s odkazem na identifikacni ¢islo
nebo na jeden ¢i vice zvlastnich prvka jeji fyzické, fyziologické, psychické, ekonomicke, kulturni
nebo socialni identity; ¢l. 2 pism. a) smérnice 95/46/ES. Tato definice je v podstaté srovnatelna s
definici pfijatou Radou Evropy v Umluvé o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat (znamé jako Umluva 108) a definici ve Smérnici OECD o ochrané soukromi a
preshrani¢nich tocich osobnich udaji. Pro podrobnéjsi analyzu viz pracovni skupina zfizena podle
¢lanku 29: stanovisko k pojeti osobnich udaju, WP136.

® Viz napiiklad projev piedsedkyné Federalni obchodni komise USA z roku 2014: ,Rozristani
pfipojenych zafizeni, padajici ndklady na shromazd’ovéni, ukladani a zpracovani informaci a
schopnost datovych makléfu i jinych kombinovat off-line a on-line data znamena, Ze spole¢nosti
mohou hromadit prakticky neomezené mnozstvi informaci o spotfebitelich a uchovavat je na dobu
neurcitou. S vyuzitim prediktivni analyzy se z nich mohou dozvédét prekvapivé mnozstvi informaci
0 kazdém z nas* tivodni slovo piedsedkyné FTC Edith Ramirezové, ,,Big Data: A Tool for Inclusion
or Exclusion?*, Washington, DC 15. zafi 2014. Podle Sandy Pentland ,,socialni fyzika je kvantitativni
socialni véda, kterd popisuje spolehlivé, matematické spojeni mezi informacemi a mySlenkovym
tokem na jedné strané¢ a chovanim lidi na strané¢ druhé ... umoziiuje nam ptedpovidat produktivitu
malych skupin, oddéleni v ramci spole¢nosti a dokonce i celych mést“. To ,,je to, co potfebujeme,
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http://www.bbc.com/news/technology-33409311(accessed

abychom vytvorili lepsi socialni systémy* (s. 4, 7) a aby ,,mohli (vladni fednici, feditelé podnikt i
obcané) vyuzivat néstroji pobidek socidlnich siti k vytvoreni nové normy chovani* (s. 189) (nase
kurziva); Pentland, Social Physics: How Good Ideas Spread: The Lessons from a New Science.

% Zvlastni prizkum Eurobarometru 431 o ochrané udaji, ¢erven 2015 a panelovy prizkum Pew
Research Center z ledna 2014 ,,Public Perceptions of Privacy and Security in the Post-Snowden Era“.
Podle jedné studie jedina primérné ndvstéva jedné webové stranky ma za nasledek 56 piipada sbéru
dat, jak fika Julia Angwin Dragnet Nation: A Quest for Privacy, Security, and Freedom in a World of
Relentless Surveillance, 2012). Zprava Bilého domu z roku 2014 k datim velkého objemu tvrdi, ze
,bezprecedentni vypocetni vykon a sofistikovanost ... vytvafeji asymetrii moci mezi témi, kdo data
maji, a témi, kdo je tmysIné nebo netmyslné poskytuji*; ,,né€které z nejhlubsich problému zjisténych
béhem tohoto pfezkumu se tykaji toho, jak analytika dat velkého objemu muze ... vytvofit tak
neprithledné prostfedi pro rozhodovani, Ze se individualni autonomie ztraci v neproniknutelné sadé
algoritmt.

199 vyuzitim vefejnych anonymnich dat ze s&itani lidu v roce 1990 miize byt 87 % americké populace
pravdépodobné identifikovano prostfednictvim jejich pétimistného PSC v kombinaci s pohlavim a
datem narozeni; viz Paul Ohm ,,Broken promises of privacy: responding to the surprising failure of
anonymisation®, UCLA Law Review 2010 a ,,Record linkage and privacy: issues in creating new
federal research and statistical info*, duben 2011. DNA je unikatni (s vyjimkou identickych dvojcat) a
stabilni po cely zivot. Obsahuje informace o etnickém pivodu, nachylnosti k onemocnéni a mize
identifikovat ostatni ¢leny rodiny. V lednu roku 2013 byli védci schopni identifikovat jednotlivce a
rodiny z anonymnich udaji o DNA z vefejné piistupnych genealogickych databazi; Gymrek, M.,
McGuire, A. L., Golan, D., Halperin, E. & Erlich, Y. Science 339, 321-324 (2013). Viz také ,,Poorly
anonymized logs reveal NYC cab drivers’ detailed whereabouts”, 23.6.2014
http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-
whereabouts/ (pfistup ovéten 10.9.2015). Viz pracovni skupina zifizena podle ¢lanku 29: stanovisko
04/2007 k pojeti osobnich udajt, stanovisko 03/2013 k omezeni ucelu, stanovisko 06/2013 k vetejne
piistupnym udajim a opakovanému pouziti ‘PSI” a stanovisko 05/2014 k anonymizaci.

1 Zdroj: Gartner.

2 Viz napiiklad panelova diskuse ,,What is the future of official statistics in the Big Data era? |«
Royal Statistical Society, Londyn. 19. ledna 2015; http://www.odi.org/events/4068-future-official-
statistics-big-data-era (ptistup ovéfen 10.9.2015).

3 Ten technologies which could change our lives: potential impacts and policy implications,
Scientific Foresight Unit, Vyzkumna sluzba Evropského parlamentu, leden 2015.

Y Pracovni program programu EU ,,Horizont 2020“ na léta 2016-2017 podporuje tento vyvoj véetnd
rozsahlych pilotnich programtl, které se budou zabyvat zalezitostmi soukromi a etiky.

' Pojisténi bylo popsano jako ,,pfirozeny obchodni model pro internet véci®; ,,From fitness trackers to
drones, how the ‘Internet of Things’ is transforming the insurance industry”, Business Insider
11.6.2015. Pojem cenové diskriminace v soutéznim pravu, jak vyplyva z ¢lanku 102 Smlouvy o
fungovani EU, ktery zakazuje podnikiim v dominantnim postaveni na trhu, aby ,,pfimo ¢i nepfimo
vynucovaly nepfimétené nakupni nebo prodejni ceny anebo jiné nerovné obchodnich podminky®, je
vysoce diskutabilni, viz napfiklad Damien Gerardin and Nicolas Petit Price Discrimination Under EC
Competition Law: Another Antitrust Theory in Search of Limiting Principles (¢ervenec 2005), Global
Competition Law Centre Working Paper Series ¢. 07/05. Pokud jde o data velkého objemu a jejich
(podle autorGi dosud nerealizovany) potencial k urychleni personalizovaného urcovani cen, viz
Vykonny ufad prezidenta Spojenych stati: Big Data and Differential Pricing, unor 2015 a nedavna
analyza, ktera dochazi k zavéru, Ze individualni stanoveni ceny obecné zahrnuje zpracovani osobnich
udaji, a proto musi respektovat zasadu transparentnosti obsazenou v zdkon¢ o ochran¢ udaja, ktera
vyzaduje, aby spolecnosti informovaly lidi o G¢elu zpracovani jejich osobnich tdaji: firmy musi
informovat, ze personalizuji ceny. A v pfipadé, Ze spole¢nost pouziva soubory cookie k rozpoznani
uzivatele, smérnice o e-soukromi pozaduje, aby spolecnost informovala osobu o ucelu soubort
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cookie; pracovni navrh Frederika Borgesiuse ,,Online Price Discrimination and Data Protection Law*.
K dispozici na http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2652665 (pfistup ovéfen
10.9.2015).

18 Zdravotnické prostiedky jsou definovany v ramci pravnich predpisi EU ve smérnici Rady
93/42/EHS o zdravotnickych prostfedcich ve znéni smérnice 2007/47/ES Evropského parlamentu a
Rady ze dne 5. zati 2007. Vice o dopadech ,,mobilniho zdravi na ochranu daji viz stanovisko EIOU
1/2015.

" Podle udaji Eurostatu 21 % fyzickych osob a 19 % podnikii v EU vyuziva sluzeb cloudovych
ulozist'.

18 Pokud by svétovy internet byl statem, byl by 12. nejvétsim spotiebitelem elektrické energie na
svéte, nékde mezi Spanélskem a Italii. To piedstavuje zhruba 1,1 aZ 1,5 procenta celosvétové spotieby
elektfiny (k roku 2010) a produkci sklenikovych plyni odpovidajici kazdy rok 70 az 90 velkym
(500megawattovym) uhelnym elektrarndm®. Natural Resources Defense Council, Data Centre
Efficiency Assessment: Scaling Up Energy Efficiency Across the Data Centre Industry: Evaluating
Key Drivers and Barriers 2014.

19 Zprava ze studie ,, SMART 2013/0043 - Uptake of Cloud in Europe®.
20 7droj: Eurostat.

2! Pojem ,.ckonomika sdileni® byl kritizovan jako zavadgjici: ,,The Sharing Economy Isn't About
Sharing at All“, Giana M. Eckhardt a Fleura Bardhi, Harvard Business Review, 28.01.2015.

2 Rachel Botsman a Roo Rogers, What's Mine Is Yours: How Collaborative Consumption is
Changing the Way We Live, 2011.

2 Forum Future of Privacy, ,,User Reputation: Building Trust and Addressing Privacy Issues in the
Sharing Economy*, ¢erven 2015.

% \/iz seminaf Federalni obchodni komise USA konany 9. Cervna 2015 na téma ,,Competition,
Consumer Protection, and Economic Issues Raised by the Sharing Economy*, https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-requlators/
(ptistup overen 10.9.2015).

% Vice o dopadech dronii nebo dalkové fizenych letound na ochranu udaji viz stanovisko EIOU ke
sdéleni Komise Evropskému parlamentu a Rad¢ s ndzvem ,,Nova éra letectvi — Otevieni leteckého
trhu pro bezpecné a udrzitelné civilni vyuziti dalkove tizenych letadlovych systéemt‘’, listopad 2014.

26 7droj: Boston Consulting Group.
2" Gartner.

%8 Algoritmus pro rozeznavani obli¢ejii DeepFace na Facebooku dosahl 97% tisp&snosti - lepsi nez
lidé; DeepFace: Closing the Gap to Human-Level Performance in Face Verification, zvefejnéno ve
zpraveé na konferenci IEEE Conference on Computer Vision and Pattern recognition, Cerven 2014.

% Robot byl definovan jako ,stroj nachazejici se ve svét&, ktery vnima, mysli a jedna“; Bekey, G,
Current trends in robotics: technology and ethics, in Robot Ethics - The ethical and social implications
of robotics, The MIT Press 2, 2012, s. 18. Odhaduje se, Ze mezi lety 2013 a 2016 bude prodano 22
milionti servisnich robotli; [FR World Robotics Report, 2013. Vice k umélé inteligenci viz Rise of the
Machines, Economist, 9.5.15 a internetovy projekt Pew Research Centre 2014. Spolecnost zabyvajici
se umélou inteligenci podminila v roce 2014 své ziskani technologickou spolecnosti zaloZenim
komise pro etiku a bezpetnost a zakazem pouzivat umélou inteligenci pro vojenské nebo
zpravodajské ucely; Forbes, Inside Google's Mysterious Ethics Board, 03.02.2014.

% pentland, Social physics, s. 147.

%1 Viz poznamka 9 vyse. Pentland Social Physics , s.153: ,,Velké pokroky ve zdravotnictvi, dopravs,
energetice a bezpecnosti jsou vSechny mozné... hlavnimi pfekazkami pro dosazeni téchto cili jsou
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obavy tykajici se soukromi a skutecnost, ze jsme dosud nedosli ke shod¢ ohledné kompromisu mezi
osobnimi a spolecenskymi hodnotami®. Debata kolem pandemie eboly v roce 2014 v zapadni Africe
je ptikladem toho, jak tato faleSna dichotomie mezi individualnimi soukromymi a spolecenskymi
potfebami vznika. Existuje tendence sledovat nemoci a méfit jejich trvani prostiednictvim vyzkumu a
sCitani, aby bylo mozné predpovédét, kde nemoc udefti pristé. Avsak vysledky takovych vyzkumt a
sCitani snadno zastaraji a obtizné se extrapoluji. Zde jsou nékteré piiklady pouziti ,,dat velkého
objemu” ke sledovani ohnisek malarie v Namibii a v Keni a v roce 2009 ke sledovani G¢innosti
vladnich zdravotnich vystrah béhem krize s mexickou prase¢i chiipkou. Jednim zdrojem dat jsou
zdznamy o volani z mobilnich telefond, které¢ obsahuji zakladnovou stanici, jez hovor zpracovala, a
které tak mohou davat v realném ¢ase hruby odhad polohy lidi i toho, kam jdou. Shromazd’ovani
vsech téchto zaznami neni cilené - nelze rozlisit mezi t€émi, kdo maji ebolu, a témi, kdo ji nemaji.
Svédska neziskova organizace mapovala mobilitu populace v Zapadni Africe, ale udaje nebyly
pouzity, protoze mobilni operatofi je neposkytli schvalenym externim vyzkumnikiim s prohldsenim,
ze potiebuji pokyny od vlad, které naopak vyslovily obavy o ochranu osobnich udajt, jez nemohla byt
podle pravnich pfedpist EU zarucena; http://www.pri.org/stories/2014-10-24/how-big-data-could-
help-stop-spread-ebola. (ptistup ovéten 10.9.2015)

%2 Stanovisko evropského inspektora ochrany tdaji 3/2015.

% Predpoklad dat velkych objemi, Ze ,,N=vsechno®, znamena sledovani viech datovych bodd, ne jen
vzorku, Viktor Mayer-Schonberger a Kenneth Cukier, The Rise of Big Data: How it's changing the
way we think about the world, 2013. Organizace Lisbon Council a Progressive Policy Institute
argumentovaly, Ze prosperita vzroste, kdyZz se maximalizuje ,,digitalni hustota“- ,,mnozstvi dat
pouzitych v ekonomice na jednoho obyvatele*
http://www.lisboncouncil.net/component/downloads/?id=1178 (ptistup  ovéfen 10.9.2015).
Mezindrodni pracovni skupina pro ochranu udaji v telekomunikacich (znama jako ,,Berlinska
skupina“) navrhla pro data velkych objemuti vyjimku ze zasad ochrany udaji; http://www.datenschutz-
berlin.de/attachments/1052/WP_Big_Data_final clean_675.48.12.pdf. (pfistup ovéfen 10.9.2015).
Svétové ekonomické forum vyzvalo k zaméfeni se na pouziti a ne na shromazdovani udaji a
ustoupeni od pozadavku na souhlas se shromazdovanim osobnich udajii; Unlocking the Value of
Personal Data: From Collection to Usage, 2013.

¥ Viz piedbézné stanovisko EIOU k soukromi a konkurenceschopnosti ve véku dat velkého objemu.

% Clanek 21 Listiny zékladnich prav zakazuje ,jakoukoliv diskriminaci z jakychkoli diivoda, zejména
z dGvodu jako jsou pohlavi, rasa, barva pleti, etnicky nebo socialni pivod, genetické rysy, jazyk,
nabozenské vyznani nebo vira, politicky nebo jakykoli jiny nazor, pfislusnost k narodnostni mensing,
majetkové pomery, pivod, zdravotni postizeni, v€k nebo sexualni orientace”. Mnohym z téchto
kategorii udaju (,,odhalujici rasovy ¢i etnicky ptvod, politické nazory, nabozenské nebo filozofické
presvédceni, Clenstvi v odborech a zpracovani udajii tykajicich se zdravi nebo sexualniho Zivota®) je
poskytovana zvysena ochrana podle ¢lanku 8 smérnice 95/46/ES.

% Vice k myslence ,,spoleénych digitalnich prostorti (digital commons)* viz Ambition numérique:
Pour une politique frangaise et européenne de la transition numérique, French Digital Council, ¢erven
2015, s. 276; Bruce Schneier podporuje vytvafeni ,,nikomu nepatficich vefejnych prostori® na
internetu, podobnych vefejnym parktim, Data and Goliath, s. 188-189; Sandy Pentland propaguje
,vefejné spole¢né datové prostory”, Social Physics, s. 179. Vice k hodnoceni bezpecnosti
zvefejiiovani agregovanych datovych soubort jako verejné piistupnych tdaji viz stanovisko skupiny
ziizené podle ¢lanku 29 ¢. 06/2013 k vefejné pristupnym tdajim a opakovanému pouziti informaci
vefejného sektoru.

8 Wihrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent® http://crackedlabs.org/studie-kommerzielle-ueberwachung/info. Vice ke kvalifikované
prithlednosti viz napi. Frank Pasquale: The Black Box Society: The Secret Algorithms that Control
Money and Information.
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¥ Za technologiemi, které ovliviiuji socidlni vztahy, vézi tytéz socialni vztahy*, David Noble,
‘Social Choice in Machine Design: The Case of Automatically Controlled Machine Tools’, v Case
Studies in the Labor Process, vyd. Andrew Zimbalist, 1979. Viz také Judy Wacjman, Pressed for
Time: The Acceleration of Life in Digital Capitalism, 2014 s. 89-90; a Zuboff, ‘Big Other’ (citovano v
poznamce 3 vyse).

% Stanovisko 05/2014 k technikiam anonymizace pfijaté 10. dubna 2014 (WP 216.)

“ Vice k tizce interpretované vyjimce z pravidel pro ochranu udaji pro &isté osobni nebo doméci
ucely, viz rozsudek SDEU v ptipadé C-212/13 Frantisek Rynes v Urad pro ochranu osobnich udajii.

I Termin profesionalni konzument vymyslel Alvin Toffler v knize The Third Wave, 1980. Diskuse k
»prostiedi profesionalnich konzumenti“ a jak by mélo byt regulovano, viz lan Brown a Chris
Marsden, Regulating Code, 2013.

“2 Stanovisko Evropské skupiny pro etiku ve v&dé a novych technologiich pro Evropskou komisi:
Etika technologii pro zabezpeceni a sledovani, stanovisko ¢. 28, 20.5.2015, s. 74.

**Viz naptiklad, Homer Economicus: The Simpsons and Economics, vyd. Joshua Hall, 2014.

“ I pi nejkonzervativngjsi definici chyby by to znamenalo, 7e 23 milionti Ameri¢anti ma zédvazné
chyby ve své zpravé o spotiebiteli. Pét procent Gcastnikli studie mélo takové chyby, Ze po jejich
oprave se jejich kreditni skore zlepsilo natolik, Ze mohli ziskat Gvér za nizsi cenu; Federalni obchodni
komise, zprava pro kongres podle ¢lanku 319 zakona o poctivych a presnych uveérovych obchodech z
roku 2003, prosinec 2012; Chris Jay Hoofnagle, How the Fair Credit Reporting Act Regulates Big
Data (10. zari 2013). Seminaf foéra Future of Privacy k datiim velkého objemu a soukromi: Making
Ends Meet, 2013. K dispozici na SSRN: http://ssrn.com/abstract=2432955.

* WEF postuluje data jako cenny majetek jednotlivce, jehoZ prava na vlastnictvi, pouzivani a
likvidaci mohou byt poskytnuta spolecnostem a vladam vymeénou za sluzby. Viz nedavné projevy také
vice-prezidenta Komise Ansipa, naptiklad 7.9.2015 na kazdoro¢nim setkani v Bruegelu s ndzvem
»Produktivita, inovace a digitalizace - které vyzvy pro globalni politiku?: ,,Vlastnictvi a fizeni
datovych toktl, pouziti a opakované pouziti udaji. Rizeni a uchovavéani tdaji. Tyto jsou zakladem
dilezitych vznikajicich odvétvi jako je cloud computing, internet véci a data velkého objemu.

% Kdo ma tedy pravo pouzivat informace a tdaje, které opravdu nepatii danému jednotlivci? Je to
problém, ktery ptesahuje hranice obchodu, etiky a moralky, coz vede k otazkam soukromi a ochrany
soukromi‘; Al-Khouri, listopad 2012, http://www.academia.edu/6726887/Data Owner
ship_Who_Owns My Data_036. Viz také Margaret Jane Radin, Incomplete Commodification in the
Computerized World, v The Commaodification of Information 3, 17, Niva Elkin-Koren & Neil
Weinstock Netanel vyd. 2002: ,,Je velky rozdil mezi tim, zda je soukromi povaZovano za lidské pravo
pripadajici osobam na zaklad¢ jejich osobnosti nebo za vlastnické pravo, tedy néco, co mize byt ve
vlastnictvi a pod kontrolou osob. Lidskd prava jsou podle vSeho na trhu nezcizitelna, zatimco
vlastnicka prava jsou podle vSeho na trhu prevoditelna®.

*" Cilem projektu Crosscloud laboratofe Computer Science and Artificial Intelligence Lab MIT, ktery
je podporovan n¢kolika spole¢nostmi se sidlem v EU, je ,,1) usnadnit vyvoj viceuzivatelského
(,,socialniho*) softwaru pfi vyuZiti pouze vyvoje na stran¢ klienta (front-end) a pfi respektovani prav a
soukromi uzivateld. A 2) poskytnout uzivatelim svobodu, aby mohli snadno pfechdzet mezi
aplikacemi, hardwarovymi platformami a socialnimi sitémi pii zachovani svych udaji a socialnich
kontaktd*“; http://openpds.media.mit.edu/#architecture (ptistup ovéfen 10.9.2015).

* Viz vysvétleni ¢lanku 1 Listiny zikladnich prav.
* Martha Nussbaum, Objectification, in Philopsophy and Public Affairs 24, 4, 1995.
*®Rozsudek z 15. prosince 1983, BVerfGE 65, 1-71, Volkszéhlung.

%! Viz Evropska skupina pro etiku ve v&d& a novych technologiich, stanovisko k etice a sledovani, s.
75. Studie naznacila, Ze algoritmus vybirajici cilenou reklamu byl diskriminacni, protoze pii navstéve
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stranek s nabidkou pracovnich mist vyhledavani primérné nachazelo reklamy na lépe placena
pracovni mista pro muze nez pro Zeny; Carnegie Mellon University and the International Computer
Science Institute. K tendenci davat ve vychozim nastaveni digitdlnim asistentkdim Zensky hlas viz
naptiklad Judy Wajcman, Feminist theories of technology. Cambridge Journal of Economics, 34 (1),
S. 143-152, 2010.

%2 Giorgio Agamben, State of Exeption, 2005.

% Neil Richards, Neil a Jonathan King, Big Data Ethics (19. kvétna 2014), Wake Forest Law Review,
2014.

* BBC, Information watchdog investigates ‘charity data sales’, 1.9.2015.

® Viz dopis od organizace Future of Life Institute. Papezska encyklika Laudato Si: ,K tomu
pristupuje dynamika médii a digitalniho svéta, ktery, stane-li se vSudypfitomny, nepodporuje rozvoj
schopnosti moudie zit, hloubavé premyslet a velkodusné milovat. Velkym mudrciim minulosti by v
tomto kontextu hrozilo, Ze spatii svoji moudrost, jak se dusi uprostied rozvratného hluku informaci.
VyZaduje to od nas snahu, aby tyto prosttedky pfispivaly k novému kulturnimu vyvoji lidstva, a nikoli
k ubytku jeho nejhlubsiho bohatstvi. Pravou moudrost, plod reflexe, dialogu a velkodusného setkani
mezi lidmi, nelze dosahnout pouhou akumulaci dat, ktera zahlcuji a matou na zpiisob mentalniho
znelisténi. Redlné vztahy s druhymi a vSechno, co s sebou piinaseji, zarovein tihnou k tomu, aby se
nahradily typem komunikace zprostiedkované internetem. To umoznuje selekci ¢i eliminaci vztaht
podle nasi liboville, ¢imz neziidka vznika novy typ umélych emoci, které se vazi spise k pfistrojim a
obrazovkam nez k lidem a k pfirod€. Nynéjsi prostiedky umoziuji, abychom vzajemné komunikovali,
sdileli poznatky i pocity. Nicmén¢, nékdy nam také brani navazat ptimy kontakt s uzkosti, chvénim a
radosti druhého a se slozitosti jeho osobni zkuSenosti. Proto by neméla udivovat skutecnost, Ze
dotérnou nabidku téchto produkti provazi hluboké a melancholické neuspokojeni v meziosobnich
vztazich ¢i Skodliva osamélost®.

% Viz Aktivita 4 v ramci strategie EIOU na léta 2015-2020, rozvoj etického rozméru ochrany tudaju.
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