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De conformidad con el artículo 41, apartado 2, del Reglamento 45/2001, el Supervisor 
Europeo de Protección de Datos (SEPD) es una institución independiente de la UE, que 
«por lo que respecta al tratamiento de los datos personales... velará por que los derechos y 
libertades fundamentales de las personas físicas, en particular el derecho de las mismas a 
la intimidad, sean respetados por las instituciones y los organismos comunitarios», y... 
«asesorará a las instituciones y a los organismos comunitarios, así como a los interesados, 
en todas las cuestiones relacionadas con el tratamiento de datos personales.». Su 
nombramiento tuvo lugar en diciembre de 2014, junto con el Supervisor Adjunto, con la 
misión específica de ser más constructivo y proactivo. El SEPD publicó en marzo de 2015 
una estrategia quinquenal, en la que se establecía cómo pretende llevar a cabo dicha 
misión y asumir responsabilidades en relación con dicha misión. 
 
Dicho dictamen es consecuencia del anterior dictamen del SEPD en relación con el 
Reglamento general de protección de datos que tiene por finalidad asistir a las 
instituciones de la UE en el logro de un consenso sobre el conjunto de normas viables 
orientadas al futuro que fomenten los derechos y libertades de las personas físicas. Como 
en el caso del dictamen sobre sanidad móvil de comienzos de 2015, el SEPD analiza el reto 
al que debe hacer frente la protección de datos en «la era digital», el tercer objetivo de la 
Estrategia del SEPD, «personalizar los principios existentes de protección de datos para 
adecuarse a la escena digital mundial», también a la luz de los planes de la UE para el 
Mercado Único Digital. El dictamen es coherente con el enfoque del Grupo de Trabajo del 
Artículo 29 sobre los aspectos de la protección de datos asociados al uso de las nuevas 
tecnologías, como el «Internet de las cosas», al que el SEPD contribuyó en calidad de 
miembro de pleno derecho del grupo. 
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Dignity Dignidad 

Future-oriented rules and enforcement Normas orientadas al futuro y aplicación 

Accountable controllers Responsables del tratamiento que deben 

rendir cuentas 

Empowered individuals Personas capacitadas 

Innovative privacy engineering Ingeniería de la intimidad innovadora 

Ethics Ética 
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«La dignidad humana es inviolable. Ha de respetarse y protegerse.» 

Artículo 1, Carta de los Derechos Fundamentales de la UE 

Los derechos fundamentales a la intimidad y a la protección de los datos personales han 

cobrado más importancia para la protección de la dignidad humana que en ningún otro 

momento. Dichos derechos están consagrados en los Tratados de la UE y en la Carta de los 

Derechos Fundamentales de la UE y permiten a las personas físicas desarrollar sus propias 

personalidades, llevar vidas independientes, innovar y ejercer otros derechos y libertades. Los 

principios sobre protección de datos definidos en la Carta de la UE (necesidad, 

proporcionalidad, imparcialidad, minimización de los datos, limitación a una finalidad 

específica, consentimiento y transparencia) son aplicables al tratamiento de datos en su 

integridad, tanto enlo que se refiere a la recopilación como a su uso. 

La tecnología no debe dictar los valores y los derechos, pero tampoco debe reducirse su 

relación a una falsa dicotomía. La revolución digital promete beneficios para la salud, el 

medio ambiente, el desarrollo internacional y la eficacia económica. En virtud de los planes 

de la UE relativos a un mercado único digital, la computación en nube, el «Internet de las 

cosas», los macrodatos y otras tecnologías se consideran esenciales para la competitividad y 

el crecimiento. Los modelos de negocio están explotando nuevas capacidades para la 

recopilación masiva, la transmisión instantánea, la combinación y la reutilización de la 

información personal para fines no previstos, todo ello justificado por prolijas e 

impenetrables políticas en relación con la intimidad. Como consecuencia, los principios 

aplicables a la protección de datos se han visto sometidos a nuevas tensiones, lo que a su vez 

reclama nuevas ideas sobre cómo aplicarlos. 

En el entorno digital actual, no basta con respetar la ley sino que es preciso tener en 

cuenta la dimensión ética del tratamiento de datos. El marco regulador de la UE ya 

permite la adopción de decisiones y salvaguardas flexibles y específicas en el momento de 

tratar información personal. La reforma del marco regulador constituirá un avance positivo. 

Pero subyacen cuestiones más profundas por lo que se refiere a las repercusiones que las 

tendencias en una sociedad datadirigida pueden tener sobre la dignidad, la libertad individual 

y el funcionamiento de la democracia. 

Estas cuestiones presentan implicaciones jurídicas, éticas, filosóficas, morales y en 

materia de ingeniería. El presente Dictamen subraya varias tendencias tecnologías 

principales que podrían implicar un tratamiento no admisible de la información personal o 

que podrían interferir con el derecho a la intimidad. El Dictamen presenta un «ecosistema de 

protección de los macrodatos» a cuatro niveles con el fin de responder al desafío digital: un 

esfuerzo colectivo, reforzado por consideraciones éticas. 

(1) Una normativa orientada al futuro del tratamiento de datos y el respeto de los 

derechos a la intimidad y a la protección de datos. 

(2) Obligación de rendir cuentas para los controladores que determinan el tratamiento de 

información personal. 

(3) Productos y servicios para el tratamiento de datos que incorporen una ingeniería y un 

diseño conscientes de la intimidad. 

(4) Personas capacitadas. 



5 | P á g i n a  

 

 

El Supervisor Europeo de Protección de Datos desea estimular un debate abierto y 

documentado dentro y fuera de la UE, en el que participen la sociedad civil, los 

diseñadores, las empresas, los académicos, las autoridades públicas y las autoridades 

reguladoras. El nuevo consejo/comité ético en materia de protección de datos que se 

instaurará en el seno del SEPD contribuirá a definir una nueva ética digital, que permitirá 

mejorar los beneficios de la tecnología para la sociedad y la economía por vías que refuercen 

los derechos y las libertades de las personas físicas. 
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1.  Los datos están en todas partes: tendencias, oportunidades y 

desafíos 

Cada vez es mayor el volumen de datos personales que están siendo recopilados y tratados de 

maneras cada vez más opacas y complejas. Con el progresivo despliegue de los ordenadores 

en las empresas y las administraciones públicas que se llevó a cabo en la década de 1980, 

existía la impresión generalizada de que las prácticas en materia de tratamiento de datos 

personales de los potentes empresas y gobiernos estaban reduciendo a las personas a la 

calidad de meros interesados, lo cual constituía una amenaza para las libertades y los 

derechos fundamentales. Lo que distingue a la actual ola de tecnología integrada de la 

información y la comunicación es su ubicuidad y su capacidad. 

El año pasado se informó de que existían más dispositivos conectados en el planeta que 

personas
1
. Los incrementos en la capacidad de los procesadores

2
, almacenamiento y ancho de 

la banda de transmisión implican que cada vez son menos las limitaciones técnicas para el 

tratamiento de información personal. Se prevé que «Internet de las cosas» y la analítica de 

macrodatos converjan con la inteligencia artificial, el procesamiento del lenguaje natural y 

los sistemas biométricos para dotar a las aplicaciones de la capacidad de aprendizaje 

automático de inteligencia avanzada. Los gobiernos y las empresas pueden trascender la mera 

«extracción de datos» hasta llegar a la «extracción de realidad», que penetra la experiencia, la 

comunicación e incluso los pensamientos de cada día
3
. A medida que la sociedad se ajusta a 

las demandas del comercio digital, se están llevando a cabo renovados esfuerzos por enseñar 

programación a los niños pequeños
4
. Aprovechar estas tendencias en un sector en el que la 

UE es un consumidor líder, aunque rezagado respecto de la prestación de servicios, es un 

leitmotiv de la estrategia de Mercado Único Digital de la Comisión
5
. 

Estas tendencias y muchos de los conceptos que se utilizan hoy en día, pese a su uso 

generalizado, son vagos y se yuxtaponen. Con el propósito de estimular el debate, deseamos 

destacar tendencias específicas que, aunque obviamente no tienen carácter exhaustivo, en 

nuestra opinión plantean las cuestiones éticas y prácticas más relevantes para la aplicación de 

los principios que regulan la protección de datos. 

1.1  Macrodatos 

El término «macrodatos»
6
 se refiere a la práctica de combinar grandes volúmenes de 

información procedentes de fuentes diversas y analizarlos, mediante el uso frecuente de 

algoritmos autodidactas como método para fundamentar las decisiones. Esta información no 

siempre tiene carácter personal: los datos generados por sensores para supervisar fenómenos 

naturales o atmosféricos, como las condiciones meteorológicas o la contaminación, o para 

supervisar los aspectos tecnológicos de los procedimientos de facturación, no hacen 

referencia a «una persona física identificada o identificable»
7
. Pero uno de los principales 

valores de los macrodatos para las empresas y los gobiernos deriva de la supervisión del 

comportamiento humano, a nivel colectivo e individual y reside en su potencial de 

predicción
8
. 

Un resultado es la aparición de un modelo de ingresos para las empresas de Internet basado 

en el seguimiento de la actividad en línea a fin de optimizar el valor económico de las 

transacciones a los proveedores de servicios, no solo en publicidad dirigida sino también en 

las condiciones y los porcentajes de políticas de seguros, préstamos y otras relaciones 

contractuales. En el competitivo mercado por captar la atención de los usuarios, la mayoría de 

personas no son conscientes del amplio alcance de dicho seguimiento
9
. Dichos «macrodatos» 
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deberían considerarse personales incluso cuando se han aplicado técnicas de anonimización: 

cada vez es más sencillo inferir la identidad de una persona combinando datos presuntamente 

datos «anónimos» con otros conjuntos de datos que incluyen información públicamente 

disponible, por ejemplo en las redes sociales
10

. En aquellso casos en que los datos se 

comercialicen, en particular, de forma transfronteriza y entre jurisdicciones, la 

responsabilidad del tratamiento de la información se diluye y es difícil apreciar o aplicar en 

virtud de la legislación sobre protección de datos, en particular a falta de otras normas 

internacionales. 

 

1.2  «Internet de las cosas» 

Muchos dispositivos conectados a Internet ya son un elemento habitual, como los teléfonos 

inteligentes, las tabletas y los cajeros automáticos y las máquinas de registro de embarque de 

vuelos. Se prevé que en 2020 la conectividad sea una característica estándar, con veinticinco 

mil millones de objetos conectados (frente a los 4 800 millones de 2015) que van desde la 

telemedicina hasta los vehículos, desde los contadores inteligentes hasta una amplia gama de 

nuevos dispositivos fijos y móviles que permiten contar con ciudades inteligentes
11

. 

Estos sensores proporcionarán información inmediata y pormenorizada que no es accesible 

para las oficinas de estadísticas y las encuestas, pero que no es necesariamente más exacta y 

puede inducir potencialmente a error
12

. La cifra estimada de 1 800 millones de conexiones 

máquina a máquina prevista para 2022 podría reducir los accidentes y la contaminación, 

aumentar la productividad y la autonomía de las personas mayores y discapacitadas
13

. Las 

tecnologías denominadas «ponibles» (wearables), como la ropa y los relojes tratarán 

información personal al igual que otros dispositivos conectados. Podrán detectar coágulos 

sanguíneos y supervisar la condición física y la cicatrización de heridas; los tejidos 

conectados podrían servir de protección en entornos extremos, como en la lucha contra 

incendios, por ejemplo. Dichos dispositivos cargarán datos personales directamente en el 

almacenamiento en nube, asociado a las redes sociales y que posibilita la realización de una 

transmisión pública, lo cual permite la identificación de usuarios y el seguimiento del 

comportamiento y los movimientos de personas y del público
14

. 

El modo en que se gestiona esta información podría afectar a la intimidad no solo de los 

usuarios de los dispositivos, incluso cuando se utilizan en el lugar de trabajo, sino también a 

los derechos de otras personas que son observadas y grabadas por el dispositivo. A pesar de 

que existen pocas pruebas de discriminación real, está claro que el gran volumen de 

información personal recopilada a través de «Internet de las cosas» resulta de sumo interés 

para optimizar los recursos mediante una fijación de precios más personalizada, según el 

comportamiento que ha sido objeto de rastreo, en particular en el sector de los seguros 

sanitarios
15

. También se cuestionarán otras normas específicas sectoriales, por ejemplo en el 

caso de que los dispositivos que impliquen el tratamiento de datos relativos a la salud no 

estén clasificados en la categoría técnica de productos sanitarios y queden fuera del ámbito de 

regulación
16

. 

1.3  Computación ambiental 

Computación ambiental o invisible se refiere a una tecnología fundamental que subyace al 

«Internet de las cosas». Una de sus aplicaciones más evidentes son los «hogares inteligentes» 

y las «oficinas inteligentes» integradas por dispositivos que incorporan una sofisticada 

capacidad de tratamiento de la información, y que prometen una mayor eficiencia energética, 



9 | P á g i n a  

 

 

así como la existencia de un público más informado capaz de influir en su consumo de forma 

remota (aunque ello dependería del grado de independencia del inquilino respecto al 

propietario o el administrador del edificio). Deberá especificarse claramente quién es el 

responsable de la finalidad y de los medios de tratamiento de los datos personales implicados 

en las aplicaciones de computación ambiental, no solo para proteger los derechos 

fundamentales de las personas sino también para asignar correctamente la responsabilidad de 

garantizar el cumplimiento de los requisitos de seguridad del sistema en general. 

1.4  Computación en nube 

Se conoce como computación en nube a la tecnología facilitadora central tanto para la 

analítica avanzada, las capacidades de extracción, la recopilación de macrodatos y analítica, 

como para el flujo de los datos procedentes del «Internet de las cosas», que actualmente es 

utilizada por aproximadamente una quinta parte de las personas y las empresas de la UE
17

. 

Dicha tecnología permite la concentración de datos procedentes de la miríada de dispositivos 

ligados al «Internet de las cosas» y depende de la disponibilidad y la conectividad de enormes 

volúmenes de datos en sistemas de almacenamiento a gran escala, así como en las 

instalaciones de tratamiento de todo el mundo
18

. Se estima que una adopción más 

generalizada de la computación en nube
19

 por parte de los sectores público y privado añadiría 

potencialmente un total de 449 000 millones de euros al PIB de la UE28 (0,71 % del total del 

PIB de la UE). 

El control sobre la información personal a menudo es compartido por el cliente y el 

proveedor del servicio en nube y no siempre está claro a quién incumbe la responsabilidad de 

las obligaciones relativas a la protección de datos. Esto puede implicar que, en la práctica, se 

facilita una protección insuficiente. Dichas obligaciones son independientes de la ubicación 

física del almacenamiento de datos. Asimismo, aunque se trata únicamente de una 

tecnología de base que apoya las aplicaciones comerciales, la propia infraestructura de 

computación en nube podrá convertirse en una infraestructura crucial y aumentar los 

desequilibrios en el poder de mercado; un 30 % de dichas empresas han comunicado 

recientemente que encuentran dificultades a la hora de cancelar la suscripción o cambiar de 

proveedores.
20

. 

1.5  Modelos empresariales dependientes de datos personales 

Estas tecnologías han habilitado nuevos modelos empresariales basados en informaciones no 

solo generadas a partir de la prestación de servicios sino también procedentes de otras 

fuentes, como la presencia en las redes sociales, a fin de evaluar los riesgos y la solvencia y 

maximizar los ingresos. En la actualidad, las plataformas que actúan de puente entre 

vendedores y compradores constituyen un modelo empresarial destacado, facilitando el 

intercambio y la redistribución de productos, servicios, competencias y activos. Estas 

plataformas, a las que con frecuencia se denomina como «economía colaborativa», «consumo 

colaborativo» o plataformas empresariales entre homólogos móviles y en línea,
21

 pueden 

ofrecer eficiencias económicas clásicas, inyectar competitividad a los mercados y reducir 

residuos. Se estima que su valor global se cuadriplicará de 26 000 a 110 000 millones de 

dólares estadounidense en los próximos años
22

. Estos modelos empresariales basados en 

datos ya generan enormes ingresos en el intercambio de vehículos y el alquiler de viviendas, 

así como en la tecnología financiera y los créditos sociales. Las encuestas indican que los 

consumidores aprecian su aparentemente mayor asequibilidad y conveniencia
23

. 
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El uso generalizado de dichas plataformas se debe normalmente a la reputación del usuario, 

las evaluaciones por homólogos y la verificación de la identidad, Esto puede entenderse 

potencialmente como un refuerzo de la transparencia y la rendición de cuentas pero no 

necesariamente en relación con el propio proveedor de la plataforma. Los grandes operadores 

en estos mercados han recibido críticas por retener, presuntamente, datos referentes a la 

reputación de los usuarios individuales a los que se refiere la información. Es grande el riesgo 

de que las personas puedan quedar excluidas de los servicios por causa de reputaciones 

basadas en datos inexactos que no pueden cuestionar o cuya supresión no pueden solicitar. La 

dependencia de datos procedentes de diversas fuentes también pone en entredicho el principio 

de minimización de los datos presente en la legislación europea. El alcance del futuro 

impacto sobre la sociedad y los individuos de estos, y de futuro modelos empresariales 

facilitados por la tecnología es merecedpr de una cuidadosa reflexión
24

. 

1.6  Aeronaves no tripuladas y vehículos autónomos 

Las aeronaves no tripuladas, o aeronaves semiautónomas, se utilizan principalmente en la 

actualidad con fines militares, aunque también se están utilizando cada vez más con fines de 

vigilancia, cartografía, transporte, logística y seguridad pública, así como para combatir 

incendios forestales
25

. Las fotografías, los vídeos y otros datos personales recogios por los 

drones pueden intercambiarse en las redes de telecomunicaciones. Su uso plantea riesgos de 

interferencias graves en la intimidad y un efecto disuasorio en la libertad de expresión. Surge 

la cuestión sobre cómo pueden regularse su diseño y uso de manera efectiva de forma que los 

interesados puedan ejercitar sus derechos de acceso a los datos capturados por dichas 

máquinas. 

En tierra, los vehículos autónomos o los vehículos sin conductor cambiarán el modo en que 

se utilizan y organizan los desplazamientos individuales y pueden difuminar la diferencia 

entre el transporte público y privado. Se estima que en 2035 habrá doce millones de vehículos 

completamente autónomos y dieciocho millones de vehículos parcialmente autónomos, 

siendo Europa uno de los primeros en adoptar esta solución
26

. Los algoritmos que permiten 

dirigir los coches gobernarán las decisiones que pueden afectar directamente a la integridad 

física e incluso a la vida o la muerte de las personas, por ejemplo en la elección programada 

en caso de impacto inevitable. Estas aplicaciones plantean una serie de cuestiones éticas, así 

como la evidente necesidad de indicar claramente quién es responsable y debe rendir cuentas 

del control y la seguridad de los datos. 

1.7  Tendencias con un impacto a largo plazo potencialmente mayor 

Se prevé que en breve la bioimpresión en 3D de componentes orgánicos, que utiliza copias 

de células de pacientes y «vendas biológicas» de colágeno (es decir, datos sensibles en virtud 

de la legislación de la UE) para crear filas sucesivas de células vivas, sea una realidad
27

. Esta 

tecnología facilitará el suministro de partes anatómicas humanas personalizadas y será 

especialmente valiosa en las zonas del mundo más pobres y que salen de un conflicto. La 

bioimpresión plantea cuestiones obvias en materia de ética médica, salvaguardia de la 

propiedad intelectual y protección del consumidor, pero también, puesto que está basada en el 

tratamiento de datos íntimos y sensibles relacionados con la salud de las personas, para la 

aplicación de las normas sobre protección de datos. 

La inteligencia artificial, como la robótica, se refiere a un requisito tecnológico para las 

máquinas autónomas, tanto fijas como móviles. Su evolución brindar un potencial enorme, 

más allá de su aplicación en la actualidad. Los ordenadores de aprendizaje profundo se 
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enseñan tareas a sí mismos mediante el procesamiento de grandes conjuntos de datos que 

utilizan (entre otras cosas) redes neuronales que parecen emular al cerebro humano. Los 

investigadores y las empresas aspiran a mejorar el aprendizaje no supervisado. Ya existen 

algoritmos que pueden entender y traducir lenguas, reconocer imágenes, escribir artículos de 

noticias y analizar datos médicos
28

. Las redes sociales proporcionan grandes cantidades de 

información personal previamente etiquetada de manera eficaz por las propias personas. Esta 

podría ser la última de una línea de mejoras cognitivas destinadas a aumentar la capacidad del 

cerebro humano, como el papel o el ábaco o que se integra en máquinas autónomas, robots, 

aunque en la actualidad ha llegado el momento de considerar las ramificaciones más amplias 

para las personas y la sociedad
29

. 

2.  Un gran ecosistema de protección de los macrodatos 

En la actualidad, la UE tiene la oportunidad de ser pionera a la hora de demostrar el modo en 

que los gobiernos, los legisladores, los controladores, los diseñadores, los desarrolladores y 

los individuos pueden interactuar mejor para reforzar los derechos y orientar, no bloquear, la 

innovación tecnológica. Las tendencias descritas en la sección dos han «ampliado la brecha 

entre lo que es posible y lo que está legalmente permitido», según indica uno de los 

comentaristas
30

. Contrariamente a lo que algunos reivindican, la intimidad y la protección de 

datos son una plataforma para un entorno digital dinámico y sostenible, no un obstáculo. Las 

autoridades independientes de protección de datos, como el SEPD, juegan un papel esencial a 

la hora de disipar dichos mitos y responder a las inquietudes legítimas que suscita en las 

personas  perder el control sobre su información personal
31

. 

La próxima generación de datos personales podría ser incluso menos accesible para las 

personas a las que se refieren. La responsabilidad de configurar un mercado único digital 

sostenible se encuentra necesariamente dispersa, aunque también es interdependiente, como 

un ecosistema, lo cual exige una interacción eficaz entre desarrolladores, empresas y 

autoridades reguladoras en la defensa de los intereses de la persona. En la presente sección, 

se destaca la contribución que pueden efectuar estos cuatro operadores. 

2.1  Regulación orientada al futuro 

Recientemente, hemos instado a la UE a que aproveche esta oportunidad histórica de aplicar 

normas más sencillas para gestionar la información personal que seguirá siendo pertinente 

para una generación
32

. Las negociaciones sobre el Reglamento general de protección de datos 

y la Directiva de protección de datos en los ámbitos de los cuerpos de policía y la justicia se 

encuentran en su fase final y, en breve, se prestará atención al futuro de la Directiva sobre la 

privacidad en las comunicaciones electrónicas («e-Privacy» y el nuevo Reglamento que 

regula el modo en que las propias instituciones y órganos de la UE tratan los datos 

personales. Por ser casi insignificante el coste económico de la recopilación y del 

almacenamiento de datos, quedaría en manos de las autoridades de protección de datos 

aplicar estas normas de forma coherente, a fin de evitar el «riesgo moral» de excso en el 

tratamiento de datos
33

. 

La estrategia de Mercado Único Digital reconoce el vínculo entre el control de grandes 

volúmenes de datos y el poder del mercado. La estrategia comparte la convicción, ya 

expresada en nuestro dictamen preliminar de 2014, sobre «Intimidad y competitividad en la 

era de la obtención de datos masivos», de que es necesaria una mayor coherencia entre los 

reguladores. La UE ya dispone de las herramientas para corregir los desequilibrios de poder 

en el mercado digital; por ejemplo, el procedimiento antitrust en marcha de la Comisión 
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Europea supone el reconocimiento del predominio de los dispositivos móviles para acceder a 

Internet. Dentro del marco jurídico existente, es posible una aplicación más holística, como a 

través de una cámara de compensación de la UE para que las autoridades supervisoras 

consideren si los asuntos individuales pueden plantear cuestiones de cumplimiento de las 

normas de competencia y protección de los consumidores y los datos. Por ejemplo: 

 Exigir una mayor transparencia en el precio, ya sea en efectivo o de otro modo, de 

un servicio, puede informar y facilitar el análisis de los asuntos relacionados con 

la competencia
34

, y 

 Detectar la discriminación de precios desleal sobre la base de una calidad 

deficiente de los datos y en la elaboración de perfiles y correlaciones injustas
35

. 

Un diálogo más estrecho entre los reguladores de los diferentes sectores podría implicar una 

respuesta a las crecientes relaciones de colaboración mundiales que pueden crean unos 

«bienes comunes» de datos abiertos en los que los datos y las ideas, como las estadísticas y 

los mapas, pueden fluir y estar disponibles e intercambiarse en interés público, con un menor 

riesgo de vigilancia, para proporcionar a las personas mayor influencia sobre las decisiones 

que le conciernan
36

. 

2.2  Responsables del tratamiento que deben rendir cuentas 

La rendición de cuentas exige la aplicación de políticas y sistemas de control internos que 

garanticen el cumplimiento y proporcionen pruebas pertinentes, en particular, a las 

autoridades de supervisión independientes. 

Somos partidarios de eliminar la burocracia de la legislación sobre protección de datos, 

mediante la minimización de los requisitos de documentación innecesaria para maximizar el 

margen de maniobra para iniciativas más responsable por parte de las empresas, con el apoyo 

de las directrices de las autoridades responsables de la protección de datos. El principio de 

que los datos personales deberían ser tratados únicamente de manera compatible con el fin 

específico para el que se hubieran recogido es fundamental a la hora de respetar las 

expectativas legítimas de las personas físicas. Por ejemplo, los códigos de conducta, 

auditorías, certificados, auditorías y una nueva generación de cláusulas contractuales y reglas 

vinculantes para las empresas pueden contribuir a generar una sólida confianza en el mercado 

digital. Los responsables de la gestión de información personal deben tener una actitud 

mucho más dinámica y proactiva y alejarse de la tendencia al secreto denominada «Black 

Box» (caja negra) y de la opacidad de las prácticas empresariales, al tiempo que se exige 

mayor transparencia por parte de los clientes
37

. 

2.3  Ingeniería consciente de la intimidad 

La innovación humana ha sido siempre producto de actividades de grupos sociales 

específicos y de contextos específicos, que normalmente reflejan las normas de la sociedad de 

la época
38

. Sin embargo, las decisiones en materia de diseño tecnológico no deberían dictar 

nuestras interacciones sociales ni la estructura de nuestras comunidades, sino que deben 

respaldar nuestros valores y derechos fundamentales. 

La UE debe desarrollar y promover técnicas y metodologías de ingeniería que permitan 

aplicar tecnologías de tratamiento de datos que respeten completamente la dignidad y los 

derechos de las personas físicas. Los ingenieros de sistemas y de programas informáticos 

deben entender y aplicar mejor los principios de protección de la intimidad incorporada al 
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diseño en el caso de nuevos productos y servicios en todas las fases y las tecnologías de 

diseño. La rendición de cuentas debe apoyarse en una mayor investigación y desarrollo de 

métodos y herramientas que garanticen auditorías precisas, así como en determinar el 

cumplimiento de los responsables del tratamiento y de los encargados del tratamiento con las 

normas, como «etiquetar» cada unidad de datos personales con «metadatos» que describan 

los requisitos en materia de protección de datos. 

Las soluciones de ingeniería deberían capacitar a las personas que deseen preservar su 

intimidad y su libertad mediante el anonimato. La UE debe promover el diseño y la 

aplicación de algoritmos que oculten las identidades y los datos agregados a fin de proteger a 

las personas al tiempo que aprovechan el poder de predicción de los datos
39

. 

En la actualidad, debemos establecer las bases para abordar estas tareas, reuniendo a los 

desarrolladores y a los expertos en materia de protección de datos en las distintas áreas de 

redes amplias, como la Red de Ingeniería de Privacidad de Internet (IPEN), que contribuyen a 

un intercambio de ideas y de enfoques interdisciplinares provechoso. 

2.4  Personas capacitadas 

Un entorno de «prosumidores» (productores-consumidores) 

Las personas ya no son meros objetos pasivos que exigen la protección de la ley contra la 

explotación. Las tendencias digitales descritas anteriormente ofrecen positivamente 

oportunidades para reforzar el papel del individuo. Por ejemplo, hoy en día las personas 

producen y consumen contenidos y servicios y cada vez podrán ser consideradas más 

responsables, junto con los proveedores de servicios, por el tratamiento de datos personales, a 

menos que se destinen para fines meramente «domésticos»
40

 (el concepto de «prosumidores» 

o «productores-consumidores» ha aflorado con el fin de describir esta evolución
41

). Mientras 

tanto, las monedas virtuales ofrecen anonimato a los usuarios, a la vez que evitan la 

verificación de las transacciones por parte de terceros y, por consiguiente, reducen los costes 

de transacción para pagar los productos y servicios transfronterizos. Por otro lado, el 

anonimato y el carácter transjurisdiccional (o, podría argumentarse ajurisdiccional) de dichas 

monedas virtuales hace vulnerables a las personas frente al fraude y los mercados delictivos 

difíciles de detectar e investigar. Aparte de las obligaciones de los reguladores, empresas e 

ingenieros, los ciudadanos también tienen la responsabilidad de ser conscientes, estar atentos, 

ser críticos y estar informados cuando efectúan elecciones tanto en línea como fuera de 

línea
42

. 

Consentimiento 

Asimismo, contrariamente al modo de pensar tradicional, no todos los comportamientos 

humanos pueden explicarse mediante principios económicos que asumen que los seres 

humanos son totalmente racionales y sensibles a los incentivos económicos
43

. Esto resulta 

pertinente para el futuro papel del consentimiento de las personas físicas en el tratamiento de 

información personal que les concierne. En virtud del Derecho europeo, el consentimiento no 

es el único fundamento legítimo para la mayoría de tratamientos. Incluso en los casos en que 

el consentimiento juega un papel importante, no exonera a los responsables del tratamiento de 

su responsabilidad respecto al uso que se hace de los datos, en particular cuando se ha 

obtenido un consentimiento general para realizar un tratamiento para una amplia gama de 

finalidades. 
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Control y «propiedad» de los datos 

Las personas deben estar en condiciones de cuestionar los errores y las desviaciones injustas 

derivadas de la lógica utilizada por los algoritmos para determinar supuestos y predicciones. 

A modo de ejemplo, en un estudio realizado en los Estados Unidos sobre aproximadamente 

3 000 informes de crédito correspondientes a 1 000 consumidores, se consideró que el 26 % 

presentaban problemas de errores «materiales» lo suficientemente graves como para afectar a 

las calificaciones crediticias de los consumidores y, por tanto, el coste de obtención de 

créditos
44

. 

Los datos suelen ser considerados como un recurso, al igual que el petróleo, que puede 

comercializarse, en el caso ideal, por las partes que intervienen en la transacción disponiendo 

de información similar
45

. Los consumidores no son justamente compensados por su 

información personal comercializada y algunos de ellos se han mostrado partidarios de un 

modelo de propiedad de los datos. Es difícil garantizar, no obstante, un control absoluto sobre 

los datos personales, por lo que existirían otras preocupaciones como el interés público y los 

derechos y las libertades de otras personas. El control es necesario pero no es suficiente
46

. Sin 

embargo, el respeto de la dignidad humana es una constante y, conforme al Derecho de la 

UE, la analogía de la propiedad no puede aplicarse como tal a la información personal, la cual 

está intrínsecamente vinculada a las personalidades individuales. No existe ninguna 

disposición en la legislación europea sobre protección de datos para que una persona pueda 

renunciar a este derecho fundamental. 

Un método alternativo para proporcionar a las personas un mejor control sobre sus datos, 

sobre quienes pueden acceder y para qué finalidad, podría ser el uso de depósitos de datos 

personales o «cajas fuertes de datos»
47

. El concepto de dicho «almacén personal» exige 

mecanismos de seguridad que garanticen que solo las entidades autorizadas por el interesado 

puedan acceder a los datos y únicamente a aquellas partes para las que están autorizadas. Los 

depósitos de datos personales serían más efectivos en los casos en que afectan a la 

información actual que se actualiza constantemente, como los datos geoespaciales o las 

señales de vida. Más allá de las salvaguardias técnicas, los interesados se verían obligados a 

respetar las normas en materia de intercambio y uso de datos. La competencia y la posibilidad 

de modificar el servicio que se está utilizando es el único poder más eficaz que el consumidor 

tiene de influir en el mercado de los servicios que posee a su disposición. Garantizar la 

portabilidad de las conexiones, incluidos los identificadores y la información de contacto, ha 

demostrado ser una herramienta poderosa para la competencia y ha reducido de manera 

eficaz los precios para el consumidor, tras la liberalización del mercado de las 

telecomunicaciones. La portabilidad de datos, que es la posibilidad fáctica y práctica de 

transferir la mayoría de los datos de una persona desde un proveedor de servicios a otro, es un 

punto de partida eficaz para crear las condiciones de una verdadera elección del consumidor. 

3.  La dignidad en el centro de una nueva ética digital 

Es necesario que un marco ético respalde los componentes de dicho ecosistema digital. El 

SEPD considera que un mayor respeto de la dignidad humana y una mayor salvaguardia de la 

misma podrían servir de contrapeso a la vigilancia generalizada y la asimetría de poder a la 

que se enfrentan las personas. Debería estar en el centro de una nueva ética digital. 
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3.1  Dignidad y datos 

A raíz de la revolución industrial de los siglos XVIII y XIX, el movimiento en favor de los 

derechos humanos se esforzó por asegurar el bien social general, mediante la reducción de los 

obstáculos para el respeto de las personas físicas. En la actualidad, la UE, con la Carta de 

Derechos Fundamentales, y tras la Declaración Universal de Derechos Humanos y el 

Convenio Europeo de Derechos Humanos, ha tomado la inviolabilidad de la dignidad 

humana como punto de referencia. La dignidad de la persona humana no solo es un derecho 

fundamental en sí misma sino que también constituye la base de las libertades y derechos 

posteriores, incluidos los derechos a la intimidad y la protección de datos personales
48

. Las 

violaciones de la dignidad pueden incluir el trato de la persona como objeto, como una 

herramienta que sirve a los fines de otros
49

. La intimidad es parte integral de la dignidad 

humana y el derecho a la protección de datos fue concebido originariamente en las décadas 

de 1970 y 1980 como una forma de compensar la posible erosión de la intimidad y la 

dignidad a través del tratamiento de datos personales a gran escala. En Alemania, el derecho 

a la «autodeterminación informativa» se basaba en el derecho a la dignidad personal y el libre 

desarrollo de la personalidad contemplado en los artículos 1 y 2 de la Constitución alemana
50

. 

Sin embargo, a comienzos del siglo XXI, a las personas se les exige cada vez más la 

divulgación de más información personal en Internet con el fin de participar en asuntos 

sociales, administrativos y comerciales, lo que implica un alcance cada vez menor para la 

exclusión voluntaria. Con toda esa actividad potencialmente siempre en línea, la noción de 

consentimiento libre e informado se resiente enormemente. Se van dejando caer «migas 

digitales» a cada minuto, que se combinan para clasificar a las personas físicas en tiempo real 

y para crear perfiles múltiples y, en ocasiones, contradictorios. Dichos perfiles pueden 

circular en microsegundos sin que las personas tengan conocimiento de ello y utilizarse como 

fundamento para decisiones importantes que les conciernen. 

Los perfiles utilizados para predecir la estigmatización de comportamientos de riesgo de las 

personas, reforzar los estereotipos existentes, la segregación y la exclusión social y cultural
51

, 

en la que dicha «inteligencia colectiva» socava la elección individual y la igualdad de las 

oportunidades. Dichas «burbujas de filtro» o «cámaras de eco personales» podrían acabar 

asfixiando la creatividad, la innovación y las libertades de expresión y asociación, que han 

permitido el florecimiento de las tecnologías digitales. 

Mientras tanto se utiliza un estado de excepción continuo por motivos de «seguridad» para 

justificar las múltiples capas de técnicas intrusivas empleadas para supervisar la actividad de 

las personas
52

. Para entender este «trinquete de vigilancia» es necesario adoptar una 

perspectiva a largo plazo sobre los efectos generales de cara a la sociedad y el 

comportamiento. 

Junto con los terceros países, es necesario que la UE examine seriamente cómo garantizar 

que estos valores no se respetan solo en el papel sino que, de hecho, se ven neutralizados en 

el ciberespacio. La UE, en particular, dispone ahora de un «período crítico» antes de la 

masiva adopción de estas tecnologías para incorporar los valores a las estructuras digitales 

que definirán nuestra sociedad
53

. Esto obliga a  evaluar de nuevo si los beneficios potenciales 

de las nuevas tecnologías realmente dependen de la recopilación y el análisis de la 

información personal identificable de miles de millones de personas. Dicha evaluación podría 

suponer un reto para que los desarrolladores diseñen productos que despersonalizan en 

tiempo real grandes volúmenes de información desorganizada, lo cual complicaría o haría 

que fuera imposible singularizar a una persona. 
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Se ha reconocido ya que determinados tratamientos de datos, por ejemplo, de los datos 

genéticos, no solo deben estar regulados sino que también deben ser sometidos a evaluación 

en un contexto de inquietudes sociales más amplios, por ejemplo, los comités éticos. Por su 

propia naturaleza, los datos genéticos no solo hacen referencia a un individuo sino también a 

su ascendencia y descendencia. Los datos genéticos no solo sirven para identificar las 

relaciones familiares sino que los componentes localizados en los genes de una persona 

también pueden facilitar información sobre sus padres e hijos, y conducir a que los 

responsables del tratamiento adopten resoluciones que influyan en las oportunidades vitales 

antes incluso de su nacimiento. La posible concentración de datos personales genéticos en 

manos de unos pocos pero gigantescos operadores en el mercado tiene implicaciones tanto 

para las economías de mercado como para los interesados. Una creciente dependencia 

respecto a un sistema global de recogida y análisis de un flujo constante de datos podría hacer 

que la sociedad y la economía resulten más vulnerables a defectos de seguridad y ataques 

malintencionados sin precedentes. 

El marco existente podría fallar si no adoptamos de cara al futuro un enfoque 

intelectualmente innovador. Existen una demanda y una necesidad crecientes de considerar a 

los interesados como personas, no solo como consumidores o usuarios. Las autoridades de 

protección de datos verdaderamente independientes juegan un papel fundamental a la hora de 

prevenir que en un futuro las personas físicas estén determinadas por algoritmos y sus 

continuas variaciones. Es necesario equiparlas para que ejerciten un «deber de diligencia» en 

relación con las personas físicas y su dignidad en línea. Los conceptos y principios 

tradicionales de intimidad y protección de datos ya incluyen matices éticos para la protección 

de la dignidad, como el empleo y la salud. Sin embargo, las tendencias actuales han abierto 

un capítulo completamente nuevo, y obligan a explorar si los principios son lo 

suficientemente sólidos para la era digital
54

. La propia noción de datos personales podría 

cambiar radicalmente a medida que la tecnología permita cada vez más reidentificar a los 

individuos a partir de datos supuestamente anónimos. Asimismo, el aprendizaje automático y 

la fusión de la inteligencia humana y la inteligencia artificial socavarán los conceptos de los 

derechos y la responsabilidad de las personas. 

3.2  El Consejo Consultivo de Ética europeo 

No se trata de describir una distopia alaramente. En la actualidad ya se están celebrando 

debates en los ámbitos jurídico, político, económico, social, científico e incluso religioso
55

. 

Los enfoques simplistas que conceden una ventaja unilateral al beneficio económico o la 

vigilancia de la seguridad no resultarán probablemente más útiles que una aplicación 

demasiado restrictiva de las legislaciones existentes que ahogan la innovación y el progreso. 

En consecuencia, el SEPD propone un análisis en profundidad, amplio y multidisciplinar, que 

ofrezca recomendaciones y documente el debate a nivel social sobre cómo una sociedad libre 

y democrática habría de responder al desafío tecnológico. 

La estrategia del SEPD 
56

 que se compromete a desarrollar un enfoque ético de la protección 

de datos y que reconoce que «factible, útil o provechoso no equivale a sostenible», resalta «la 

responsabilidad respecto al cumplimiento mecánico con la letra de la ley». Intentamos ir más 

allá de la comunidad de funcionarios, abogados y especialistas informáticos de la UE para 

llegar a personas eminentes y equipadas para juzgar las implicaciones a medio y a largo plazo 

del cambio tecnológico y las respuestas normativas. En los próximos meses, estableceremos 

en nuestra institución independiente un grupo consultivo externo sobre la dimensión ética de 

la protección de datos con el fin de explorar las relaciones entre los derechos humanos, la 

tecnología, los mercados y los modelos empresariales en el siglo XXI. 
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Nuestro Consejo Consultivo de Ética estará integrado por un selecto grupo de eminentes 

personalidades en los ámbitos de la ética y la filosofía, la sociología, la psicología, la 

tecnología y la economía, y contará con el necesario apoyo de expertos adicionales con 

conocimientos y experiencia en ámbitos como la salud, el transporte y la energía, la 

interacción social y los medios de comunicación, la economía y finanzas, la gobernanza y la 

democracia, así como la seguridad y la elaboración de políticas. Se les invitará a considerar 

las implicaciones éticas más generales de cómo se conciben y utilizan los datos personales, 

concediendo la máxima transparencia a sus deliberaciones. 

4.  Conclusión: Tiempo para profundizar en el debate 

La intimidad y la protección de datos forman parte de la solución, no del problema. Por el 

momento, la tecnología está controlada por seres humanos. No es fácil clasificar claramente 

estas posibles evoluciones como buenas y malas, deseables o dañinas, beneficiosas o 

perjudiciales, menos aún cuando es preciso tener en cuenta una serie de posibles tendencias 

en un contexto. Los legisladores, los desarrolladores tecnológicos, los técnicos comerciales y 

todos nosotros debemos considerar seriamente si queremos y el modo en que queremos 

influir en el desarrollo de tecnología y en la aplicación de la misma. Pero no es menos 

importante el hecho de que la UE considere urgentemente la ética y la posición de la dignidad 

humana en las tecnologías del futuro. 

Los principios de protección de datos se han revelado capaces de salvaguardar a las personas 

físicas y a su intimidad frente a los riesgos derivados de un tratamiento de datos 

irresponsable. No obstante, las tendencias actuales pueden exigir un enfoque totalmente 

nuevo, por lo que abriremos un nuevo debate sobre hasta qué punto la aplicación de 

principios como la imparcialidad y la legitimidad son suficientes. La comunidad de 

protección de datos podrá jugar un nuevo papel utilizando las herramientas existentes como 

los controles previos y las autorizaciones, porque ningún otro organismo está equipado para 

estudiar dichos tratamiento de datos. La tecnología, la innovación a nivel mundial y la 

interconexión humana se están desarrollando a gran velocidad y ahora tenemos la 

oportunidad de llamar la atención, generar interés y construir un consenso. 

 

Con el presente dictamen esperamos ofrecer un marco para un debate más amplio y profundo 

sobre hasta qué punto la UE puede garantizar la integridad de sus valores, al tiempo que 

acoge los beneficios de las nuevas tecnologías. 

 

Hecho en Bruselas, a 11 de septiembre de 2015 

(firma) 

Giovanni BUTTARELLI 

Supervisor Europeo de Protección de Datos 
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Notas 

                                                 
1
 Fuente: GSMA Intelligence. 

2
 La «ley de Moore» según la cual el número de transistores que pueden aplicarse a un microchip se 

duplica aproximadamente cada dieciocho meses se ha revelado, por lo general, exacta; Moore, 

Gordon E. (19-04-1965). «Cramming more components onto integrated circuits», Electronics. 22-08-

2011. 

3
 Nathan Eagle, Alex (Sandy) Pentland, «Reality mining: sensing complex social systems», Journal 

Personal and Ubiquitous Computing, Volumen 10 nº 4, marzo de 2006, pp. 255–268. Shoshana 

Zuboff en «Big Other: surveillance capitalism and the prospects of an information civilization», 

Journal of Information Technology (2015) 30, pp. 75-89, escribe «Como resultado de una mediación 

informática generalizada, se concede una nueva dimensión simbólica a casi cada uno de los aspectos 

del mundo a medida que los eventos, objetos, procesos y personas se vuelven visibles, conocidos y 

compartibles de una nueva manera». Zuboff prevé «el auge de una nueva arquitectura universal» que 

denomina «Big Other» (El Gran otro), «un régimen omnipresente de instituciones vinculadas en red 

que registra, modifica y mercantiliza la experiencia diaria desde tostadoras a cuerpos, comunicación a 

pensamiento, con vistas a establecer nuevas vías de monetización y lucros»; pp. 77-81. 

4
 «BBC Micro Bit computer's final design revealed» de 7.7.2015, 

http://www.bbc.com/news/technology-33409311 (acceso de 10.9.2015); «No assembler required: 

How to teach computer science in nursery school», The Economist, 1.8.2015. 

5
 Ninguna de las diez empresas líderes en el sector tecnológico por capitalización bursátil está 

domiciliada en la UE (ocho son empresas estadounidenses, una es china y otra de Taiwán) según 

PWC Global Top Ten Companies by Market Capitalisation, actualización de 31 de marzo de 2015. 

6
 «Macrodatos se refiere al crecimiento exponencial, tanto de la disponibilidad como del uso 

automático de información: hace referencia a los enormes conjuntos de datos digitales en poder de 

corporaciones, gobiernos y otras grandes organizaciones, que son posteriormente objeto de un  

análisis en profundidad (de ahí la denominación de "analítica") mediante el uso de algoritmos 

informáticos»; Grupo de Trabajo del Artículo 29, Dictamen 3/2013 sobre la limitación a una finalidad 

específica. Un informe de la Casa Blanca de 2014 describía los macrodatos como «La creciente 

capacidad tecnológica para capturar, agregar y tratar un volumen, velocidad y variedad de datos cada 

vez mayor», véase «Big Data: Seizing Opportunities, Preserving Values, Executive Office of the 

President ("Podesta-report")», mayo de 2014. 

7
 En virtud del Derecho de la UE, los «datos personales» se definen como «toda información sobre 

una persona física identificada o identificable ("interesado"); se considerará identificable a toda 

persona cuya identidad pueda determinarse directa o indirectamente, en particular mediante un 

número de identificación o a través de una o varias de sus características individuales físicas, 

fisiológicas, psicológicas, mentales, económicas, culturales o sociales», artículo 2, letra a), de la 

Directiva 95/46/CE. Dicha definición puede compararse en líneas generales con la adoptada por el 

Consejo de Europa en el Convenio para la protección de las personas con respecto al tratamiento 

automatizado de datos de carácter personalmente (conocido como Convenio nº 108) y las Directrices 

de la OCDE que regulan la protección de la privacidad y el flujo transfronterizo de datos personales. 

Para un análisis en profundidad véase el «Dictamen 4/2007 sobre el concepto de datos personales» del 

Grupo de Trabajo del Artículo 29, WP136. 

8
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