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Euroopa Andmekaitseinspektor on ELi sõltumatu institutsioon, kes vastutab määruse nr 
45/2001 artikli 41 lõike 2 järgi „selle eest, et ühenduse institutsioonid ja asutused tagaksid 
isikuandmete töötlemisel füüsiliste isikute põhiõigused ja -vabadused, eelkõige nende 
õiguse eraelu puutumatusele” ja tema ülesanne on „ühenduse institutsioonide ja asutuste 
ning andmesubjektide nõustamine kõikides isikuandmete töötlemisega seotud 
küsimustes”. Andmekaitseinspektor ja tema asetäitja nimetati ametisse 2014. aasta 
detsembris eriülesandega olla konstruktiivsem ja astuda ennetavaid samme. 2015. aasta 
märtsis avaldas Euroopa andmekaitseinspektor viieaastase strateegia, kus on sätestatud, 
kuidas ta kavatseb seda ülesannet täita ja selle kohta aru anda. 
 
See arvamus on järg Euroopa andmekaitseinspektori eelmisele arvamusele isikuandmete 
kaitse üldmääruse kohta, mille eesmärk oli aidata ELi peamistel institutsioonidel jõuda 
õigeaegselt üksmeelele toimivates ja tulevikule suunatud eeskirjades, mis toetavad 
üksikisiku õigusi ja vabadusi. Sarnaselt 2015. aasta alguses koostatud arvamusele 
mobiilse tervishoiu kohta käsitletakse ka selles arvamuses digitaalse andmekaitse 
probleemi – Euroopa andmekaitseinspektori strateegia kolmandat eesmärki – kohandada 
olemasolevaid andmekaitsepõhimõtteid digitaalsele maailmale vastavaks, võttes muu 
hulgas arvesse ELi digitaalse ühtse turu kavasid. See on kooskõlas artikli 29 töörühma 
uute tehnoloogiate (nt asjade internet) kasutamise andmekaitse aspektide käsitlusviisiga, 
mida aitas välja töötada töörühma täieõigusliku liikmena ka Euroopa 
Andmekaitseinspektor. 
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„Inimväärikus on puutumatu. Seda tuleb austada ja kaitsta.” 

ELi põhiõiguste harta artikkel 1 

Eraelu puutumatuse ja isikuandmete kaitse põhiõigused on inimväärikuse kaitsmisel 

muutunud olulisemaks kui kunagi varem. Neid õigusi on tunnustatud ELi aluslepingutes ja 

ELi põhiõiguste hartas. Need võimaldavad inimestel arendada oma isiksust, elada 

sõltumatult, olla uuenduslik ning kasutada muid õigusi ja vabadusi. ELi hartas määratletud 

andmekaitsepõhimõtted – vajadus, proportsionaalsus, õiglus, andmete hulga minimeerimine, 

eesmärkide piiratus, nõusolek ja läbipaistvus – kehtivad kogu andmetöötlusele, andmete 

kogumisele ja samuti kasutamisele. 

Tehnoloogia ei tohiks dikteerida väärtusi ja õigusi, kuid nende suhet ei tohiks taandada 

ka petlikuks dihhotoomiaks. Digitaalne revolutsioon tõotab kasu tervishoiule, keskkonnale, 

rahvusvahelisele arengule ja majanduslikule tasuvusele. ELi digitaalse ühtse turu kavade järgi 

on pilvandmetöötlus, asjade internet, suurandmed ja muud tehnoloogiad konkurentsivõime ja 

kasvu seisukohast võtmetähtsusega. Ärimudelites kasutatakse uusi võimalusi isikuandmete 

massiliseks kogumiseks, koheseks edastamiseks, ühendamiseks ja taaskasutamiseks 

ettenägematutel eesmärkidel, õigustades seda pikkade ja arusaamatute 

privaatsuspõhimõtetega. Nii on andmekaitsepõhimõtted sattunud uue surve alla, mistõttu on 

vaja värskeid ideid, kuidas neid kohaldada. 

Tänapäeva digitaalses keskkonnas ei piisa õigusaktide täitmisest; meil tuleb arvestada 

ka andmetöötluse eetilise poolega. ELi õigusraamistikuga on juba jäetud isikuandmete 

käitlemisel ruumi paindlikuks, üksikjuhtumeid arvestavaks otsuste tegemiseks ja 

kaitsemeetmeteks. Õigusraamistiku reform on tubli samm edasi. Kuid andmepõhises 

ühiskonnas valitsevate suundumuste mõju inimväärikusele, üksikisiku vabadusele ja 

demokraatia toimimisele tekitab olulisemaid küsimusi. 

Neil küsimustel on tehnoloogiline, filosoofiline, õiguslik ja moraalne mõju. Käesolev 

arvamus tõstab esile mõned suuremad tehnoloogilised suundumused, millega võib kaasneda 

vastuvõetamatu isikuandmete töötlemine või mis võivad rikkuda õigust eraelu puutumatusele. 

Digitaalsele väljakutsele vastu astumiseks tutvustatakse neljaastmelist suurandmete kaitse 

ökosüsteemi: eetilistel kaalutlustel põhinevaid ühiseid meetmeid. 

(1) Andmetöötluse tulevikku suunatud regulatsioon ning eraelu puutumatuse ja 

andmekaitse õiguste austamine. 

(2) Vastutavad töötlejad, kes otsustavad isikuandmete töötlemise üle. 

(3) Andmetöötlustoodete ja -teenuste eraelu puutumatust arvestav tehnoloogia ja 

kavandamine. 

(4) Võimestatud üksikisikud. 

Euroopa Andmekaitseinspektor soovib ärgitada ELi sisest ja välist avatud ja teadlikku 

arutelu, mis hõlmab kodanikuühiskonda, projekteerijaid, ettevõtjaid, akadeemikuid, 

riigiasutusi ja reguleerivaid asutusi. Euroopa Andmekaitseinspektori juurde asutatav uus ELi 

andmekaitse eetikanõukogu aitab määratleda uue digitaalse eetika, mis võimaldab ühiskonna 

ja majanduse jaoks paremini realiseerida tehnoloogiast saadavat kasu, tehes seda viisil, 

millega kindlustatakse üksikisikute õigused ja vabadused. 
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1.  Andmed igal pool: suundumused, võimalused ja väljakutsed 

Aina rohkem isikuandmeid kogutakse ja töödeldakse üha läbipaistmatumal ja keerukamal 

viisil. 1980ndatel tekkis käsikäes ettevõtetes ja avalikus halduses arvutite kasvava 

kasutuselevõtuga laialt levinud arusaam, et suurt võimu omavate valitsuste ja 

korporatsioonide tegevus isikuandmete töötlemisel taandas üksikisikud pelgalt 

andmesubjektide staatusesse, ohustades nii põhiõigusi ja -vabadusi. Praegust integreeritud 

info- ja sidetehnoloogia lainet eristavad selle kõikjalolemine ja võim. 

Eelmisel aastal sai teatavaks, et maailmas on rohkem ühendatud seadmeid kui inimesi
1
. 

Protsessorite jõudluse
2
, salvestusmahtude ja läbilaskevõime suurenemine tähendab üha 

vähem tehnilisi piiranguid isikuandmete töötlemisele. Oodata võib asjade interneti ja 

suurandmete analüütika lähenemist tehisintellektile ning seda, et keeletöötluse ja 

biomeetrilised süsteemid võimestavad rakendusi masinõppe suutlikkusega keerukama 

intellekti saavutamiseks. Valitsused ja ettevõtjad saavad liikuda andmekaevandamiselt edasi 

reaalsuse kaevandamisele, mis tungib igapäevakogemusse, kommunikatsiooni ja koguni 

mõttesse
3
. Ühiskonna digitaalse turu vajadustega kohanemise käigus uuendatakse püüdeid 

õpetada väikestele lastele programmeerimist
4
. Nende suundumuste ohjamine sektoris, kus EL 

on juhtiv tarbija, ent mahajääja teenuste osutamisel, on korduv teema komisjoni digitaalse 

ühtse turu strateegias
5
. 

Need suundumused ja paljud tänapäevased kontseptsioonid on oma levikule vaatamata 

ebamäärased ja kattuvad. Me soovime arutelu ärgitamiseks tõsta esile teatud spetsiifilisi 

suundumusi, mis ei ole küll meie meelest ilmselt ammendavad, ent mis tõstatavad siiski 

olulisemaid eetilisi ja praktilisi küsimusi seoses andmekaitsepõhimõtete rakendamisega. 

1.1  Suurandmed 

Mõistega „suurandmed”
6
 tähistatakse eri allikatest pärit tohutute infohulkade ühendamist ja 

analüüsimist, kasutades tihti iseõppivaid algoritme teadlike otsuste langetamiseks. See info ei 

ole alati isiklik: andurite genereeritud andmed loodus- või atmosfäärinähtuste, nagu ilma või 

saaste, või tootmisprotsesside tehniliste aspektide seireks ei seostu „tuvastatud või 

tuvastatava füüsilise isikuga”
7
. Ent üks suurandmete silmapaistvamatest väärtustest 

ettevõtetele ja valitsustele tuleneb inimkäitumise kollektiivsest ja individuaalsest seirest ning 

peitub selle prognoosimispotentsiaalis
8
. 

Üheks tulemuseks on sellise internetiettevõtete tulumudeli teke, mis toetub onlaintegevuse 

jälgimisele, et optimeerida tehingute majanduslikku väärtust teenusepakkujatele, ja seda mitte 

üksnes suunatud reklaamimisel, vaid ka kindlustuspoliiside, laenude ja muude lepingusuhete 

tingimuste ja hindade puhul. Kasutajate tähelepanu konkurentsiturul ei ole enamik inimesi 

teadlikud sellise jälgimise suurest ulatusest
9
. Selliseid suurandmeid tuleks pidada isiklikuks 

isegi anonüümseks muutmise tehnikate rakendamisel, kuna üha lihtsamaks muutub üksikisiku 

identiteedi tuletamine, ühendades väidetavalt „anonüümsed” andmed teiste andmestikega, sh 

näiteks sotsiaalmeedias avalikult kättesaadava infoga
10

. Nende andmetega eelkõige piiri- ja 

jurisdiktsiooniülesel kauplemisel muutub vastutus info töötlemise eest ebamääraseks ning 

seda on raske kindlaks teha või andmekaitseõiguse alusel jõustada eelkõige rahvusvaheliste 

standardite täieliku puudumise tõttu. 
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1.2  Asjade internet 

Paljud internetti ühendatud seadmed on muutunud juba tavaliseks, nagu nutitelefonid, 

tahvelarvutid ning sularaha väljastamise ja lennule registreerimise automaadid. Prognooside 

kohaselt kujuneb ühenduvus 2020. aastaks standardseks funktsiooniks 25 miljardi ühendunud 

objektiga (võrreldes 4,8 miljardiga 2015. aastal) telemeditsiini seadmetest sõidukiteni, 

nutimõõturitest nutilinnu võimaldavate arvukate uute paiksete ja mobiilsete seadmeteni
11

. 

Need andurid hakkavad andma vahetut granulaarset infot, mis ei ole praegu veel 

statistikaametitele ja uuringute tarvis kättesaadav, ent mis ei ole tingimata täpsem ja mis võib 

olla koguni eksitav
12

. Hinnangulised 1,8 miljardit masinalt-masinale ühendust autodel 2022. 

aastaks võivad vähendada avariisid ja reostust, suurendada produktiivsust ning eakate ja 

puuetega inimeste iseseisvust
13

. Kantavad esemed, nagu riided ja kellad, hakkavad isiku infot 

töötlema samamoodi, nagu seda teevad muud ühendunud seadmed. Need suudavad tuvastada 

trombe ning seirata vormisolekut ja haavade paranemist ning ühendatud kangad võivad 

kaitsta äärmuslikes keskkondades, näiteks tuletõrjel. Need seadmed laadivad isikuandmed 

üles otse pilves paiknevasse mäluseadmesse, mis on lingitud sotsiaalvõrgustikega ning mis 

võibolla levindavad infot avalikult, võimaldades kasutajate tuvastamist ning üksikisikute ja 

rahvahulkade käitumise ja liikumise jälgimist
14

. 

Sellise info käitlemisviis võib mõjutada mitte ainult seadmete kasutajate eraelu puutumatust, 

sh nende töökohal kasutamisel, ent ka kolmandate isikute õigusi, keda jälgitakse ja kes 

registreeritakse või keda salvestatakse seadmega. Kuigi tegeliku diskrimineerimise kohta on 

vähe tõendeid, on selge, et asjade internetiga kogutav isikuandmete tohutu hulk pakub suurt 

huvi tulude maksimeerimise vahendina paremini isikustatud hinnastamise kaudu vastavalt 

jälgitud käitumisele ja seda eelkõige tervisekindlustuse sektoris
15

. Löögi alla satuvad ka 

muud valdkonnaspetsiifilised reeglid, näiteks kui terviseandmete töötlemiseks kasutatud 

seadmed ei liigitu tehniliselt meditsiiniseadmete hulka ega kuulu seetõttu vastavasse 

reguleerimisalasse
16

. 

1.3  Keskkonnaandmetöötlus 

Keskkonna- või nähtamatu andmetöötlus tähendab asjade interneti aluseks olevat 

võtmetehnoloogiat. Üks selle kõige ilmsemaid rakendusi on nutikodud ja -kontorid 

sisseehitatud keeruka infotöötlusvõimega seadmetega, mis võimaldavad suuremat 

energiatõhusust ja teadlikumaid üksikisikuid, kes saavad oma tarbimist kaugmõjutada (see 

oleneb küll sellest, kas elanik saab seda teha sõltumata majaomanikust või hoone haldajast). 

Peab olema selge, kes vastutab keskkonnaandmetöötluse rakendustega kaasneva 

isikuandmete töötlemise otstarbe ja vahendite eest, sest peale üksikisiku põhiõiguste kaitse 

tuleb asjakohaselt määrata vastutus süsteemi üldistele turbenõuetele vastavuse tagamise eest. 

1.4  Pilvandmetöötlus 

Pilvandmetöötlust peetakse keskseks võimaldavaks tehnoloogiaks nii nüüdisanalüütika kui ka 

kaevandamisvõime, suurandmete kogumise ja analüütika ning asjade internetist pärit 

andmevoo seisukohast. Praeguseks kasutab seda umbes viiendik üksikisikutest ja ettevõtetest 

ELis
17

. See võimaldab andmete kontsentreerimist asjade interneti seadmete müriaadist ning 

toetub tohutute andmemahtude kättesaadavusele ja ühenduvusele suuremahulistes mälu- ja 

töötlusrajatistes kogu maailmas
18

. Pilvandmetöötluse laiem kasutuselevõtt
19

 era- ja avaliku 

sektori poolt võib lisada prognooside kohaselt kokku 449 miljardit eurot EL28 SKP-le 

(0,71% ELi sisemajanduse koguproduktist). 
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Kontroll isikuandmete üle on tihti jagatud kliendi ja pilveteenuse pakkuja vahel ning vastutus 

andmekaitsekohustuste täitmise eest ei ole alati selge. See võib tähendada tegelikkuses 

ebapiisava kaitse pakkumist. Need kohustused ei olene andmesalvestuse füüsilisest 

asukohast. Kuigi on tegemist üksnes ärirakendusi toetava tausttehnoloogiaga, võib 

pilvandmetöötluse infrastruktuur ise kujuneda elutähtsaks infrastruktuuriks ja suurendada 

turuvõimu tasakaalustamatust – 30% ettevõtetest on hiljuti tunnistanud raskusi teenustest 

loobumisel või teenusepakkujate vahetamisel
20

. 

1.5  Isikuandmetest sõltuvad ärimudelid 

Need tehnoloogiad on muutnud võimalikuks uued ärimudelid, mis toetuvad riskide ja 

krediidivõimelisuse hindamisel ning tulu maksimeerimisel mitte ainult teenuste osutamisega 

genereeritud, vaid ka muudest allikatest, nagu sotsiaalmeedias olemisest pärit infole. Praegust 

silmapaistvat ärimudelit esindavad müüjaid ja ostjaid ühendavad platvormid, mis 

võimaldavad toodete, teenuste, oskuste ja varade jagamist ja ümberjaotamist. Need tihti 

jagamismajanduseks, osalustarbimiseks või onlain- ja mobiilseteks vastastikusteks 

äriplatvormideks
21

 nimetatud mudelid võivad pakkuda klassikalist majanduslikku tasuvust, 

lisada turgudele konkurentsivõimet ja vähendada jäätmeid. Lähiaastatel on oodata nende 

ülemaailmse väärtuse neljakordistumist 26-lt 110-le miljardile USA dollarile
22

. Sellised 

andmepõhised ärimudelid genereerivad juba tohutut tulu autode jagamisel ja kodude 

väljaüürimisel ning finantstehnoloogias ja vastastikuses laenuandmises. Uuringud näitavad, et 

tarbijad hindavad nende ilmselt suuremat taskukohasust ja mugavust
23

. 

Selliste platvormide „valuutaks” on tüüpiliselt kasutaja maine, teiste osaliste arvustused ja 

identsuskontroll. Seda võidakse pidada läbipaistvust ja vastutust parandavaks, ent seda 

tingimata mitte platvormi pakkuja endaga seoses. Nende turgude suurosalejaid on 

kritiseeritud, sest väidetavalt varjavad nad maine andmeid nimelt nende üksikkasutajate eest, 

keda see info puudutab. Esineb suur oht, et üksikisikutele keeldutakse teenust osutamast 

sellistel ebatäpsetel andmetel põhineva maine põhjal, mida nad ei saa vaidlustada või mille 

kustutamist nõuda. Mitmest allikast pärit andmetele toetumine muudab küsitavaks ka 

andmete hulga minimeerimise põhimõtte ELi õiguses. Nende ja tulevaste tehnoloogiapõhiste 

ärimudelite mõju ulatus üksikisikutele ja ühiskonnale tulevikus väärib hoolikat kaalumist
24

. 

1.6  Mehitamata õhusõidukid ja autonoomsed sõidukid 

Droone ehk mehitamata või poolautonoomseid õhusõidukeid kasutatakse praegu peamiselt 

sõjalisel otstarbel, ent üha enam ka seire, kaardistamise, transpordi, logistika ja avaliku 

julgeolu eesmärkidel, nagu metsa- või maastikupõlengute ohjeldamiseks
25

. Droonidega 

kogutud fotosid, videoid ja muid isikuandmeid saab vahetada telekommunikatsioonivõrkude 

kaudu. Nende kasutamisega kaasneb tõsine eraelu puutumatuse rikkumise ja sõnavabadust 

kahjustava mõju oht. Tõstatub küsimus, kuidas saaks nende konstruktsiooni ja kasutust 

efektiivselt reguleerida, nii et andmesubjektid saaks teostada oma õigust pääseda ligi nende 

masinatega hõivatud andmetele. 

Maapinnal muudavad autonoomsed sõidukid või juhita autod inimeste reisimise viisi ja 

korraldust ning võivad hägustada era- ja ühistranspordi vahelist piiri. Hinnanguliselt on 2035. 

aastal kasutusel 12 miljonit täisautonoomset ja 18 miljonit poolautonoomset sõidukit ning 

Euroopa kuulub nende varajaste kasutuselevõtjate hulka
26

. Autosid juhtivad algoritmid on 

aluseks otsustele, mis võivad otseselt puudutada üksikisikute füüsilist heaolu ning koguni elu 

ja surma, näiteks vältimatu kokkupõrke tarvis programmeeritud valikuga. Lisaks ilmsele 
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vajadusele selguse järele selle suhtes, kes vastutab andmekontrolli ja -turbe eest, tõstatavad 

sellised rakendused ka mitmeid eetilisi küsimusi. 

1.7  Potentsiaalselt suurema, pikemaajalise mõjuga suundumused 

Oodata on, et orgaaniliste elementide 3D-bioprintimine, mis kasutab patsientide rakkude ja 

kollageeni „biosidemete” koopiaid (see tähendab ELi õiguse kohaselt tundlikke andmeid) 

elusrakkude järjestikuste ridade paigaldamiseks, muutub peagi vabalt kättesaadavaks
27

. See 

lihtsustaks inimspetsiifiliste anatoomiliste osadega varustamist ning oleks eriti väärtuslik 

maailma vaesemates ja konfliktijärgsetes piirkondades. Bioprintimine tõstatab ilmseid 

küsimusi seoses meditsiinieetika, intellektuaalse omandi ja tarbijakaitsega, ent kuna see 

toetub üksikisikute intiimsete ja tundlike andmete töötlemisele, siis ka seoses 

andmekaitsereeglite rakendamisega. 

Tehisintellekt, nagu robootika, viitab nii paiksete kui ka mobiilsete autonoomsete masinate 

tehnoloogilisele eeldusele. Nende areng pakuks nende praegusest rakendusest tohutu palju 

suuremat potentsiaali. Süvaõppe võimega arvutid õpetavad ennast ülesandeid täitma suurte 

andmestike abil, kasutades (muuhulgas) neuronvõrke, mis näivad matkivat aju. Teadurid ja 

ettevõtjad püüavad iseseisvat õppimist täiustada. Algoritmid suudavad juba mõista ja tõlkida 

keeli, tuvastada kujutisi, kirjutada uudiseid ja analüüsida meditsiiniandmeid
28

. Sotsiaalmeedia 

annab tohututes kogustes isikuandmeid, mille üksikisikud on ise eelnevalt efektiivselt 

sildistanud. See võib olla värskeim saavutus nende kognitiivsete täiustuste hulgas, mis 

suurendavad inimaju suutlikkust, nagu paber või arvelaud, või mis on integreeritud 

autonoomsetesse masinatesse, robotitesse, ent nüüd on aeg kaaluda selle laiemaid tagajärgi 

üksikisikutele ja ühiskonnale
29

. 

2.  Suurandmete kaitse ökosüsteem 

EL saab nüüd võtta enda kanda juhtiva rolli demonstreerimisel, kuidas valitsused, 

reguleerivad asutused, vastutavad töötlejad, projekteerijad, arendajad ja üksikisikud saavad 

õiguste kindlustamiseks ja tehnoloogilise innovatsiooni juhtimiseks, mitte tõkestamiseks 

paremini koos tegutseda. Peatükis 2 kirjeldatud suundumused on ühe kommenteerija sõnul 

„suurendanud lõhet võimaliku ja seadustega lubatu vahel”
30

. Vastupidi mõnedele väidetele on 

eraelu puutumatus ja andmekaitse jätkusuutliku ja dünaamilise digitaalse keskkonna 

platvorm, mitte takistus. Sõltumatutel andmekaitseasutustel nagu Euroopa 

Andmekaitseinspektoril on võtmeroll selliste müütide ümber lükkamisel ning reageerimisel 

üksikisikute õigustatud murele kontrolli kaotuse pärast oma isikuandmete üle
31

. 

Isikuandmete järgmine põlvkond saab ilmselt olema veel vähem kättesaadav üksikisikutele, 

kellega andmed seostuvad. Vastutus jätkusuutliku digitaalse ühtse turu kujundamise eest on 

paratamatult hajutatud, ent see on ka vastastikku sõltuv, nagu ökosüsteem, eeldades 

arendajatelt, ettevõtetelt ja reguleerivatelt asutustelt üksikisiku huvides efektiivset suhtlemist. 

Selles peatükis kirjeldame üldjoontes, mis võiks olla nende nelja olulise osalise panus. 

2.1  Tulevikule suunatud regulatsioon 

Hiljuti soovitasime tungivalt, et EL kasutaks oma ajaloolist võimalust kehtestada lihtsamad 

reeglid selliste isikuandmete käitlemiseks, mis säilitavad oma olulisuse ühe sugupõlve 

jooksul
32

. Läbirääkimised isikuandmete kaitse üldmääruse ning politsei ja õigussektori 

andmekaitsedirektiivi üle on lõppetapis ning tähelepanu pöördub peagi eraelu puutumatust ja 

elektroonilist sidet käsitleva direktiivi tulevikule ja uuele määrusele, millega sätestatakse, 

kuidas ELi institutsioonid ja asutused ise isikuandmeid töötlevad. Andmete kogumise ja 
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säilitamise väga väikese majandusliku kulu tõttu on andmekaitseasutused kohustatud 

järjekindlalt järelevalvama nende reeglite täitmist, et vältida liigse andmetöötlusega 

kaasnevat moraaliriski
33

. 

Digitaalse ühtse turu strateegia tunnistab suurte andmemahtude käsutamise ja turuvõimu 

vahelist seost. See jagab veendumust, mida me väljendasime oma 2014. aasta esialgses 

arvamuses eraelu puutumatuse ja konkurentsivõime kohta suurandmete ajastul: reguleerivate 

asutuste vahel on vaja suuremat sidusust. ELil on juba vahendid digitaalse turu 

võimutasakaalustamatuse hüvitamiseks: näiteks Euroopa Komisjoni jätkuvad 

kartellidevastased menetlused tõendavad mobiilsete seadmete domineerimist interneti 

kasutamisel. Terviklikum seaduste täitmise tagamine on võimalik praeguses 

õigusraamistikus, nt kaaluda ELi järelevalveasutuste teabevõrgustike kaudu, kas 

üksikjuhtumid võivad tõstatada konkurentsi-, tarbija- ja andmekaitseeeskirjadele vastavuse 

küsimusi. Näiteks: 

 Teenuse hinna (sularahas või muu) suurema läbipaistvuse nõudmine võib 

teavitada ja hõlbustada konkurentsijuhtumite analüüsi
34

. 

 Andmete kehva kvaliteedi ning ebaõiglase profiilianalüüsi ja korrelatsioonide 

põhjustatud ebaausa hinnadiskrimineerimise tuvastamine
35

. 

Erinevate sektorite reguleerivate asutuste vaheline tihedam dialoog võiks viia vastuseni üha 

enamatele üleskutsetele selliste ülemaailmsete partnerlussuhete järele, mille tulemuseks oleks 

avaandmete kui ühisvara hoidlad, kus andmed ja ideed, nagu statistika ja kaardid, saavad 

liikuda ning olla kättesaadavad ja vahetatavad avalikes huvides väiksema seireohuga, et 

üksikisikutel oleks suurem võim neid mõjutavate otsuste üle
36

. 

2.2  Vastutavad töötlejad 

Aruandekohuslus ehk vastutus eeldab selliste sisemiste poliitikate kehtestamist ja 

kontrollsüsteemide sisseseadmist, millega tagatakse vastavus ning esitatakse asjakohaseid 

tõendeid eelkõige sõltumatutele järelevalveasutustele. 

Me oleme põhjendanud bürokraatia kõrvaldamist andmekaitseseadusest, minimeerides 

tarbetu dokumentatsiooni nõudeid, et anda võimalikult palju ruumi ettevõtete 

vastutustundlikumatele algatustele, mida toetavad andmekaitseasutuste suunised. Põhimõte, 

et isikuandmeid tuleks töödelda ainult viisil, mis vastab konkreetse(te)le otstarbele 

(otstarvetele), milleks neid koguti, on hädavajalik üksikisikute õigustatud ootuste austamise 

seisukohast. Näiteks käitumisjuhendid, auditid, sertifitseerimine ning lepingupunktide ja 

siduvate kontsernisiseste eeskirjade uus põlvkond võivad aidata kujundada digitaalsel turul 

kindlat usaldust. Isikuandmete käitlemise eest vastutajad peaks olema palju dünaamilisemad 

ja proaktiivsemad ning loobuma äripraktika salajasuse ja läbipaistmatuse nn musta kasti 

tendentsist, nõudes samal ajal klientidelt suuremat läbipaistvust
37

. 

2.3  Eraelu puutumatust arvestav tehnoloogia 

Inimeste uuendustegevus on olnud alati spetsiifiliste sotsiaalsete rühmade tegevuste ja 

spetsiifiliste kontekstide tulemus, mis peegeldab tavaliselt vastava aja ühiskondlikke norme
38

. 

Ent tehnoloogiaprojekti otsused ei tohiks dikteerida meie ühiskondlikku suhtlust ega meie 

kogukondade ülesehitust, vaid peaks pigem toetama meie väärtusi ja põhiõigusi. 
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EL peaks arendama ja propageerima insenertehnilisi võtteid ja metodoloogiaid, mis 

võimaldavad rakendada andmetöötlustehnoloogiaid nii, et tagatud on täielik austus üksikisiku 

väärikuse ja õiguste vastu. Süsteemi- ja tarkvarainsenerid peavad mõistma ja paremini 

kohaldama uute toodete ja teenuste kõikides projekteerimisetappides ja tehnoloogiates 

lõimitud eraelukaitse põhimõtteid. Vastutust on vaja toetada selliste meetodite ja vahendite 

enama uurimise ja arendamisega, mis võimaldavad tagada auditeerimisel täpsuse ning 

kontrollida vastutavate ja volitatud töötlejate tegevuse vastavust reeglitele, nagu iga 

isikuandmete elemendi sildistamine andmekaitsenõudeid kirjeldavate metaandmetega.  

Tehnoloogilised lahendused peaks võimestama neid üksikisikuid, kes soovivad säilitada oma 

eraelu puutumatust ja vabadust anonüümsuse kaudu. EL peaks propageerima identiteete 

varjavate ja andmeid koondavate algoritmide väljatöötamist ja kasutamist, et andmete 

prognoosimisvõime rakendamisel üksikisikut kaitsta
39

. 

Me peame nüüd rajama vundamendi nende ülesannetega tegelemiseks, koondades arendajad 

ja andmekaitseeksperdid erinevatest valdkondadest laialdastesse võrgustikesse nagu Internet 

Privacy Engineering Network (IPEN), mis aitavad kaasa distsipliinidevahelisele ideede ja 

lähenemiste viljakale vahetusele. 

2.4  Võimestatud üksikisikud 

Kaasatud tarbija keskkond 

Üksikisikud ei ole pelgalt passiivsed objektid, kes vajavad ekspluateerimise eest seadusega 

kaitsmist. Eespool kirjeldatud digitaalsed suundumused pakuvad positiivseid võimalusi 

üksikisiku rolli tugevdamiseks. Näiteks praegu inimesed toodavad ja samas tarbivad sisu ja 

teenuseid ning neid võib üha enam pidada teenusepakkujatega ühiselt vastutavaks 

isikuandmete töötlemise eest, välja arvatud kui seda tehakse ainult oma majapidamise 

tarbeks
40

 (seda arengut kirjeldab „tootvate tarbijate” kontseptsioon
41

). Samal ajal pakuvad 

virtuaalsed valuutad kasutajatele anonüümsust ja võimalust vältida tehingute verifitseerimist 

kolmanda poole poolt ning alandada nii tehingukulusid kaupade ja teenuste eest piiriülesel 

tasumisel. Teisalt vähendab selliste virtuaalsete valuutade anonüümsus ja jurisdiktsiooniülene 

(ehk väidetavalt jurisdiktsiooniväline) olemus üksikisikute kaitset pettuste ja kuritegelike 

turgude eest, mida on raske tuvastada ja uurida. Peale reguleerivate asutuste, ettevõtete ja 

inseneride kohustuste on ka kodanikud kohustatud olema teadlikud, valvel, kriitilised ja 

informeeritud, kui nad teevad veebis ja veebiväliselt otsuseid
42

. 

Nõusolek 

Pealegi ei saa vastupidiselt traditsioonilisele arvamusele kogu inimkäitumist selgitada 

majanduslike põhimõtetega, mis eeldavad, et inimesed on läbini ratsionaalsed ja tundlikud 

majanduslike stiimulite suhtes
43

. See on oluline, kui vaadelda üksikisiku antavat nõusolekut 

tema kohta käivate või tema isikuandmete töötlemiseks tulevikurolli seisukohast. ELi õiguses 

ei ole enamuseks töötluseks nõusolek ainus seaduslik alus. Ja isegi juhul, kui nõusolekul on 

oluline roll, ei vabasta see vastutavaid töötlejaid vastutusest selle eest, mida nad andmetega 

teevad, eelkõige kui on saadud üldistatud nõusolek töötlemiseks paljudel erinevatel 

otstarvetel. 

Kontroll ja andmete omandiõigus 

Üksikisikud peavad saama vaidlustada eelduste kindlaksmääramise ja prognoosimise 

algoritmide kasutatavast loogikast tulenevaid vigu ja ebaõiglast erapoolikust. Seda vajadust 
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illustreerib USAs tehtud uuring 1000 tarbijale kuuluva peaaegu 3000 krediidiaruande kohta, 

kus leiti, et 26% neist sisaldas olulisi vigu ehk piisavalt tõsiseid probleeme mõjutamaks 

tarbijate krediidireitinguid ja seega nende laenu maksumust
44

. 

Andmeid peetakse tihti ressursiks, nagu seda on nafta, millega ideaalsel juhul võrdselt 

teadlikud tehingupooled saavad kaubelda
45

. Tarbijad ei saa õiglast hüvitist oma isikuandmete 

eest, millega kaubeldakse, ning esitatud on argumente andmeomandi mudeli poolt. 

Absoluutset kontrolli isikuandmete üle on siiski raske tagada – arvestada tuleb ka muuga, 

nagu avalik huvi ning teiste õigused ja vabadused. Kontroll on vajalik, ent sellest ei piisa
46

. 

Inimväärikus on siiski konstantne ning ELi õiguse alusel ei saa muutmata kujul kohaldada 

omandiõiguse analoogiat isikuandmetele, millel on olemuslik seos konkreetsete isikutega. 

ELi andmekaitseseaduses ei ole sätet, mis lubaks üksikisikul sellest põhiõigusest loobuda. 

Üheks alternatiivseks meetodiks üksikisikutele parema kontrolli tagamisel nende kohta 

käivate andmete ning selle üle, kes ja mis otstarbel saab neid kasutada, võiks olla 

isikuandmete ladude või nn andmeseifide kasutamine
47

. Sellise isikuandmete lao 

kontseptsioon eeldab turbemehhanisme, mis tagavad andmetele juurdepääsu ainult 

andmesubjekti poolt volitatud isikutele ning ainult neile osadele, mille jaoks neil on volitus. 

Isikuandmete laod oleks kõige efektiivsemad jooksva ja pidevalt värskendatava info korral, 

nagu georuumilised andmed või elumärgid. Lisaks tehnilistele kaitsemeetmetele oleks 

andmekasutajad kohustatud järgima andmete jagamise ja kasutamise eeskirju. Konkurents ja 

kasutatava teenuse vahetamise võimalus on tarbija ainus kõige efektiivsem hoob, millega 

mõjutada kättesaadavate teenuste turgu. Ühenduste ja seoste, sh identifikaatorite ja 

kontaktinfo liikuvuse tagamine on osutunud konkurentsi jõuliseks teguriks ning alandanud 

efektiivselt tarbijahindu telekommunikatsioonituru liberaliseerimisel. Andmete liikuvus, see 

tähendab faktiline ja praktiline võimalus kanda enamik isikuandmeid üle ühelt 

teenusepakkujalt teisele, on tõelise tarbijavaliku tingimuste loomise efektiivne lähtepunkt. 

3.  Väärikus kui uue digitaalse eetika tähtsaim osa 

Digitaalse ökosüsteemi koostisosad peavad toetuma eetilisele raamistikule. Euroopa 

Andmekaitseinspektor arvab, et suurem lugupidamine inimväärikuse vastu ja selle parem 

kaitse võiks olla vastukaaluks kõikjale tungivale seirele ja võimu asümmeetriale, millega 

üksikisik praegu silmitsi seisab. See peaks olema uue digitaalse eetika olulisim osa. 

3.1  Väärikus ja andmed 

18. ja 19. sajandi tööstusrevolutsiooni järel püüdis inimõiguste liikumine kindlustada laiemat 

sotsiaalset heaolu sellega, et vähendati takistusi üksikisikust lugupidamise teelt. Põhiõiguste 

hartaga ning inimõiguste ülddeklaratsiooni ja Euroopa inimõiguste konventsiooni järgides on 

EL võtnud nüüd oma lähtekohaks inimväärikuse puutumatuse. Inimväärikus ei ole lihtsalt 

põhiõigus, vaid ka alus sellest tulenevatele vabadustele ja õigustele, sh õigus eraelu 

puutumatusele ja isikuandmete kaitsele
48

. Väärikuse rikkumine võib sisaldada objektistamist, 

kui inimest koheldakse kellegi teise eesmärki teeniva vahendina
49

. Eraelu puutumatus on 

inimväärikuse lahutamatu osa ning õigus andmekaitsele sõnastati algselt 1970. ja 1980. 

aastatel, et kompenseerida eraelu puutumatuse ja väärikuse võimalikku kahjustamist 

isikuandmete suuremahulisel töötlemisel. Saksamaal põhines teabeline enesemääramisõigus 

Saksa konstitutsiooni artiklitega 1 ja 2 sätestatud isiku väärikuse ja isiksuse vaba arengu 

õigusel
50

. 
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Ent 21. sajandi alguses nõutakse üksikisikutelt üha sagedamini palju rohkemate isikuandmete 

avaldamist interneti kaudu, et osaleda sotsiaalses, administratiivses ja äritegevuses, kusjuures 

loobumisvõimalused on üha enam piiratud. Kui kogu tegevus toimub potentsiaalselt alati 

veebis, asetub vabatahtliku ja teadliku nõusoleku mõiste tohutu surve alla. Nn digitaalsed 

leivaraasud pudenevad igas minutis ja kombineeritakse üksikisikute reaalajas liigitamiseks, et 

luua mitmeid ja kohati vastuolulisi profiile. Neid profiile võidakse levitada ilma üksikisikute 

teadmata mikrosekunditega ning kasutada neid mõjutavate oluliste otsuste langetamise 

alusena. 

Inimeste käitumise prognoosimiseks kasutatud profiilid põhjustavad stigmatiseerimist, 

olemasolevate stereotüüpide kinnistamist, sotsiaalset ja kultuurilist segregatsiooni ja 

kõrvalejäetust
51

, õõnestades sellise nn kollektiivse arukusega üksikisiku valikut ja võrdseid 

võimalusi. Sellised „filtrimullid” või „isiklikud kajakambrid” võivad lõpuks lämmatada 

sedasama loomingulisust, innovatsiooni ning sõna- ja ühinemisvabadust, mis on võimaldanud 

digitaalsetel tehnoloogiatel edeneda. 

Samal ajal õigustatakse turvalisuse kaalutlustel pideva erandolukorraga üksikisikute tegevuse 

seiramiseks mitmekihiliselt rakendatavaid sekkumistehnikaid
52

. Selle ühesuunalise seire 

mõistmine eeldab pikemaajalist vaadet ühiskonnale ja käitumisele avalduvatele üldmõjudele. 

EL peab koos kolmandate riikidega mõtlema tõsiselt, kuidas tagada, et neid väärtusi ei 

asutataks vaid paberil, samas kui küberruumis need tegelikult neutraliseeritakse. ELi jaoks on 

eelkõige nüüd, enne nende tehnoloogiate massilist kasutuselevõttu, avanenud „kriitiline 

aken” väärtuste integreerimiseks meie ühiskonda tulevikus määratlevatesse digitaalsetesse 

struktuuridesse
53

. See eeldab uuesti hindamist, kas uute tehnoloogiate potentsiaalsed hüved 

sõltuvad tõepoolest miljardite üksikisikute isikuandmeid tuvastava info kogumisest ja 

analüüsimisest. Selline hinnang võiks olla aluseks nõudmisele, et arendajad projekteeriks 

tooteid, mis depersonaliseerivad reaalajas tohutuid organiseerimata info mahte, muutes 

raskemaks või võimatuks nende seast üksikisiku tuvastamise. 

Me juba tunnistame, et teatud andmete, näiteks geneetiliste andmete töötlemine ei vaja ainult 

reguleerimist, vaid et näiteks eetikakomiteed peaks hindama ka sellega kaasnevaid laiemaid 

ühiskondlikke probleeme. Oma olemuse tõttu ei seostu geneetilised andmed ainult ühe 

isikuga, vaid ka tema esivanemate ja järglastega. Geneetilised andmed ei võimalda tuvastada 

ainult perekondlikke suhteid, vaid ühe isiku geenides leiduvad elemendid võivad anda infot 

ka tema vanemate ja laste kohta ning viia vastutavate töötlejate selliste otsusteni, mis 

mõjutavad isiku võimalusi elus koguni enne ta sündi. Geneetiliste isikuandmete võimalik 

koondumine üksikute hiiglaslike turul osalejate kätte mõjutab nii turumajandusi kui 

andmesubjekte. Üha kasvav sõltuvus pideva andmevoo kogumise ja analüüsimise 

ülemaailmsest süsteemist võib muuta ühiskonna ja majanduse vähem kaitstuks 

ennenägematute turbepuuduste ja pahatahtlike rünnete eest. 

Olemasolev raamistik võib läbi kukkuda, kui me ei lähene tulevikule uuendusliku 

mõtlemisega. Üha enam on vaja mõelda andmesubjektist kui üksikisikust, mitte lihtsalt kui 

tarbijast või kasutajast. Tõeliselt sõltumatutel andmekaitseasutustel on otsustav roll sellise 

tuleviku ära hoidmisel, kus üksikisikuid määratlevad algoritmid ja nende lakkamatud 

variatsioonid. Nende võimuses peab olema täita oma hoolitsemiskohustust seoses 

üksikisikute ja nende väärikusega veebis. Traditsioonilised eraelu puutumatuse ja 

andmekaitse kontseptsioonid ja põhimõtted juba sisaldasid eetilisi nüansse väärikuse kaitseks, 

nagu tööga hõivatus ja tervis.  Ent tänased suundumused on avanud täiesti uue peatüki ning 

vaja on uurida, kas nimetatud põhimõtted on digitaalse ajastu jaoks piisavalt jõulised
54

. 
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Isikuandmete mõiste kui selline muutub tõenäoliselt radikaalselt, kui tehnoloogia võimaldab 

üksikisikuid üha enam uuesti identifitseerida väidetavalt anonüümsetest andmetest. Lisaks 

õõnestavad masinõppimine ning inim- ja tehisintellekti liitumine üksikisiku õiguste ja 

vastutuse kontseptsioone. 

3.2  Euroopa eetika nõuandekogu 

Meie eesmärgiks ei ole maalida paanikat tekitavat pilti düstoopiast. Arutelud juba käivad 

õigus-, poliitilistes, majandus-, sotsiaalsetes, teadus- ja koguni usuringkondades
55

. 

Lihtsakoelised lähenemised, mis eelistavad ühekülgselt majanduskasumit või seiret 

turvalisusele, ei ole tõenäoliselt kasulikumad, kui seda on innovatsiooni ja progressi 

lämmatavate olemasolevate seaduste liiga piirav rakendamine. Euroopa 

Andmekaitseinspektor teeb seetõttu ettepaneku võtta ette põhjalik, mahukas ja 

multidistsiplinaarne analüüs, et anda soovitusi ja informeerida ühiskondlikku debatti sellest, 

kuidas vaba demokraatlik ühiskond peaks tehnoloogilisele väljakutsele vastu astuma. 

Euroopa Andmekaitseinspektori strateegiaga 
56

 võeti kohustus töötada välja selline eetiline 

lähenemine andmekaitsele, mis põhineb arusaamal, et võimalik, kasulik või tulus ei võrdu 

jätkusuutlikuga, ja mis rõhutab, et vastutus ja aruandekohuslus on tähtsamad mehaanilisest 

vastavusest seadusetähele. Me kavatseme kaasata lisaks ELi ametnike, juristide ja IT-

spetsialistide kogukonnale ka muid lugupeetud isikuid, kes on võimelised hindama 

tehnoloogilise muutuse ja regulatiivsete reaktsioonide keskmise kuni pikaajalisi mõjusid. Me 

asutame lähikuudel oma sõltumatu institutsiooni juurde andmekaitse eetilise poolega tegeleva 

välise nõuanderühma, et uurida inimõiguste, tehnoloogia, turgude ja ärimudelite vahelisi 

suhteid 21. sajandil. 

Meie eetika nõuandekogusse hakkavad kuuluma valitud silmapaistvad isikud eetika ja 

filosoofia, sotsioloogia, psühholoogia, tehnoloogia ja majanduse valdkonnast, keda vastavalt 

vajadusele toetavad täiendavad eksperdid, kellel on teadmised ja asjatundlikkus 

valdkondades, nagu tervishoid, transport ja energia, sotsiaalne interaktsioon ja meedia, 

majandus ja rahandus, valitsemine ja demokraatia ning turvalisus ja avaliku korra tagamine. 

Me kutsume neid hindama isikuandmete käsitamise ja kasutamise viisi laiemat eetilist mõju, 

tagades nende arutlustele maksimaalse läbipaistvuse. 

4.  Kokkuvõte: on aeg põhjalikumaks aruteluks 

Eraelu puutumatus ja andmekaitse on osa lahendusest, mitte probleem. Praegu kontrollivad 

tehnoloogiat inimesed. Neid võimalikke arenguid ei ole lihtne liigitada üheselt heaks või 

halvaks, soovitavaks või kahjulikuks, soodsaks või kahjustavaks, ning seda veelgi vähem 

olukorras, kus mitmeid võimalikke suundumusi tuleb vaadelda kindlas kontekstis. Poliitika 

kujundajad, tehnoloogia ja ettevõtluse arendajad ning me kõik peame tõsiselt kaaluma, kas ja 

kuidas me soovime mõjutada tehnoloogia arengut ja rakendamist. Sama oluline on ka, et EL 

võtaks kiiresti tähelepanu alla eetika ja inimväärikuse koha tuleviku tehnoloogiates. 

Andmekaitsepõhimõtetega on suudetud kaitsta üksikisikuid ja nende eraelu puutumatust 

vastutustundetu andmetöötlemise ohu eest. Kuid tänapäeva suundumused võivad nõuda 

täiesti uut lähenemist. Seega alustame uut arutelu selle üle, kui piisav on põhimõtete, nagu 

õiglus ja õigusjärgsus, rakendamine. Andmekaitsekogukonnal võib olla uus roll, kasutades 

olemasolevaid vahendeid, näiteks eelkontrolle ja lube, sest ükski muu organ ei ole võimeline 

sellise andmetöötluse hoolikaks uurimiseks. Olukorras, kus tehnoloogia, ülemaailmne 
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innovatsioon ja inimestevaheline ühendumine arenevad kaelamurdva kiirusega, on meil 

võimalus juhtida tähelepanu, äratada huvi ja jõuda üksmeelele. 

 

Me loodame luua selle arvamusega raamistiku laiemaks ja põhjalikumaks aruteluks selle üle, 

kuidas EL saab tagada oma väärtuste terviklikkust ja samal ajal kaasata uute tehnoloogiate 

hüved. 

 

Brüssel, 11. september 2015 

(allkiri) 

Giovanni BUTTARELLI 

Euroopa Andmekaitseinspektor 
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nimetus „analüütika”) arvutialgoritme kasutades.” WP29 arvamus nr 3/2013 otstarvete piiratuse 
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http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-
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