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Euroopan tietosuojavaltuutettu (EDPS) on riippumaton EU:n elin, jonka tehtdvind on
asetuksen (EY) N:o 45/2001 41 artiklan 2 kohdan mukaan ”"henkilétietojen kdsittelyn
osalta .. varmistaa, ettd yhteiséjen toimielimet ja elimet kunnioittavat luonnollisten
henkiléiden perusoikeuksia ja -vapauksia, erityisesti heiddn oikeuttaan yksityisyyteen”
sekd ”... antaa ohjeita yhteisdjen toimielimille ja elimille sekd rekisterédidyille kaikista
henkilotietojen kdsittelyd  koskevista  seikoista”. Tietosuojavaltuutettu  ja
apulaistietosuojavaltuutettu nimitettiin joulukuussa 2014 ja heille annettiin erityiseksi
ohjeeksi  toimia  rakentavammalla ja  ennakoivammalla tavalla.  Euroopan
tietosuojavaltuutettu julkaisi maaliskuussa 2015 viisivuotisen strategian. Siind esitetddn,
miten Kyseistd ohjetta aiotaan noudattaa ja miten siind onnistumisesta tehddcdn tilid.

Tdmd lausunto on jatkoa tietosuojavaltuutetun aiemmalle yleistd tietosuoja-asetusta
koskevalle lausunnolle, jonka tavoitteena oli tukea EU:n keskeisid toimielimid niiden
pyrkiessd yksimielisyyteen toteuttamiskelpoisesta ja kaukokatseisesta sddntelystd, joka
vahvistaa yksilon oikeuksia ja vapauksia. Kuten terveysalan mobiilisovelluksista vuoden
2015 alussa annetussa lausunnossa, tdssdkin lausunnossa kdsitellddn digitaaliaikaan
siirtymiseen liittyvid tietosuojan haasteita. Tietosuojavaltuutetun strategian kolmantena
tavoitteenahan on mukauttaa nykyisid tietosuojaperiaatteita maailmanlaajuiseen
digitaaliseen ympdristéon sopiviksi, myds digitaalisia sisimarkkinoita koskevien EU:n
suunnitelmien ndkokulmasta. Lausunnossa noudatetaan uuden teknologian, esimerkiksi
esineiden internetin, kdyton tietosuojandkékohtien osalta 29 artiklan mukaisen
tietosuojatyoryhmdn linjauksia, joiden laatimiseen Euroopan tietosuojavaltuutettu on
osallistunut ryhmdn varsinaisena jdsenend.
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"Ihmisarvo on loukkaamaton. Sitd on kunnioitettava ja suojeltava.”
Euroopan unionin perusoikeuskirjan 1 artikla

Yksityisyytta koskevalla perusoikeudella ja henkilttietojen suojaa koskevalla
perusoikeudella on nyt ennennakemattéman tarkea merkitys ihmisarvon suojelulle. Ne
on vahvistettu EU:n perussopimuksissa ja EU:n perusoikeuskirjassa. Yksittdiset ihmiset
voivat niiden ansiosta kehittdd omaa persoonallisuuttaan, eldd riippumatonta elamaéa,
innovoida ja k&yttdd muita oikeuksia ja vapauksia. Kaikkeen tietojenkésittelyyn eli seka
tietojen kerd@miseen ettd kayttdmiseen sovelletaan Euroopan unionin perusoikeuskirjassa
madriteltyja tietosuojaperiaatteita, jotka ovat vélttaméattomyys, suhteellisuus, asianmukaisuus,
tiedon minimointi, kayttotarkoituksen rajoittaminen, suostumuksen edellyttdminen ja
avoimuus.

Teknologia ei saa sanella arvovalintoja ja noudatettavia oikeuksia. Niiden ja
teknologian valinen suhde ei toisaalta kuitenkaan saa perustua vaaranlaiseen
kahtiajakoon. Digitaaliselta vallankumoukselta odotetaan terveyteen, ymparistoon,
kansainvéliseen kehitykseen ja talouden tehokkuuteen liittyvia etuja. Pilvipalvelut, esineiden
internet, massadata ja muu teknologia katsotaan EU:n digitaalisia sisamarkkinoita koskevissa
suunnitelmissa kilpailukyvyn ja kasvun edellytyksiksi. Liiketoimintamalleissa hyddynnetadn
uusia keinoja, joilla henkil6tietoja voidaan kerdtd laajamittaisesti, siirtdd valittdmasti,
yhdistelld ja kayttdd uudelleen ennalta tuntemattomiin tarkoituksiin, ja tatd perustellaan
pitkien ja vaikeaselkoisten yksityisyysperiaatteiden avulla. Téma aiheuttaa ylimaaraisia
paineita tietosuojaperiaatteille. Niiden soveltamiseen olisi sen vuoksi |0ydettavd uusia
lahestymistapoja.

Lainsaadanndn noudattaminen ei enaa riita nykyisessa digitaalisessa ymparistdssa. Sen
lisdksi on otettava huomioon tietojenkasittelyn eettinen ulottuvuus. EU:n
saantelyjarjestelma sallii jo nyt joustavien, tapauskohtaisten paatdsten tekemisen ja
suojakeinot henkildtietojen kasittelyyn liittyvissd asioissa. Sééntelyjarjestelman uudistus
merkitsee huomattavaa edistysaskelta. Pohdittaessa tietoyhteiskunnan  suuntausten
vaikutuksia ihmisarvoon, yksilénvapauteen ja demokratian toimivuuteen on kuitenkin
mietittdva syvallisempid kysymyksia.

Nailla kysymyksilla on tekniikkaan liittyvia, filosofisia, lainsdaddanndéllisia ja moraalisia
vaikutuksia. Téssd lausunnossa esitelldadn erditd merkittavid teknologian kehityksen
suuntauksia, joihin voi liittyd epéasianmukaista henkil6tietojen késittelya tai jotka voivat
loukata oikeutta yksityiselimén suojaan. Siind hahmotellaan nelitasoinen “massadatan
suojelun ekosysteemi”, jolla pyritddn kollektiivisesti vastaamaan digitaaliajan haasteisiin
eettisten ndkdkohtien pohjalta.

1) Kaukokatseinen tietojenkasittelyn sadntely ja yksityisyyttd ja tietosuojaa koskevien
oikeuksien kunnioittaminen

2 Vastuulliset rekisterinpitdjat, jotka paattavat henkilotietojen késittelysté

3) Yksityisyydensuojan huomioon ottaminen tietojenkasittelytuotteiden ja -palvelujen
suunnittelussa ja teknisessa toteutuksessa

4 Yksiloiden vaikutusmahdollisuuksien lisdédminen
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Euroopan tietosuojavaltuutettu haluaa herattdd EU:ssa ja sen ulkopuolella avointa ja
tietoon perustuvaa keskustelua, johon osallistuvat kansalaisyhteiskunta, suunnittelijat,
yritykset, tutkijat, viranomaiset ja sadntelyviranomaiset. Euroopan tietosuojavaltuutetun
toimistoon perustettava EU:n tietosuoja-asioiden eettinen lautakunta auttaa maarittelemaan
uuden digitaalisen etiikan, jonka pohjalta yhteiskunta ja talous voivat hyddyntaa teknologiaa
entistd paremmin ja yksildiden oikeuksia ja vapauksia vahvistaen.
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1.  Tietotulvan suuntaukset, mahdollisuudet ja haasteet

Henkil6tietoja keratddn ja kasitelladn yha suurempia maaria ja entista vaikeaselkoisemmilla
ja monimutkaisemmilla tavoilla. Tietokoneiden kayttd lisd&ntyi véhitellen 1980-luvulla
yrityksissa ja julkisessa hallinnossa. Siihen aikaan ajateltiin yleisesti, ettd kéytannot, joita
vahva hallinto ja yritykset sovelsivat henkilGtietojen ké&sittelyyn, tekivat yksittaisista ihmisista
pelkkid rekisterdinnin kohteita ja muodostivat uhan perusoikeuksille ja -vapauksille.
Nykyinen yhdennetty tieto- ja viestintateknologia-aalto poikkeaa aiemmista siten, ettd se on
voimakas ja lasné kaikkialla.

Viimevuotisten tietojen mukaan maailmassa on enemman verkkoon liitettyja laitteita kuin
ihmisia’. Henkildtietojen Kasittelyn tekniset rajoitukset vahenevét jatkuvasti sitd mukaa kun
prosessorikapasiteetti lisaantyy? ja tallennuksen ja tiedonsiirron kaistanleveys kasvaa. Niin
sanotun esineiden internetin ja massadata-analytiikan odotetaan l&henevan keinoalyg,
puhutun Kielen kasittelyé ja biometrisia jarjestelmia, mik& mahdollistaa sellaisten sovellusten
laatimisen, joilla on koneoppimiskyky edistynyttd keinodlyd varten. Valtiot ja yritykset
pystyvat siirtyméan tiedonlouhinnasta “todellisuuden louhintaan™, joka tunkeutuu ihmisten
arkeen, viestintddn ja jopa ajatuksiin®. Koska yhteiskunta mukautuu digitaalisen
markkinapaikan vaatimuksiin, pienille lapsillekin pyritaédn opettamaan ohjelmointia®.
Komission digitaalisten sisdmarkkinoiden strategiassa nédiden suuntausten hyodyntdminen
alalla, jolla EU kuuluu johtaviin kuluttajiin mutta on jalkijunassa palvelujen tarjoamisessa, on
toistuvana teemana’.

N&ma suuntaukset ja monet nykyadn kéytettdvat kasitteet ovat yleisyydestdan huolimatta
epamaardisia ja paallekkaisid. Keskustelun virittdmiseksi Euroopan tietosuojavaltuutettu
haluaa kuvata — vaikkakaan ei tyhjentdvasti — tiettyjd suuntauksia, joiden han katsoo
herattévan erittdin tarkeita tietosuojaperiaatteiden soveltamiseen liittyvié eettisia ja kdytannon
kysymyksia.

1.1 Massadata

Massadata® tarkoittaa kaytantoa, jossa yhdistetaan valtavat maarat eri lahteista peraisin olevia
tietoja ja analysoidaan niitd ja jossa oppivia algoritmeja kdytetddn usein péatosten tukena.
Tiedot eivat aina ole henkilttietoja. Ne voivat olla myos sellaisten mittalaitteiden tuottamia
tietoja, joilla seurataan luonnonilmi6ita tai ilmakeh&an liittyvid ilmioit4, kuten saatd tai
saastumista, tai joilla seurataan valmistusprosessien teknisia osatekijoita; tiedot eivat nain
ollen koske "tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a"’. Massadatasta on
kuitenkin yrityksille ja hallituksille suuresti hyotyd, joka perustuu kuitenkin ihmisten
kayttaytymisen seurantaan niin kollektiivisesti kuin yksilotasolla ja t&std seurannasta
saataviin ennakointimahdollisuuksiin®.

Yhten& seurauksena on uusi tulonhankintamalli internetyrityksille. Siin& seurataan ihmisten
toimia verkossa ja pyritdan parantamaan liiketoimien taloudellista arvoa palveluntarjoajien
kannalta. Keinoina ovat kohdennettu mainonta sekd vakuutusten, lainojen ja muiden
sopimussuhteiden ehtojen ja hintojen raatalointi. Kayttdjien huomiosta Kilpailevilla
markkinoilla useimmat ihmiset eivét ole tietoisia toimien seuraamisen laajuudesta’. Tallainen
massadata  olisi  katsottava  henkil6tiedoiksi  silloinkin,  kun  on  kéytetty
anonymisointitekniikkaa. On yha helpompaa paéatella yksittadisen ihmisen henkilollisyys
yhdistdamélld nimettdbminad pidettyjd tietoja muihin tietojoukkoihin, kuten esimerkiksi
sosiaalisessa mediassa yleisesti saatavilla oleviin tietoihin'®. Kun téllaisilla tiedoilla kaydaan
kauppaa etenkin valtioiden ja oikeudenkayttdalueiden rajojen yli, vastuu tietojen késittelysta
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hédmartyy ja sitd on vaikea selvittdd tai panna tdytant0on tietosuojalainsaddannon nojalla
erityisesti, jos asiaa koskevia kansainvalisia standardeja ei ole.

1.2 Esineiden internet

Monet internetyhteydelld varustetut laitteet, kuten alypuhelimet, tabletit, kateisautomaatit ja
lentojen lahtdselvitykseen kéytettavat laitteet, ovat yleistyneet huomattavasti. Vuoteen 2020
mennesséd verkkoyhteyden ennustetaan muuttuvan vakio-ominaisuudeksi. Verkkoon
yhdistettyja laitteita ennustetaan silloin olevan 25 miljardia (4,8 miljardia vuonna 2015).
Niita kaytetaan aloilla, jotka ulottuvat etdlddketieteestd ajoneuvoihin ja alykkéaistd mittareista
monenlaisiin uusiin kiinteisiin laitteisiin ja mobiililaitteisiin, jotka mahdollistavat alykkaat
kaupungit™.

N&ma laitteet tuottavat valittémasti yksityiskohtaisia tietoja, joita tilastotoimistot ja
tutkimukset eivat nykyadn pysty antamaan. Néin tuotetut tiedot eivat kuitenkaan vélttamatta
ole tarkempia, ja ne voivat jopa olla harhaanjohtavia'’>. Ennusteiden mukaan langattomia
M2M-yhteyksia tulee vuoteen 2022 mennessd olemaan 1,8 miljardia. Jos ennuste toteutuu,
voidaan vahent&& onnettomuuksia ja saasteita, parantaa tuottavuutta seka turvata ikaantyvien
ja vammaisten henkildiden riippumattomuus®®. Ihmisen paalla pidettavat laitteet, kuten
vaatteet ja kellot, kasittelevat henkilGtietoja muiden verkkoon yhdistettyjen laitteiden tavoin.
Ne pystyvat myos havaitsemaan verihyytymia seka seuraamaan terveydentilaa ja haavojen
paranemista. Verkkoon yhdistetyt kankaat voisivat suojata &ariolosuhteilta esimerkiksi
palontorjunnassa. Nama laitteet syottavét henkil6tietoja suoraan pilvipalveluihin, jotka ovat
yhteydessé sosiaalisin verkostoihin, joten tiedot voidaan esittad julkisesti, mik& mahdollistaa
kayttdjien tunnistamisen ja yksittaisten henkildiden ja ryhmien kéyttaytymisen ja liikkeiden
seuraamisen™.

Se, miten néité tietoja kasitellddn, voi vaikuttaa laitteiden kayttajien yksityisyyteen, myds
silloin, kun niita kaytetaan tyopaikalla. Samoin se voi vaikuttaa niiden ihmisten oikeuksiin,
joita tarkkaillaan ja joiden tietoja tallennetaan laitteiden avulla. Varsinaisesta syrjinnasta ei
ole juurikaan nédyttod. On kuitenkin selvad, ettd esineiden internetin kerdamét valtavat
henkilGtietomé&éarat ovat erittdin kiinnostava véline, jonka avulla voidaan maksimoida tuloja.
Esimerkkina tastd on kayttdytymisen seurantaan perustuvan yksilollisemman hinnoittelun
kayttaminen etenkin sairausvakuutusalalla®™. Myés muu alakohtainen saantely kohtaa uusia
haasteita. Esimerkiksi laitteet, joilla ké&sitellddn terveystietoja mutta joita ei teknisesti
luokitella laakinnallisiksi laitteiksi, voivat joutua saantelyn soveltamisalan ulkopuolelle®.

1.3 Ymparistoon sulautettu tietotekniikka

Ymparistoon sulautettu tai ndkymaton tietotekniikka on keskeinen esineiden internetin
perustana oleva teknologia. Sen nékyvimpiin sovelluksiin kuuluvat niin sanotut alykodit ja
alytoimistot, joissa on pitkélle kehittyneilla tietojenkésittelyvalmiuksilla varustettuja laitteita.
Niiden odotetaan parantavan energiatehokkuutta ja yksittaisten ihmisten valistuneisuutta,
jotta ndma voisivat vaikuttaa omaan kulutukseensa kauko-ohjauksen kautta (riippuen siitd,
voiko asukas toimia itsendisesti riippumatta vuokranantajasta tai isédnnoitsijastd). On
selvitettdvd, kuka on vastuussa ympéristoon sulautettuihin tietotekniikkasovelluksiin
kuuluvan henkil6tietojen késittelyn kayttotarkoituksesta ja menetelmistd. Tavoitteena on
paitsi yksiléiden perusoikeuksien suojelu, myds jarjestelman yleisten turvallisuusvaatimusten
noudattamisesta vastaavan tahon osoittaminen.
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1.4 Pilvipalvelut

Pilvipalvelut tunnetaan yleisesti keskeisena teknologiana, joka mahdollistaa sek& edistyneen
analytiikan ettd tiedonlouhintavalmiudet, massadatan kerda@misen ja analysoinnin sekéa
tietotulvan esineiden internetistd. Niitd kayttdd nykydan noin viidennes EU:n yksityisista
ihmisista ja yrityksista'’. Ne mahdollistavat tietojen keskittdmisen suunnattomasta maarasta
esineiden internetin laitteita ja perustuvat ympari maailmaa sijaitsevissa laajoissa tietojen
tallennus- ja kasittelyjarjestelmissa olevien valtavien tietomadrien saatavuuteen ja
yhdistettavyyteen'®. Pilvipalvelujen laajamittaisen omaksumisen™ yksityisella ja julkisella
sektorilla arvioidaan kasvattavan EU28-maiden BKT:td yhteensa 449 miljardilla eurolla (0,71
prosenttia koko EU:n BKT:std).

Henkil6tietojen valvontatehtavét jakautuvat usein asiakkaan ja pilvipalvelujen tarjoajan
kesken, eika tietosuojavelvoitteisiin liittyva vastuu aina ole selked. Tdma voi tarkoittaa, etta
suoja on kéytdnnossa riittdamatén. Naméa velvoitteet eivat ole riippuvaisia tietojen
tallennuksen  fyysisestd  sijainnista.  Lisdksi on sanottava, ettd vaikka
pilvipalveluinfrastruktuuri on vain kaupallisia sovelluksia tukevaa perusteknologiaa, se voi
itse muuttua Kriittiseksi infrastruktuuriksi ja vahvistaa markkinavoimien epétasapainoa ottaen
huomioon, ettd 30 prosenttia yrityksistd on hiljattain kertonut palvelun tarjoajan
irtisanomiseen tai vaihtamiseen liittyvista vaikeuksista®.

1.5 HenkilGtietojen kayttoon perustuvat litketoimintamallit

N&ma teknologiat ovat mahdollistaneet uusia liiketoimintamalleja, joissa riskin ja
luottokelpoisuuden arviointiin ja tulojen maksimointiin kaytetddn palveluntarjoajien
tuottamien tietojen lisdksi esimerkiksi myos tietoja, jotka ovat perdisin muista lahteista, kuten
sosiaalisesta mediasta. Yhtd merkittdvaa liiketoimintamallia edustavat nykyaan foorumit,
jotka saattavat myyjid ja ostajia yhteen ja mahdollistavat tuotteiden, palvelujen, taitojen ja
varojen jakamisen ja uudelleenjaon. Naistda foorumeista kéytetddn usein nimitysta
"jakamistalous™ tai "yhteisollinen kuluttaminen™. Naiden verkossa toimivien ja mobiilien
yhteisollisten liiketoimintafoorumien® avulla voidaan tarjota tavanomaista taloudellista
hyotyd, tuoda uutta Kilpailukykyd markkinoille ja vahentad jatteitd. Niiden kokonaisarvon
arvioidaan tulevina vuosina nelinkertaistuvan 26:sta 110:een miljardiin dollariin®%. Tallaisilla
datavetoisilla liiketoimintamalleilla saadaan jo nyt valtavia tuottoja autojen yhteiskdyton ja
asunnonvuokrauksen alalla seka rahoitusteknologian ja sosiaalisten luottojen alalla.
Kuluttajat arvostavat tutkimusten mukaan niiden kohtuuhintaisuutta ja katevyytta®,

Tallaisten foorumien yleinen hyvéksyntda perustuu yleensa kayttajien maineeseen,
vertaisarviointeihin ja henkil6llisyyden todentamiseen. Tdman saatetaan katsoa vahvistavan
avoimuutta ja vastuullisuutta, mutta ei valttdmatta itse foorumin tarjoajan osalta Né&iden
markkinoiden suuria toimijoita on arvosteltu, koska niiden vaitetddn salaavan maineeseen
liittyvia tietoja niiltd yksittaisilta kayttdjilta, joita tiedot koskevat. On valtava riski, ettd
yksittdisiltd ihmisilta voitaisiin evéta palveluja sellaisiin virheellisiin tietoihin perustuvan
maineen vuoksi, joita he eivat voi kiistda tai pyytdd poistettaviksi. Monista eri lahteista
saatujen tietojen kayttaminen kyseenalaistaa my6s EU:n lainsddddnnon mukaisen tiedon
minimoinnin periaatteen. On syytd tarkastella huolellisesti, miten laajasti ndma ja muut
tulevaisuuden teknologian aikaansaamat liiketoimintamallit tulevat vaikuttamaan yksittaisiin
ihmisiin ja yhteiskuntaan®*.
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1.6 Miehittamattomat ilma-alukset ja autonomiset ajoneuvot

Miehittdamattomia tai puoliautonomisia ilma-aluksia k&ytetddn nykyddn péaéasiassa
sotilaallisiin tarkoituksiin. Niita kéytetddn kuitenkin yh& enemmaén tarkkailutoiminnan,
kartoituksen, kuljetuksen sek& logistiikan ja yleisen turvallisuuden alalla, kuten
maastopalojen hallinnassa®. Valokuvia, videoita ja muita miehittamattdmien ilma-alusten
kerddmid henkil6tietoja voidaan vaihtaa tietoliikenneverkkojen valityksella. Niiden kaytossa
on vaarana Yyksityisyyden loukkaaminen ja ilmaisuvapauteen kohdistuva tukahduttava
vaikutus. Her&é kysymys, miten niiden suunnittelua ja kayttod voidaan sadnnelld tehokkaasti
siten, ettd henkil6t, joita tiedot koskevat, voivat kayttdéd oikeuttaan tutustua nédiden koneiden
ker&amiin tietoihin.

Maan pinnalla kulkevat autonomiset ajoneuvot tai ilman Kkuljettajaa kulkevat autot tulevat
muuttamaan tapaa, jolla yksittdisia matkoja kaytetddn ja jarjestetddn. Myos yksityisen ja
julkisen liikenteen véline ero saattaa tdman johdosta hadmartyd. Vuoteen 2035 mennessa
kokonaan autonomisten ajoneuvojen mé&ardn arvioidaan olevan 12 miljoonaa ja osittain
autonomisten 18 miljoonaa, ja Euroopan arvioidaan olevan edellédkévija niiden
kayttdonotossa”®. Autoja ohjaavat algoritmit hallinnoivat paatoksia, jotka voivat valittomasti
koskea yksittaisten ihmisten fyysista koskemattomuutta ja jopa heidan henkiin jadmistaan.
Esimerkkind tastd on ohjelmoitu valinta, jota k&ytetddn véistamattoman vaikutuksen
tapauksessa. N&iden sovellusten k&yttdminen herdttdd monia eettisid kysymyksida. Niiden
lisdksi on ehdottomasti selvitettdva, kuka on vastuussa tietojen hallinnasta ja tietoturvasta.

1.7 Suuntaukset, joiden vaikutukset voivat olla laajat ja pitk&aikaiset

Orgaanisten tuotteiden 3D-biotulostuksen arvioidaan pian olevan saatavilla. Siing kaytetaan
potilaiden solujen kopioita ja biomateriaalista koostuvia kollageenisiteita (eli EU:n
lainsdadannon nojalla arkaluonteisia tietoja), joiden avulla tuotetaan perékkaisid eldvien
solujen linjoja®’. Sen parantaisi ihmisruumiin yksilollisten anatomisten osien saatavuutta,
joten se olisi erityisen hyodyllistd maailman koyhilld ja konflikteista toipuvilla alueilla.
Biotulostus herattad ymmarrettavista syista kysymyksid, jotka koskevat laéaketieteen etiikkaa,
henkisen omaisuuden suojaamista ja kuluttajansuojaa sekd liséksi tietosuojasaantdjen
soveltamista, koska sen yhteydessd kasitelladn yksittdisten ihmisten terveyttd koskevia
intiimeja ja arkaluonteisia tietoja.

Esimerkiksi roboteissa kaytettdvd keinodly tarkoittaa seka Kkiinteisiin ettd liikkuviin
autonomisiin  koneisiin tarkoitettua teknologiaa. Sen kehittdminen tarjoaa laajat
mahdollisuudet nykyisten sovellusten lisdksi. Tehokkaasti oppivat tietokoneet opettavat
itselleen tehtdvid kaymalla Iapi laajoja tietoaineistoja ja kayttdaméalla (muun muassa) aivoja
jaljittelevia neuraaliverkkoja. Tutkijoiden ja yritysten tavoitteena on kehittdd valvomatonta
oppimista. Algoritmit pystyvéat jo nyt ymmartdaméaan ja kdantdamaan eri kielid, tunnistamaan
kuvia, kirjoittamaan uutisartikkeleja ja analysoimaan potilastietoja”®. Sosiaalinen media
tuottaa valtavia maarid henkilGtietoja, jotka yksittdiset ihmiset itse varustavat yksiloivilla
tiedoilla. Tamé& voi olla viimeisin askel niiden kognitiivisten kehitystoimien jatkumossa,
joiden tarkoituksena on vahvistaa ihmisaivojen valmiuksia. Tavallaan se vastaa paperia tai
helmitaulua tai autonomisiin koneisiin integroituja robotteja. Nyt on kuitenkin tullut aika
tarkastella seurauksia yksittaisten ihmisten ja yhteiskunnan kannalta®.
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2. Massadatan suojelun ekosysteemi

EU:lla on nyt tilaisuus nédyttdd mallia siihen, miten hallitukset, saantelyviranomaiset,
rekisterinpitgjat, suunnittelijat, kehittgjat ja yksittaiset ihmiset voivat parantaa yhteistyota
oikeuksien vahvistamiseksi ja teknologisten innovaatioiden ohjaamiseksi niiden estamisen
sijaan. Tdssa toisessa jaksossa kuvattavat kehityssuuntaukset ovat erdan asiantuntijan mukaan
syventaneet mahdollisuuksien rajoissa olevan ja lainmukaisen kehityksen valista kuilua®.
Pdinvastoin kuin joskus vaditetddn, yksityisyys ja tietosuoja eivdt muodosta esteitd vaan
vankan perustan kestavélle ja dynaamiselle digitaaliselle ymparistélle . Riippumattomilla
tietosuojaviranomaisilla, kuten Euroopan tietosuojavaltuutetulla, on tarked rooli siing, etta he
osoittavat edelld mainitun kaltaiset myytit vaariksi ja vastaavat yksittaisten ihmisten aitoon
huoleen siita, etta he voivat menettaa mahdollisuudet valvoa henkildtietojaan™.

HenkilGtietojen seuraava sukupolvi on todennékaisesti entistd huonommin niiden henkil6iden
saatavilla, joita ne koskevat. Vastuu kestdvien digitaalisten sisimarkkinoiden muovaamisesta
on luonnollisesti hajautettu. Vastuutahot ovat kuitenkin myos toisistaan riippuvaisia kuten
ekosysteemisséd ja vastuun kantaminen edellyttdd tehokasta vuorovaikutusta kehittéjien,
yritysten ja séantelyviranomaisten vélilla yksilon etujen turvaamiseksi. Tassa jaksossa
kuvataan néilté neljalta keskeiseltd toimijalta vaadittavaa panosta.

2.1 Kaukokatseinen saantely

Euroopan tietosuojavaltuutettu vaati hiljattain EU:ta tarttumaan historialliseen tilaisuuteen
sellaisten henkildtietojen kasittelya koskevien sédéntéjen yksinkertaistamiseksi, jotka pysyvét
voimassa kokonaisen sukupolven ajan®’. Yleisesta tietosuoja-asetuksesta seka poliisi- ja
oikeusalan tietosuojaa koskevasta direktiivista kéytdvat neuvottelut ovat loppuvaiheessa,
minkd jalkeen aletaan  Kkiinnittdd enemméan huomiota  sahkOisen  viestinnédn
tietosuojadirektiivin tulevaisuuteen ja uuteen asetukseen, joka koskee EU:n toimielinten ja
elinten kayttamia henkilotietojen kasittelyyn liittyvid menetelmid. Kun tietojen kerda@misen ja
tallentamisen taloudelliset kustannukset ovat varsin véhéiset, tietosuojaviranomaisten
tehtdvana on naiden sééntdjen johdonmukainen taytantddnpano, jotta valtyttaisiin liiallisen
tietojenkasittelyn aiheuttamalta moraalikadolta®.

Digitaalisten  sisamarkkinoiden  strategiassa  todetaan  suurien  tietoméaarien ja
markkinavoimien valinen yhteys. Strategiassa yhdytddn n&kemykseen, jonka Euroopan
tietosuojavaltuutetun esitti vuonna 2014 antamassa alustavassa lausunnossa "Yksityisyyden
suoja ja Kkilpailukyky massadatan aikakaudella”. Sen mukaan saantelyviranomaisten
keskindistd johdonmukaisuutta on parannettava. EU:lla on jo nyt valineitd voimasuhteiden
valisen epatasapainon korjaamiseen digitaalisilla markkinoilla. Esimerkiksi vireillda olevat
Euroopan  komission  Kkartellimenettelyt  osoittavat  mobiililaitteiden  valta-aseman
internetyhteyksien kéaytossd. Kokonaisvaltaisempi taytantdonpano on mahdollista nykyisen
lainsdadannon puitteissa. Tat4 edistdd esimerkiksi valvontaviranomaisten kéytéssa oleva
EU:n tiedonvélitysjérjestelmé (clearing house), joka tarkastelee, herddko yksittaistapauksissa
kysymyksid, jotka koskevat kilpailu-, kuluttajansuoja- ja tietosuojasadntdjen noudattamista.
Tasté ovat esimerkkiné seuraavat tapaukset:

e vaatimalla avoimuuden lisadmistd palvelusta maksettavan hinnan (kateis- tai
muun) osalta voidaan saada tietoa kilpailuasioiden selvittdmiseen ja helpottaa
sitd® ja
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e kohtuuttoman hintasyrjinndn havaitseminen tietojen heikon laadun ja
epaoikeudenmukaisen profiloinnin ja korreloinnin perusteella®.

Tiivistaméalla vuoropuhelua eri alojen saéntelyviranomaisten vélilla voidaan 10ytaé vastaus
voimistuviin vaatimuksiin, jotka koskevat maailmanlaajuisia kumppanuuksia, joilla voidaan
luoda avointen tietojen "yhteishyodykkeita". Niissé tiedot ja ideat, kuten tilastot ja kartat,
voivat virrata ja olla saatavilla vapaasti. Niitd voidaan vaihtaa yleisen edun mukaisesti
valvonnan riskin ollessa véhdinen. Tarkoituksena on vahvistaa yksittaisten ihmisten
mahdollisuuksia vaikuttaa heita koskeviin paatoksiin®.

2.2 Vastuulliset rekisterinpitajat

Vastuullisuus  merkitsee, ettd otetaan  kayttoon  sisdisida  toimintamalleja ja
valvontajarjestelmida, joilla varmistetaan sddntdjen noudattaminen ja toimitetaan
asianmukaiset todisteet erityisesti riippumattomille valvontaviranomaisille.

Euroopan tietosuojavaltuutettu on vaatinut byrokratian poistamista tietosuojalainsdéddanndsta
minimoimalla tarpeetonta dokumentointia koskevat vaatimukset tilan raivaamiseksi yritysten
vastuullisemmalle toiminnalle, jota tuetaan tietosuojaviranomaisten antamalla ohjauksella.
Periaate, jonka mukaan henkil6tietoja tulisi kayttdd ainoastaan niiden keraamisen
tarkoituksen kanssa yhteensopivalla tavalla, on olennaisen tarked yksittdisten ihmisten
perusteltujen odotusten kannalta. Esimerkiksi menettelysaannot, tarkastukset, sertifiointi ja
sopimusehtojen uusi sukupolvi sekd sitovat s&&nnot yrityksille voivat auttaa luomaan lujan
luottamuksen digitaalisiin markkinoihin. HenkilGtietojen kasittelystd vastaavien tahojen olisi
oltava paljon dynaamisempia ja ennakoivampia ja niiden olisi luovuttava niin sanotusta
musta laatikko -ajattelusta, johon liittyy liiketoimintakdytantéjen salaaminen ja
lapindkymattomyys, kun taas asiakkailta vaaditaan lisaa avoimuutta®’.

2.3 Yksityisyyden huomioon ottaminen teknisessa toteutuksessa

Ihmisten aikaansaamat innovaatiot ovat aina olleet tuloksena tiettyjen yhteiskuntaryhmien
toiminnasta ja tietyistd olosuhteista, jotka yleensé kuvastavat oman aikansa yhteiskunnallisia
normeja®®. Teknologian suunnittelua koskevat paatokset eivat kuitenkaan saisi sanella
yhteiskunnallista vuorovaikutusta ja yhteisdjemme rakennetta. Niiden pitdisi sen sijaan tukea
meidan arvojamme ja perusoikeuksiamme.

EU:n olisi kehitettdva ja edistettdva tekniikkaa ja menetelmia, jotka sallivat sellaisen
tietojenkasittelyteknologian kéayttdonoton, jossa kunnioitetaan kaikilta osin yksittdisten
ihmisten ihmisarvoa ja oikeuksia. Jarjestelmé- ja ohjelmistoinsinddrien on ymmérrettavé ja
sovellettava paremmin sisdadnrakennetun yksityisyyden suojan periaatetta uusissa tuotteissa ja
palveluissa niiden suunnitteluvaiheessa ja kaikessa teknologiassa. Vastuullisuutta on tuettava
panostamalla sellaisten valineiden tutkimukseen ja kehittdmiseen, joilla varmistetaan
moitteettomat tarkastukset ja se, ettd rekisterinpitdjat ja henkilttietojen kasittelijat
noudattavat sdantdja. Naista valineistd on esimerkkind kaikkien henkil6tietoyksikkojen
varustaminen tietosuojavaatimuksia kuvaavalla metadatalla.

On luotava teknisia ratkaisuja niille, jotka haluavat sdilyttda yksityisyyden ja vapauden
anonymiteetin avulla. EU:n olisi edistettdvd sellaisten algoritmien suunnittelua ja
kéayttoonottoa, joilla henkilollisyys pidetddn salassa ja joilla koostetaan tietoja yksittdisten
ihmisten suojelemiseksi samalla, kun hyédynnetaan tietojen ennustavuutta®.
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Euroopan tietosuojavaltuutetun on nyt luotava perusta néiden tehtdvien suorittamiselle
saattamalla yhteen kehittdjid ja asiantuntijoita, jotka toimivat alojen valista ideoiden ja
toimintamallien vaihtoa edistévien laajojen verkkojen, kuten Internet Privacy Engineering
Networkin (IPEN), alalla.

2.4 Yksiloiden vaikutusmahdollisuudet

Tuottajakuluttajaympéristd

Yksittdiset ihmiset eivét ole pelk&stdén passiivisia objekteja, jotka tarvitsevat lain suojaa
hyvaksikayttda vastaan. Edelld kuvatut digitaaliset suuntaukset antavat hyvia tilaisuuksia
vahvistaa yksittaisten ithmisten roolia. Nykyadn ihmiset esimerkiksi sek& tuottavat etta
kuluttavat sisaltoad ja palveluja, ja heidédn voidaan yh& vahvemmin katsoa olevan vastuussa
henkilGtietojen kasittelystd yhdessa palvelujentarjoajien kanssa lukuun ottamatta tapauksia,
joissa tietoja kaytetaan yksinomaan kotitalouksissa® (tata kehitystd kuvaamaan on syntynyt
tuottajakuluttajan  kasite™). Virtuaalivaluutat tarjoavat kayttgjille anonymiteetin ja
mahdollisuuden ohittaa kolmannen osapuolen toteuttama varainsiirron varmennus. Talla
tavoin véhennetdan siirtokustannuksia maksettaessa tavaroista ja palveluista rajojen vyli.
Néiden virtuaalivaluuttojen anonymiteetti ja eri lainkdyttdalueiden vélinen (tai vaitteiden
mukaan jopa lainkayttdalueiden ulkopuolinen) luonne altistaa ihmisid petoksille ja rikollisille
markkinoille, joita on vaikea havaita ja tutkia. Saantelyviranomaisten, yritysten ja teknisten
asiantuntijoiden liséksi myods kansalaisilla on velvollisuus olla tietoisia, varuillaan, kriittisia ja
asioihin perehtyneita, kun he tekevat valintoja niin verkossa kuin sen ulkopuolella.*.

Suostumus

Vastoin perinteista ajattelutapaa kaikkea ihmisten kayttaytymista ei voi selittaa taloudellisilla
periaatteilla, joissa oletetaan, ettd ihmiset ovat tdysin jarkevid ja reagoivat herkasti
taloudellisiin kannustimiin®®. Tama on tarke4a ottaa huomioon, kun on kyse yksittaisen
ihmisen suostumuksesta hantd koskevien henkilttietojen kasittelyyn ja suostumuksen
tulevasta roolista. Useimmissa tapauksissa suostumus ei ole ainoa kasittelyn oikeuttava
peruste EU:n lainsddd&nndn mukaan. Vaikka suostumuksella on térkeé rooli, se ei vapauta
rekisterinpitdjid niiden vastuusta siitd, mita ne tekevat tietojen kanssa. Ndin on erityisesti
silloin, kun on saatu yleinen suostumus moniin kasittelytarkoituksiin.

Valvonta ja tietojen omistusoikeus

Yksittdisten ihmisten on voitava vaatia sellaisten virheiden ja epdoikeudenmukaisen
syrjinndn poistamista, joka syntyy oletusten ja ennusteiden madrittdmiseen kaytettdvasta
algoritmien logiikasta. Yhdysvalloissa tehtiin tutkimus lahes 3 000 luottoraportista, jotka
kuuluivat 1 000 kuluttajalle. Siitd kavi ilmi, ettd 26 prosentissa raporteista oli "huomattavia”
virheitd, jotka olivat niin vakavia, ettd ne vaikuttivat kuluttajien luottokelpoisuuteen ja sen
myo6ta luotonhankkimiskustannuksiin®.

Usein katsotaan, ettd tiedot ovat resurssi kuten esimerkiksi 6ljy, ja etta niilla voidaan kayda
kauppaa, jolloin ihannetapauksena on, ettd molemmat liiketoimen osapuolet ovat yhta hyvin
perehtyneita asiaan®. Asiakkaat eivit saa kohtuullista korvausta kaupankdynnin kohteena
olevista henkil6tiedoistaan, ja jotkut kannattavatkin datan omistajuus -mallia. Henkil6tietojen
taysipainoista valvontaa on kuitenkin vaikea taata. Sen esteend tulee olemaan muita
huolenaiheita, kuten yleinen etu ja muiden henkil6iden oikeudet ja vapaudet. Valvonta on
vélttamatdnta mutta  riittamatonta*®.  Jokaisen ihmisarvo on kuitenkin vakio. EU:n
lainséadédnndn mukaan omistajuutta ei voida soveltaa sellaisenaan henkil6tietoihin, joilla on
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sisdinen yhteys yksittdisiin henkildihin. EU:n tietosuojalainsdddéanndssé ei ole sadnnoksia,
joilla yksittainen ithminen voisi luopua tésté perusoikeudesta.

Yksi vaihtoehtoinen tapa, jolla ihmiset voisivat paremmin valvoa, kuka voi saada heidan
henkil6tietonsa ja mihin tarkoitukseen, voisi olla henkil6tietopankkien tai niin sanottujen
tietoholvien kaytt6*’. Tallainen henkilotietopankki edellyttad turvamekanismeja, joilla
varmistetaan, ettd vain rekisterdidyn valtuuttamat tahot voivat saada tiedot ja vain sen osan
tiedoista, jota valtuutus koskee. Henkil6tietopankit olisivat erityisen tehokkaita, jos niissé
olisi ajankohtaisia ja jatkuvasti padivitettdvid tietoja, kuten maanseurantadataa tai
elonmerkkeja. Teknisten suojakeinojen lisaksi tietojen kéyttajat velvoitettaisiin noudattamaan
sééntoja, jotka koskevat tietojen jakamista ja kayttoa. Kilpailu ja mahdollisuus vaihtaa
kaytettavad palvelua on kuluttajien kannalta ainoa todella tehokas keino vaikuttaa heidédn
saatavillaan olevien palvelujen markkinoihin. Yhteyksien sekd tunnisteiden yhteystietojen
siirrettdvyyden varmistaminen on osoittautunut hyvaksi keinoksi mahdollistaa Kilpailu. Sen
ansiosta myods kuluttajahinnat ovat laskeneet huomattavasti tietoliikennemarkkinoiden
vapauttamisen jalkeen. Tietojen siirrettavyys on tosiasiallinen ja kaytannéllinen mahdollisuus
siirtdd useimmat omat tiedot yhdelta palveluntarjoajalta toiselle. Liséksi se on hyvé perusta
luoda edellytykset kuluttajien todellisille valinnanmahdollisuuksille.

3. Thmisarvo uuden digitaalisen etiikan perustana

Digitaalisen ekosysteemin rakenneosille tarvitaan eettisten puitteiden tuki. Euroopan
tietosuojavaltuutettu  katsoo, ettd ihmisarvon suojeleminen ja sen kunnioittamisen
edistaminen voisivat olla vastapainona kaikenkattavalle tarkkailutoiminnalle ja vallan
epatasaiselle jakautumiselle, jonka kanssa yksittdiset ihmiset joutuvat tulemaan toimeen. Sen
olisi oltava uuden digitaalisen etiikan perustana.

3.1 Ihmisarvo ja tiedot

1700- ja 1800-luvun teollisen vallankumouksen jéalkeen ihmisoikeusliike pyrki turvaamaan
laajan yhteiskunnallisen hyvinvoinnin raivaamalla esteitd yksilon kunnioittamisen tielta.
EU:n léhtékohtana on nyt ihmisarvon loukkaamattomuus, mistd on osoituksena
perusoikeuskirja sekd ihmisoikeuksien yleismaailmallisen julistuksen ja Euroopan
ihmisoikeussopimuksen noudattaminen. Ihmisarvo ei ole ainoastaan yksi perusoikeuksista
vaan myos jalkikateen sdédettyjen oikeuksien ja vapauksien perusta. Niihin kuuluvat oikeus
yksityisyyteen ja oikeus henkilotietojen suojaan®®. Esimerkkina ihmisarvon loukkauksesta on
esineellistdminen. Se tarkoittaa ihmisen kohtelemista valineend, joka palvelee jonkun toisen
ihmisen tarpeita®. Yksityisyys on erottamaton osa ihmisarvoa, ja tietosuojaa koskevaa
oikeutta pidettiin 1970- ja 1980-luvulla alun perin keinona lieventad laajamittaisesta
henkil6tietojen kasittelystd mahdollisesti johtuvaa yksityisyyden ja ihmisarvon loukkaamista.
Saksassa niin sanotun tietoja koskevan itsemé&arédamisoikeuden perustana oli oikeus
ihmisarvoon ja oikeus persoonallisuuden vapaaseen kehittdmiseen, joista sd&detddn Saksan
perustuslain 1 ja 2 artiklassa™.

Yksittéisid ihmisia vaaditaan 2000-luvun alussa kuitenkin yha enemman paljastamaan paljon
enemman henkil6tietoja internetin kautta, jotta he voisivat osallistua yhteiskunnallisiin,
hallinnollisiin ja liiketoiminnallisiin asioihin, ja ulkopuolelle jattdytymisen mahdollisuudet
kapenevat koko ajan. Kun kaikki toiminta on mahdollisesti aina verkossa, vapaaehtoisen ja
tietoisen suostumuksen késitteeseen kohdistuu valtavia paineita. "Digitaalisia leivdnmurusia”
putoaa joka minuutti ja niitd yhdistelladn ihmisten luokittelemiseksi reaaliaikaisesti, jotta
voitaisiin luoda monia erilaisia, toisinaan ristiriitaisia profiileja. N&itd profiileja voidaan
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levittdd mikrosekunneissa ilman, ettd ihmiset saavat tietdd siitd, ja kayttad perustana heitd
koskevien tarkeiden péatosten tekemiselle.

Ihmisten kayttaytymisen ennakointiin kaytettaviin profiileihin liittyy leimautumisen riski, ja
ne vahvistavat olemassa olevia stereotyyppejd, sosiaalista ja kulttuurista eriytymista ja
syrjaytymista®’. Joukkoaly heikentaa talla tavoin henkildkohtaisen valinnan mahdollisuuksia
ja yhtélaisi& mahdollisuuksia. Tallaiset niin sanotut informaatiokuplat tai henkilokohtaiset
kaikukammiot voivat viime k&dessa tukahduttaa juuri sen luovuuden, innovoinnin ja ilmaisu-
ja yhdistymisvapauden, jotka ovat siivittdneet digitaaliteknologian menestysta.

Turvallisuussyilla perusteltua jatkuvaa poikkeustilaa kaytetadn oikeuttamaan moninkertaisten
tunkeilevien tekniikkojen kayttoa yksittaisten ihmisten toiminnan seuraamiseen?. Taméan
tarkkailukehityksen ~ ymmartdminen edellyttdd pitkdn aikavélin ndkdkulmaa sen
kokonaisvaikutuksiin, yhteiskuntaan ja kayttaytymiseen.

EU:n on yhdessd kolmansien maiden kanssa pohdittava perusteellisesti keinoja, joilla voidaan
varmistaa, ettei kdy niin, ettd naitd arvoja noudatetaan vain paperilla ja ne tehdaan
kéytannosséa tyhjiksi kybertoimintaympéristossad. EU:n on juuri nyt aika reagoida, ennen kuin
nama teknologiat hyvéksytaan laajamittaisesti luomaan arvoja niihin digitaalisiin rakenteisiin,
jotka tulevat maarittelemaan yhteiskuntamme®. Tama edellyttaa, etta arvioidaan uudelleen,
ovatko uusien teknologioiden mahdolliset hyddyt todella riippuvaisia miljardien ihmisten
tunnistettavien henkilGtietojen ker&damisesta ja analysoinnista. Téllaisella arvioinnilla
voitaisiin haastaa kehittdjat suunnittelemaan tuotteita, jotka erottavat tunnistamisen
mahdollistavat tiedot reaaliaikaisesti valtavista méaéarista jarjestamattomia tietoja. Nain
vaikeutetaan tai tehdd&dn mahdottomaksi yksittdisen ihmisen erottaminen muista.

Euroopan tietosuojavaltuutettu toteaa, ettd tiettyjen tietojen kasittelyd, kuten geneettisten
tietojen kasittelyd, on paitsi séd&nneltdvd, myos arvioitava laajempien yhteiskunnallisten
kysymysten kannalta. Arvioinnin voisivat tehdd esimerkiksi eettiset komiteat. Geneettiset
tiedot eivat luonteensa vuoksi koske wvain yksittdisid ihmisid vaan myds heiddn
esivanhempiaan ja jalkeldisiadn. Geneettisid tietoja ei kadytetd vain perhesuhteiden
vahvistamiseen. lhmisen geeneistd 10ytyvét elementit voivat myds antaa tietoa ihmisen
vanhemmista ja lapsista ja johtaa sellaisiin rekisterinpitdjien tekemiin paatoksiin, jotka
vaikuttavat ihmisen eldmanikéaisiin mahdollisuuksiin jopa jo ennen hénen syntyma&nsa.
Geneettisten henkil6tietojen mahdollinen keskittdminen muutamien harvojen jattilaismaisten
markkinatoimijoiden ké&siin vaikuttaa niin markkinatalouksiin kuin rekisteroityihinkin. Yha
suurempi riippuvuus jatkuvan tietovirran keradmisen ja analysoinnin maailmanlaajuisesta
jarjestelmasta voi altistaa yhteiskunnan ja talouden ennennakeméttomille tietoturva-aukoille
ja vihamielisille hyokkayksille.

Nykyiset puitteet voivat pettdd, jos tulevaisuuteen ei varustauduta ajattelemalla
innovatiivisesti. Rekisterdidyn kohtelemiseen ihmisend eikd vain kuluttajana tai kayttajana on
yh& enemman tarvetta. Aidosti riippumattomilla tietosuojaviranomaisilla on tarkea rooli
sellaisen tulevaisuuden estamisessa, jossa algoritmit ja niiden jatkuvat muunnokset
maérittavat ihmisid. Viranomaisille on annettava valmiudet tayttaa velvollisuutensa huolehtia
yksittdisista ihmisistd ja heidan ihmisarvostaan verkossa. Perinteisissa yksityisyyden ja
tietosuojan kasitteissa ja periaatteissa on jo ollut mukana ihmisarvon suojaamiseen liittyvia
eettisia vivahteita esimerkiksi tyéhonoton ja terveydenhuollon alalla. Nykyiset suuntaukset
ovat kuitenkin avanneet kokonaan uuden luvun, ja nyt on selvitettdvd, ovatko periaatteet
tarpeeksi  vahvoja digitaaliselle aikakaudelle®®. Itse henkilétietojen  kasite tulee
todenndkdisesti muuttumaan jyrkasti, kun yksittaisia ihmisia voidaan yhd enemmaén tunnistaa
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tiedoista, joiden oletetaan olevan nimettomid. Koneoppiminen sekd ihmisélyn ja tekoalyn
yhdistdminen tulevat heikentamé&én yksilon oikeuksien ja vastuun kasitteita.

3.2 Euroopan neuvoa-antava eettinen komitea

Tarkoitus ei ole pelotella dystopialla. Keskustelu5ja on jo alettu k&yda oikeuden, politiikan,
talouden, yhteiskunnan ja jopa uskonnon alalla®. Yksinkertaistetut lahestymistavat, jotka
antavat taloudelliseen hy6tyyn tai turvallisuuden valvontaan liittyvaa yksipuolista etua, eivat
todennakdisesti ole yhtddn sen hyoddyllisempid kuin nykyisen lainsaadannén liian rajoittava
soveltaminen, joka tukahduttaa innovoinnin ja edistyksen. Euroopan tietosuojavaltuutettu
ehdottaa sen vuoksi perusteellista, laajaa ja monialaista analysointia, jonka tavoitteena on
antaa suosituksia ja tuottaa tietoa pohjaamaan yhteiskunnallista keskustelua vapaan,
demokraattisen yhteiskunnan keinoista vastata teknologisiin haasteisiin.

Euroopan tietosuojavaltuutetun strategiassa™ sitoudutaan kehittdmaan tietosuojaa koskeva
eettinen lahestymistapa, jossa tunnustetaan, etta toteuttamiskelpoinen, hyddyllinen tai voittoa
tuottava ei ole rinnastettavissa kestdvaan, ja jossa arvostetaan vastuullisuutta enemman kuin
lain kirjaimen mekaanista noudattamista. Euroopan tietosuojavaltuutettu aikoo lahestya EU:n
virkamiesten yhteison, lakimiesten ja tietotekniikka-asiantuntijoiden lisaksi myds arvostettuja
henkil6itd, joilla on valmiudet arvioida teknologian muutosten ja saantelyyn liittyvien
ratkaisujen  pitkdn  aikavélin  vaikutuksia  viestintavalineisiin.  Lahikuukausina
riippumattomaan Euroopan tietosuojavaltuutetun toimistoon perustetaan tietosuojan eettisté
ulottuvuutta kasittelevd neuvoa-antava ryhma selvittaméaan ihmisoikeuksien, teknologian,
markkinoiden ja liiketoimintamallien vélisia yhteyksia 2000-luvulla.

Tietosuojavaltuutetun neuvoa-antava eettinen komitea koostuu valikoidusta ryhmasta
arvostettuja henkiloita etiikan ja filosofian, sosiologian, psykologian, teknologian ja talouden
aloilta. Tarvittaessa heitd on tukemassa muita asiantuntijoita, joilla on tietoa ja
asiantuntemusta esimerkiksi terveyden, liikenteen ja energian, sosiaalisen vuorovaikutuksen
ja tiedotusvélineiden, talouden ja rahoituksen, hallinnon ja demokratian seké turvallisuuden ja
poliisitoimen alalta. Heitd kehotetaan miettimd&n henkilGtietojen mieltdmisen ja kayton
laajempia eettisid vaikutuksia, ja heidan keskustelunsa kdydaan mahdollisimman avoimesti.

4. PAATELMAT: on aika syventiii keskustelua

Yksityisyydensuoja ja tietosuoja eivédt ole ongelma vaan osa ratkaisua. Nykyadn ihmiset
hallitsevat teknologiaa. Teknologian mahdollisia kehityssuuntauksia ei ole helppo luokitella
yksiselitteisesti hyviin tai huonoihin, toivottaviin tai vahingollisiin, suotuisiin tai haitallisiin.
Vaikeudet korostuvat, kun osassa mahdollisia suuntauksia on otettava huomioon niihin
liittyvat olosuhteet. Poliittisten p&attdjien, teknologian kehittdjien, liiketoiminnan kehittéjien
ja meidan kaikkien on vakavasti harkittava, haluammeko vaikuttaa teknologian kehitykseen
ja soveltamiseen, ja jos haluamme, miten. Yhtd tarkedd on kuitenkin, ettd EU kasittelee
pikaisesti etiikkaa ja ihmisarvon asemaa tulevaisuuden teknologiassa.

Tietosuojaperiaatteet ovat osoittautuneet hyvéksi keinoksi suojata yksiloitd ja heidéan
yksityisyyttdan vastuuttomalta tietojenkasittelyltd. Nykyiset suuntaukset saattavat kuitenkin
vaatia taysin uutta lahestymistapaa. Avaamme siksi uuden keskustelun siitd, miten pitkalle
esimerkiksi asianmukaisuuden  ja oikeutuksen periaatteiden soveltaminen
riittdd. Tietosuojasta vastaavat toimijat voivat téltd osin ottaa uuden roolin ja k&yttaa nykyisia
keinoja, kuten ennakkotarkastuksia ja -valtuutuksia, koska milladn muilla elimilld ei ole
valmiuksia valvoa téllaista tietojenkésittelyd. Kun teknologia, maailmanlaajuiset innovaatiot
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ja yhteydet ihmisten valilla kehittyvét huimaa vauhtia, meill& on nyt tilaisuus saada huomiota
néille asioille, heréttad4 kiinnostusta ja saada aikaan yhteisymmarrys.

Toivomme tdman lausunnon luovan puitteet entistd laajemmalle ja syvemmalle keskustelulle
siitd, miten EU voi varmistaa arvojensa sailymisen samalla, kun se ottaa avosylin vastaan
uuden teknologian tuoman hyodyn.

Annettu Brysselissé 11. syyskuuta 2015
(allekirjoitus)

Giovanni BUTTARELLI
Euroopan tietosuojavaltuutettu
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mutta tietoja ei kaytetty, koska matkapuhelinoperaattorit eivét luovuttaneet niitd hyvaksytyille
ulkopuolisille tutkijoille. Operaattorit vaittivat, ettd niiden oli saatava ohjeet hallituksilta, jotka
vuorostaan viittasivat EU:n lainsd&dd&ntdon perustuviin yksityisyyttd koskeviin kysymyksiin;
http://www.pri.org/stories/2014-10-24/how-big-data-could-help-stop-spread-ebola. (viitattu
10.9.2015)

%2 Euroopan tietosuojavaltuutetun lausunto 3/2015.

% Massadataa koskeva oletus, jonka mukaan N = koko vaestd, tarkoittaa, ettd tarkastellaan kaikkia
tietopisteitd eikd vain otantaa. Viktor Mayer-Schdnberger ja Kenneth Cukier. The Rise of Big Data:
How it's changing the way we think about the world. 2013.Lisbon Council -tutkimuskeskuksen ja
Progressive Policy Institute -tutkimuslaitoksen mukaan vaurautta voidaan lisatd maksimoimalla niin
sanottu digitaalinen tiheys (digital density) eli talousalueella henked kohti kéytettyjen tietojen maaraa
;  http://www.lisboncouncil.net/component/downloads/?id=1178 (viitattu 10.9.2015). Telealan
tietosuojakysymysten kansainvalinen tyéryhma (Berlin Group) on ehdottanut tietosuojaperiaatteisiin
massadataa koskevia poikkeuksia; http://www.datenschutz-
berlin.de/attachments/1052/WP_Big_Data_final_clean_675.48.12.pdf. (viitattu 10.9.2015). Maailman
talousfoorumi on kehottanut ottamaan painopisteeksi tietojen k&ytdn niiden kerd&misen sijasta ja
luopumaan vaatimuksesta hankkia suostumus henkil6tietojen kerddmiseen. "Unlocking the Value of
Personal Data: From Collection to Usage", 2013.

¥ Ks. Euroopan tietosuojavaltuutetun alustava lausunto yksityisyyden suojasta ja Kkilpailusta
massadatan aikakaudella.
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% Pperusoikeuskirjan 21 artiklassa kielletddn "kaikenlainen syrjinta, joka perustuu sukupuoleen,
rotuun, ihonvdriin tai etniseen taikka yhteiskunnalliseen alkuperddn, geneettisiin ominaisuuksiin,
kieleen, uskontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen vahemmistéon
kuulumiseen, varallisuuteen, syntyperddn, vammaisuuteen, ik&an tai sukupuoliseen suuntautumiseen
tai muuhun sellaiseen seikkaan". Monille néisté tietoluokista (henkil6tiedot, jotka koskevat "rotua tai
etnistd alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta tai ammattiliittoon
kuulumista, seké terveyteen ja seksuaaliseen kayttaytymiseen™ liittyvat tiedot) annetaan tehokkaampi
suoja direktiivin 95/46/EY 8 artiklan nojalla.

% |isatietoa digitaalisista yhteishy6dykkeista on julkaisussa "Ambition numérique: Pour une politique
francaise et européenne de la transition numérique”, French Digital Council, kesdkuu 2015, s. 276.
Bruce Schneier kannattaa omistajattomien julkisten tilojen luomista internetiin puistoalueiden tapaan,
Data and Goliath, s. 188-189. Sandy Pentland puolustaa "julkisten tietojen yhteishyddykkeitd". Social
Physics, s. 179. Yhdistettyjen tietojoukkojen avoimena datana julkaisemisen turvallisuuden
arvioinnista on lisatietoa Euroopan tietosuojavaltuutetun lausunnossa 6/2013 avoimesta datasta ja
julkisen sektorin hallussa olevien tietojen uudelleenkéytdsta.

37 "Yksittaisten ihmisten toiminta on aina vain avoimempaa samalla kun monet yritykset toimivat
kaikkea muuta kuin avoimesti”http://crackedlabs.org/studie-kommerzielle-ueberwachung/info.
Rajoitetun avoimuuden osalta ks. esimerkiksi Frank Pasquale. "The Black Box Society: The Secret
Algorithms that Control Money and Information."

% “Sosiaalisiin suhteisiin vaikuttavan teknologian taustalla ovat aivan samat sosiaaliset suhteet".
David Noble. "Social Choice in Machine Design: The Case of Automatically Controlled Machine
Tools". Case Studies in the Labor Process. Andrew Zimbalist (toim.).1979. Ks. myds Judy Wacjman.
Pressed for Time: The Acceleration of Life in Digital Capitalism. 2014, s. 89-90 ja Zuboff. Big Other
(mainittu edelld loppuviitteessa 3).

% Lausunto 5/2014 anonymisointitekniikoista, annettu 10. huhtikuuta 2014 (WP 216).

% yksinomaan henkilkohtaisiin tai kotitalouden tarkoituksiin kdytettavia tietoja koskevasta suppeasti
tulkittavasta poikkeuksesta tietosuojasadntdihin ks. unionin tuomioistuimen tuomio asiassa C-212/13,
Frantisek Rynes v Urad pro ochranu osobnich udaji.

! Termid tuottajakuluttaja kaytti ensimméisen kerran Alvin Toffler teoksessa The Third Wave, 1980.
Tuottajakuluttajaympadristdd ja sen tarvitsemaa sadntelyd koskevan keskustelun osalta ks. lan Brown
ja Chris Marsden, Regulating Code, 2013.

“2 Luonnontieteiden ja uusien teknologioiden etiikkaa késittelevan eurooppalaisen tyéryhman lausunto
Euroopan komissiolle: "Ethics of Security and Surveillance Technologies"”, lausunto nro 28,
20.5.2015, s. 74.

**Ks. esimerkiksi Homer Economicus. "The Simpsons and Economics". Joshua Hall, (toim.), 2014.

* \irheen varovaisimman maaritelman mukaan tama tarkoittaa, etta 23 miljoonan amerikkalaisen
luottoraportissa on merkittavia virheitd. Viidelld prosentilla tutkimukseen osallistuneista oli virheit,
joiden korjaamisen jélkeen luottokelpoisuus parani siten, etta he pystyivit saamaan lainan pienemmin
kustannuksin. Liittovaltion kauppakomission 319 §:n mukainen raportti kongressille: Of The Fair And
Accurate Credit Transactions Act Of 2003, joulukuu 2012; Chris Jay Hoofnagle. "How the Fair Credit
Reporting Act Regulates Big Data", 10. 9.2013. Future of Privacy Forum Workshop on Big Data and
Privacy: "Making Ends Meet", 2013. Saatavissa SSRN:n verkkosivustolla osoitteessa
http://ssrn.com/abstract=2432955.

** Maailman talousfoorumi pitaa tietoja tirkeand voimavarana yksittaisille ihmisille. Tietojen omistus-
, kaytto- ja poistamisoikeudet voidaan antaa yrityksille ja hallituksille vastikkeena palveluista. Ks.
hiljattain pidetyt puheet, esimerkiksi my6s komission varapuheenjohtaja Ansipin 7.9.2015 Bruegelin
vuosikokouksessa pitdma puhe, jonka aiheena oli tuottavuus, innovointi ja digitalisointi "Productivity,
innovation and digitalisation - which global policy challenges?". "Tietovirtojen omistajuus ja
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hallinnointi, tietojen kayttd ja uudelleenkéyttd. Tietojen hallinnointi ja tallennus. Ne muodostavat
perustan tarkeille kehittyméssa oleville aloille, kuten pilvipalveluille, esineiden internetille ja
massadatalle.

% "Kenell4 sitten on oikeus kayttaa tietoja ja dataa, jotka eivat ole hdnen omiaan? T4ma kysymys ei
liity vain kaupankayntiin, etiikkaan ja moraaliin vaan kattaa myds yksityisyyden ja sen suojaamisen™;
Al-Khouri, marraskuu 2012, http://www.academia.edu/6726887/Data_Owner
ship_Who_Owns_My_Data_036. Ks. myts Margaret Jane Radin. "Incomplete Commaodification in
the Computerized World". The Commodification of Information 3, 17. Niva Elkin-Koren & Neil
Weinstock Netanel (toim.) 2002: "On aivan eri asia, katsotaanko oikeuden yksityisyyteen olevan
ihmisoikeus, jota sovelletaan henkildihin heiddn henkildytensa perusteella, vai omistusoikeus eli
henkilon oikeus omistaa ja valvoa yksityisyyttd. lhmisoikeuksia ei l&htOkohtaisesti voi myyda
markkinoilla, kun omistusoikeudet puolestaan ovat lahtdkohtaisesti myyntikelpoisia.

" Monien EU:n alueella toimivien yritysten tukeman MIT Computer Science and Atrtificial
Intelligence Labin Crosscloud-hankkeen, tavoitteena on "1) helpottaa monen kayttajan
("sosiaalisten™) ohjelmistojen  kehittdmistd ké&yttdméalld vain alkuvaiheen kehittdmistd ja
kunnioittamalla kayttdjien oikeuksia ja yksityisyyttd ja 2) antaa kayttéjille vapaus liikkua helposti
sovellusten, laitteistojen ja sosiaalisten verkostojen valilla seka sdilyttdd omat tietonsa ja sosiaaliset
suhteet”; http://openpds.media.mit.edu/#architecture (viitattu 10.9.2015).

“8 Ks. Euroopan unionin perusoikeuskirjan 1 artiklaa koskeva selitys.
“* Martha Nussbaum. "Objectification". Philopsophy and Public Affairs 24, 4, 1995.

>0 Vaestonlaskentaa koskeva Saksan perustuslakituomioistuimen tuomio, annettu 15. joulukuuta 1983,
65, 1-71.

* Ks. luonnontieteiden ja uusien teknologioiden etiikkaa kasittelevan eurooppalaisen tyéryhméan
etiilkkaa ja tarkkailutoimintaa koskeva lausunto, s. 75. Erdan tutkimuksen mukaan ilmoituksiin
tarkoitettu algoritmi oli syrjivéd, kun hakujen tuloksena oli yleensd ilmoituksia tyOpaikoista, joissa
tyopaikkasivustolla kayville miehille tarjolla olleet tyopaikat olivat parempipalkkaisia kuin naisille
tarjolla olleet; Carnegie Mellon -yliopisto ja International Computer Science Institute. Digitaalisille
avustajille annetaan lahtokohtaisesti naisen &ani, ks. esim. Judy Wajcman. "Feminist theories of
technology" Cambridge Journal of Economics, 34 (1), s. 143-152, 2010.

°2 Giorgio Agamben. State of Exeption. 2005.
*% Neil Richards, Neil ja Jonathan King. "Big Data Ethics". Wake Forest Law Review. 19.5.2014.
* BBC. "Information watchdog investigates ‘charity data sales’". 1.9.2015.

% Ks. Future of Life Instituten kirje. Paavin kiertokirje Laudato Si: "kun mediasta ja digitaalisesta
maailmasta tulee kaikkialla 1&sné olevia, niiden vaikutus voi estdé ihmisid oppimista, miten eletdin
viisaasti, ajatellaan syvéllisesti ja rakastetaan syvésti. Tassa yhteydessa menneiden aikojen suuret
viisaudet voivat jadda kuulematta, koska ne hukkuvat tietotulvasta johtuvaan meluun ja hairiéihin. On
pyrittdvd tukemaan nditd viestintavalineitd siten, ettd niistd kehittyy humaaniutta korostavia uuden
kulttuurisen edistyksen ldhteitd eikd uhkaa suurimmille rikkauksillemme. Itsetutkisteluun,
vuoropuheluun ja ihmisten véliseen ystavalliseen kohtaamiseen perustuvaa todellista viisautta ei
saavuteta pelkastadn kerddmélla tietoa, mikd lopulta johtaa ylikuormittumiseen ja sekaannukseen,
erdénlaiseen mielen saasteeseen. Todelliset suhteet toisiin ihmisiin kaikkine niihin siséltyvine
haasteineen korvataan usein sellaisella internetviestinnélld, joka mahdollistaa suhteiden valinnan tai
poistamisen hetken mielijohteesta ja aiheuttaa siten keinotekoisen tunteen, joka liittyy pikemminkin
laitteisiin ja ndyttéihin kuin muihin ihmisiin ja luontoon. Nykyajan viestintavélineilla voimme olla
yhteydessa toisiimme ja jakaa seka tietdmystdmme ettd tunteitamme. Toisinaan ne myds suojaavat
ihmisia muiden ihmisten kivuilta, peloilta ja iloilta sekd heiddn monenlaisilta henkildkohtaisilta
kokemuksiltaan. Té&std syystd meiddn olisi oltava huolissamme siitd, ettd viestintdvélineiden
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tarjoamien houkuttelevien mahdollisuuksien myota voi syntyd myds syva ja melankolinen
tyytymattomyys ihmissuhteisiin tai vahingollinen eristyneisyyden tunne."

% Ks. toimenpide 4 Euroopan tietosuojavaltuutetun strategiassa vuosille 2015-2020, tietosuojaa
koskevan eettisen ulottuvuuden kehittdminen.
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