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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta N:o 4/2015, "Kohti uutta digitaalista
etiikkaa: tietosuoja, ihmisarvo ja teknologia”

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2015/C 392/08)

Euroopan tietosuojavaltuutettu (EDPS) on riippumaton EU:n elin, jonka tehtdvidnd on Euroopan parlamentin ja neuvos-
ton asetuksen (EY) N:o 45/2001 (') 41 artiklan 2 kohdan mukaan "henkildtietojen kisittelyn osalta ... varmistaa, ettd
yhteisojen toimielimet ja elimet kunnioittavat luonnollisten henkiloiden perusoikeuksia ja -vapauksia, erityisesti heidin
oikeuttaan yksityisyyteen” sekd ”... antaa ohjeita yhteisojen toimielimille ja elimille seké rekisterdidyille kaikista henkilo-
tietojen kasittelyd koskevista seikoista”. Tietosuojavaltuutettu ja apulaistietosuojavaltuutettu nimitettiin joulukuussa 2014
ja heille annettiin erityiseksi ohjeeksi toimia rakentavammalla ja ennakoivammalla tavalla. Euroopan tietosuojavaltuu-
tettu julkaisi maaliskuussa 2015 viisivuotisen strategian. Siind mdaritellddn, miten kyseistd ohjetta aiotaan noudattaa ja
miten siind onnistumisesta tehdain tilia.

Tama lausunto on jatkoa tietosuojavaltuutetun edelliselle yleista tietosuoja-asetusta koskevalle lausunnolle, jonka tavoit-
teena oli tukea EU:n keskeisid toimielimid niiden pyrkiessd yksimielisyyteen yksilon oikeuksien ja vapauksien vahvistami-
seen kaytettdvastd toteuttamiskelpoisesta ja kaukokatseisesta sddntelystd. Tdssd lausunnossa kisitellddn terveysalan mobii-
lisovelluksista vuoden 2015 alussa annetun lausunnon tapaan digitaaliaikaan siirtymiseen liittyvid haasteita. Tietosuoja-
valtuutetun strategian kolmantena tavoitteenahan on mukauttaa nykyisid tietosuojaperiaatteita maailmanlaajuiseen digi-
taaliseen ympiristoon sopiviksi myos digitaalisia sisaimarkkinoita koskevien EU:n suunnitelmien nikokulmasta. Lausun-
nossa noudatetaan uusien teknologioiden kiyton tietosuojanakokohtien osalta 29 artiklan mukaisen tietosuojatyoryh-
min linjauksia. Teknologioihin kuuluu muun muassa esineiden internet, jonka késittelemiseen Euroopan tietosuojaval-
tuutettu on osallistunut ryhmén varsinaisena jasenen.

“Ihmisarvo on loukkaamaton. Sitid on kunnioitettava ja suojeltava.”
Euroopan unionin perusoikeuskirjan 1 artikla

Yksityisyyttd koskevalla perusoikeudella ja henkil6tietojen suojaa koskevalla perusoikeudella on nyt ennenni-
kemiittomin tirked merkitys ihmisarvon suojelulle. Ne on vahvistettu unionin perussopimuksissa ja Euroopan unio-
nin perusoikeuskirjassa. Yksittdiset ihmiset voivat niiden ansiosta kehittdd omaa persoonallisuuttaan, eldé riippumatonta
eldimad, innovoida ja kdyttdd muita oikeuksia ja vapauksia. Kaikkeen tietojenkasittelyyn eli sekd tietojen kerddmiseen ettd
kiyttimiseen sovelletaan Euroopan unionin perusoikeuskirjassa maédriteltyjd tietosuojaperiaatteita, jotka ovat valttimat-
tomyys, suhteellisuus, asianmukaisuus, tiedon minimointi, kdyttotarkoituksen rajoittaminen, suostumuksen edellyttdmi-
nen ja avoimuus.

Teknologia ei saa sanella arvovalintoja ja noudatettavia oikeuksia. Niiden ja teknologian vilinen suhde ei toi-
saalta kuitenkaan saa perustua viiridin kahtiajakoon. Digitaaliselta vallankumoukselta odotetaan terveyteen, ympi-
risto6n, kansainviliseen kehitykseen ja talouden tehokkuuteen liittyvid etuja. Pilvipalvelut, esineiden internet, massadata
ja muut vastaavat teknologiat katsotaan digitaalisia sisimarkkinoita koskevissa EU:n suunnitelmissa kilpailukyvyn ja kas-
vun edellytyksiksi. Liiketoimintamalleissa hyodynnetddn uusia keinoja, joilla henkilotietoja voidaan keritd laajamittaisesti,
siirtdd valittomasti, yhdistelld ja kdyttdd uudelleen ennalta arvaamattomiin tarkoituksiin paisuteltujen ja vaikeaselkoisten
yksityisyysperiaatteiden varjolla. Timd aiheuttaa ylimédriisid paineita tietosuojaperiaatteille. Niiden soveltamiseen olisi
sen vuoksi 16ydettiva uusia lihestymistapoja.

Nykyisessi digitaalisessa ympiristossi ei riitd, etti noudatetaan lainsdidintod. Sen lisiksi on otettava huomi-
oon tietojenkisittelyn eettinen ulottuvuus. EU:n siintelyjirjestelméssd sallitaan jo nyt joustavat ja tapauskohtaiset
paatokset ja suojakeinot henkilotietojen kisittelyyn liittyvissd asioissa. Sddntelyjdrjestelman uudistus merkitsee huomatta-
vaa edistysaskelta. Pohdittaessa tietoyhteiskunnan suuntausten vaikutuksia ihmisarvoon, yksilonvapauteen ja demokra-
tian toimivuuteen on kuitenkin otettava huomioon monisyisia kysymyksia.

Niillid asioilla on tekniikkaan liittyvii, filosofisia, lainsdidinnéllisiid ja moraalisia vaikutuksia. Téssd lausunnossa
esitellddn eraitd merkittavid teknologian kehityksen suuntauksia, joihin voi liittyd epdasianmukaista henkilotietojen kasit-
telyd tai jotka voivat loukata oikeutta yksityiseliman suojaan. Siind kisitelld4n nelitasoista “massadatan suojeluekosystee-

mid”, jolla pyritddn kollektiivisesti vastaamaan digitaaliajan haasteisiin eettisten nikokohtien pohjalta.

1) Kaukokatseinen tietojenkasittelyn sddntely ja yksityisyyttd ja tietosuojaa koskevien oikeuksien kunnioittaminen

(') EYVLL 8,12.1.2001, s. 1.
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2) Vastuulliset rekisterinpitéjt, jotka paittavat henkilotietojen kasittelystd

3) Yksityisyydensuojan huomioon ottaminen tietojenkisittelytuotteiden ja -palvelujen suunnittelussa ja teknisessd
toteutuksessa

4) Yksiloiden vaikutusmahdollisuudet.

Euroopan tietosuojavaltuutettu kannustaa kiymiin EU:ssa ja sen ulkopuolella avointa ja tietoon perustuvaa
keskustelua, johon osallistuvat kansalaisyhteiskunta, suunnittelijat, yritykset, tutkijat, viranomaiset ja sddntelyviranomai-
set. Euroopan tietosuojavaltuutetun toimistoon perustettava EU:n tietosuoja-asioiden eettinen lautakunta auttaa méaritte-
leméin uuden digitaalisen etiikan, jonka pohjalta yhteiskunta ja talous voivat hyodyntdd teknologiaa entistd paremmin ja
yksiloiden oikeuksia ja vapauksia vahvistaen.

4. Paitelmit: on aika syventii keskustelua

Yksityisyyden- ja tietosuoja eivit ole ongelma vaan osa ratkaisua. Nykyddn ihmiset hallitsevat teknologiaa. Teknologian
mahdollisia kehityssuuntauksia ei ole helppo luokitella yksiselitteisesti hyviin tai huonoihin, toivottaviin tai vahingolli-
siin, suotuisiin tai haitallisiin. Vaikeudet korostuvat, kun osassa mahdollisia suuntauksia on otettava huomioon niihin
liittyvat olosuhteet. Poliittisten paattdjien, teknologian kehittéjien, likketoiminnan kehittdjien ja meiddn kaikkien on vaka-
vasti harkittava, haluammeko vaikuttaa teknologian kehitykseen ja soveltamiseen ja jos haluamme, miten. Yhti tirkedd
on kuitenkin, ettd EU kasittelee pikaisesti etiikkaa ja ihmisarvon asemaa tulevaisuuden teknologiassa.

Tietosuojaperiaatteet ovat osoittautuneet hyviksi keinoksi suojata yksiloitd ja heiddn yksityisyyttddn vastuuttomalta tie-
tojenkasittelyltd. Nykyiset suuntaukset saattavat kuitenkin edellyttdd tdysin uutta ldhestymistapaa. Avaamme siksi uuden
keskustelun siitd, miten pitkille esimerkiksi asianmukaisuuden ja oikeutuksen periaatteiden soveltaminen riittdd. Tieto-
suojasta vastaavat toimijat voivat tdltd osin ottaa uuden tehtdvin ja kdyttad nykyisid tyokaluja, kuten ennakkotarkastuk-
sia ja -valtuutuksia, koska millddn muilla elimilld ei ole valmiuksia valvoa tillaista tietojenkasittelyd. Kun teknologia,
maailmanlaajuiset innovaatiot ja yhteydet ihmisten valilld kehittyvit huimaa vauhtia, meilld on nyt tilaisuus saada huo-
miota ndille asioille, herattdd kiinnostusta ja saada aikaan yhteisymmarrys.

Toivomme tdmén lausunnon luovan puitteet entistd laagjemmalle ja syvemmille keskustelulle siitd, miten EU voi varmis-
taa arvojensa sdilymisen samalla, kun se ottaa avosylin vastaan uusien teknologioiden hyodyt.

Annettu Brysselissd 11. syyskuuta 2015.
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