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W dniu 24 czerwca 2015 r. trzy gtéwne instytucje UE - Parlament Europejski, Rada i
Komisja Europejska - rozpoczety okreslone mianem nieformalnych rozméw tréjstronnych
negocjacje w ramach procedury wspdtdecyzji w sprawie wnioskowanego ogdlnego
rozporzqdzenia o ochronie danychl. Podstawq rozmoéw trdjstronnych jest wniosek Komisji
ze stycznia 2012 r., rezolucja ustawodawcza Parlamentu z dnia 12 marca 2014 r. oraz
podejscie ogdlne Rady przyjete w dniu 15 czerwca 2015 r.2. Wszystkie trzy instytucje
zobowiqzaty sie do prac nad rozporzqdzeniem w ramach ogdlniejszego pakietu reform w
zakresie ochrony danych, ktéry obejmuje wnioskowanq dyrektywe dotyczqcq organdéw
policji i wymiaru sprawiedliwosci. Proces ten powinien sie zakoriczy¢ pod koniec 2015 r., a
formalne przyjecie obydwu instrumentéw bedzie prawdopodobnie moZliwe na poczqtku
2016 r., po czym nastqpi dwuletni okres przejsciowy 3.

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznq instytucjq UE. Inspektor nie
bierze udziatu w rozmowach trdjstronnych, ale na mocy art. 41 ust. 2 rozporzqdzenia nr
45/2001 jest odpowiedzialny ,za zapewnienie, Ze podstawowe prawa i wolno$ci oséb
fizycznych, w szczegélnosSci prawo do prywatnosci sa respektowane przez instytucje i
organy wspoélnotowe w odniesieniu do przetwarzania danych osobowych” oraz ,za
doradzanie instytucjom i organom wspdlnotowym i podmiotom danych we wszystkich
kwestiach zwigzanych z przetwarzaniem danych osobowych”. Inspektor i jego zastepca
zostali powotani w grudniu 2014 r.,, przy czym wyraznie wskazano, ze majq dziata¢ w
sposéb bardziej konstruktywny i aktywny; w marcu 2015 r. opublikowali piecioletniq
strategie, wskazujqc, w jaki sposéb zamierzajq wypetni¢ te misje oraz rozliczy¢ sie z tego
zadania*.

Niniejsza opinia stanowi pierwszy wazny krok w realizacji strategii EIOD. Przyjmujqc za
punkt wyjscia dyskusje z instytucjami UE, panstwami cztonkowskimi, spoteczernistwem
obywatelskim, przemystem oraz innymi zainteresowanymi stronami, udzielamy rad
majqgcych pomdc uczestnikom rozmow trdjstronnych w osiggnieciu na czas wtasciwego
konsensusu. Opinia dotyczqgca ogdlnego rozporzqdzenia o ochronie danych sktada sie z
dwdch czesci:

e przedstawionej przez EIOD wizji przysztosciowych zasad ochrony danych z
przyktadami ilustrujgcymi nasze zalecenia; oraz

e zatqcznika (,Zatqcznik do opinii 3/2015: tabela poréwnawcza wersji ogdlnego
rozporzqdzenia o ochronie danych z zaleceniami EIOD”) z czterokolumnowgq
tabelg umozliwiajgcq poréwnanie kolejnych artykutéw wersji rozporzqdzenia
przyjetych odpowiednio przez Komisje, Parlament i Rade wraz z zaleceniami EIOD.

Opinie opublikowano na naszej stronie internetowej oraz za posrednictwem aplikacji
mobilnej. Jesienig 2015 r. zostanie ona uzupetniona o zalecenia dotyczqce zaréwno
motywow rozporzqdzenia, jak i — po przyjeciu przez Rade ogdlnego stanowiska w sprawie
dyrektywy - ochrony danych w zwiqzku z dziataniami organéw policji i wymiaru
sprawiedliwosci.

Kompleksowa opinia EIOD w sprawie proponowanego przez Komisje pakietu reform z
marca 2012 r. pozostaje w mocy. Trzy lata péZniej musielismy jednak zaktualizowa¢ nasze
rady, aby ustosunkowac sie bezposrednio do stanowisk wspdétustawodawcow, a takze
przedstawic¢ konkretne zalecenia®. Podobnie jak w przypadku opinii z 2012 r., niniejszy
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dokument jest spdjny z opiniami i stwierdzeniami Grupy Roboczej Art. 29, w tym
zawartymi w przyjetym w dniu 18 czerwca dodatku dotyczqcym ,podstawowych tematéw
w Swietle rozméw tréjstronnych”, w powstaniu ktérego EIOD uczestniczyt jako

petnoprawny cztonek Grupy Roboczej®.
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Wyjatkowa mozliwos¢: dlaczego reforma jest tak wazna

Wielki wysitek zwigzany ze zmiang przepisow dotyczacych danych osobowych w
UE dobiega konca. Ogélne rozporzadzenie o ochronie danych bedzie potencjalnie
dotyczy¢ przez najblizsze dziesieciolecia wszystkich osdb fizycznych w UE i wszystkich
organizacji w UE, ktore przetwarzaja dane osobowe, oraz organizacji spoza UE, ktére
przetwarzaja dane osobowe o0so6b fizycznych w UE7. Nadszedl czas, aby chronic
podstawowe prawa i wolnos$ci os6b fizycznych w opartym na danych spoteczenstwie
przysztosci.

Skuteczna ochrona danych daje uprawnienia osobom fizycznym oraz pobudza do
dzialania odpowiedzialne przedsiebiorstwa i organy publiczne. Przepisy prawne w
tym obszarze majg ztozony i techniczny charakter, a ich interpretacja wymaga
zasiegniecia porady ekspertéw, a w szczegblnosSci niezaleznych organéw ochrony
danych, ktére rozumieja wyzwania zwigzane z zapewnieniem zgodno$ci z prawem.
Ogodlne rozporzadzenie o ochronie danych bedzie prawdopodobnie jednym z
najdtuzszych aktéw prawnych Unii, wiec UE musi obecnie zastosowac selektywne
podejscie, skupiajac sie na przepisach naprawde niezbednych, a zarazem unikajac
szczegotowych zapisdw, ktére moglyby w niezamierzony sposéb nadmiernie ingerowac
w technologie przysztosci. W wersjach poszczegélnych instytucji nacisk ktadzie sie na
przejrzysto$¢ i zrozumiato$¢ przetwarzania danych osobowych, wiec zasady tej nalezy
takze przestrzega¢ w samym rozporzadzeniu, czynigc je tak zwieztym i tatwym do
zrozumienia, jak jest to mozliwe.

Ustalenie ostatecznej postaci aktu prawnego jest zadaniem Parlamentu
Europejskiego i Rady jako wspoétustawodawcow, w czym bedzie je wspomagac
Komisja jako inicjator ustawodawstwa i straznik traktatéw. EIOD nie uczestniczy w
rozmowach trojstronnych, lecz jest uprawniony do aktywnego doradztwa zgodnie z
zakresem kompetencji okreslonym przy powotaniu Inspektora i jego zastepcy, a takze
przyjeta niedawno strategia EIOD. W niniejszej opinii wykorzystano ponad
dziesiecioletnie doswiadczenie w nadzorze nad przestrzeganiem przepisow
dotyczacych ochrony danych i doradztwie w ksztattowaniu polityki, aby pomoc
instytucjom osiggna¢ wynik stuzacy interesom osaéb fizycznych.

Ustawodawstwo jest sztuka rzeczy mozliwych. Kazda z dostepnych opcji, a wiec
wersji rozporzadzenia proponowanych odpowiednio przez Komisje, Parlament i Rade,
zawiera wiele godnych uznania przepiséw, ale kazda z nich mozna tez ulepszy¢. Efekt
nie bedzie naszym zdaniem idealny, ale zamierzamy wspierac instytucje w osiggnieciu
jak najlepszego wyniku. Dlatego tez nasze zalecenia nie wychodza poza zakres tych
trzech wersji. Kierujemy sie przy tym trzema nadrzednymi celami:

o potrzeba wypracowania lepszego rozwigzania dla obywateli;
o potrzeba opracowania zasad skutecznych w praktyce;
o potrzeba opracowania zasad, ktére pozostang aktualne przez kilkadziesiat lat.

Niniejsza opinia sluzy zapewnieniu przejrzystosci i odpowiedzialnosci - te dwie
zasady s3 by¢ moze najwazniejsza nowoscig wprowadzong w ogélnym rozporzadzeniu
o ochronie danych. Rozmowy trojstronne sg obserwowane uwazniej niz kiedykolwiek
wcze$niej. Nasze zalecenia majg charakter jawny i wzywamy wszystkie instytucje UE do

4]



przejecia inicjatywy oraz dania przykitadu, aby ta reforma ustawodawstwa byta
wynikiem przejrzystego procesu, nie za$ sekretnego kompromisu.

UE potrzebuje nowego porozumienia w sprawie ochrony danych - otwarcia
nowego rozdziatu. Reszta Swiata uwaznie obserwuje przebieg prac. Pierwszorzedne
znaczenie ma jako$¢ nowego prawa oraz jego wzajemne oddziatywanie z globalnymi
systemami i tendencjami prawnymi. Swoja opinig EIOD sygnalizuje gotowo$¢ do
udzielenia pomocy, aby UE w jak najwiekszym stopniu skorzystata z tej historycznej
szansy.
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1 Lepsze rozwigzanie dla obywateli

Celem przepiséw unijnych zawsze byto utatwianie przeptywu danych zaréwno w
obrebie UE, jak i w kontaktach z jej partnerami handlowymi, lecz nadrzedna kwestig
pozostaje dbato$¢ o prawa i wolnosci oséb fizycznych. Internet umozliwia w
bezprecedensowym stopniu t3czno$¢, wyrazanie opinii oraz dostarczanie
wartos$ciowych informacji firmom i konsumentom. Prywatno$¢ jest niemniej dzi$ dla
Europejczykéw wazniejsza niz kiedykolwiek. Zgodnie z badaniem Eurobarometru o
ochronie danych z czerwca 2015 r.8 ponad szeSciu na dziesieciu obywateli nie ufa
przedsiebiorstwom internetowym, a dwie trzecie wyraza niepokdj wynikajacy z braku
pelnej kontroli nad informacjami, ktére podaje w internecie.

Po reformie musimy utrzymac¢, a w miare mozliwosci podwyzszy¢ standardy ochrony
0so0b fizycznych. Pakiet reform ochrony danych zaproponowano w pierwszej kolejnosci
jako droge do ,wzmocnienia prawa do prywatnosci w internecie” dzieki zapewnieniu
obywatelom ,lepszej informacji o przystugujacych im prawach i wiekszej kontroli nad
ich danymi”?. Przedstawiciele organizacji spoteczenstwa obywatelskiego wystosowali w
kwietniu 2015 r. list do Komisji Europejskiej, wzywajac zaangazowane instytucje, by
pozostaty wierne tym celom?19.

Obowigzujace zasady zapisane w Karcie praw podstawowych Unii Europejskiej, ktora
stanowi prawo pierwotne UE, powinny by¢ stosowane w sposob konsekwentny,
dynamiczny i nowatorski, aby obywatele mogli skutecznie korzysta¢ ze swoich praw w
praktyce. Reforma ta musi mie¢ charakter kompleksowy, stad niezbedny jest pakiet, ale
przetwarzanie danych bedzie prawdopodobnie przedmiotem wiekszej liczby aktow
prawnych, wiec niezbedna jest jasnos$¢ co do ich doktadnego zakresu i wspétdziatania,
aby wykluczy¢ wszelkie luki obnizajace skuteczno$¢ zabezpieczenll.

Dla EIOD punktem wyjscia jest godnos¢ osoby ludzkiej, ktéra wykracza poza kwestie
zwyktej zgodnosci z prawem!?. Nasze zalecenia opieraja sie na ocenie kolejnych
artykutéow ogolnego rozporzadzenia o ochronie danych - czy z osobna i tacznie
wzmacniajg one pozycje osob fizycznych w poréwnaniu do obecnych ram prawnych.
Punktem odniesienia sg zasady lezace u podstaw ochrony danych, czyli art. 8 Karty
praw podstawowych Unii Europejskiej13.

1. Definicje: jasne okreslenie, czym sa dane osobowe

e Osoby fizyczne powinny by¢ w stanie skuteczniej wykonywac¢ swoje prawa w
odniesieniu do wszelkich informacji, ktére umozliwiajg ich identyfikacje lub
wskazanie, nawet jeZeli informacje te sg uznawane za ,spseudonimizowane”14,

2. Wszelkie operacje przetwarzania danych musza by¢ zaréwno zgodne z
prawem, jak i uzasadnione

e Wymagania, aby wszelkie operacje przetwarzania danych ograniczaly sie do
okreslonych celéw i posiadaty podstawe prawna, majg charakter taczny, a nie
alternatywny. Zalecamy unikanie wszelkiego 13czenia, a tym samym ostabiania
tych zasad. UE powinna w zamian zachowa¢, uprosci¢ i wprowadzi¢ w zycie
istniejgca zasade, ze dane osobowe powinny by¢ uzywane wytgcznie zgodnie z
pierwotnymi celami, w ktdérych je zebrano?s.
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e Jedna z mozliwych podstaw prawnych przetwarzania danych jest zgoda, trzeba
jednak zapobiec stosowaniu przymusowych pél wyboru w przypadkach, gdzie w
rzeczywistosci tego wyboru nie ma i gdzie w ogole nie zachodzi potrzeba
przetwarzania danych. Zalecamy umozliwienie wyrazenia zgody w szerokim lub
waskim zakresie (np. dotyczacej badan klinicznych), ktérej zasady beda
przestrzegane i ktéra moze zosta¢ wycofanal®.

e EIOD popiera racjonalne, innowacyjne rozwiazania dotyczace
miedzynarodowego przekazywania danych osobowych, ktére utatwiajg
wymiane danych z poszanowaniem zasad ochrony danych i nadzoru nad nimi.
Zdecydowanie odradzamy zezwalanie na przekazywanie danych na podstawie
uzasadnionych interes6w administratora, gdyz nie zapewnia to dostatecznej
ochrony osobom fizycznym. UE nie powinna tez umozliwia¢ organom panstw
trzecich bezposredniego dostepu do danych znajdujacych sie na jej terytorium.
Whniosek o przekazanie danych wystosowany przez organ panstwa trzeciego
powinien zosta¢ uwzgledniony jednie wowczas, gdy jest on zgodny z normami
ustanowionymi w porozumieniach o wzajemnej pomocy prawnej, umowach
miedzynarodowych lub w zwigzku z innymi legalnymi kanatami wspétpracy
miedzynarodowejl’.

3. Bardziej niezalezny i posiadajacy wieksze uprawnienia nadzor

¢ Organy ochrony danych w UE powinny by¢ gotowe do wykonywania swojej roli
w chwili, gdy ogolne rozporzadzenie o ochronie danych wejdzie w zycie, a
Europejska Rada Ochrony Danych powinna w peini funkcjonowa¢, gdy zacznie
ono by¢ stosowane18,

e Organy powinny mie¢ mozliwo$¢ rozpatrywania oraz badania skarg i roszczen
wnoszonych przez osoby, ktérych dane dotycza, jak tez instytucje, organizacje
oraz stowarzyszenia.

e Egzekwowanie praw os6b fizycznych wymaga ustanowienia skutecznego
systemu odpowiedzialno$ci i odszkodowan za szkody wyrzadzone przez
niezgodne z prawem przetwarzanie danych. Ze wzgledu na wyrazne przeszkody
w dochodzeniu roszczen w praktyce powinna istnie¢ mozliwo$¢ reprezentacji
0oso6b fizycznych w postepowaniu sgdowym przez instytucje, organizacje i
stowarzyszenial?.

2  Zasady skuteczne w praktyce

Zabezpieczen nie nalezy myli¢ z formalno$ciami. Nadmierna szczeg6towos¢ lub proby
zarzadzania procesami gospodarczymi w skali mikro groza dezaktualizacja przepiséw
w przysztosci. Mozna tutaj wzig¢ przyktad z unijnych zasad dotyczacych konkurencji,
gdzie stosunkowo niewielki korpus prawa wtdérnego jest rygorystycznie egzekwowany,
sprzyjajac budowie kultury odpowiedzialno$ci i $wiadomosci wsréd podmiotow
gospodarczych?0.

W kazdej z trzech wersji rozporzadzenia zawarto postulat przedstawiania jasniejszych i
prostszych informacji przez podmioty odpowiedzialne za przetwarzanie danych
osobowych?2l, RownieZz obowiazki techniczne trzeba sformutowaé¢ w zwiezly i tatwo
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zrozumiaty sposéb, jezeli majg one by¢ nalezycie wypeiniane przez administratoréw
danych?2,

Obecne procedury nie s3a nienaruszalne, a celem naszych zalecen jest ustalenie
sposoboéw ograniczenia biurokracji oraz zminimalizowania wymogéw w zakresie
dokumentacji i nieistotnych formalno$ci. Zalecamy dziatania ustawodawcze tylko w
przypadkach, gdy s3 one naprawde niezbedne. Daje to pole manewru
przedsiebiorstwom, organom publicznym i organom ochrony danych: powstalg
przestrzen trzeba wypetni¢ dzieki odpowiedzialnoSci oraz wytycznym ze strony
organdw ochrony danych. Ogolnie rzecz biorac, przyjecie naszych zalecen
poskutkowatoby tekstem ogdlnego rozporzadzenia o ochronie danych niemal o 30%
krotszym niz Srednia dtugos$¢ trzech wersji przedstawionych przez instytucje?23.

1. Skuteczne zabezpieczenia, a nie procedury

e Dokumentacja powinna by¢ srodkiem zapewnienia zgodno$ci z prawem, a nie
celem; reforma musi skupia¢ sie na wynikach. Zalecamy uzaleznione od skali
podejscie ograniczajace obowigzki dokumentacyjne administratoréw danych do
jednolitej polityki zapewnienia zgodno$ci z rozporzadzeniem przy
uwzglednieniu ryzyka, przy czym zgodno$¢ ta powinna by¢ wykazywana w
przejrzysty sposdb w przypadku zaréwno przekazywania danych, jak i umow z
podmiotami przetwarzajacymi dane oraz zgtaszania naruszen ochrony danych?4.

e Na podstawie wyraznych kryteriow oceny ryzyka oraz dos$wiadczen w
sprawowaniu nadzoru nad instytucjami UE zalecamy ograniczenie wymogu
zglaszania naruszenia ochrony danych organowi nadzoru oraz dokonywania
oceny skutkéw w zakresie ochrony danych do przypadkéw, gdy zagrozone s3
prawa i wolnosci osdb, ktérych dane dotycza?>.

e Nalezy aktywnie zacheca¢ przemyst do podejmowania inicjatyw - zaréwno
dotyczacych wigzacych regut korporacyjnych, jak i pieczeci prywatnosciz2e.

2. Lepsza rownowaga miedzy interesem publicznym a ochrona danych
osobowych

e Zasady ochrony danych osobowych nie powinny utrudnia¢ badan historycznych,
statystycznych i naukowych, ktdére rzeczywiscie leza w interesie publicznym.
Odpowiedzialne podmioty muszg podja¢ niezbedne kroki, aby zapobiec uzyciu
danych osobowych wbrew interesom o0sob fizycznych, zwracajgc szczeg6lng
uwage na zasady odnoszace sie np. do danych szczegélnie chronionych
dotyczacych zdrowia?’.

e Badacze i archiwisci powinni mie¢ mozliwo$s¢ przechowywania danych tak
dtugo, jak jest to potrzebne, z zastrzezeniem tych zabezpieczen?s,

3. Zaufanie do organéw nadzoru i przyznanie im uprawnien

e Zalecamy umozliwienie organom nadzoru wydawanie wytycznych dla
administrator6w danych oraz opracowywanie wiasnych regulaminéw
wewnetrznych  w  duchu uproszczonego i tatwiejszego stosowania
rozporzadzenia przez pojedynczy organ nadzoru (,kompleksowej obstugi”)
potozony blisko obywatela (,blisko$¢"). 2°
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e Organy powinny mie¢ mozliwos¢ naktadania skutecznych, proporcjonalnych i
odstraszajacych sankcji naprawczych oraz administracyjnych z uwzglednieniem
wszystkich istotnych okolicznosci3®.

3  Zasady, ktdre pozostang aktualne przez kilkadziesiat lat

Bedaca gléwnym elementem obecnych ram prawnych dyrektywa 95/46/WE stala sie
wzorem dla p6Zniejszego ustawodawstwa dotyczacego przetwarzania danych w UE i na
calym Swiecie - oparto sie na niej nawet, formutujagc prawo do ochrony danych
osobowych okreslone w art. 8 Karty praw podstawowych Unii Europejskiej. Obecna
reforma okresli ksztatt przetwarzania danych dla pokolenia, ktére nie pamieta zycia bez
internetu. Dlatego tez UE musi w pelni pojmowa¢ implikacje tego aktu prawnego dla
0s0b fizycznych i zapewni¢ jego trwato$¢ w obliczu rozwoju technologii.

W ostatnich latach proces wytwarzania, zbierania, analizy i wymiany danych
osobowych gwattownie przyspieszyt wskutek innowacji technicznych, takich jak
internet przedmiotéw, przetwarzanie w chmurze, duze zbiory danych i otwarte dane,
ktérych wykorzystanie UE uznaje za niezbedny warunek swojej konkurencyjnos$ci3l.
Okres obowigzywania dyrektywy 95/46/WE kaze oczekiwac, ze do kolejnej gruntownej
rewizji zasad ochrony danych uptynie podobny czas, czyli moze ona nastgpi¢ dopiero
pod koniec lat 30. XXI wieku. Na dtugo przedtem mozna sie spodziewa¢, Ze technologie
oparte na danych zbiegng sie z wykorzystaniem sztucznej inteligencji, przetwarzania
jezyka naturalnego oraz systemow biometrycznych, dajac aplikacjom zdolnos¢ uczenia
maszynowego prowadzgca do wyksztatcenia zaawansowanej inteligencji.

Technologie te stanowig wyzwanie dla zasad ochrony danych. Zorientowana na
przyszto$¢ reforma musi zatem przyjac za podstawe godnos¢ jednostki i czerpaé swoje
zatozenia z etyki. Musi ona przywro6ci¢ rownowage miedzy innowacjami w zakresie
ochrony danych osobowych oraz ich wykorzystywania, zapewniajagc skuteczne
zabezpieczenia w spoteczenstwie cyfrowym, w ktérym zyjemy.

1. Odpowiedzialne praktyki biznesowe i innowacyjna inzynieria

e Reforma powinna odwréci¢ wystepujaca ostatnio tendencje do potajemnego
monitorowania oraz podejmowania decyzji w oparciu o profile ukryte przed
osobg, ktoérej dotycza. Problemem nie sg ukierunkowane reklamy ani sama
praktyka profilowania, lecz brak konkretnych informacji na temat logiki
dziatania algorytméw tworzacych te profile i majacych wptyw na osobe, ktérej
dane dotycza3?2. Zalecamy zapewnienie petniejszej przejrzystosci dziatan
administratoréw danych.

e Zdecydowanie popieramy wprowadzenie zasad ochrony danych juz w fazie
projektowania oraz jako opcji domys$lnej, co zapewni zastosowanie rynkowych
rozwigzan w gospodarce cyfrowej. Zalecamy prostsze sformutowanie przepisow
wymagajacych uwzglednienia praw i interesow o0s6b fizycznych przy
opracowywaniu produktoéw oraz w ustawieniach domyslnych33.

2. Uprawnienia os6b fizycznych

e Przenoszenie danych w Srodowisku cyfrowym stanowi droge do uzyskania
kontroli przez uzytkownika, ktorej brakuje obecnie osobom fizycznym. Zalecamy
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umozliwienie bezposredniego przekazywania danych przez jednego
administratora innemu na wniosek osoby, ktorej dane dotycza, oraz przyznania
osobom, ktorych dane dotyczg, uprawnien do otrzymania kopii danych; dane te
moga one nastepnie samodzielnie przekaza¢ innemu administratorowi3.

3. Zasady odporne na uptyw czasu

e Zalecamy unikanie sformutowan i praktyk, ktére moga sta¢ sie nieaktualne lub
sporne3s,

4  Niedokonczone prace

Przyjecie przysztoSciowego unijnego pakietu reformy ochrony danych bedzie
osiggnieciem imponujgcym, lecz mimo wszystko niepetnym.

Wszystkie instytucje zgadzaja sie, Ze zasady ogo6lnego rozporzadzenia o ochronie
danych powinny by¢ stosowane w spdjny sposéb do instytucji UE. Opowiadamy sie za
pewnoScig prawa i jednolitoScig ram prawnych, przyjmujgc zarazem do wiadomosci
wyjatkowy charakter sektora publicznego w UE oraz potrzebe unikniecia wszelkiego
ograniczenia obecnego zakresu obowigzkow (jak tez konieczno$¢ zapewnienia podstaw
prawnych i organizacyjnych dla dziatania EIOD). Dlatego tez Komisja powinna jak
najszybciej po zakonczeniu negocjacji dotyczacych ogélnego rozporzadzenia o ochronie
danych przedstawi¢ spojny z tym rozporzadzeniem wniosek dotyczacy rewizji
rozporzadzenia nr 45/2001, tak aby obydwa akty mogty zacza¢ obowigzywaé w tym
samym czasie3®.

Po drugie, oczywiste jest, ze zmiany bedzie wymagaé dyrektywa 2002/58/WE
(dyrektywa o prywatnos$ci i tgcznosci elektronicznej). Co znacznie wazniejsze, UE
potrzebuje jednoznacznych ram dotyczacych zapewnienia nieodtacznego elementu
prawa do prywatnosci, czyli poufnosci komunikacji, w ktérych uregulowane zostana
wszystkie ustugi umozliwiajagce komunikacje, a nie tylko dzialanie dostawcow ogo6lnie
dostepnych ustug tgcznosci elektronicznej. Trzeba je uregulowa¢ dajacym pewnos¢
prawa harmonizujgcym rozporzadzeniem, w ktérym zostang zapisane co najmniej takie
same standardy ochrony na mocy dyrektywy o prywatnosci i tacznosci elektronicznej
przy zapewnieniu rownych warunkéw dziatania.

W niniejszej opinii zaleca sie zatem wezwanie do podjecia w najkrétszym mozliwym
terminie zobowigzan dotyczacych szybkiego przyjecia wnioskéw w tych dwoch
dziedzinach.

5 Przetlomowa chwila dla praw cyfrowych w Europie i
poza nia

Po raz pierwszy od kilkudziesieciu lat UE ma szanse zmodernizowac i zharmonizowac
zasady postepowania z danymi osobowymi. Prywatno$¢ oraz ochrona danych nie ktéca
sie z rozwojem gospodarczym i handlem miedzynarodowym ani tez z opracowywaniem
doskonatych ustug i produktéw - s3 one czeScig ich jako$ci oraz wartosci. Rada
Europejska uznata, ze zaufanie jest niezbednym warunkiem powstawania
innowacyjnych produktéow i ustug, ktoére opierajg sie na przetwarzaniu danych
osobowych.
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W 1995 r. UE byta pionierem w zakresie ochrony danych. Obecnie prawo o ochronie
danych obowigzuje w ponad 100 krajach na catym $wiecie, z ktérych mniej niz potowa
lezy w Europie3’. UE nadal przyciaga jednak szczegélng uwage tych krajow, ktdre
rozwazajg ustanowienie lub rewizje wtasnych ram prawnych. W czasach, gdy zaufanie
obywateli do przedsiebiorstw oraz rzagdéw zostato nadszarpniete przez doniesienia o
masowej inwigilacji 1 naruszeniach ochrony danych, oznacza to wielka
odpowiedzialno$¢ spoczywajaca na barkach unijnych ustawodawcéw, ktorych
tegoroczne decyzje wywra zapewne wptyw oddziatujacy poza Europe.

W opinii EIOD poszczegdlne wersje ogo6lnego rozporzadzenia o ochronie danych
zmierzajag we wtasciwym kierunku, pozostajg jednak watpliwosci, a niektére z nich s3
bardzo powazne. Proces wspétdecyzji zawsze wigze sie z ryzykiem ostabienia pewnych
przepisbw przez negocjatoroOw poszukujacych w dobrej wierze kompromisu
politycznego. W przypadku reformy ochrony danych mamy jednak do czynienia z inng
sytuacja - chodzi o prawa podstawowe i sposdb ich zabezpieczenia przez najblizszych
kilkadziesiat lat.

W zwigzku z tym, celem niniejszej opinii jest pomoc gtéwnym instytucjom UE w
rozwigzaniu problemow. Pragniemy nie tylko wzmocnienia praw poszczegélnych osob,
ktéorych dane dotycza, oraz wiekszej odpowiedzialnoSci administratorow; chcemy
utatwi¢ innowacje dzieki ramom prawnym neutralnym z punktu widzenia technologii,
ale sprzyjajagcym korzysciom, jakie moze ona przynie$¢ spoteczenstwu.

Na ostatnim etapie negocjacji mamy nadzieje, Ze nasze zalecenia pomogg UE ostatecznie
wypracowac reforme, ktéra pozostanie przydatna przez nastepne lata i dziesieciolecia:
nowy rozdziat w zakresie ochrony danych czynigcy UE przyktadem dla catego swiata.

Bruksela, dnia 28 lipca 2015 r.
Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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Dodatek

Dnia 27 lipca 2015 r. opublikowalismy (opinia EIOD 3/2015) naszg wersje roboczg zalecen
dotyczacych klauzul operacyjnych ogo6lnego rozporzadzenia o ochronie danych. W
nastepstwie rozwazenia uzasadnien artykutow w trzech wersjach, popieranych odpowiednio
przez Komisje, Parlament Europejski i Rade, pragniemy w ramach dalszego wktadu w
trwajace negocjacje trojstronne zaproponowaé nasze zalecenia dotyczace tresci motywow
og6lnego rozporzadzenia o ochronie danych.

Motywy zawarte w preambule aktu prawnego UE s3 wazne, poniewaz wyjasniaja powody
ustanowienia kazdego z przepiséw. Chociaz same w sobie nie maja wartosci prawnej, moga
by¢ stosowane przy dokonywaniu wykladni zakresu przepisOw prawa materialnego
zawartych w tek$cie. Trybunat Sprawiedliwo$ci Unii Europejskiej kilkakrotnie stwierdzal, Zze
prawidtowe motywy sa niezbedne dla umozliwienia Trybunalowi petnienia funkcji
polegajacej na dokonywaniu wyktadni prawa. Z uwagi na to, iz zapewniaja one uzasadnienie
aktu prawnego, wymagaja one starannego rozwazenia.

Z tego wzgledu w niniejszych zaleceniach pragniemy powtorzy¢, ze poszanowanie ludzkiej
godnosci powinno by¢ uznawane za podstawe wszelkiego rodzaju przetwarzania danych
osobowych. Ogoélne rozporzadzenie o ochronie danych musi stanowi¢ wzor postawy etycznej
obejmujacej korzysci spoleczne plyngce ze zmian technologicznych i innowacji przy
jednoczesnej ochronie jednostek przed szkodliwymi dzialaniami i1 wyposazeniu ich w
mozliwos$ci kontrolowania informacji na ich temat w cyberprzestrzeni. Motywy powinny w
wigkszym stopniu zache¢ca¢ do rozliczalnosci administratorow danych oraz zapewniaé
przestrzen na wytyczne ze strony organéw nadzoru w ramach Europejskiej Rady Ochrony
Danych.

W dalszym ciagu opowiadamy si¢ za tekstem, ktory bedzie jak najbardziej jasny, zwiezty i
zrozumialy. Zalecaliby$Smy rowniez usunig¢cie z motywow wszystkich zbgdnych szczegotow,
ktore moga ograniczy¢ elastyczno$¢ umozliwiajgcg dostosowywanie si¢ do przysziych
wyzwan w erze, w ktorej nowa norma jest gwattowna zmiana.

Bruksela, dnia 9 pazdziernika 2015 r.

Giovanni Buttarelli
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Przypisy

1 Wspoélna deklaracja Parlamentu Europejskiego, Rady i Komisji w sprawie praktycznych zasad
dotyczacych stosowania procedury wspotdecyzji (art. 251 Traktatu WE) (2007/C 145/02),
Dz.U.C 145z 30.6.2007.

2 COM(2012)11 final; Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014
r. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogélne rozporzadzenie o ochronie danych), P7_TA (2014)0212;
Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich
danych (og6lne rozporzadzenie o ochronie danych) - Przygotowanie podejscia ogdlnego,
dokument Rady 9565/15z 11.6.2015r.

3 Pelny tytut brzmi: Wniosek dotyczacy dyrektywy w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych przez wilasciwe organy do celéw zapobiegania
przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i Scigania albo
wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych, COM(2012)10 final;
Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie wniosku
dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych przez wilasciwe organy do celéw zapobiegania
przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i Scigania albo
wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych, P7_TA(2014)0219.
W sprawie terminu i zakresu rozmoéw troéjstronnych zob. konkluzje Rady Europejskiej z 25-26
czerwca 2015r., EUCO 22/15; plan dziatania dotyczacy rozméw tréjstronnych wskazano
podczas wspolnej konferencji prasowej Parlamentu, Rady i Komisji
http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-
a4cl00eda4ed [ostatni dostep 20.7.2015], ale nie opublikowano go oficjalnie. Ogoélne
rozporzadzenie o ochronie danych wejdzie w zycie 20 dni po jego opublikowaniu w Dzienniku
Urzedowym i oczekuje sie, Ze zacznie w petni obowigzywa¢ dwa lata po wejsciu w zycie (art.
91).

4 Ogtoszenie o wakacie na stanowisku Europejskiego Inspektora Ochrony Danych
COM/2014/10354 (2014/C 163 A/02), Dz.U. C 163 A/6 z 28.5.2014. W strategii EIOD na lata
2015-2019 znalazta sie zapowiedZ ,poszukiwania praktycznych rozwigzan, ktdére unikajg
biurokracji, stanowig elastyczne podej$cie do innowacji technicznych i transgranicznych
przeptywow danych oraz umozliwiajg osobom fizycznym skuteczniejsze egzekwowanie swoich
praw w internecie oraz poza nim”; Dawanie przyktadu: strategia EIOD na lata 2015-2019,
marzec 2015 .

5 Opinia EIOD z dnia 7 marca 2015 r. w sprawie pakietu dotyczacego reform w zakresie ochrony
danych.

6 Zob. zatgcznik do listu Grupy Roboczej Art. 29 do komisarz ds. sprawiedliwos$ci, konsumentow
i rownouprawnienia ptci Véry Jourovej z 17.6.2015 r.

7 Trudno jest zwiezle podsumowac zakres materialny i terytorialny ogélnego rozporzadzenia o
ochronie danych. Instytucje wydaja sie przynajmniej zgodne co do tego, ze zakres ten obejmuje
organizacje majace siedzibe w UE, ktore sa odpowiedzialne za przetwarzanie danych
osobowych zaréwno w UE, jak i poza nig, oraz organizacje majgce siedzibe poza UE, ktore
przetwarzajg dane osobowe 0s6b fizycznych w UE w zwiagzku z oferowaniem towardéw lub ustug
osobom fizycznym w UE badZz monitorowaniem tych os6b (zob. okreslenie zakresu
materialnego w art. 2 i zakresu terytorialnego w art. 3).
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8 Inne wyniki wskazuja, Ze siedmiu na dziesieciu respondentéw jest zaniepokojonych
mozliwoscig wykorzystania ich informacji w celu innym niz ten, dla ktérego je zebrano, jeden na
siedmiu uwaza, ze w kazdym przypadku przed gromadzeniem i przetwarzaniem danych
powinna by¢ wymagana wyraZna zgoda, a dwie trzecie uznaje za wazng kwestie mozliwos¢
przeniesienia danych osobowych od starego do nowego ustugodawcy; specjalny Eurobarometr
431 w sprawie ochrony danych z czerwca 2015 r. Poréwnywalne wyniki uzyskano w badaniu
Pew Research z 2014 r.: 91% Amerykanéw uwaza, ze stracili kontrole nad tym, w jaki sposéb
firmy zbieraja i wykorzystujga informacje osobiste, 80% uzytkownikéw serwiséw
spotecznos$ciowych jest zaniepokojonych mozliwo$cia dostepu do ich danych podmiotow
zewnetrznych, takich jak reklamodawcy lub firmy, a 64% twierdzi, ze rzad powinien podja¢
dodatkowe dziatania w celu uregulowania branzy reklamowej; badanie panelowe Pew Research
dotyczace prywatnosci ze stycznia 2014 r.

9 Komisja proponuje kompleksowg reforme zasad ochrony danych, aby zwiekszy¢ kontrole
uzytkownikéw nad swoimi danymi oraz obnizy¢ koszty dla przedsiebiorstw.

10 List organizacji pozarzadowych do przewodniczgcego Junckera z 21.4.2015r.
https://edri.org/files/DP letter Juncker 20150421.pdf oraz odpowiedz szefa gabinetu
wiceprzewodniczacego Timmermansa y/ 17.7.2015.
https://edri.org/files/eudatap/Re EC EDRi-GDPR.pdf [dostep 23.7.2015]. EIOD spotkat sie z
przedstawicielami kilku sposréd tych organizacji pozarzadowych, aby omoéwi¢ ich obawy w
maju 2015 r.; KOMUNIKAT PRASOWY EDPS/2015/04 z 1.6.2015 r., Reforma ochrony danych w
UE: EIOD spotyka sie z miedzynarodowymi grupami ds. swobdd obywatelskich; nagranie catej
rozmowy jest dostepne na stronie internetowej EIOD
(https://secure.edps.europa.eu/EDPSWEB/edps/EDPS /Pressnews /Videos /GDPR civil soc).

11 Artykut 2 ust. 2 lit. e).
12 Artykut 1.
13 W art. 8 karty stwierdza sie [podkre$lenie dodano]:

1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotyczq.

2. Dane te muszq by¢ przetwarzane rzetelnie w okreslonych celach i za zgodq osoby
zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawq. Kazdy
ma prawo dostepu do zebranych danych, ktére go dotyczq, i prawo do dokonania ich
sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

4 Artykut 10. Do chwili powstania jasnej i prawnie wigzacej definicji ,danych
spseudonimizowanych” w odréznieniu od ,danych osobowych”, ten rodzaj danych musi
podlega¢ zasadom ochrony danych.

15 Artykut 6 ust. 2 i art. 6 ust. 4. Ze wzgledu na fakt, ze wystepuja pewne watpliwosci co do
znaczenia pojecia ,zgodnosci”, zalecamy - zgodnie z opinig Grupy Roboczej Art. 29 w sprawie
celowosci - zastosowanie ogdlnych kryteridw oceny, czy przetwarzanie danych jest zgodne z
celem (zob. art. 5 ust. 2).

16 Jednym ze sposobdw zapewnienia zgodnego z prawem przetwarzania w przypadku braku
zgody jest skuteczny rozdziat funkcjonalny, ale uzasadnionego interesu nie nalezy
interpretowac zbyt szeroko. Wtasciwg alternatywa w niektérych sytuacjach moze takze by¢
bezwarunkowe prawo do odmowy. Ocena, czy zgoda jest dobrowolna, zalezy czesciowo (a) od
tego, czy istnieje znaczgca nieréwnowaga miedzy osobg, ktérej dane dotycza, a administratorem
danych; oraz (b) w przypadku przetwarzania na mocy art. 6 ust. 1 lit. b) od tego, czy wykonanie
umowy lub $wiadczenie ustugi jest uzaleznione od zgody na przetwarzanie danych, ktdre nie sg
niezbedne do tych celéw (zob. art. 7 ust. 4). Odzwierciedla to brzmienie przepisu zawartego w
prawie konsumenckim UE; na mocy art. 3 ust. 1 dyrektywy 93/13/EWG z dnia 5 kwietnia
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1993 r. w sprawie nieuczciwych warunkéw w umowach konsumenckich: ,Warunki umowy,
ktére nie byly indywidualnie negocjowane, mogg by¢ uznane za nieuczciwe, jeSli stoja w
sprzecznosci z wymogami dobrej wiary, powoduja znaczacg nier6wnowage wynikajacych z
umowy, praw i obowigzkéw stron ze szkodg dla konsumenta”.

17 W$érod takich regut nalezy wymieni¢ decyzje w sprawie odpowiedniej ochrony danych
osobowych w okres$lonych sektorach i na okreslonych terytoriach, okresowe przeglady takich
decyzji oraz wigzace reguty korporacyjne. Zob. art. 40-45.

18 Artykut 73.

19 Artykut 76. Jezeli chodzi o trudnosci w dochodzeniu roszczen zwigzanych z naruszeniami
przepisOw o ochronie danych, zob. raport Agencji Praw Podstawowych Unii Europejskiej o
dostepie do Srodkéw prawnych w zakresie ochrony danych osobowych w panstwach
cztonkowskich UE z 2013 1.

20 W przepisach UE nacisk ktadzie sie na samoocene przedsiebiorstw w zakresie zgodnoSci ich
dziatan z art. 101 zakazujacym porozumien antykonkurencyjnych, a na podmiotach zajmujacych
pozycje dominujgcg na rynku spoczywa ,szczeg6lna odpowiedzialno$¢” za unikanie wszelkich
dziatan, ktére moglyby ograniczy¢ skuteczna konkurencje (pkt 9 wytycznych Komisji 2009/C
45/02); zob. wstepna opinie EIOD w sprawie prywatnosci i konkurencyjnosci w erze duzych
zbioréw danych z 14.3.2014 r.

21 We wszystkich trzech wersjach rozporzadzenia znajduja sie odniesienia do ,zrozumiatego
sposobu i zrozumiatej formy, jasnego i prostego jezyka” (motyw 57 PE; art. 19 Komisji i Rady),
sjasnosci i jednoznacznosci” (motyw 99 PE; art. 10a PE) oraz dostarczenia ,jasnych i fatwo
zrozumialych informacji” (art. 10 PE, art. 11 PE), jak tez informacji, ktore sg ,zwiezle,
przejrzyste, jasne i fatwo dostepne” (motyw 25 PE, Komisji i Rady; art. 11 PE).

22 7, wersji Parlamentu i Rady w duzej mierze usunieto przepisy dotyczace aktéw delegowanych.

niezaleznym organom dysponujacym wiedzg specjalistyczna.

23 Wersja uwzgledniajgca nasze zalecenia miataby okoto 20 000 stéw, podczas gdy S$rednia
dtugo$¢ wers;ji trzech instytucji wynosi okoto 28 000 stow.

24 Artykut 22.

25 Artykuty 311 33.

26 Artykut 39.

27 Artykut 83. Badania naukowe i archiwizacja nie stanowig same w sobie podstawy prawnej
przetwarzania, dlatego zalecamy skreslenie art. 6 ust. 2.

28 Artykut 83a.

29 Grupa Robocza Art. 29 nakreslita wizje zarzadzania, mechanizmu zgodno$ci i kompleksowej
obstugi opartg na zaufaniu do niezaleznych organéw ochrony danych, ktéra obejmuje trzy
warstwy:

e poszczegoOlne organy ochrony danych wyposazone w szerokie uprawnienia i zasoby
umozliwiajgce im prowadzenie postepowan w sprawach nalezacych do ich
kompetencji;

e skuteczng wspotprace miedzy organami ochrony danych z jasnym wskazaniem
organu gtéwnego w przypadkach transgranicznych;

o Europejska Rade Ochrony Danych, ktéra musi by¢ autonomiczna, posiada¢ wtasng
osobowo$¢ prawna i dysponowac wystarczajacymi Srodkami, a jej cztonkami musza
by¢ réwnoprawne organy ochrony danych dziatajagce w duchu solidarnosci, z
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uprawnieniami do podejmowania wigzacych decyzji i wspierane przez podlegajacy
przewodniczacemu Rady sekretariat zapewniajacy jej obstuge.

30 Zalecamy rowniez doprecyzowanie kompetencji organ6w nadzoru oraz wyznaczenie organu
gltoéwnego w przypadkach przetwarzania miedzynarodowego przy jednoczesnym zachowaniu
zdolno$ci organdéw nadzoru do zajmowania sie przypadkami S$cisle lokalnymi. Zalecamy
wprowadzenie uproszczonej wersji mechanizmu zgodnosci zapewniajacej wieksza jasnos¢ co
do sposobu identyfikacji przypadkéw, w ktérych organy nadzoru musza skonsultowac sie z
Europejska Radg Ochrony Danych i w ktérych Rada musi wyda¢ wiazaca decyzje w celu
zapewnienia spdjnego stosowania rozporzadzenia.

31 Komunikat Komisji w sprawie strategii jednolitego rynku cyfrowego dla Europy,
COM(2015)192 final; konkluzje Rady Europejskiej z czerwca 2015 r., EUCO 22/15; konkluzje
Rady na temat cyfrowej transformacji europejskiego przemystu, 8993/15.

32 Artykut 14 lit. h).
33 Artykut 23.

34 Artykut 18. Wskazujemy ponadto, ze aby byto ono skuteczne, prawo do przenoszenia danych
musi mie¢ zastosowanie w szerokim zakresie, nie za$ tylko do operacji przetwarzania danych
wykorzystujacych dane dostarczone przez osobe, ktdrej one dotycza.

35 Zalecamy na przyktad pominiecie takich terminow, jak ,w internecie”, ,w formie pisemnej” i
»Spoteczenstwo informacyjne”.

3¢ Preferowang przez nas opcja byloby dokonanie tego przepisem zawartym w ogdlnym
rozporzadzeniu o ochronie danych.

37 Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now
a Minority (30 stycznia 2015); (2015) 133 Privacy Laws & Business International Report, luty
2015; UNSW Law Research Paper No. 2015-21.
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