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Den 24 juni 2015 inledde EU:s tre institutioner, Europaparlamentet, rddet och Europeiska
kommissionen, forhandlingar enligt medbeslutandeférfarandet om den foreslagna
allmdnna uppgiftsskyddsférordningen, genom ett sd kallat trepartsméte.l Grunden fér
mdétet dr kommissionens forslag fran januari 2012, parlamentets lagstiftningsresolution
av den 12 mars 2014 och radets allmdnna riktlinjer som antogs den 15 juni 2015.2 De tre
institutionerna ska hantera férordningen som en del av det storre reformpaketet om
uppgiftsskydd som innefattar det foreslagna direktivet foér polisens och domstolars
verksamhet. Forfarandet ska vara avslutat under 2015 och sannolikt géra det méjligt att
formellt anta bdda instrumenten i borjan av 2016, féljt av en tvddrig 6vergdngsperiod. 3

Europeiska datatillsynsmannen (EDPS) dr en oberoende institution inom EU.
Datatillsynsmannen deltar inte i trepartssamtalen, men dr ansvarig enligt artikel 41.2 i
forordning 45/2001 “Vad galler behandling av personuppgifter... sdkerstalla att fysiska
personers grundliggande fri- och rattigheter, sarskilt deras ratt till privatliv,
respekteras av gemenskapsinstitutionerna och gemenskapsorganen”, och ”...for att ge
rad till gemenskapsinstitutionerna och gemenskapsorganen och de registrerade i alla
fragor som ror behandling av personuppgifter.” Europeiska datatillsynsmannen och den
bitrddande datatillsynsmannen utsdgs i december 2014, med specifika befogenheter for
att bli mer konstruktiva och aktiva och de publicerade i mars 2015 en femdrig strategi om
hur de avsdg att genomfora dessa befogenheter, och ansvara fér att det sker.*

Detta yttrande dr det forsta steget i datatillsynsmannens strategi. Vara rdd bygger pd
diskussioner med EU-institutionerna, medlemsstaterna, det civila samhdllet, ndringslivet
och andra intressenter och syftar till att hjdlpa deltagarna i trepartssamtalet att nd rdtt
samférstdnd i tid. Vi diskuterar den allmdnna uppgiftsskyddsforordningen i tvd delar:

e Datatillsynsmannens vision fér framtidsorienterade regler om uppgiftsskydd med
illustrativa exempel pd vdra rekommendationer.

e En bilaga (Bilaga till yttrande 3/2015: Jimférande tabell éver texter i den
allmdnna uppgiftsskyddsférordningen med  rekommendationer  frdn
datatillsynsmannen) innehdllande en tabell med fyra kolumner for att, artikel for
artikel, jimfora texten i uppgiftsskyddsforordningen, sd som den antagits av
kommissionen, parlamentet och rddet, tillsammans med datatillsynsmannens
rekommendation.

Yttrandet har publicerats pd vdr webbplats och via en mobilapp. Det kommer att
kompletteras under hésten 2015 med rekommendationer bdde for skdlen i den allmdnna
uppgiftsskyddsférordningen och, ndr rddet har antagit sin allmdnna stdndpunkt om
direktivet, om uppgiftsskydd som gdller fér polisens och domstolars verksamhet.

Datatillsynsmannens fullstindiga yttrande om kommissionens féreslagna reformpaket i
mars 2012 giller fortfarande. Tre dr senare behévde vi emellertid uppdatera vdra rdd for
att mer direkt delta i medlagstiftarnas yttrande och erbjuda specifika
rekommendationer.> Pd samma sdtt som 2012 drs yttrande dr detta yttrande i linje med
yttranden och uttalanden i artikel 29-gruppen, inbegripet “bilagan” om “huvudsakliga
dmnen infér trepartssamtalen” som antogs den 18 juni, och som Europeiska
datatillsynsmannen bidrog till som fullvirdig medlem av arbetsgruppen.®
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En sillsynt mojlighet: Darfor ar reformen sa viktig

EU befinner sig pa den sista strackan av en maratonsatsning for att reformera
sina regler om personuppgifter. Den allmanna uppgiftsskyddsférordningen kommer
sannolikt att under de ndrmaste artiondena paverka alla enskilda inom EU, alla
organisationer inom EU som behandlar personuppgifter och organisationer utanfér EU
som behandlar personuppgifter om enskilda i EU.” Det ar darfor dags att skydda
enskilda personers grundlaggande rattigheter och friheter i framtidens uppgiftsstyrda
sambhalle.

Effektivt uppgiftsskydd ger enskilda styrka och framjar ansvarstagande foretag
och offentliga myndigheter. Lagstiftningen pa omradet ar komplex och teknisk och
kraver expertrdd, sarskilt fran oberoende myndigheter inom uppgiftsskydd som inser
utmaningen med efterlevnad av reglerna. Den allmdnna férordningen om uppgiftsskydd
kan bli den langsta i unionens forfattningssamling, sa EU maste nu forsoka vara selektiv,
fokusera pa de bestimmelser som verkligen dr nédvandiga och undvika detaljer som
oavsiktligt kan leda till att de otillborligt inkrdaktar pa framtida teknik. Samtliga
institutioners texter foresprakar tydlighet och begriplighet vid behandling av
personuppgifter: den allmadnna uppgiftsskyddsforordningen maste darfor tilldampa vad
den foresprakar, genom att vara sa exakt och lattforstaelig som mojligt.

Det ar parlamentet och radet som medlagstiftare som maste faststilla den slutliga
juridiska texten, som forenklats av kommissionen, som initiativtagare till
lagstiftning och som fordragens vaktare. Europeiska datatillsynsmannen deltar inte i
forhandlingarna i trepartssamtalen, men vi ar juridiskt behoriga att ge rad, och gora det
aktivt i linje med datatillsynsmannens och bitradande datatillsynsmannens
befogenheter om moten, och datatillsynsmannens nyligen framtagna strategi. Yttrandet
innehaller 6ver ett decenniums erfarenhet av tillsyn av efterlevnad av uppgiftsskydd
och politiska rad for att hjalpa till att vagleda institutionerna i riktning mot ett resultat
som gynnar enskilda personers intressen.

Lagstiftning dr det moéjligas konst. De framlagda valmojligheterna, i form av de texter
som kommissionen, parlamentet respektive radet foredrar, innehaller var och en manga
hedervarda bestdimmelser, men de kan alla forbattras. Resultatet blir inte perfekt enligt
var uppfattning, men vi avser att stodja institutionerna i att nd basta mojliga resultat.
Det ar anledningen till att vara rekommendationer haller sig inom granserna for de tre
texterna. Vi drivs av foljande tre orubbliga fragor:

J En battre 16sning for medborgarna.
o Regler som fungerar i praktiken.
. Regler som racker under en generation.

Detta yttrande ar ett exempel pa oppenhet och ansvarighet, tvd principer som
kanske ar den mest anmarkningsviarda nyheten i férordningen. Trepartsprocessen
granskas mer omfattande dn ndgonsin forut. Vara rekommendationer ar offentliga, och
vi skulle vilja vadja till alla EU-institutioner att utnyttja initiativet och forega med gott
exempel sa att denna lagstiftningsreform blir resultatet av en 6ppen process och inte en
hemlig kompromiss.
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EU-behéver en ny och uppfriaschad 16sning pa uppgiftsskyddet. Den 6vriga varlden
foljer oss noga. Kvaliteten pa den nya lagen och hur den interagerar med internationella
juridiska system och trender ar av storsta vikt. Med detta yttrande signalerar
Europeiska datatillsynsmannen sin vilja och tillganglighet for att bidra till att EU gor det
basta av denna historiska moéjlighet.
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1  En battre 16sning for medborgarna

EU:s regler har alltid syftat till att underlatta uppgiftsfloden, bade inom EU och mellan
EU och andra handelspartner, dock alltid med en 6vergripande omsorg om den enskilda
personens rattigheter och friheter. Internet har mdéjliggjort en aldrig tidigare skadad
niva av kommunikationfloden och kontaktytor, med mdjligheter att uttrycka sig och
rackvidd for att leverera varde till foretag och konsumenter. Men det innebar ocksa att
integriteten spelar en storre roll dn ndgonsin for européerna. Enligt undersékningen i
Eurobarometern om uppgiftsskydd i juni 2015,8 ar det fler an sex av tio medborgare
som inte litar pd foretag pa natet och tva tredjedelar ar oroade o6ver att inte ha
fullstandig kontroll 6ver den information de tillhandahaller 6ver natet.

Den reformerade ramen behoéver bibehdlla och, dar sd ar mdjligt, dven hoja nivan pa
skyddet for den enskilde. Reformpaketet om uppgiftsskydd foreslogs forst som ett
verktyg for att “starka ratten till integritet pa natet” genom att se till att "manniskor blir
battre informerade om sina rattigheter och far storre kontroll 6ver sina uppgifter.”®
Foretradare for organisationer i det civila samhallet skrev till Europeiska kommissionen
i april 2015 for att be institutionerna att halla sig till dessa avsikter aven i
fortsattningen.10

Befintliga principer som anges i stadgan, EU:s primarratt, ska tillampas konsekvent,
dynamiskt och innovativt sa att de dr dndamalsenliga for medborgaren i praktiken.
Reformen behover vara omfattande, dirav satsningen pa ett paket, men eftersom
uppgiftsskydd kan sortera under separata rattsliga instrument maste det framga tydligt
vad de omfattar och hur de samverkar, och det far inte finnas nagra kryphal for
kompromisser nar det giller garantier.11

For Europeiska datatillsynsmannen ar utgangspunkten att den enskildes vardighet
alltid maste ga fore en rent juridisk efterlevnad av lagstiftningen.l? Vara
rekommendationer bygger pa en bedomning av varje artikel i den allmdnna
forordningen om uppgiftsskydd, enskilt och tillsammans, utifrdn om den kommer att
starka den enskildes stallning jamfort med den nuvarande ramen. Referenspunkten ar
principerna som star i centrum for uppgiftsskyddet, dvs. artikel 8 i stadgan om de
grundlaggande rattigheterna.13

1. Definitioner: lat oss vara tydliga om vad personuppgifter ar

e Enskilda ska kunna utova sina rattigheter effektivare nar det galler all
information som kan identifiera eller peka ut dem, aven om informationen anses
vara "pseudonymiserad”.14

2. All behandling av uppgifter maste vara bdde laglig och motiverad

e Kraven att all behandling av uppgifter ska vara begransad till specifika syften och
vila pa rattslig grund, ar kumulativa, inte alternativa. Vi rekommenderar att
sammanflatning undviks vilket skulle forsvaga dessa principer. I stillet bor EU
uppratthalla, forenkla och praktiskt genomdriva sin faststdllda uppfattning att
personuppgifter endast bor anviandas pa sitt som ar forenliga med det
ursprungliga syftet till insamlandet.15
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e Samtycke dr en mojlig rattslig grund for behandling, men vi behover forebygga
tvingande kryssrutor nar det inte finns nagot meningsfullt val for den enskilde
och nar det inte finns nagot behov av att behandla uppgifter 6ver huvudtaget. Vi
rekommenderar att man later manniskor ge ett brett eller begransat samtycke,
exempelvis till klinisk forskning, som respekteras och som kan dras tillbaka.16

o Europeiska datatillsynsmannen stoder sunda, innovativa l6sningar for
internationell 6verforing av personuppgifter som underlattar uppgiftsutbyte och
respekterar principerna for uppgiftsskydd och 6vervakning. Vi ar starkt emot att
tillata 6verforing pa grundval av den registeransvarigas berattigade intressen pa
grund av det otillrackliga skyddet for den enskilde, och EU ska inte heller 6ppna
dorren for att tredjeldanders myndigheter ska fa direktatkomst till uppgifter som
finns inom EU. En begdran om 6verforing fran myndigheter i ett tredjeland ska
endast godkdnnas om den respekterar normerna i fordrag om émsesidig rattslig
hjalp, internationella 6verenskommelser eller andra lagliga kanaler for
internationellt samarbete.l”

3. Mer oberoende, mer central tillsyn

e EU:s myndigheter for uppgiftsskydd ska vara beredda att utéva sina roller sa
snart den allmanna uppgiftsskyddsforordningen trader i kraft, och Europeiska
dataskyddsstyrelsen ar fullt operativ sa snart forordningen blir tillamplig.18

e Myndigheterna ska kunna préva och utreda klagomal och krav fran registrerade
eller organ, organisationer eller foreningar.

e Verkstillande av enskilda rattigheter kraver ett effektivt system for ansvar och
ersattning for skada som orsakats av olaglig behandling av uppgifter. Med tanke
pa de tydliga hindren mot att fa upprattelse i praktiken, ska enskilda kunna
foretradas av organ, organisationer och foreningar vid rattsliga forfaranden.1?

2  Regler som fungerar i praktiken

Garantier ska inte forvixlas med formaliteter. Overdrivna detaljer eller forsék vid
mikroforvaltning av foretagsprocesser riskerar att bli omoderna i framtiden. Har kan vi
folja exemplet i EU:s konkurrensmanual, diar en relativt liten grupp av
sekundarlagstiftning rigordst verkstills och uppmuntrar till en kultur av ansvarighet
och medvetenhet bland foretagen.20

| samtliga tre texter kravs storre tydlighet och enkelhet fran de ansvariga for
behandlingen av personuppgifter.2! P4 samma satt maste tekniska skyldigheter ocksa
vara exakta och lattforstaeliga om de ska genomforas korrekt av registeransvariga.22

Befintliga forfaranden ar inte heliga: vara rekommendationer syftar till att hitta satt att
avbyrakratisera, minimera foreskrifterna for dokumentation och irrelevanta
formaliteter. Vi rekommenderar lagstiftning endast nar det ar absolut nédvandigt. Detta
ger manoOverutrymme oavsett om det giller foretag, offentliga myndigheter eller
myndigheter for uppgiftsskydd: ett utrymme som maste fyllas med ansvarighet och
radgivning fran myndigheter for uppgiftsskydd. Totalt skulle vara rekommendationer
astadkomma en text i den allmdnna uppgiftsskyddsforordningen som ar ndrmare
30 procent kortare dn den genomsnittliga langden fran de tre institutionerna.z3
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1. Effektivt skydd, inte forfaranden

e Dokumentation ska vara ett satt, inte ett mal for efterlevnad, och reformen maste
fokusera pad resultat. Vi rekommenderar ett skalbart synsdtt som minskar
dokumentationsskyldigheterna for de registeransvariga till en enda policy for
hur 6verensstimmelse med reglerna uppnas, med beaktande av riskerna, dar
overensstammelse ska visas pa ett Oppet sitt, oavsett om det géller 6verforingar,
kontrakt med uppgiftsbehandlare eller meddelanden om 6vertradelse.24

e P3 grundval av uttryckliga kriterier for riskbedomning, och till foljd av var
erfarenhet av att 6vervaka EU-institutionerna, rekommenderar vi att man kraver
anmalan av personuppgiftsbrott till tillsynsmyndigheten och
konsekvensbeddmningar av uppgiftsskydd endast nar rattigheter och friheter for
de registrerade riskeras.2>

e Branschinitiativ, vare sig det sker via bindande foretagsregler eller privata
overenskommelser, bor uppmuntras aktivt.26

2. Battre balans mellan offentliga intressen och skydd av personuppgifter

e Regler for uppgiftsskydd ska inte hindra historisk, statistisk eller vetenskaplig
forskning som verkligen ligger i allmédnhetens intresse. De som ansvarar for detta
maste vidta ndodvandiga atgarder for att forebygga att personuppgifter anvands i
strid med den enskildes intressen, och sarskilt uppmarksamma reglerna for
kanslig information réorande exempelvis halsa.2”

e Forskare och arkivarier ska kunna lagra uppgifter sa lange det behovs baserat pa
dessa garantier.28

3. Tillit och bemyndigande for tillsynsmyndigheter

e Vi rekommenderar att tillsynsmyndigheter far mojlighet att utfarda riktlinjer till
registeransvariga och utveckla sina egna interna forfaranderegler i en anda av
forenklad, enklare tillampning av den allmdnna férordningen om uppgiftsskydd
genom en enda tillsynsmyndighet ("one stop shop”) ndra medborgaren
("narhetsprincipen”). 2°

e Myndigheterna ska kunna faststdlla effektiva, proportionerliga och avvarjande
sanktioner pa grundval av alla relevanta omstandigheter.30

3  Regler som haller en generation

Huvudpelaren i den nuvarande ramen, direktiv 95/46/EG, har statt modell for
ytterligare lagstiftning om behandling av uppgifter i EU och i 6vriga varlden, och till och
med legat till grund for ordalydelsen i ratten till skydd av personuppgifter i artikel 8 i
stadgan om de grundliaggande rattigheterna. Reformen kommer att forma behandlingen
av uppgifter for en generation som inte vet hur det ar att leva utan internet. EU maste
darfor fullt ut forsta effekten av denna handling for enskilda personer och dess
hallbarhet nar det galler teknisk utveckling.

Under de senaste aren har generering, insamling, analys och utbyte av personuppgifter
okat exponentiellt, vilket ar resultatet av tekniska innovationer som internet,
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molntjdnster, stordata och 6ppna data, vars utnyttjande EU anser grundlaggande for sin
konkurrenskraft.31 Med tanke pa livslangden for direktiv 95/46/EG ar det rimligt att
forvanta sig en liknande tidsram innan ndsta stora revidering av reglerna for
uppgiftsskydd dger rum, kanske forst i slutet av 2030-talet. Langt innan dess kan
datadriven teknik foérvantas ha sammankopplats med artificiell intelligens, behandling
av naturligt tal och biometriska system, vilket forser applikationer med
maskinldarningsformaga for avancerad intelligens.

Dessa tekniker utmanar principerna for uppgiftsskydd. En framtidsorienterad reform
maste darfor bygga pa den enskildes vardighet och kdnnetecknas av etik. Den maste
ateruppratta obalansen mellan innovation inom skydd av personuppgifter och dess
utnyttjande, och gora garantierna effektiva i vart digitaliserade samhalle.

1. Ansvarig affarspraxis och innovativ teknik

e Reformen bor vianda den senaste trenden i riktning mot hemlig sparning och
beslutsfattande pa grundval av profiler som doéljs for den enskilde. Problemet ar
inte riktad reklam eller praxis med profilering, utan snarare bristen pa
meningsfull information om den algoritmiska logik som utvecklar dessa profiler
och paverkar den registrerade.32 Vi rekommenderar storre dppenhet fran de
registeransvariga.

e Vi stoder starkt inforandet av principerna om inbyggt uppgiftsskydd och
uppgiftsskydd som standard som ett satt att kickstarta marknadsdrivna
l6sningar i den digitala ekonomin. Vi rekommenderar enklare ordalydelse for att
krava att den enskildes rattigheter och intressen integreras i produktutveckling
och standardinstallningar.33

2. Starka individer

e Portabilitet for uppgifter ar inkorsporten i den digitala miljon till den
anvandarkontroll som enskilda nu inser att de saknar. Vi rekommenderar att
direkt overforing av uppgifter tillats fran en registeransvarig till en annan om
den registrerades begdran och att de registrerade far ratt att erhalla en kopia av
de uppgifter som de sjilva kan fora 6ver till en annan registeransvarig.3+

3. Framtidsgodkinda regler

e Vi rekommenderar att sprak och praxis som sannolikt kommer att bli omodernt
eller diskutabelt undviks.3>

4 Oavslutad verksamhet

Antagandet av ett framtidsorienterat reformpaket om uppgifter inom EU kommer att
resultera i ett imponerande men dnda ofullstandigt resultat.

Samtliga institutioner dr 6verens om att principerna i den allmédnna foérordningen om
uppgiftsskydd bor tillampas konsekvent pa samtliga institutioner. Vi har foresprakat
rattssakerhet och enhetlighet for den rattsliga ramen, och samtidigt accepterat att EU:s
offentliga sektor ar unik och att man bor undvika att forsvaga den aktuella nivan av
skyldigheter (liksom behovet av att tillhandahdlla en rattslig och organisatorisk grund
for den allmdnna uppgiftsskyddsforordningen). Ett forslag som ar forenligt med den
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allmanna uppgiftsskyddsféorordningen for 6versynen av forordning 45/2001 bor darfor
lamnas av kommissionen sa snart som mdjligt efter att diskussionerna om den allménna
uppgiftsskyddsforordningen har avslutats, s att bada texterna kan blir tillampliga
samtidigt.36

For det andra ar det uppenbart att direktiv 2002/58/EG (direktivet om integritet och
elektronisk kommunikation) maste dndras. Betydligt viktigare ar att EU kraver en tydlig
ram for att kommunikation ska vara konfidentiell, en fullstindig del av ratten till
privatliv, som styr alla tjanster som mojliggér kommunikation, inte bara leverantorer av
offentligt tillganglig elektronisk kommunikation. Detta maste ske genom en rattssaker
och harmoniserande forordning som minst erbjuder samma skyddsnormer enligt
direktivet om integritet och elektronisk kommunikation pa lika villkor.

[ detta yttrande rekommenderas darfér en satsning pd att forslag inom dessa tva
omraden ska antas sa snart som mojligt.

5 Ett avgorande tillfille for digitala rattigheter i och
utanfor EU

For forsta gangen pa en generation har EU en mdjlighet att modernisera och
harmonisera regler for hur personuppgifter hanteras. Privatliv och uppgiftsskydd
konkurrerar inte med ekonomisk tillvaxt och internationell handel och inte heller med
stora tjanster eller produkter - de ar en del av forslaget om kvalitet och varde. Sdsom
Europeiska radet medger ar tillit en noédvandig forutsattning for innovativa produkter
och tjanster som bygger pa behandling av personuppgifter.

EU 1995 var banbrytande nar det galler uppgiftsskydd. Nu har éver 100 lander i hela
varlden lagar om uppgiftsskydd och farre dn halften av dessa ar europeiska lander.3” EU
fortsatter emellertid att krdava noggrant beaktande fran linder som Overvager att
etablera eller se over sina rattsliga ramar. I en tid nar manniskors fortroende for foretag
och regeringar har skakats av avsl6janden om massdvervakning och datadvertradelser
innebar detta ett stort ansvar for EU:s lagstiftare, vars beslut i ar forvantas fa effekt
utanfor Europa.

Enligt  Europeiska  datatillsynsmannen ar texterna i den  allmdnna
uppgiftsskyddsforordningen pa ratt spar men problem kvarstar, och ndgra av dem ar
allvarliga. Det finns alltid en risk med medbeslutandefoérfarandet att vissa bestammelser
forsvagas av forhandlare med goda avsikter som efterstravar en politisk kompromiss.
Med reformen av uppgiftsskyddet ar det emellertid annorlunda eftersom vi har att gora
med grundlaggande rattigheter och hur de kommer att skyddas i en generation.

Darfor efterstravas i detta yttrande att bistd EU:s storsta institutioner med att 16sa
problem. Vi vill inte bara ha starkare rattigheter for den enskilde registrerade, utan vi
vill ocksa underladtta innovation genom en rattslig ram som ar neutral nar det géiller
teknik men positiv nar det galler de fordelar som tekniken kan tillféra samhallet.

Med forhandlingar som befinner sig pa upploppet hoppas vi att vara rekommendationer
kommer att hjdlpa EU att ta sig 6ver mallinjen med en reform som fortfarande fyller sitt
syfte under de narmaste aren och decennierna: ett nytt kapitel for uppgiftsskyddet med
ett globalt perspektiv, dar EU foregdr med gott exempel.
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Bryssel den 28 juli 2015
Giovanni Buttarelli

Europeisk datatillsynsman

Sida



Tillagg

Den 27 juli 2015 offentliggjorde vi vart forslag till rekommendationer avseende den allméanna
uppgiftsskyddsforordningens normativa del (Europeiska datatillsynsmannens yttrande
3/2015). Efter att nu ha reflekterat 6ver de bakomliggande orsakerna till artiklarna i de tre
versioner som kommissionen, Europaparlamentet respektive radet har lagt fram vill vi, som
ett ytterligare bidrag till de pagaende trepartsforhandlingarna, ldgga fram vara
rekommendationer om innehallet i skalen i den allmanna uppgiftsskyddsférordningen.

Skélen i ingressen till en EU-rattsakt ar viktiga, eftersom de forklarar orsakerna till varje
bestimmelse. Aven om skalen inte har nagot sjalvstandigt rattsligt varde kan de anvéndas vid
tolkningen av tillampningsomradet for de materiella bestimmelserna i texten. EU-domstolen
har upprepade ganger konstaterat att valgrundade skal ar nodvandiga for att domstolen ska
kunna fullgéra sin uppgift att tolka lagstiftningen. Eftersom skélen innehaller de
bakomliggande orsakerna till rattsakten, fortjanar de noggrant 6vervégande.

Foljaktligen upprepar vi i dessa rekommendationer att respekt for den manskliga vardigheten
bor faststallas som grunden for all behandling av personuppgifter. Den allmanna
uppgiftsskyddsforordningen maste spegla ett etiskt synsatt dar de samhalleliga fordelarna av
teknisk forandring och innovation valkomnas samtidigt som enskilda skyddas fran skada och
ges makt att sjilva ta kontroll 6ver informationen om dem pa internet. | skélen bor
foreskrivas om storre ansvarighet for de registeransvariga och méjlighet till vagledning fran
tillsynsmyndigheterna i Europeiska dataskyddsstyrelsen.

Vi fortsatter att arbeta for att forslagen ska vara sa tydliga, koncisa och lattforstaeliga som
mojligt. Vara rekommendationer undanrdjer ocksa alla onddiga detaljer i skdlen som kan
begransa flexibiliteten nédr det géller att anpassa sig till framtida utmaningar i en tid nér
snabba forandringar dr den nya normen.

Bryssel den 9 oktober 2015

Giovanni Buttarelli
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AnmarKkningar

1 Gemensamma forklaringar av Europaparlamentet, radet och kommissionen: Gemensam
forklaring om praktiska bestdmmelser fér medbeslutandeforfarandet (artikel 251 i EG-
fordraget) (2007/C, 145/02), EUT C 145, 30.6.2007.

2 COM (2012) 11 final, Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om ett
forslag till Europaparlamentets och radets férordning om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet for sddana uppgifter (allman
uppgiftsskyddsforordning), P7_TA(2014)0212: forslag till Europaparlamentets och radets
forordning om skydd for enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (allmin uppgiftsskyddsférordning) - utarbetande av
allménna riktlinjer, radets dokument 9565/15, 11.6.2015.

3 Den langa titeln ar Forslag till direktiv om skydd for enskilda personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, utreda, avsléja eller
lagfora brott eller verkstilla straffrattsliga paféljder, och det fria flodet av sadana uppgifter,
(COM(2012)10 final, Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om
forslaget till Europaparlamentets och radets direktiv om skydd for enskilda personer med
avseende pa behodriga myndigheters behandling av personuppgifter for att forebygga, utreda,
avsldja eller lagfora brott eller verkstilla straffrattsliga pafoljder, och det fria flodet av sddana
uppgifter, P7_TA(2014)0219. For tider och omfattning nar det giller trepartssamtalen, se
Europeiska radets slutsatser 25-26 juni 2015, EUCO 22/15; en "fardplan” for trepartssamtalen
angavs vid en gemensam presskonferens med parlamentet, radet och kommissionen
http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-
a4cl00eda4ed [senast hdamtad 20.7.2015] men har inte publicerats offentligt. Den allmdnna
uppgiftsskyddsforordningen kommer att trada i kraft 20 dagar efter att den offentliggjorts i
Europeiska unionens officiella tidning och férvantas vara fullstindigt tillamplig tva ar efter att
den tratt i kraft (artikel 91).

4 Utlysning av ledig tjdnst som Europeisk datatillsynsman COM/2014/10354 (2014/C 163
A/02), EUT C 163 A/6, 28.5.2014. Datatillsynsmannens strategi for 2015-2019 inneholl 16ftet
att man skulle efterstrava smidiga losningar som undviker byrakrati, vara fortsatt flexibla nar
det galler teknisk innovation och gransoverskridande flode av uppgifter samt underldtta for
enskilda personer att havda sina rittigheter effektivare bade pa nitet och utanfor. Se Leading by
example: The EDPS Strategy 2015-2019, mars 2015.

5 Europeiska datatillsynsmannens yttrande om reformpaketet om uppgiftsskydd, 7.3.2015.

6 Se bilaga till skrivelse fran artikel 29-gruppen till Véra Jourova, kommissionir med ansvar for
rattsliga fragor, konsumentfragor och jamstalldhet, 17.6.2015.

7 Forordningens materiella och territoriella omfattning ar svar att sammanfatta kortfattat.
Institutionerna forefaller atminstone vara oOverens om att den omfattar organisationer
etablerade i EU som ar ansvariga for att behandla personuppgifter antingen inom EU eller
utanfor, organisationer etablerade utanfor EU som behandlar personuppgifter for enskilda
personer i EU i samband med att erbjuda varor eller tjanster till eller 6vervaka enskilda
personer i EU. (Se artikel 2 om materiellt tillimpningsomrade och artikel 3 om territoriellt
tillampningsomrade).

8 Andra resultat var att sju av tio var oroade Over att deras information anvandes for annat syfte
dn den var insamlad for, en av sju siger att deras uttryckliga medgivande ska kravas i samtliga
fall innan deras uppgifter samlas in och behandlas, och tva tredjedelar anser att det ar viktigt att
kunna overféra personlig information fran en tidigare tjansteleverantor till en ny. Sarskild
Eurobarometer 431 om uppgiftsskydd, juni 2015. Jamforbara resultat fran Pew Research 2014
visade att 91 procent av amerikanerna kinner att de har forlorat kontrollen éver hur féretag
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samlar in och anvdnder personuppgifter, och av dem som anvinder sociala nitverk ar
80 procent oroade dver att tredje parter som annonsorer eller foretag far deras uppgifter och
64 procent siger att staten borde gora mer for att reglera annonsorerna. Pew Research Privacy
Panel Survey, januari 2014.

9 Kommissionen foreslar en omfattande reform av reglerna for uppgiftsskydd for att oka
anvandarnas kontroll av deras uppgifter och minska kostnaderna for féretagen.

10 Skrivelse fran icke-statliga organisationer till ordférande Juncker, 21.4.2015
https://edri.org/files/DP letter Juncker 20150421.pdf och svar fran vice ordférande
Timmermans kansliansvariga, 17.7.2015 https://edri.org/files/eudatap/Re EC EDRi-GDPR.pdf
[hamtad 23.7.2015]. Europeiska datatillsynsmannen traffade foretradare for flera av dessa icke-
statliga organisationer i maj 2015 for att diskutera deras oro. Se PRESSMEDDELANDE
EDPS/2015/04, 1.6.2015, EU Data Protection Reform: the EDPS meets international civil liberties
groups. Hela inspelningen av diskussionen finns pa Europeiska datatillsynsmannens webbplats
(https://secure.edps.europa.eu/EDPSWEB/edps/EDPS /Pressnews /Videos /GDPR civil soc).

11 Artikel 2.2 e
12 Artikel 1

13T artikel 8 i stadgan star [var fetstil]

1. Var och en har ritt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda dndamadl och pd grundval av
den berérda personens samtycke eller ndgon annan legitim och lagenlig grund. Var
och en har rdtt att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa
rdttelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

14 Artikel 10. Till dess att det finns en tydlig och juridiskt bindande definition av
"pseudonymiserade uppgifter”, till skillnad fran ”personuppgifter”, maste denna typ av
uppgifter omfattas av for reglerna for uppgiftsskydd.

15 Artiklarna 6.2 och 6.4. Med tanke pa att det forelegat viss osdkerhet nir det giller betydelsen
av "overensstimmelse” rekommenderar vi, i enlighet med artikel 29-gruppens yttrande
03/2013 om &dndamalsbegransning, en uppsattning allmdnna kriterier for beddmning av
behandlingens 6verensstimmelse med reglerna (se artikel 5.2).

16 Effektiv funktionell separation ar ett satt att sdkerstdlla laglig behandling i avsaknad av
samtycke, men berattigat intresse bor inte tolkas 6verdrivet. En ovillkorlig rattighet att tillampa
undantagsklausuler ("opt-out”) kan ocksa vara ett lampligt alternativ i vissa situationer. Att
beddma huruvida samtycke ldmnas fritt beror delvis pa (a) huruvida det foreligger en
betydande obalans mellan den registrerade och den registeransvariga och (b) vid behandling
enligt artikel 6.1 b, huruvida verkstdllandet av ett kontrakt eller tillhandahallande av en tjanst
forutsatter samtycke till behandling av uppgifter som inte dr nédvindiga for detta syfte. (Se
artikel 7.4). Detta speglar bestimmelsen i EU:s konsumentlag: enligt artikel 3.1 i direktiv
93/13/EEG av den 5 april 1993 om oskaéliga villkor i konsumentavtal, "Ett avtalsvillkor som inte
har varit foremal for individuell forhandling skall anses vara oskaligt om det i strid med kravet
pa god sed medfor en betydande obalans i parternas réttigheter och skyldigheter enligt avtalet
till nackdel for konsumenten.”

17 Dessa regler innefattar beslut om lamplighet fér angivna sektorer och territorier, periodiska
oversyner av beslut om lamplighet och bindande regler for foretag. Se artiklarna 40-45.

18 Artikel 73.
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19 Artikel 76. For svarighet att fa upprattelse vid 6vertriadelse av regler om uppgiftsskydd, se
rapporten fran Europeiska unionens byra for grundliggande rattigheter, Tillgang till
kompensation for uppgiftsskydd i EU:s medlemsstater, 2013.

20 | EU:s regler betonas foretagens egenbeddmning nar det giller efterlevnad av artikel 101 i
fordraget om Europeiska unionens funktionssitt, féorbud mot konkurrensbegriansande
overenskommelser, eftersom dominerande foretag pa en marknad har ett "sarskilt ansvar” for
att undvika alla atgirder som kan forsamra en effektiv konkurrens (punkt 9 i kommissionens
riktlinjer 2009/C 45/02), se Europeiska datatillsynsmannens preliminadra yttrande om privatliv
och konkurrenskraft i stordataaldern, 14.3.2014.

21 De tre texterna hanvisar pa olika satt till att texterna ska "utformas pa ett begripligt satt och i
en begriplig form genom att anvdnda ett klart och tydligt sprak samt tydligt atskilja detta fran
ovrig information” (skal 57, Europaparlamentet; artikel 19, kommissionen och radet), att de ska
vara "tydliga och entydiga” (skal 99, Europaparlamentet; artikel 10 a Europaparlamentet) och
ge “tydlig och lattbegriplig information” (artikel 10 Europaparlamentet, artikel 11
Europaparlamentet), och information som ar "koncis, klar och tydlig och latt tillgdanglig” (skal
25, Europaparlamentet, kommissionen och radet, artikel 11 Europaparlamentet).

22 Bestdmmelser om delegerade akter har i stor utstrackning tagits bort i parlamentets och
radets versioner. Vi anser att EU skulle kunna ga langre och ldmna dessa tekniska fragor till
experterna vid de oberoende myndigheterna.

23 Vara rekommendationer skulle leda till en text pd cirka 20 000 ord: den genomsnittliga
langden pa de tre institutionernas texter ar omkring 28 000 ord.

24 Artikel 22.
25 Artiklarna 31 och 33.
26 Artikel 39.

27 Artikel 83. Undersokning och arkivering utgér i sig sjilva inte en rattslig grund for
behandling, varfor vi rekommenderar att artikel 6.2 stryks.

28 Artikel 83 a.

29 Artikel 29-gruppen har utarbetat en vision for styrning, konsekvensmekanismen och en sa
kallad one stop shop baserat pa fortroende for oberoende dataskyddsmyndigheter och
formulerat i tre nivaer:

e Den enskilda dataskyddsmyndigheten som ar stark och har fullstdndiga resurser for
att hantera fall inom deras behérighetsomrade.

o Effektivt samarbete mellan dataskyddsmyndigheter med tydligt ansvar i
gransoverskridande fall.

e Europeiska datatillsynsmannen som maste vara sjilvstidndig, en egen juridisk person,
ha tillrackliga medel, bestidende av likvardiga dataskyddsmyndigheter som arbetar i
en anda av solidaritet, med befogenhet att fatta bindande beslut och som har stéd av
ett sekretariat som bistar styrelsen via ordféranden.

30 Vi rekommenderar ocksd ett klargorande av tillsynsmyndigheternas behorighet och
utndmning av en ledande myndighet vid gransoverskridande behandling, samtidigt som
tillsynsmyndigheternas formaga att hantera rent lokala fall behalls. Vi rekommenderar ocksa en
forenklad version av mekanismen for konsekvens med storre tydlighet kring hur fall dar
tillsynsmyndigheten skulle behéva samrdda med Europeiska datatillsynsmannens styrelse ska
identifieras och néar styrelsen skulle behdva utfirda ett bindande beslut for att trygga en
konsekvent tillampning av férordningen.
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31 Kommissionens meddelande En strategi for en inre digital marknad i Europa, COM(2015) 192
final; Europeiska radets slutsatser juni 2015, EUCO 22/15; Radets slutsatser om den digitala
omvandlingen av den europeiska industrin, 8993/15.

32 Artikel 14 h.
33 Artikel 23.

34 Artikel 18. Vi rekommenderar dessutom att for att ratten till portabilitet av uppgifter ska vara
effektiv ska den ha ett vidare tillampningsomrade, och inte endast tillimpas pa behandling som
anvander uppgifter fran den registrerade.

”

35 Vi rekommenderar exempelvis att begrepp som “"pd natet”, skriftligt” och
"informationssamhallet” uteldmnas.

3¢ En mojlighet som vi skulle foredra ar att detta sker genom en bestimmelse i sjilva
férordningen.

37 Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now
a Minority (January 30, 2015); (2015) 133 Privacy Laws & Business International Report,
February 2015; UNSW Law Research Paper No. 2015-21.
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