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Zusammenfassung

Fur die meisten Menschen ist elektronische KommunikatiekgiEmunikation) wie EMail,
Internet und Telefonie zentraler Bestandteil ihres beruflichen Alltags und ihres Privatle jens.

Heutzutage ist #&ommunikation fur einen effizienten Betrieb der meis@ryanisationer
von entscheidender Bedeutung, undd@igane und EinrichtungeAmter und Agenturen der
EU (-BEEWr i c hhildemhjeekeifie)Ausnahme.

Diese Leitlinien sollen den E8&inrichtungen fir die Praxis Rat und Anleitung bei (ler
Verarbeitung personenbezogener Daten in der Nutzung von Instrumenten -cer E
Kommunikation bieten, um zu gewahrleisten, dass sie sich an die in der fur di: EU
Einrichtungen geltenden DatenschutzverordnungG)( Nr.45/2001 (AVer ord nunghf
niedergelegten Verpflichtungen halten.

Grundsatzlich verarbeiten Organisationen, die -Kommunikation praktizieren, di:
personenbezogenen Datdémrer Beschéftigten beispielsweise in der Verwaltung ven E
Kommunikationsdiensten, bei der Gebiihrenabrechnung und bei der Uberprifung der
rechtmaRigen Nutzung. In den meisten Fallen ist in beschranktem Umfang die rivate
Nutzung dienstlicher Gerate erlaubo dass ein Eingriff eines Arbeitgebers in die Nutz ing
von EKommunikation durch Beschaftigte vermutlich auch Aspekte berthrt, die unmit clbar
mit deren Privatleben zu tun haben.

E-Kommunikation ist also ein vielschichtiges Thema, zu dem eine gewissati€rung
erforderlich ist. Der Bereich gehort aber auch zu den sich am schnellsten entwickelnden
Feldern der Technologie und unterliegt raschem Wandel. Daher gehen diese Le itlinien
technologisch neutral an die Thematik heran und schreiben keine konkeetenischer
Malnahmen vor. Stattdessen legen diese Leitlinien klar Gewicht auf die allgerieinen
Grundsatze des Datenschutzes, die den-Ekfldchtungen bei der Einhaltung dz2r
Datenschutzverordnung helfen werden.

Grundsatzlich wenden sich diese Leitlinien an die Organe und Einrichtungen der EL, doch
sind sie moglicherweise auch fur alle Personen oder Organisationen hilfreich, die sich far
Datenschutz und-Eommunikation interessieredje Verordnungveist in vielerlei Aspekter
Ahnlichkeiten mit der Datenschutzrichtlini®ichtlinie (EG) 95/46 auf, die in das
einzelstaatliche Recht der Mitgliedstaaten sowie in innerstaatliche Vorschriften in |sland,
Liechtenstein und Norwegen umgesetzt wurde.

1]


http://europa.eu/about-eu/institutions-bodies/
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation

Zusammenfassung der Empfehlungen

Nachstehend eine Liste der Empfehlungen, auf die in dehniemn im Detail eingegange 1
wird. Der EDSB verwendet diese als Checkliste, wenn er Uberprift, ob Sie Ihdr in
Verordnungniedergelegten Verpflichtungen nggkommen sind

Empfehlungen fir bestimmte Verarbeitungsvorgange:

Fur Systemsicherheit und Verkehrsmanagement:

R1: Legen Sie den Inhalt von Sicherheitsprotokollen und deren Speicherfristen im Eiiiklang
mit den Sicherheitsbedurfnissen lhrer Einrichtung fest.

R2: Daten, die fir Zwecke der Sicherheitsiberwachung erhoben wurde, dirfgir diese
Zwecke verwendeterden.

R3: Sorgen Sie dafir, dass die erstellten Statistiken anonym sind.

Fur Gebuhrenabrechnung und Verwaltung des Haushalts:

R4: Weisen Sie externe Anbieter,arach Moglichkeit die Menge der den Einrichtungen far
Gebuhrenabrechnungszwecke bereitgestellten personenbezogenen Daten auf ein
Mindestmal3 zu senken.

R5: Legen Sie Aufbewahrungsfristen auf der Grundlage der fur die Anfechtunc von
Rechnungen bestehenden Farstest.

Fir die rechtmafige Nutzung vorkBmmunikationsdiensten:
R6: Verfolgen Sie einen schrittweisen Ansatz bei der Uberwachung der rechtmiif3sigen
Nutzung von EKommunikationsdiensten.

Fur die Aufzeichnung der Gespréache lber eine bestimmte Telefonleitung:

R7: Legen Sie in einer VerwaltungsmalRnahme genau fest, wie und warum
Telefongesprache aufgezeichnet werden mussen.

R8: Unterrichten Sie Anrufer und Mitarbeiter Uber eine (eventuelle) Aufzeichnung von
Telefongesprachebgevordiese erfolgt.

Fur den Zugang zu-Mails in Abwesenheit des Beschatftigten:

R9: Ergreifen Sie Vorkehrungen, um mdoglichst selten aus Grunden der
Geschaftskontinuitat auf personliche Mailboxen zugreifen zu missen.

R10: Erarbeiten Sie eine Strategie flir den Zugang zu Mailboxen von Beschaftigten ir deren
Abwesenheit.

Fur Verwaltungsuntersuchungen und Disziplinarverfahren:

R11: Sorgen Sie dafur, dass der Zugriff aukKBmmunikationsdaten durch die Vorschrift :n
fur Verwaltungsuntersuchungen und Disziplinarverfahren abgedeckt ist.

R12: Sehen Sie bei der Planung verdecktberwachung angemessene Garantien vor.

Horizontale Empfehlungen, die fir alle Verarbeitungsvorgange gelten:

R13: Sorgen Sie bei jedem Vorgang, bei dem personenbezogene \Ratebeitetwerden
sollen, dafir, dass die Zwecke festgelegt, eindeutig und rechtmafig sind.

R14: Erheben und verarbeiten Sie nur die Daten, die Sie wirkietotigen, um Ihren/lhr::
festgelegten Zweck(e) zu erreichen.

R15: Legen Sie bei jeder Verarbeitung fest, wie lange die personenbezogenen Daten
gespeichert werden.

R16: Sorgen Sie bei jeder Verarbeitung dafir, dass die Daten fiur den festgelegten Zweck
verarbeitet ud nicht fir Zwecke weiterverarbeitet werden, die mit dem urspringli:hen
Zweck unvereinbar sind.

R17: Informieren Sie die betreffenden Personen darlber, wie ihre Raterbeitetverden.
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R18:

R19:

R20:
R21:

R22:

R23:
R24:

Erleichtern Sie den betroffenen Personen die Austbung ihres Rechts auf Auskuft und
Berichtigung.

Steuern Sie die Strategien lhrer Einrichtung fur die Verarbeitung ver E
Kommunikationsdaten.

Melden Sie lhre Verarbeitungenrdebatenschutzbeauftragten.

Seien Sie mit lhrer Dokumentation und Ihren Meldungen immer auf dem netiesten
Stand.

Schaffen Sie ein gut dokumentiertes Verfahren fir das Risikomanagemer(, um
Informationen zu schiitzen.

Nehmen Sie in Vertrage mit externen Dieaistliern Datenschutzklauseln auf.

Uberwachen Sie Auftragnehmer daraufhin, ob sie die Datenschutzklauseln ir ihren
Vertragen korrekt anwenden.
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EINLEITUNG

Diese Leitlinien sollen de@rganen und Einrichtungen der Elf die Praxis Rat und
Anleitung bei derVerarbeitung personenbezogener Datdyei der Nutzung von
Instrumenten der&ommunikation bieten, um zu gewahrleisten, dass sie sich an ihre
in der Verordnungniedergelegten Datenschutzverpflichtungen halten.

Diese Leitlinien bauen auf vorliegenden Entscheidungen und Stellungnahmen des
EDSB (zu Konsultatioen durch Behorden, Vorabkontrollen und Beschwerden) sowie
auf den Arbeiten defrtikel 29-Datenschutzgruppauf (in Anbetracht der Tatsache,
dass weitgehende Ahnlichkeitvischen den Begriffen und Konzepten besteht, die in
den auf nationaler Ebene und fir die -EWrichtungen geltenden Vorschriften
verwendet werden, schlie3t sich der EDSB gegebenenfalls und sofern relevant der
Auslegung dieser Begriffe und Konzepte dudoh Artikel 29-Datenschutzgruppe an).

Wo wir keine Stellung beziehen, tUbernimmt der EDSB die in diesen anderen
Dokumenten niedergelegte Auslegung.

Grundlage dieser Leitlinien sind langjahrige Erfahrungen. Ferner stitzen sie sich auf
den derzeit geltenden eRhtsrahmen. Es sind zwar Anderungen an den
Datenschutzvorschriften fir die EEInrichtungen absehbar, doch bleibt die hier
formulierte Hilfestellung auch weiterhin giltig. Eine Anderung, die im Zuge dieser
neuen Vorschriften zu erwarten ist, ist das gréfeewicht der Rechenschaftspflicht,
eine Akzentverschiebung, der in diesen Leitlinien bereits Rechnung getragen wird.

Bei Beachtung dieser Leitlinien kdnnen Sie mit grofRer Sicherheit davon ausgehen,
dass Sie die Vorschriften der Verordnung (EG) #2004 innerhalb des
dargestellten Geltungsbereichs einhalten. Der EDSB wird diese Leitlinien als Maf3stab
fur die Beurteilung der Einhaltung der Vorschriften durch Sie verwenden.

Wenn Sie diese Leitlinien als Mitarbeiter der-Abteilung oder eines anderen
Dienstes einer EtEinrichtung anwenden, ist Ihr erster Ansprechpartner fir weitere
Hilfestellung der Datenschutzbeauftragte Ihrer Einrichtung. Jedes Organ, jede
Einrichtung und Agentur der EU verfigt Uber mindestens einen solchen
Datenschutzbeauftragten, danén weiterhelfen kann.

Diese Leitlinien sind zum einen von besonderem Interesse fur behérdliche
Datenschutzbeauftragte, DatenschutzkoordinatorentAbk€ilungen und andere
Verwaltungsdienste, kénnten zum anderen aber auch alle diejenigen interesseren, di
die EKommunikationsressourcen der Einhrichtungen nutzen (alle Kategorien von
Beschéftigten, MdEP, Delegierte von Mitgliedstaaten, Auftragnehmer, Besucher
usw.).

1.1. Gliederung

Diese Leitlinien sind in zwei Teile unterteilt: einen Abschnitt raltlgemeinen
Empfehlungen zum Datenschutz bei der Nutzung vdfoBmunikation, und einen
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weiteren Abschnitt zu bestimmten Problemen mit eher gezielten Empfehlungen.
Beide Abschnitte enthalten bei Bedarf zur lllustration praktische Beispiele.

Rx: Die Empfehlungen stehen hervorgehoben in Feldern und werden unter dem Fel
durch nahere Erlauterungen erganzt

8 Bei verpflichtenden MalRnahmen wird in unseren Empfehlungen an der Formulierung
deutl i ch, dass es sich um eindi ¥eepf)i AB)
m¢ssenin oder andere Befehl sfor men.

9 Bei MalRnahmen, die als bewdahrtes Vorgehen empfohlen werden, jedoch nicht
vorgeschrieben sind, heiCt es ASie sollte

10 AKanndA, Ak°nntef und 2hnliche Frvendey!| i er ur

die freiwillig oder gleichermal3en geeignet sind, das gleiche Ziel zu erreichen.

11 Aus praktischen Erwagungen werd@ngane, EinrichtungerAmter und Agenturen
derEUin diesen Leitlinien als AEinrichtungf
bezeichnet, wobei jedoch immer alle Kategorien gemeint sind.

1.2. Anwendungsbereich

12 Dem Anwendungsbereich der Verordnung entsprechend gelten diese Leitlinien fir
alle Verarbeitungerurch die EU-Einrichtungen. In den meisten Fallen handelt es
sich bei den betroffenen Nutzern um Beschaftigte (im weiteren Sinne des Wortes;
dazu gehdren beispielsweise auch abgeordnete nationale Sachverstandige,
Praktikanten und Subunternehmer), doch aweoh Personen, die nicht zu den
Einrichtungen gehdren (B. beim Internetzugang fur Gaste). Einzelne Vorschriften
fur verschiedene Personenkategorien modgen voneinander abweichgn b
Verwaltungsuntersuchungen gegen Personen, die dem Statut unterliagegegen
Personen, die dies nicht tun), doch sind sie vom Grundsatz her gleich. Letztendlich
kommen die Leitlinien zur Anwendung, wendurch EU-Einrichtungen E
Kommunikationsdaten von allen diesen Kategorien betroffener Personen verarbeitet
werden, unddies ungeachtet der Frage, ob-Erichtungen fur ihre hochrangigen
oder politischen Vertreter eigene oder spezifische Strategien haben.

13 Unter diese Leitlinien fallen die folgenden Arten voikK&mmunikation:

1 Telefonie (Festnetz und mobil),
1 E-Mail und
T Internet.

14 Gegenstand der Leitlinien ist die Verarbeitung personenbezogener Daten, die-durch E
Kommunikation fur folgende Zwecke generiert werden:

1 Gebihrenabrechnung und Verwaltung des Haushalts;
i Sicherheit und Verkehrsmanagement;
1 Storfallmanagement urieehlersuche;
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| Uberprifung der rechtmaRigen Nutzung veK&nmunikationssystemen;

1 Aufzeichnung der Gesprache auf bestimmten TelefonleitungerB. (z.
Notrufleitungen);

1 Zugang zu EKommunikationsdaten eines Beschaftigten in dessen
Abwesenheit;

1 Verwaltungsunterschungen und Disziplinarverfahren.

15 Diese Leitlinien gelten NICHT fur:

1 Identitats und Zugangsmanagementsysteme;

1 Uberwachung durch Videotiberwachung;

| RemoteSitzungen im Netzwerk der Organisation;

1 Systeme fur die Uberwachung der Nutzeraktivitat (wie Ubenwag der

Produktivitat);

1 lokale Speicherung (also Speicherung von Dateien auf lokalen Laufwerken);

1 Kommunikation zwischen Nutzern sowie zwischen Nutzer und Server im
Netzwerk der Organisation (B. Instant Messaging zwischen Kollegen,
Zugriff auf interneWebsites usw.);

1 offentliche Websites der Organisation;

1 Verarbeitung personenbezogener Daten von Dritten bei der Nutzung mobiler

Geréte.

2. EMPFEHLUNGEN FUR DIE VERARBEITUNG PERSONENBEZOGENER
DATEN AUS BESONDEREN GRUNDEN

16 In diesem Abschnitt wird auf spezifische Bedenken wegen \demarbeitung
personenbezogener Datbei der Nutzung von Hommunikation eingegangen und
werden diesbezlglich Empfehlungen formuliert. Sie sind zuséatzlich zu den
allgemeinen Empfehlungen in nachstehendem AbscBnithtenanzuwenden. Die
allgemeinen Empfehlungen gelten immer, auch wenn sie nicht ausdrucklich erwéhnt
werden.

2.1. Systemsicherheit und Verkehrsmaagement

17 Moglicherweise bendtigt die-Kommunikation Ihrer Einrichtung eine gewisse
Uberwachung, damit sichergestellt ist, dass sie wie vorgesehen ablauft. Diese
Uberwachung umfas$terarbeitungenmit denen Folgendes bezweckt wird:

Gewabhrleistung der Sicherheit und Stabilitat der Systeme;
Aufdeckung und Verhitung von Angriffen (von innen und aul3en);
Gewabhrleistung des reibungslosen FunktionierenSysteme;
Messung der Nutzung.

E RE B

18 Erforderlich ist vielleicht auch eine gewisse Uberwachung der Internetnutzung, um
die Funktionalitat (Kontrolle) und Sicherheit des Netzwerks zu gewéahrleisten.
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R1: Legen Sie den Inhalt von Sicherheitsprotokollen und dererSpeicherfristen im
Einklang mit den Sicherheitsbedurfnissen lhrer Einrichtung fest

19 Sie missen die Internetiiberwachung fir Zwecke der Sicherheit und des
Verkehrsmanagements auf das Mald beschranken, das fiur die Zwecke der
Verarbeitung angemessen und relévah (siehe Absat®5 ff. zur Datenqualitat). In
der Praxis bedeutet das:

1 Nach Mdoglichkeit Einsatz weniger in die Privatsphare eindringender insirie
oder Technologien (wie das Sperren von Websites) und entsprechende
Beschrankung der Erstellung von Protokollen;

1 Beschrankung der in den Protokollen verzeichneten personenbezogenen Angaben
auf das absolut Notwendige;

1 Festlegung einer Frist fur die Spleerung der Protokolle.

20 Internetzugangsprotokolle beispielsweise enthalten in der Regel (pro Nutzung und pro
versuchtem Zugang zum Internet):

1 eine Nutzerkennung und-{Rdresse;
1 das Volumen der mit dem Internet ausgetauschten Daten;
1 Datum und Uhrzeit deZugangs.

21 Fir die gleichen Zwecke ist moglicherweise auch eine Speicherung ail £
Verkehrsdaten erforderlich. Von den Hihrichtungen werden am haufigsten die
folgenden Felder ausgeflllt; vielleicht ist dies auch eine Anregung fur lhre
Einrichtung:

Von:

Datum:

MessagdD:

An:

Betr.:

Versteckter Verteiler:

Verteiler:

Inhaltstyp:

Absender:

=4 =4 4 4 4 4 45 45 2

22 Aufbewahrungsfristen: Personenbezogene Daten dirfen nur so lange, wie es fir die
Zwecke, fur die sie erhoben oder weiterverarbeitet werden, erforderlich ist,
gespeichert werden (Artikdl Absatzl Buchstabel der Verordnung). Wenn Sie den
Zweck und die Art von Daten festgetegaben, die Sie bendtigen, missen Sie
bestimmen, wie lange sie gespeichert werden sollen.

Daten, die fur Zwecke der Sicherheitsiiberwachung erhoben wurde, dirfemur fir

diese Zwecke verwendeierden.
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23 Der allgemeine Grundsatz d@weckbindung (siehe wveiter unten Abschnit.4
unter) beschrankt die Weiterverwendung personenbezogener Daten, die mit dem/den
ursprunglichen Zweck(en) unvereinbat. iBei Sicherheitsprotokollen wird dieser
Grundsatz durch Artiked Absatz2 der Verordnung nocleiter gestarkt, der lautet:
AMit Ausnahme zum Zwecke der Verhg¢gtung,
von schweren Straftatedirfen personenbezogene t@a, die ausschliel3lich zur
Gewabhrleistung der Sicherheit oder Kontrolle der Verarbeitungssysteme -oder

vorgange erfasst werdedtir keinen anderen Zweck verwendet werdén Al s Bei s pi

fer di e Verwendung fer ASi c her hement, und
Virenscanning, die Analyse von Verstéf3en und die Erstellung von Statistiken tber die
Ressourcennutzung zu nennen. Eine Verwendung dieser Protokolle fir Zwecke der
Mitarbeiterbeurteilung ist nicht zulassig.

24 Ein Beispiel fur die Verarbeitung fir Zweelder Sicherheit und Kontrolle ist das E
Mail-Screening zur Entfernung von Viren oder anderer Malware sowie von Spam.
Hierbei werden im Wesentlichen -Mail-Verkehrsdaten (Volumen, Art der
angehangten Dateien, -Mail-Kopfzeilen usw.) gefiltert, doch ist auc ein
automatisches Filtern von Inhalten mdglich, vor allem bei Spam und der Aufdeckung
von vorherbestimmtem Inhalt. Auch wenn die Verarbeitung automatisch mit Hilfe
besonderer Software erfolgt, kann doch auch ein manuelles Eingreifen erforderlich
sein, wan der Systemadministrator dies fur richtig halt.

Example 1: Herausfiltern von Spam

Ihre Einrichtung filtert eingehende-Hails, um Spam zu vermeiden. Die Mitarbeiter beklaj
jedoch, dass das System bestimmte Sgachrichten (falsch negative) nicht erkennt uI
einige erwiinschte Nachrichten (falsch positive) blockiert.

FiUr eine Feinabstimmung des Systems muss ein Systemadministrator einen Blick auf
den betreffenden Beschéftigten erwahnten Nachrichten werfen. In diesem Fall kal
manuelles Eingreifen gechtfertigt sein, wohingegen im Normalbetrieb Administratof
keinen Einblick in den Inhalt haben, sondern sich auf das automatische Filtern ver
sollten.

R3: Sorgen Sie dafir, dass die erstellten Statistiken anonym sind I

25 Werden Internetzugangsprotokolle (automatisch oder manuellgmtellung von
Statistiken und zur Bewertung der Internetnutzung durch Ihre Einrichtung weiter
ausgewertet (beispielsweise durch den Sicherheitsbeauftragten oder andere
Verwaltungsstellen), diben die Datenanonymisiert werden. Bei der Erstellung
dieser Statistiken kdnnen zwar personenbezogene Daten verarbeitet werden, doch
mussen die Ergebnisse anonym sein

2.2. Gebuhrenabrechnung und Verwaltung des Haushalts

26 Es kann sein, dass lhre Einrichtungergonenbezogene Daten fir die
Gebuhrenabrechnung und die Verwaltung des Haushalts von E
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Kommunikationsdiensten ~ wie  Rechnungen  fir  Telefongesprache  mit
Einzelgebuhrennachweis verarbeiten muss.

27 Daten, die zur Uberwachung von Gebiihrenabrechnung und Rechnergebeitet
werden,mussen auf das Notwendige beschrankt werdgmach dem Grundsatz der
Datenqualitat, siehe Absat@5 ff.). Fur die Uberwachung on Festnetz und
Mobiltelefongesprachen gelten die folgenden Daten im Allgemeinen als angemessen:

1 Durchwahlname;

1 Durchwahlnummer;

1 angerufene Nummern (die drei letzten Stellen sollten aus Datenschutzgriinden
geléscht werden, falls der Anbieter diese Option bereithalt);

9 Datum, Uhrzeit und Dauer der einzelnen Anrufe;

1 Rechnungsbetrage;

1 Volumen der ausgetauschten Daten (bei mobilemrateugang).

28 Nicht erfasst werden mussen fir Abrechnungszweckieingegen diddentitéat der
angerufenen Person erfolglose Anrufversuche nicht entgegengenommene
Anrufe, erhaltene Anrufe und spezifischeaufgesuchtéVebsites Unberthrt davon
bleibt die moglicke Notwendigkeit, im Telefon selber verpasste/getatigte Anrufe zu
erfassen.

Weisen Sie externe Anbieter an, nach Mdoglichkeit die Menge der de
Einrichtungen far Gebuhrenabrechnungszwecke bereitgestellte

personenbezogenen Daten auf ein Mindestmal? zu semk

29 Die fur Gebuhrenabrechnung und Verwaltung des Haushalts benétigten Daten werden
in der Regel vom E&ommunikationsanbieter zusammen mit den Rechnungen (fur
Telefonie) oder von der Hnfrastruktur lhrer Einrichtung (fir Internetind EMail-
Verkehrsdate) bereitgestellt. Es ist Sache lhrer Einrichtung, den Anbieter
dahingehend anzuweisen, dass in den entsprechenden Rechnungen moglichst wenige
Datenkategorien zu finden sind.

30 Nicht alle weiter oben in 2.1 oben erwahnten Datenfelder sind fur
Gebuihrenabrechnung und Verwaltung des Haushalts von Belang. So dirften
beispielsweise HMail-Verkehrsdaten fir die Gebuhrenabrechnung unwichtig sein,
wohingegen das Volumen der mit dem Internet ausgetauschten Daten durchaus
relevant sein kann, wenn der Zugang Uber ein Smartphone nach Volumen abgerechnet
wird. Gespeichert und verwendet werden sollten nur die Felder, die flr
Gebuhrenabrechnung und Verwaltung des Haushalts von Bedeutung sind.

Legen Sie Aufbewahrungsfristenauf der Grundlage der fir die Anfechtung von

Rechnungen bestehenden Fristen fest

31 Der Zeitraum, den Sie fur die Speicherung von Gesprachsaufzeichnungen oder
anderen Protokollen (Speicherfrist) fur Zwecke der Geblihrenabrechnung und der
Verwaltung des Hauslia vorsehen, sollte nicht langer als der Zeitraum sein, in dem

10|Seite



32

33

34

Rechnungen fir Kommunikationsdienste angefochten werden kdnnen (siehe
Artikel 37 der Verordnung). Die Fristen fur die Anfechtung von Rechnungen kann je
nach den Vertrdgen variieren, die lhrerg@nisation mit den Anbietern der
Kommunikationsdienste abgeschlossen hat, und die Speicherfristen sollten
entsprechend festgelegt werden (siehe auch Empfehlung R15).

Sollten Sie einige Daten langer speichern mussen, beispielsweise wegen der
Finanzvorschften oder fur Rechnungsprifungszweckellte der Zugriff auf die
Personen (oder Funktionemg@schrankt sein die unmittelbar mit diesen Bereichen zu

tun haben.

Die in den beiden vorstehenden Punkten genannten Argumente gelten auch, wenn in
Ihrer Einrichtung die Mitarbeiter Kommunikationsausrustung privat nutzen dirfen
und hierfur eine Rechnung erhalten.

Verschiedene Einrichtungen kdnnen unterschiedliche Methoden zur Identifizierung

privater und beruflicher Aktivitaten heranziehen, wie

1 nachtragliche IdeniigZierung und Abrechnung privater Aktivitaten: Eine
Einrichtung kann beispielsweise (auf der Grundlage der durchschnittlichen
Nutzung durch die Einrichtung in der Vergangenheit) ein bestimmtes
Datenverkehrsvolumen fiur die Einrichtung auf Smartphones festlegie
Beschéaftigen zur Verfugung gestellt werden, und den Nutzern den dariber
hinausgehenden Datenverkehr in Rechnung stellen; bei Telefongesprachen kénnen
die Mitarbeiter aufgefordert werden, Privatgesprache anzugeben, die dann der
Einrichtung zu erstédn sind;

1 vorherige Anmeldung von Privatgesprachen bei der Telefonzentrale;

1 vorherige Anmeldung bestimmter AnrufkategorienBzAuslandsgesprache oder
Gesprache mit Mobiltelefonen) bei der Telefonzentrale und Angabe des
beruflichen oder privaten Charakdaedes Gesprachs;

1 Verwendung eines personlichen POwdes fir Privatgesprache.

Example 2: Erstattung von Kosten flr private Telefongesprache

Ihre Einrichtung erlaubt die Benutzung von Diensttelefonen fur Privatgespréche, soferr
durch einen personlichen Coster dem Wahlvorgang als solche gekennzeichnet werder
Ende jedes Monats erhalten die Beschéftigten eine Liste ihrer gekennzeichneten Ge
(wobei die drei letzten Stellen der angerufenen Nummern geldscht sind) und
aufgefordert, die entsprechéen Kosten innerhalb eines Monats zu erstatten. DO}
Aufzeichnungen werden sechs Wochen aufbewahrt, es sei denn, die Erstattung ist
dann werden sie so lange aufbewabhrt, bis der Streit beigelegt ist. Die Beschéftigten

Uber diese Regelun¢die in einer Strategie niedergelegt ist) bei ihrem Eintritt in

Einrichtung unterrichtet.

2.3. RechtméRige Nutzung von EKommunikationsdiensten

35
rechtmafllige Nutzung voE-Kommunikationsressourcen am Arbeitsplatz verfugt.
Gegenstand dieser Strategie konnen Themen wie Internetzugang und Benutzung von

11|Seite
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Diensttelefonen fir private Zwecke, die Uberwachung des Internetzugangs und
verbotene Websites sein.

2.3.1. Transparenz und Verfahren

36 Die Beschaftigten miussen dariber in Kenntnis gesetzt werden, ob lhre Einrichtung
die private Nutzung der -Kommunikationsdienste der Einrichtung erlaubt. Diese
Informationen sollten zumindest Uber lhre Strategie fur die rechtmaflige Nutzung
(siehe hierziauch die nachstehenden Abschnitd und 3.7 untentber Information
und Dokumentation) erteilt werden.

R6: Verfolgen Sie einen schrittweisen Ansatz bei der Uberwachung der rechtmaRig
Nutzung von EEKommunikationsdiensten

37 Die Uberwachung der rechtmaRigen Nutzung sollte begriindet werden und nach
einem schrittweisen Ansatz erfolgen. Liegen keine verdéachtigen Aktivitaten vor,
sollte tiberhaupt keine Uberwachung von Personen durchgefiihrt werden. Diesem
Ansatz entsprechend sollteE-Kommunikation zundchst aggregiert, also
personenunspezifisch tUberwacht werden. Ist es fir lhre Einrichtung erforderlich,
individuelle Verhaltensmuster zu Giberwachen, sollte die Identitat der einzelnen Nutzer
zunachst maskiert und nur bei Bedarf offeegewerden.

38  Werden regelwidrige Verhaltensmuster oder Situationen entdeckt (bei Volumen,
Umfang oder anderen Aktivitatsindikatoren), kann Ihre Einrichtung die Uberwachung
schrittweise steigern. So kdnnte beispielsweise der/den betreffenden Abteilung(en)
zunachst eine Warnung dahingehend zugehen, dass eine unangemessene Nutzung von
E-Kommunikationsressourcen festgestellt wurde und diese einzustellen ist. Wird die
unangemessene Nutzung daraufhin eingestellt, besteht kein Bedarf an einer
Uberwachung einzelnePersonen. Wird sie fortgesetzt, kann die Uberwachung
intensiviert werden.

39 Die Identifizierung des Nutzers sollte nur erfolgen, wenn ein konkreter Verdacht auf
Fehlverhalten (wie unangemessene Nutzung veKoBEmunikationsressourcen)
vorliegt, und nach eime festgelegten Verfahren oder im Rahmen einer
Verwaltungsuntersuchung (siehe Beis@ielDer Verdacht darf nicht allgemeiner Art
sein, sondern muss begrundet, spezifisch und mit ersten konkreten Beweisen belegt
sein. Ihr Datenschutzbeauftragter sollte ridke Falle unterrichtet werden, in denen
lhre Einrichtung eine individuelle Uberwachung in die Wege leiten mochte. In
derartigen Fallen sollte(n) die betreffende(n) Person(en) so bald wie mdglich
informiert werden, sofern nicht eine der Ausnahmen voik@&r20 derVerordnung
greift (siehe weiter unten Abschnitt6 unteniber Verwaltungsuntersuchungen).

40 Die Entscheidung, eine individuelle Uberwachung vorzunehmen, hat schweres
Gewicht, und daher sollten die Beweise, die den Verdacht auf Fehlverhalten
begrinden, die Notwendigkeit einer individuellen Ubactwng, die Grenzen der
Untersuchung und die VerhaltnismaRigkeit der eingesetzten Mittel insgesamt bewertet
und dokumentiert werden. Die Entscheidung uber die Uberwachung eines
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41

42

43

44

45

46

Mitarbeiters sollte von der fir das Verfahren oder die Untersuchung zustandigen
Behorde auf der entsprechenden Verwaltungsebene und im Einklang mit einer
offentlich zuganglichen Strategie lhrer Einrichtung Uber die Nutzung ven E
Kommunikationsressourcen gefallt werden.

lhre Einrichtung muss in der Lage sein, alle Schritte in Richgimgr Uberwachung
zuruickzuverfolgen, und fir alle damit zusammenh&ngenden Prozesse sollte ein
Prufpfad aufbewahrt werden. Sollte der EDSB (oder eine andere Stelle) die
Notwendigkeit der Uberwachung in Frage stellen, sind klare Prufpfade und
dokumentierteBewertungen der durchzufihrenden MalRhahmen das, wonach der
EDSB (oder eine andere Stelle) in der Untersuchung suchen wird (siehe auch den
nachstehenden Abschnitt Uber Rechenschaftspflicht 8ritemte.

2.3.2. Internetzugang

Moglicherweise mochte lhre Einrichtung eine Listerbotener Websites oder
Adressen aufstellen, zu denen der Zugang gesperrt ist, wie Websites, die
bekanntermalRen oder vermutlidlalware verbreiten. Vielleicht will sie auch
Websites sperren, die nachweislich nicht beruflichen Zwecken dienen, wie
Gliicksspiel oder Pornographie. Wollen Nutzer eine solche Seite aufrufen, sollten sie
dartber informiert werden, dass diese Seite gesgémnnd warum (also dartber, zu
welcher Kategorie sie gehort; es ist nicht erforderlich, vorab eine Liste intern
gesperrter Websites bekanntzugeben).

Grundsatzlich sollte die Quelladresse der Person(en), die auf die gesperrte Seite
zugreifen wollte(n), nit protokolliert werden, wahrend die Zieladressen (verbotener
Seiten) durchaus protokolliert werden kénnen. In der Regel gilt, dass die Erfassung
von Quelladressen zum Zweck der Uberprifung der rechtmaBRigen Nutzung
unterbleiben sollte, solange nicht kortkre Beweise fur Sicherheitsprobleme
vorliegen, wie ein steiler Anstieg der Zahl der versuchten Verbindungen mit einer
gesperrten Website. Dies steht im Einklang mit dem Grundsatz der Datenqualitat
(siehe Absat®5).

2.3.3. Nutzung des Telefons

Mdoglicherweise mdochte lhre Einrichtung die rechtmafllige Nutzung von
Diensttelefonen oder Mobiltelefonen daraufhin Uberwachen, ob die Telefone im
Ubermaf privat genutazterden oder ob Beschaftigte in betriigerischer Absicht private
Telefongesprache nicht angeben.

Es gibt eine ganze Reihe gleichermalRen zuverlassiger Mdglichkeiten, die private
Nutzung anzugeben. Nachtragliche Anmeldungen privater Gesprache oder Eingabe
einesCodes fur private Gesprache sind Beispiele im Bereich Diensttelefone (siehe
vorstehenden Abschni®g obel.

Die Uberwachung mutmaRlicher UnréméRigkeiten bei der Angabe privater
Telefongesprache durch lhre Organisation muss sich auf objektive Kriterien sttzen.
Grundsétzlich sollte die Einrichtung keine allgemeinen, systematischen oder
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zufalligen Kontrollen von Rechnungen vornehmen. Die Ubdupgi sollte auf
Rechnungen Uber einen Betrag jenseits einer vorab festgelegten Grenze beschrankt
sein, die mit Blick auf den Durchschnittsverbrauch pro Beschaftigtem und die
wahrgenommenen spezifischen Aufgaben als Uberhoht gelten kénnten. Dieses Limit

solte in der Strategie der EBinrichtung erwahnt und klar benannt werden.

Example 3: Strategie fur die private Nutzung von fir berufliche Zwecke zur Verfu
gestellten Mobiltelefonen

Ihre Einrichtung stattet einige Mitarbeiter mit Mobiltelefonen fur berufliche@ke aus, dig
in seltenen Fallen auch fir private Anrufe genutzt werden durfen.

In der Strategie, die Beschéftigten Ubergeben wird, die fur berufliche Zwecke ein

beantragen, heil3t es, dass in begrenztem Umfang eine private Nutzung erlaubt

besonders auf Roaming zu achten ist. In der Strategie ist auch eine Obergrenze f
durchschnittliche Monatsrechnung festgelegt; wird diese Obergrenze Uberschritten, wif
Nutzer umgehend mit einer (vom System generierten) Textnachricht informiekarumebr
aufgefordert werden, die Privatgesprache anzugeben und die tGber der Obergrenze lie

zu erstatten. Wird die Obergrenze drei Monate in Folge uberschritten, kann
Dienstvorgesetzte des Beschaftigten unterrichtet werden.

a7

48

49

Wurde die Obergrenzaberschritten, sollte dem Beschaftigten Mdglichkeit zu einer
Erklarung gegeben werden, bevor irgendwelche Malinahmen ergriffen werden. In
dieser Phase sollte die Fihrungsebene noch keinen Zugriff auf die Rechnung mit
Einzelgebuhrennachweis haben. Sind dikl&ungen nicht tberzeugend und besteht
nach wie vor ein begrindeter Verdacht auf Missbrauch, kann eine
Verwaltungsuntersuchung eingeleitet werden.

In diesem Fall sollte der Beschéftigte umgehend Uber die Verwaltungsuntersuchung in
Kenntnis gesetzt werde sofern nicht eine der Ausnahmen gemafl Ar&kelder
Verordnunggreift (siehe hierzu auch weiter unten Abschdiit3 untef In der
Uberprifungsphase kann der Beschaftigte aufgefordert werden, bestimmte auf der
Rechnung stehende Privattelefongesprache zu begrinden, die problematisch sind.

2.4. Aufzeichnungvon Gesprachen auf bestimmten Telefonleitungen

Vielleicht mdchte Ihre Einrichtung eingehende Anrufe fur bestimmte
Telefonnummern aufzeichnen, beispielsweise fur Notrufleitungen oder Hotlines fur
Whistleblower. Die Aufzeichnung kann fur einen oder mehesvecke erforderlich
sein, wie die Uberpriifung des Inhalts einer Nachricht, damit die Mitarbeiter der
Hotline angemessen reagieren kénnen, oder fir Schulungszwecke.
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Example 4: Aufzeichnung von Notrufleitungen

Ihre Einrichtung hat eine spezielle Telefonleitung Motrufe eingerichtet. Die Anrufe al
dieser Leitung werden aufgezeichnet. Der fir die Anrufe zustdndige Mitarbeiter kaif
Nachricht mehrmals abhdren und sie als Nachweis operativer Tatigkeiten speichern
kann erforderlich sein, um den Inhalt der dWaicht abzuklaren, Beweise fur eventuf
folgende Gerichtsverfahren oder VerwaltungsmalRnahmen zu sichern oder Mitarbeiter i
Fortbildung zu unterstitzen. Die Verfahren sind in einem von Ihrem Direktor gebillf
Dokument festgelegt; Uberall in dBinrichtung sind Plakate angebracht, auf denen tber
Existenz der Hotline und Uber die Tatsache, dass Anrufe aufgezeichnet werden, inf
wird.

50 Im Einklang mit dem Grundsatz der VerhaltnisméaRigkeit durfenBfWichtungen
nicht alle tber die Telefozentrale oder einzelne Abteilungen-eider ausgehenden
Anrufe aufzeichnen. Lediglich in Ausnahmefallen kann eine allgemeine
Aufzeichnung der bei einer bestimmten Abteilung (weniger auf einer bestimmten
Telefonleitung) eingehenden Anrufe als notwendarbktet werden. lhre Einrichtung
muss auf jeden Fall belegen kénnen, warum die Aufzeichnung dieser Anrufe fir die
Wahrnehmung ihrer Aufgaben (einschlie3lich operativer Tatigkeggajderlichist.
Far n&here Informationen siehe die Falle des ERX8B50376 und 20060102
abrufbar auf unserer Website.

Legen Sie in einer VerwaltungsmalRnahme genau fest, wie und waru

Telefongesprache aufgezeichnet werden miissen

51 Die Einzelheiten der Aufzeichnung (welche Telefonleitungen, Speicherfristen,
Zwecke, fur die die Aufzeichnungen weiter verwendet werden dirfen usw.) sind,
wenn keine spezifische Rechtsgrundlage besteht, auf der angemessenen Ebene in
Verwaltungsmal3nahmensfzulegen.

52 Zur Rechtfertigung der Aufzeichnung von Anrufen genlgt jedoch nicht allein die
Aussage, die Aufzeichnung serforderlich, damit Ihre Einrichtunghre Aufgaben
wahrnehmenkann und/oder fir ihré/erwaltung und ihr FunktioniereifArtikel 5
Buchsabea und ErwégungsgrurZl’ der Verordnung (EG) Nr45/200). Es sind
noch erganzende Informationen zu dokumentieren. Dabei sollte erfasst werden,
warum Aufzeichangen bei diesen konkreten Leitungen erforderlich sind; zu den
maoglichen Grinden gehéren die Sensitivitdt des erbrachten Dienstes, ihr
hochtechnischer Charakter, die Volatilitat der ausgetauschten Informationen, der
eventuelle Bedarf an einem Zugang dazu der Zukunft und eine hohe
Wabhrscheinlichkeit einer Streitigkeit.

53 Erfolgt die Aufzeichnung nicht kontinuierlich, sondern nur unter ganz bestimmten
Umstanden, wenn beispielsweise die Alarmstufe angehoben wird, muss in der
Dokumentation auch das Verfahriém die Entscheidung dartber geregelt sein, wann
mit der Aufzeichnung zu beginnen ist.
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R8: Unterrichten Sie sowohl Anrufer als auch Mitarbeiter Uber eine eventuell
Aufzeichnung von Telefongespracherevordiese erfolgt

54 Anrufer sind im Vorhinein dariiberuzunterrichten, dass ihr Anruf aufgezeichnet
wird/werden kdnnte. Am besten geschieht dies mit einer aufgezeichneten Ansage,
bevor ein Mitarbeiter den Anruf entgegennimmt (bei Leitungen, bei denen der Faktor
Zeit entscheidend ist wie bei Notrufleitungen- kénnen andere Madoglichkeiten
erwogen werden). Dieser Hinweis sollte auch gut sichtbar neben der Telefonnummer
in allen Telefonverzeichnissen wie beispielsweise auf der Website der Einrichtung
angebracht werden. Auch die mit diesen Telefonleitungen artierteBeschaftigten
sind zu informieren. Dies konnte B. Uber einen Datenschutzhinweis in
unmittelbarer Nahe des Telefons und/oder in der Einweisung bei Aufnahme der
Tatigkeit geschehen.

55 Eine Sprachnachricht oder eine Nachricht auf einem Anrufbeantwaitertek als
Einwilligung in die Bearbeitung der hinterlassenen Nachricht gelten. Sie bedeutet
allerdings nicht eine Einwilligung in irgendeine weitere Verarbeitung.

56  WhistleblowingHotlines gehéren zu den sensibelsten Kategorien aufgezeichneter
Telefonleitungn. Da es bei ihnen um mutmafliliche kriminelle Aktivitdten oder
anderes schweres Fehlverhalten geht, sollten Whistleblevaitgngen mit Bedacht
eingefuhrt werden, wenn sich ihre Notwendigkeit ausreichend belegen lasst. Fur
nahere Informationen siehe bittdie Stellungnahme 01/2006 der Artik2d-
Datenschutzgruppend die in der Vorbereitung befindlichen Leitlinien des EDSB
zum Thema Whistleblowing.

2.5. Zugang zu EMails in Abwesenheit des Mitarbeiters

57 Es kann vorkommen, dass Ihre Einrichtung aus Grinden der Geschaftskontinuitéat
Zugang zum Inhalt von Mailboxen von Beschaftigten in deren Abwesenheit haben
mdchte. Dabei kann es sich beispielsweise um Beschaftigte handeln, die langfristig in
Urlaub sind, d@ Einrichtung verlassen haben oder verstorben sind.

58 Da in der Regel in beschranktem Umfang eine private Nutzung erlaubt ist, kdnnte ein
solcher Zugang, auch wenn er moglicherweise gerechtfertigt ist, doch einen Eingriff
in das Recht auf Privatsphare beigeu

Ergreifen Sie Vorkehrungen, um mdoglichst selten aus Grinden de

Geschaftskontinuitat auf personliche Mailboxen zugreifen zu missen

59 Um mdglichst wenig Zugang zu personlichen Mailboxen in Abwesenheit von
Beschaftigten zu bendtigen, missen Sie dsdiigen, dass wichtige-KFails auch an
anderer Stelle zuganglich sind. Einige Beispiele:

a. Die Mitarbeiter kénnten angewiesen werden, alle wichtigeMalls in
elektronischen Fallakten wie in Dokumertemer Fallmanagementsystemen
zu speichern oder die Kespondenz auf Papier aufzuheben;
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60

b. es konnten funktionale Mailboxen fur bestimmte
Referate/Dienststellen/Sektoren eingerichtet werden, die fir alle zustandigen
Beschaftigten zuganglich sind. Empfanger konnten dann aufgefordert werden,
alle betriebsbezogenérrespondenz in diese Mailboxen zu kopieren;

c. Mitarbeiter, die die Einrichtung verlassen, kdnnten angewiesen werden,
vollstandige Ubergabevermerke vorzulegen.

Mit derartigen MalRBhahmen ist ein Zugang zu personlichen Mailboxen seltener
erforderlich. Es kanfedoch trotz alledem ein Zugang zu einer personlichen Mailbox
erforderlich sein.

61

62

63

64

65

: Erarbeiten Sie eine Strategie fur den Fall, dass ein Zugang zu Mailboxen v

Beschaftigten in deren Abwesenheit erforderlich ist

Das Verfahren fur den Zugang zu Mailboxem Beschaftigten in deren Abwesenheit
sollte in einer Strategie festgelegt sein. Diese Strategie kann Teil des allgemeinen
Regelwerks flur lhre Einrichtung sein und kann auch den Zugang zu Papierakten
abdecken.

Die Beschaftigten missen Uber diese Strategie in Kenntnis gesetzt werden, und zwar
sowohl allgemein, beispielsweise bei Aufnahme ihrer Tatigkeit in lhrer Einrichtung,
vielleicht mit Hilfe der Strategie fur die Nutzung von-Mails, als auch in
spezifischen Fallen, wenn lhre Einrichtung plant, auf ihre-Mail-Accounts
zuzugreifen. Dem Nutzer sollte dieser Zugriff unter Angabe der Notwendigkeit, der
Dringlichkeit, der Art und des Umfangs der bendétigten Informationen genau erlautert
werden. Neben den Informatien, die dem Beschéftigten gemafld Artikelzu geben

sind (siehe Abschnittl08), miussen die Nutzer auch etwas uber ihr Recht auf
Widerspruch gemafRréikel 18 der Verordnung erfahren.

Ist ein Kontaktieren der Person(en) unmdglich oder erfordert es einen
unverhaltnisméligen Aufwand, missen sie nicht informiert werden (Attkel
Absatz?2).

Ist trotz der in Absath9 vorgeschlagenen MalRnahmen ein Zugang noch immer
erforderlich, kann Ihre Einrichtung auf die Mailbox im Einklang mit lhrer Strategie
zugreifen.

Der Zugriff auf EMails ist jedoch nur unter bestimmten Voraussetzungen und bei
bestimmten Garantien zulassig. DieMail-Strategie lhrer Einrichtung muss klare
Regeln enthalten, nach denen ein Zugang-&talts in solchen Fallen erlaubt ist. Der
Zugriff sollte stufenweise ablaufen, indem beispielsweise zun&chst nach bestimmten
Schliusselwortern und Betreffeilen gesucht wird, bevor an den Inhalt von
Nachrichten herangegangen wird; ferner sollte der behordliche
Datenschutzbeauftragte informiert werden undtesolProtokolle aufbewahrt werden,

mit denen sich die Rechtmaligkeit des Zugangs belegen lasst.
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Example 5: Zugriff auf eine Mailbox, nachdem ein Mitarbeiter die Organisation verlas
hat

Die Vorschriften Ihrer Einrichtung besagen, dass Mitarbeiter allen ret@raBchriftwechsel ir
einem Dokumentenverwaltungssystem abzuspeichern haben. Dazu zahlen iftaite dh

und von Vorgesetzten Uber die Billigung von Dokumenten und andere Informationg
kiinftige Sachbearbeiter benotigen werden. Da auch Ubergabenkarmerhanden sind, ist €
eher unwahrscheinlich, dass aus Grunden der Geschaftskontinuitat ein Zugang zur Mailk
friheren Mitarbeiters tatséchlich erforderlich ist.

Ist er jedoch erforderlich, wird der ehemalige Mitarbeiter nach Moglichkeit infotmigm zu
vermeiden, dass private Inhalte offengelegt werden, werden die Mitarbeiter angewieser
privaten Schriftverkehr in einem entsprechend gekennzeichneten Ordner zu sammeln; g
Weise lasst sich das Problem leicht umgehen. Im EinklangemitReétgeln Ihrer Einrichtung
werden ihre Mailboxen zwei Monate nach ihrem Ausscheiden gel6éscht.

66 Die Einwilligung ist keine geeignete Rechtsgrundlage fir den Zugang zu Mailboxen
in der oben beschriebenen Situation. Der Zugriff auf eilai-Account erfold
vielmehr aus Grinden der Geschéaftskontinuitat und weil er fur erforderlich und
verhaltnismaRig gehalten wird. Siehe fur nahere Informationen die Stellungnahme
15/2011der Artikel 29-Datenschutzgruppe, $3, und die Stellungnahn@8/2001der
Artikel 29-Datenschutzgruppe, S.

67 Ein Zugang kann auch erforderlich sein fur Familienangehoérige schwer erkrankter
Mitarbeiter; wird ein solcher Zugang fur die Wahrung lebenswichtiger Interessen des
betreffenden Mitarbeiters benétigt, kann er mit desmechenden Garantien gewahrt
werden.

2.6. Verwaltungsuntersuchungen und Disziplinarverfahren

2.6.1. Zugang zu EKommunikationsdaten

68 E-Kommunikationsdaten konnen wichtige Beweismittel in
Verwaltungsuntersuchungen und Disziplinarverfahren sein, beispielsweéaslE

die zeigen, dass die Vertraulichkeit nicht gewahrt wurde, Internetzugangsprotokolle,
die auf Pflichtversdumnis hindeuten, usw.

69 Dieser Abschnitt befasst sich mit internen Untersuchungen in deBilii¢dhtungen
gemall dem Statut die Lage mag sich anders darstellen bei anderen
Untersuchungstatigkeiten, die auf anderen Teilen desR&thts ful3en, wie
Untersuchungen duratie GDWETTBEWERB der Européischen Kommission.

Die weiterreichenden Datenschutzimplikationen von Verwaltungsuntersuchungen und
Disziplinarverfahren werden in dekreitlinien des EDSB vom 23April 2010 zur
Verarbeitung personenbezogener Daten bei Verwaltungsuntersuchungen und
Disziplinarverfahren untersucht.

70

71 In diesem Abschnitt istder fur die Verarbeitung Verantwortlichdie fir die
Untersuchung zustandige Stelle (das IDOC fir die Europdische Kommission) und
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http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_de.pdf
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R1023&#38;from=DE
http://www.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_controller




















































