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Zusammenfassung 

Für die meisten Menschen ist elektronische Kommunikation (E-Kommunikation) wie E-Mail, 

Internet und Telefonie zentraler Bestandteil ihres beruflichen Alltags und ihres Privatlebens.  

Heutzutage ist E-Kommunikation für einen effizienten Betrieb der meisten Organisationen 

von entscheidender Bedeutung, und die Organe und Einrichtungen, Ämter und Agenturen der 

EU (ĂEU-Einrichtungenñ) bilden hier keine Ausnahme.  

Diese Leitlinien sollen den EU-Einrichtungen für die Praxis Rat und Anleitung bei der 

Verarbeitung personenbezogener Daten in der Nutzung von Instrumenten der E-

Kommunikation bieten, um zu gewährleisten, dass sie sich an die in der für die EU-

Einrichtungen geltenden Datenschutzverordnung (EG) Nr. 45/2001 (ĂVerordnungñ) 

niedergelegten Verpflichtungen halten. 

Grundsätzlich verarbeiten Organisationen, die E-Kommunikation praktizieren, die 

personenbezogenen Daten ihrer Beschäftigten beispielsweise in der Verwaltung von E-

Kommunikationsdiensten, bei der Gebührenabrechnung und bei der Überprüfung der 

rechtmäßigen Nutzung. In den meisten Fällen ist in beschränktem Umfang die private 

Nutzung dienstlicher Geräte erlaubt, so dass ein Eingriff eines Arbeitgebers in die Nutzung 

von E-Kommunikation durch Beschäftigte vermutlich auch Aspekte berührt, die unmittelbar 

mit deren Privatleben zu tun haben.  

E-Kommunikation ist also ein vielschichtiges Thema, zu dem eine gewisse Orientierung 

erforderlich ist. Der Bereich gehört aber auch zu den sich am schnellsten entwickelnden 

Feldern der Technologie und unterliegt raschem Wandel. Daher gehen diese Leitlinien 

technologisch neutral an die Thematik heran und schreiben keine konkreten technischen 

Maßnahmen vor. Stattdessen legen diese Leitlinien klar Gewicht auf die allgemeinen 

Grundsätze des Datenschutzes, die den EU-Einrichtungen bei der Einhaltung der 

Datenschutzverordnung helfen werden. 

Grundsätzlich wenden sich diese Leitlinien an die Organe und Einrichtungen der EU, doch 

sind sie möglicherweise auch für alle Personen oder Organisationen hilfreich, die sich für 

Datenschutz und E-Kommunikation interessieren; die Verordnung weist in vielerlei Aspekten 

Ähnlichkeiten mit der Datenschutzrichtlinie Richtlinie (EG) 95/46 auf, die in das 

einzelstaatliche Recht der Mitgliedstaaten sowie in innerstaatliche Vorschriften in Island, 

Liechtenstein und Norwegen umgesetzt wurde. 

http://europa.eu/about-eu/institutions-bodies/
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
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Zusammenfassung der Empfehlungen 

Nachstehend eine Liste der Empfehlungen, auf die in den Leitlinien im Detail eingegangen 

wird. Der EDSB verwendet diese als Checkliste, wenn er überprüft, ob Sie Ihren in der 

Verordnung niedergelegten Verpflichtungen nachgekommen sind.  

Empfehlungen für bestimmte Verarbeitungsvorgänge: 

Für Systemsicherheit und Verkehrsmanagement: 

R1: Legen Sie den Inhalt von Sicherheitsprotokollen und deren Speicherfristen im Einklang 

mit den Sicherheitsbedürfnissen Ihrer Einrichtung fest. 

R2: Daten, die für Zwecke der Sicherheitsüberwachung erhoben wurde, dürfen nur für diese 

Zwecke verwendet werden. 

R3: Sorgen Sie dafür, dass die erstellten Statistiken anonym sind. 

Für Gebührenabrechnung und Verwaltung des Haushalts: 

R4: Weisen Sie externe Anbieter an, nach Möglichkeit die Menge der den Einrichtungen für 

Gebührenabrechnungszwecke bereitgestellten personenbezogenen Daten auf ein 

Mindestmaß zu senken. 

R5: Legen Sie Aufbewahrungsfristen auf der Grundlage der für die Anfechtung von 

Rechnungen bestehenden Fristen fest. 

Für die rechtmäßige Nutzung von E-Kommunikationsdiensten: 

R6: Verfolgen Sie einen schrittweisen Ansatz bei der Überwachung der rechtmäßigen 

Nutzung von E-Kommunikationsdiensten. 

Für die Aufzeichnung der Gespräche über eine bestimmte Telefonleitung: 

R7: Legen Sie in einer Verwaltungsmaßnahme genau fest, wie und warum 

Telefongespräche aufgezeichnet werden müssen.  

R8: Unterrichten Sie Anrufer und Mitarbeiter über eine (eventuelle) Aufzeichnung von 

Telefongesprächen, bevor diese erfolgt. 

Für den Zugang zu E-Mails in Abwesenheit des Beschäftigten: 

R9: Ergreifen Sie Vorkehrungen, um möglichst selten aus Gründen der 

Geschäftskontinuität auf persönliche Mailboxen zugreifen zu müssen. 

R10: Erarbeiten Sie eine Strategie für den Zugang zu Mailboxen von Beschäftigten in deren 

Abwesenheit. 

Für Verwaltungsuntersuchungen und Disziplinarverfahren: 

R11: Sorgen Sie dafür, dass der Zugriff auf E-Kommunikationsdaten durch die Vorschriften 

für Verwaltungsuntersuchungen und Disziplinarverfahren abgedeckt ist. 

R12: Sehen Sie bei der Planung verdeckter Überwachung angemessene Garantien vor. 

Horizontale Empfehlungen, die für alle Verarbeitungsvorgänge gelten: 

R13: Sorgen Sie bei jedem Vorgang, bei dem personenbezogene Daten verarbeitet werden 

sollen, dafür, dass die Zwecke festgelegt, eindeutig und rechtmäßig sind. 

R14: Erheben und verarbeiten Sie nur die Daten, die Sie wirklich benötigen, um Ihren/Ihre 

festgelegten Zweck(e) zu erreichen. 

R15: Legen Sie bei jeder Verarbeitung fest, wie lange die personenbezogenen Daten 

gespeichert werden. 

R16: Sorgen Sie bei jeder Verarbeitung dafür, dass die Daten für den festgelegten Zweck 

verarbeitet und nicht für Zwecke weiterverarbeitet werden, die mit dem ursprünglichen 

Zweck unvereinbar sind. 

R17: Informieren Sie die betreffenden Personen darüber, wie ihre Daten verarbeitet werden. 

https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
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R18: Erleichtern Sie den betroffenen Personen die Ausübung ihres Rechts auf Auskunft und 

Berichtigung. 

R19: Steuern Sie die Strategien Ihrer Einrichtung für die Verarbeitung von E-

Kommunikationsdaten. 

R20: Melden Sie Ihre Verarbeitungen dem Datenschutzbeauftragten. 

R21: Seien Sie mit Ihrer Dokumentation und Ihren Meldungen immer auf dem neuesten 

Stand. 

R22: Schaffen Sie ein gut dokumentiertes Verfahren für das Risikomanagement, um 

Informationen zu schützen. 

R23: Nehmen Sie in Verträge mit externen Dienstleistern Datenschutzklauseln auf. 

R24: Überwachen Sie Auftragnehmer daraufhin, ob sie die Datenschutzklauseln in ihren 

Verträgen korrekt anwenden.  
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1. EINLEITUNG  

1 Diese Leitlinien sollen den Organen und Einrichtungen der EU für die Praxis Rat und 

Anleitung bei der Verarbeitung personenbezogener Daten bei der Nutzung von 

Instrumenten der E-Kommunikation bieten, um zu gewährleisten, dass sie sich an ihre 

in der Verordnung niedergelegten Datenschutzverpflichtungen halten. 

2 Diese Leitlinien bauen auf vorliegenden Entscheidungen und Stellungnahmen des 

EDSB (zu Konsultationen durch Behörden, Vorabkontrollen und Beschwerden) sowie 

auf den Arbeiten der Artikel 29-Datenschutzgruppe auf (in Anbetracht der Tatsache, 

dass weitgehende Ähnlichkeit zwischen den Begriffen und Konzepten besteht, die in 

den auf nationaler Ebene und für die EU-Einrichtungen geltenden Vorschriften 

verwendet werden, schließt sich der EDSB gegebenenfalls und sofern relevant der 

Auslegung dieser Begriffe und Konzepte durch die Artikel 29-Datenschutzgruppe an). 

Wo wir keine Stellung beziehen, übernimmt der EDSB die in diesen anderen 

Dokumenten niedergelegte Auslegung. 

3 Grundlage dieser Leitlinien sind langjährige Erfahrungen. Ferner stützen sie sich auf 

den derzeit geltenden Rechtsrahmen. Es sind zwar Änderungen an den 

Datenschutzvorschriften für die EU-Einrichtungen absehbar, doch bleibt die hier 

formulierte Hilfestellung auch weiterhin gültig. Eine Änderung, die im Zuge dieser 

neuen Vorschriften zu erwarten ist, ist das größere Gewicht der Rechenschaftspflicht, 

eine Akzentverschiebung, der in diesen Leitlinien bereits Rechnung getragen wird. 

4 Bei Beachtung dieser Leitlinien können Sie mit großer Sicherheit davon ausgehen, 

dass Sie die Vorschriften der Verordnung (EG) Nr. 45/2001 innerhalb des 

dargestellten Geltungsbereichs einhalten. Der EDSB wird diese Leitlinien als Maßstab 

für die Beurteilung der Einhaltung der Vorschriften durch Sie verwenden. 

5 Wenn Sie diese Leitlinien als Mitarbeiter der IT-Abteilung oder eines anderen 

Dienstes einer EU-Einrichtung anwenden, ist Ihr erster Ansprechpartner für weitere 

Hilfestellung der Datenschutzbeauftragte Ihrer Einrichtung. Jedes Organ, jede 

Einrichtung und Agentur der EU verfügt über mindestens einen solchen 

Datenschutzbeauftragten, der Ihnen weiterhelfen kann. 

6 Diese Leitlinien sind zum einen von besonderem Interesse für behördliche 

Datenschutzbeauftragte, Datenschutzkoordinatoren, IT-Abteilungen und andere 

Verwaltungsdienste, könnten zum anderen aber auch alle diejenigen interessieren, die 

die E-Kommunikationsressourcen der EU-Einrichtungen nutzen (alle Kategorien von 

Beschäftigten, MdEP, Delegierte von Mitgliedstaaten, Auftragnehmer, Besucher 

usw.). 

1.1.  Gliederung 

7 Diese Leitlinien sind in zwei Teile unterteilt: einen Abschnitt mit allgemeinen 

Empfehlungen zum Datenschutz bei der Nutzung von E-Kommunikation, und einen 

http://europa.eu/about-eu/institutions-bodies/ecb/index_en.htm
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
http://ec.europa.eu/justice/data-protection/article-29/index_en.htm
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weiteren Abschnitt zu bestimmten Problemen mit eher gezielten Empfehlungen. 

Beide Abschnitte enthalten bei Bedarf zur Illustration praktische Beispiele. 

 

8 Bei verpflichtenden Maßnahmen wird in unseren Empfehlungen an der Formulierung 

deutlich, dass es sich um eine Verpflichtung handelt: Ămussñ, Ătun Sie diesesñ, ĂSie 

m¿ssenñ oder andere Befehlsformen.  

9 Bei Maßnahmen, die als bewährtes Vorgehen empfohlen werden, jedoch nicht 

vorgeschrieben sind, heiÇt es ĂSie solltenñ, Ăman sollteñ usw.  

10 ĂKannñ, Ăkºnnteñ und ªhnliche Formulierungen werden bei MaÇnahmen verwendet, 

die freiwillig oder gleichermaßen geeignet sind, das gleiche Ziel zu erreichen. 

11 Aus praktischen Erwägungen werden Organe, Einrichtungen, Ämter und Agenturen 

der EU in diesen Leitlinien als ĂEinrichtungñ, ĂIhre Einrichtungñ oder ĂIhre Agenturñ 

bezeichnet, wobei jedoch immer alle Kategorien gemeint sind. 

1.2.  Anwendungsbereich 

12 Dem Anwendungsbereich der Verordnung entsprechend gelten diese Leitlinien für 

alle Verarbeitungen durch die EU-Einrichtungen. In den meisten Fällen handelt es 

sich bei den betroffenen Nutzern um Beschäftigte (im weiteren Sinne des Wortes; 

dazu gehören beispielsweise auch abgeordnete nationale Sachverständige, 

Praktikanten und Subunternehmer), doch auch um Personen, die nicht zu den 

Einrichtungen gehören (z. B. beim Internetzugang für Gäste). Einzelne Vorschriften 

für verschiedene Personenkategorien mögen voneinander abweichen (z. B. bei 

Verwaltungsuntersuchungen gegen Personen, die dem Statut unterliegen, und gegen 

Personen, die dies nicht tun), doch sind sie vom Grundsatz her gleich. Letztendlich 

kommen die Leitlinien zur Anwendung, wenn durch EU-Einrichtungen E-

Kommunikationsdaten von allen diesen Kategorien betroffener Personen verarbeitet 

werden, und dies ungeachtet der Frage, ob EU-Einrichtungen für ihre hochrangigen 

oder politischen Vertreter eigene oder spezifische Strategien haben. 

13 Unter diese Leitlinien fallen die folgenden Arten von E-Kommunikation:  

¶ Telefonie (Festnetz und mobil),  

¶ E-Mail und 

¶ Internet.  

 

14 Gegenstand der Leitlinien ist die Verarbeitung personenbezogener Daten, die durch E-

Kommunikation für folgende Zwecke generiert werden:  

¶ Gebührenabrechnung und Verwaltung des Haushalts; 

¶ Sicherheit und Verkehrsmanagement; 

¶ Störfallmanagement und Fehlersuche; 

Rx: Die Empfehlungen stehen hervorgehoben in Feldern und werden unter dem Feld 

durch nähere Erläuterungen ergänzt 

http://europa.eu/about-eu/institutions-bodies/ecb/index_en.htm
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¶ Überprüfung der rechtmäßigen Nutzung von E-Kommunikationssystemen; 

¶ Aufzeichnung der Gespräche auf bestimmten Telefonleitungen (z. B. 

Notrufleitungen); 

¶ Zugang zu E-Kommunikationsdaten eines Beschäftigten in dessen 

Abwesenheit; 

¶ Verwaltungsuntersuchungen und Disziplinarverfahren. 

 

15 Diese Leitlinien gelten NICHT für: 

¶ Identitäts- und Zugangsmanagementsysteme; 

¶ Überwachung durch Videoüberwachung; 

¶ Remote-Sitzungen im Netzwerk der Organisation; 

¶ Systeme für die Überwachung der Nutzeraktivität (wie Überwachung der 

Produktivität); 

¶ lokale Speicherung (also Speicherung von Dateien auf lokalen Laufwerken); 

¶ Kommunikation zwischen Nutzern sowie zwischen Nutzer und Server im 

Netzwerk der Organisation (z. B. Instant Messaging zwischen Kollegen, 

Zugriff auf interne Websites usw.); 

¶ öffentliche Websites der Organisation; 

¶ Verarbeitung personenbezogener Daten von Dritten bei der Nutzung mobiler 

Geräte. 

2. EMPFEHLUNGEN FÜR DIE  VERARBEITUNG PERSONENBEZOGENER 

DATEN AUS BESONDEREN GRÜNDEN  

16 In diesem Abschnitt wird auf spezifische Bedenken wegen der Verarbeitung 

personenbezogener Daten bei der Nutzung von E-Kommunikation eingegangen und 

werden diesbezüglich Empfehlungen formuliert. Sie sind zusätzlich zu den 

allgemeinen Empfehlungen in nachstehendem Abschnitt 3 unten anzuwenden. Die 

allgemeinen Empfehlungen gelten immer, auch wenn sie nicht ausdrücklich erwähnt 

werden.  

2.1.  Systemsicherheit und Verkehrsmanagement 

17 Möglicherweise benötigt die E-Kommunikation Ihrer Einrichtung eine gewisse 

Überwachung, damit sichergestellt ist, dass sie wie vorgesehen abläuft. Diese 

Überwachung umfasst Verarbeitungen, mit denen Folgendes bezweckt wird:  

¶ Gewährleistung der Sicherheit und Stabilität der Systeme; 

¶ Aufdeckung und Verhütung von Angriffen (von innen und außen);  

¶ Gewährleistung des reibungslosen Funktionierens der Systeme; 

¶ Messung der Nutzung. 

18 Erforderlich ist vielleicht auch eine gewisse Überwachung der Internetnutzung, um 

die Funktionalität (Kontrolle) und Sicherheit des Netzwerks zu gewährleisten. 

https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/84
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19 Sie müssen die Internetüberwachung für Zwecke der Sicherheit und des 

Verkehrsmanagements auf das Maß beschränken, das für die Zwecke der 

Verarbeitung angemessen und relevant ist (siehe Absatz 95 ff. zur Datenqualität). In 

der Praxis bedeutet das: 

¶ Nach Möglichkeit Einsatz weniger in die Privatsphäre eindringender Instrumente 

oder Technologien (wie das Sperren von Websites) und entsprechende 

Beschränkung der Erstellung von Protokollen; 

¶ Beschränkung der in den Protokollen verzeichneten personenbezogenen Angaben 

auf das absolut Notwendige; 

¶ Festlegung einer Frist für die Speicherung der Protokolle. 

20 Internetzugangsprotokolle beispielsweise enthalten in der Regel (pro Nutzung und pro 

versuchtem Zugang zum Internet):  

¶ eine Nutzerkennung und IP-Adresse;  

¶ das Volumen der mit dem Internet ausgetauschten Daten;  

¶ Datum und Uhrzeit des Zugangs.  

21 Für die gleichen Zwecke ist möglicherweise auch eine Speicherung von E-Mail-

Verkehrsdaten erforderlich. Von den EU-Einrichtungen werden am häufigsten die 

folgenden Felder ausgefüllt; vielleicht ist dies auch eine Anregung für Ihre 

Einrichtung: 

¶ Von:  

¶ Datum: 

¶ Message-ID:  

¶ An: 

¶ Betr.: 

¶ Versteckter Verteiler:  

¶ Verteiler:  

¶ Inhaltstyp: 

¶ Absender:  

22 Aufbewahrungsfristen: Personenbezogene Daten dürfen nur so lange, wie es für die 

Zwecke, für die sie erhoben oder weiterverarbeitet werden, erforderlich ist, 

gespeichert werden (Artikel 4 Absatz 1 Buchstabe d der Verordnung). Wenn Sie den 

Zweck und die Art von Daten festgelegt haben, die Sie benötigen, müssen Sie 

bestimmen, wie lange sie gespeichert werden sollen.  

 

R1: Legen Sie den Inhalt von Sicherheitsprotokollen und deren Speicherfristen im 

Einklang mit den Sicherheitsbedürfnissen Ihrer Einrichtung fest 

R2: Daten, die für Zwecke der Sicherheitsüberwachung erhoben wurde, dürfen nur für 

diese Zwecke verwendet werden. 
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23 Der allgemeine Grundsatz der Zweckbindung (siehe weiter unten Abschnitt 3.4 

unten) beschränkt die Weiterverwendung personenbezogener Daten, die mit dem/den 

ursprünglichen Zweck(en) unvereinbar ist. Bei Sicherheitsprotokollen wird dieser 

Grundsatz durch Artikel 6 Absatz 2 der Verordnung noch weiter gestärkt, der lautet: 

ĂMit Ausnahme zum Zwecke der Verh¿tung, Ermittlung, Feststellung und Verfolgung 

von schweren Straftaten dürfen personenbezogene Daten, die ausschließlich zur 

Gewährleistung der Sicherheit oder Kontrolle der Verarbeitungssysteme oder -

vorgänge erfasst werden, für keinen anderen Zweck verwendet werden.ñ Als Beispiele 

f¿r die Verwendung f¿r ĂSicherheit und Kontrolleñ wªren Stºrfallmanagement, 

Virenscanning, die Analyse von Verstößen und die Erstellung von Statistiken über die 

Ressourcennutzung zu nennen. Eine Verwendung dieser Protokolle für Zwecke der 

Mitarbeiterbeurteilung ist nicht zulässig. 

24 Ein Beispiel für die Verarbeitung für Zwecke der Sicherheit und Kontrolle ist das E-

Mail-Screening zur Entfernung von Viren oder anderer Malware sowie von Spam. 

Hierbei werden im Wesentlichen E-Mail-Verkehrsdaten (Volumen, Art der 

angehängten Dateien, E-Mail-Kopfzeilen usw.) gefiltert, doch ist auch ein 

automatisches Filtern von Inhalten möglich, vor allem bei Spam und der Aufdeckung 

von vorherbestimmtem Inhalt. Auch wenn die Verarbeitung automatisch mit Hilfe 

besonderer Software erfolgt, kann doch auch ein manuelles Eingreifen erforderlich 

sein, wenn der Systemadministrator dies für richtig hält.  

 

 

25 Werden Internetzugangsprotokolle (automatisch oder manuell) zur Erstellung von 

Statistiken und zur Bewertung der Internetnutzung durch Ihre Einrichtung weiter 

ausgewertet (beispielsweise durch den Sicherheitsbeauftragten oder andere 

Verwaltungsstellen), sollten die Daten anonymisiert werden. Bei der Erstellung 

dieser Statistiken können zwar personenbezogene Daten verarbeitet werden, doch 

müssen die Ergebnisse anonym sein. 

2.2.  Gebührenabrechnung und Verwaltung des Haushalts 

26 Es kann sein, dass Ihre Einrichtung personenbezogene Daten für die 

Gebührenabrechnung und die Verwaltung des Haushalts von E-

Example 1: Herausfiltern von Spam 

Ihre Einrichtung filtert eingehende E-Mails, um Spam zu vermeiden. Die Mitarbeiter beklagen 

jedoch, dass das System bestimmte Spam-Nachrichten (falsch negative) nicht erkennt und 

einige erwünschte Nachrichten (falsch positive) blockiert. 

Für eine Feinabstimmung des Systems muss ein Systemadministrator einen Blick auf die von 

den betreffenden Beschäftigten erwähnten Nachrichten werfen. In diesem Fall kann ein 

manuelles Eingreifen gerechtfertigt sein, wohingegen im Normalbetrieb Administratoren 

keinen Einblick in den Inhalt haben, sondern sich auf das automatische Filtern verlassen 

sollten. 

R3: Sorgen Sie dafür, dass die erstellten Statistiken anonym sind 
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Kommunikationsdiensten wie Rechnungen für Telefongespräche mit 

Einzelgebührennachweis verarbeiten muss. 

27 Daten, die zur Überwachung von Gebührenabrechnung und Rechnungen verarbeitet 

werden, müssen auf das Notwendige beschränkt werden (nach dem Grundsatz der 

Datenqualität, siehe Absatz 95 ff.). Für die Überwachung von Festnetz- und 

Mobiltelefongesprächen gelten die folgenden Daten im Allgemeinen als angemessen:  

¶ Durchwahlname;  

¶ Durchwahlnummer;  

¶ angerufene Nummern (die drei letzten Stellen sollten aus Datenschutzgründen 

gelöscht werden, falls der Anbieter diese Option bereithält);  

¶ Datum, Uhrzeit und Dauer der einzelnen Anrufe;  

¶ Rechnungsbeträge; 

¶ Volumen der ausgetauschten Daten (bei mobilem Internetzugang). 

28 Nicht erfasst werden müssen für Abrechnungszwecke hingegen die Identität der 

angerufenen Person, erfolglose Anrufversuche, nicht entgegengenommene 

Anrufe , erhaltene Anrufe und spezifische aufgesuchte Websites. Unberührt davon 

bleibt die mögliche Notwendigkeit, im Telefon selber verpasste/getätigte Anrufe zu 

erfassen. 

 

29 Die für Gebührenabrechnung und Verwaltung des Haushalts benötigten Daten werden 

in der Regel vom E-Kommunikationsanbieter zusammen mit den Rechnungen (für 

Telefonie) oder von der IT-Infrastruktur Ihrer Einrichtung (für Internet- und E-Mail-

Verkehrsdaten) bereitgestellt. Es ist Sache Ihrer Einrichtung, den Anbieter 

dahingehend anzuweisen, dass in den entsprechenden Rechnungen möglichst wenige 

Datenkategorien zu finden sind. 

30 Nicht alle weiter oben in 2.1 oben erwähnten Datenfelder sind für 

Gebührenabrechnung und Verwaltung des Haushalts von Belang. So dürften 

beispielsweise E-Mail-Verkehrsdaten für die Gebührenabrechnung unwichtig sein, 

wohingegen das Volumen der mit dem Internet ausgetauschten Daten durchaus 

relevant sein kann, wenn der Zugang über ein Smartphone nach Volumen abgerechnet 

wird. Gespeichert und verwendet werden sollten nur die Felder, die für 

Gebührenabrechnung und Verwaltung des Haushalts von Bedeutung sind. 

 

31 Der Zeitraum, den Sie für die Speicherung von Gesprächsaufzeichnungen oder 

anderen Protokollen (Speicherfrist) für Zwecke der Gebührenabrechnung und der 

Verwaltung des Haushalts vorsehen, sollte nicht länger als der Zeitraum sein, in dem 

R4: Weisen Sie externe Anbieter an, nach Möglichkeit die Menge der den 

Einrichtungen für Gebührenabrechnungszwecke bereitgestellten 

personenbezogenen Daten auf ein Mindestmaß zu senken 

R5: Legen Sie Aufbewahrungsfristen auf der Grundlage der für die Anfechtung von 

Rechnungen bestehenden Fristen fest 
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Rechnungen für Kommunikationsdienste angefochten werden können (siehe 

Artikel 37 der Verordnung). Die Fristen für die Anfechtung von Rechnungen kann je 

nach den Verträgen variieren, die Ihre Organisation mit den Anbietern der 

Kommunikationsdienste abgeschlossen hat, und die Speicherfristen sollten 

entsprechend festgelegt werden (siehe auch Empfehlung R15). 

32 Sollten Sie einige Daten länger speichern müssen, beispielsweise wegen der 

Finanzvorschriften oder für Rechnungsprüfungszwecke, sollte der Zugriff  auf die 

Personen (oder Funktionen) beschränkt sein, die unmittelbar mit diesen Bereichen zu 

tun haben. 

33 Die in den beiden vorstehenden Punkten genannten Argumente gelten auch, wenn in 

Ihrer Einrichtung die Mitarbeiter Kommunikationsausrüstung privat nutzen dürfen 

und hierfür eine Rechnung erhalten. 

34 Verschiedene Einrichtungen können unterschiedliche Methoden zur Identifizierung 

privater und beruflicher Aktivitäten heranziehen, wie 

¶ nachträgliche Identifizierung und Abrechnung privater Aktivitäten: Eine 

Einrichtung kann beispielsweise (auf der Grundlage der durchschnittlichen 

Nutzung durch die Einrichtung in der Vergangenheit) ein bestimmtes 

Datenverkehrsvolumen für die Einrichtung auf Smartphones festlegen, die 

Beschäftigen zur Verfügung gestellt werden, und den Nutzern den darüber 

hinausgehenden Datenverkehr in Rechnung stellen; bei Telefongesprächen können 

die Mitarbeiter aufgefordert werden, Privatgespräche anzugeben, die dann der 

Einrichtung zu erstatten sind; 

¶ vorherige Anmeldung von Privatgesprächen bei der Telefonzentrale; 

¶ vorherige Anmeldung bestimmter Anrufkategorien (z. B. Auslandsgespräche oder 

Gespräche mit Mobiltelefonen) bei der Telefonzentrale und Angabe des 

beruflichen oder privaten Charakters des Gesprächs; 

¶ Verwendung eines persönlichen PIN-Codes für Privatgespräche. 

 

2.3.  Rechtmäßige Nutzung von E-Kommunikationsdiensten 

35 Es kann sein, dass Ihre Einrichtung über Regeln oder eine Strategie für die 

rechtmäßige Nutzung von E-Kommunikationsressourcen am Arbeitsplatz verfügt. 

Gegenstand dieser Strategie können Themen wie Internetzugang und Benutzung von 

Example 2: Erstattung von Kosten für private Telefongespräche 

Ihre Einrichtung erlaubt die Benutzung von Diensttelefonen für Privatgespräche, sofern diese 

durch einen persönlichen Code vor dem Wählvorgang als solche gekennzeichnet werden. Am 

Ende jedes Monats erhalten die Beschäftigten eine Liste ihrer gekennzeichneten Gespräche 

(wobei die drei letzten Stellen der angerufenen Nummern gelöscht sind) und werden 

aufgefordert, die entsprechenden Kosten innerhalb eines Monats zu erstatten. Diese 

Aufzeichnungen werden sechs Wochen aufbewahrt, es sei denn, die Erstattung ist strittig; 

dann werden sie so lange aufbewahrt, bis der Streit beigelegt ist. Die Beschäftigten werden 

über diese Regelung (die in einer Strategie niedergelegt ist) bei ihrem Eintritt in die 

Einrichtung unterrichtet. 
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Diensttelefonen für private Zwecke, die Überwachung des Internetzugangs und 

verbotene Websites sein. 

2.3.1. Transparenz und Verfahren 

36 Die Beschäftigten müssen darüber in Kenntnis gesetzt werden, ob Ihre Einrichtung 

die private Nutzung der E-Kommunikationsdienste der Einrichtung erlaubt. Diese 

Informationen sollten zumindest über Ihre Strategie für die rechtmäßige Nutzung 

(siehe hierzu auch die nachstehenden Abschnitte 3.5 und 3.7 unten über Information 

und Dokumentation) erteilt werden. 

 

37 Die Überwachung der rechtmäßigen Nutzung sollte begründet werden und nach 

einem schrittweisen Ansatz erfolgen. Liegen keine verdächtigen Aktivitäten vor, 

sollte überhaupt keine Überwachung von Personen durchgeführt werden. Diesem 

Ansatz entsprechend sollte E-Kommunikation zunächst aggregiert, also 

personenunspezifisch überwacht werden. Ist es für Ihre Einrichtung erforderlich, 

individuelle Verhaltensmuster zu überwachen, sollte die Identität der einzelnen Nutzer 

zunächst maskiert und nur bei Bedarf offengelegt werden.  

38 Werden regelwidrige Verhaltensmuster oder Situationen entdeckt (bei Volumen, 

Umfang oder anderen Aktivitätsindikatoren), kann Ihre Einrichtung die Überwachung 

schrittweise steigern. So könnte beispielsweise der/den betreffenden Abteilung(en) 

zunächst eine Warnung dahingehend zugehen, dass eine unangemessene Nutzung von 

E-Kommunikationsressourcen festgestellt wurde und diese einzustellen ist. Wird die 

unangemessene Nutzung daraufhin eingestellt, besteht kein Bedarf an einer 

Überwachung einzelner Personen. Wird sie fortgesetzt, kann die Überwachung 

intensiviert werden. 

39 Die Identifizierung des Nutzers sollte nur erfolgen, wenn ein konkreter Verdacht auf 

Fehlverhalten (wie unangemessene Nutzung von E-Kommunikationsressourcen) 

vorliegt, und nach einem festgelegten Verfahren oder im Rahmen einer 

Verwaltungsuntersuchung (siehe Beispiel 3). Der Verdacht darf nicht allgemeiner Art 

sein, sondern muss begründet, spezifisch und mit ersten konkreten Beweisen belegt 

sein. Ihr Datenschutzbeauftragter sollte über alle Fälle unterrichtet werden, in denen 

Ihre Einrichtung eine individuelle Überwachung in die Wege leiten möchte. In 

derartigen Fällen sollte(n) die betreffende(n) Person(en) so bald wie möglich 

informiert werden, sofern nicht eine der Ausnahmen von Artikel 20 der Verordnung 

greift (siehe weiter unten Abschnitt 2.6 unten über Verwaltungsuntersuchungen).  

40 Die Entscheidung, eine individuelle Überwachung vorzunehmen, hat schweres 

Gewicht, und daher sollten die Beweise, die den Verdacht auf Fehlverhalten 

begründen, die Notwendigkeit einer individuellen Überwachung, die Grenzen der 

Untersuchung und die Verhältnismäßigkeit der eingesetzten Mittel insgesamt bewertet 

und dokumentiert werden. Die Entscheidung über die Überwachung eines 

R6: Verfolgen Sie einen schrittweisen Ansatz bei der Überwachung der rechtmäßigen 

Nutzung von E-Kommunikationsdiensten 

https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation


 
13 | S e i t e 

 

Mitarbeiters sollte von der für das Verfahren oder die Untersuchung zuständigen 

Behörde auf der entsprechenden Verwaltungsebene und im Einklang mit einer 

öffentlich zugänglichen Strategie Ihrer Einrichtung über die Nutzung von E-

Kommunikationsressourcen gefällt werden. 

41 Ihre Einrichtung muss in der Lage sein, alle Schritte in Richtung einer Überwachung 

zurückzuverfolgen, und für alle damit zusammenhängenden Prozesse sollte ein 

Prüfpfad aufbewahrt werden. Sollte der EDSB (oder eine andere Stelle) die 

Notwendigkeit der Überwachung in Frage stellen, sind klare Prüfpfade und 

dokumentierte Bewertungen der durchzuführenden Maßnahmen das, wonach der 

EDSB (oder eine andere Stelle) in der Untersuchung suchen wird (siehe auch den 

nachstehenden Abschnitt über Rechenschaftspflicht unter 3.1 unten).  

2.3.2. Internetzugang 

42 Möglicherweise möchte Ihre Einrichtung eine Liste verbotener Websites oder 

Adressen aufstellen, zu denen der Zugang gesperrt ist, wie Websites, die 

bekanntermaßen oder vermutlich Malware verbreiten. Vielleicht will sie auch 

Websites sperren, die nachweislich nicht beruflichen Zwecken dienen, wie 

Glücksspiel oder Pornographie. Wollen Nutzer eine solche Seite aufrufen, sollten sie 

darüber informiert werden, dass diese Seite gesperrt ist und warum (also darüber, zu 

welcher Kategorie sie gehört; es ist nicht erforderlich, vorab eine Liste intern 

gesperrter Websites bekanntzugeben). 

43 Grundsätzlich sollte die Quelladresse der Person(en), die auf die gesperrte Seite 

zugreifen wollte(n), nicht protokolliert werden, während die Zieladressen (verbotener 

Seiten) durchaus protokolliert werden können. In der Regel gilt, dass die Erfassung 

von Quelladressen zum Zweck der Überprüfung der rechtmäßigen Nutzung 

unterbleiben sollte, solange nicht konkrete Beweise für Sicherheitsprobleme 

vorliegen, wie ein steiler Anstieg der Zahl der versuchten Verbindungen mit einer 

gesperrten Website. Dies steht im Einklang mit dem Grundsatz der Datenqualität 

(siehe Absatz 95).  

2.3.3. Nutzung des Telefons 

44 Möglicherweise möchte Ihre Einrichtung die rechtmäßige Nutzung von 

Diensttelefonen oder Mobiltelefonen daraufhin überwachen, ob die Telefone im 

Übermaß privat genutzt werden oder ob Beschäftigte in betrügerischer Absicht private 

Telefongespräche nicht angeben. 

45 Es gibt eine ganze Reihe gleichermaßen zuverlässiger Möglichkeiten, die private 

Nutzung anzugeben. Nachträgliche Anmeldungen privater Gespräche oder Eingabe 

eines Codes für private Gespräche sind Beispiele im Bereich Diensttelefone (siehe 

vorstehenden Abschnitt 34 oben). 

46 Die Überwachung mutmaßlicher Unregelmäßigkeiten bei der Angabe privater 

Telefongespräche durch Ihre Organisation muss sich auf objektive Kriterien stützen. 

Grundsätzlich sollte die Einrichtung keine allgemeinen, systematischen oder 
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zufälligen Kontrollen von Rechnungen vornehmen. Die Überprüfung sollte auf 

Rechnungen über einen Betrag jenseits einer vorab festgelegten Grenze beschränkt 

sein, die mit Blick auf den Durchschnittsverbrauch pro Beschäftigtem und die 

wahrgenommenen spezifischen Aufgaben als überhöht gelten könnten. Dieses Limit 

sollte in der Strategie der EU-Einrichtung erwähnt und klar benannt werden. 

 

47 Wurde die Obergrenze überschritten, sollte dem Beschäftigten Möglichkeit zu einer 

Erklärung gegeben werden, bevor irgendwelche Maßnahmen ergriffen werden. In 

dieser Phase sollte die Führungsebene noch keinen Zugriff auf die Rechnung mit 

Einzelgebührennachweis haben. Sind die Erklärungen nicht überzeugend und besteht 

nach wie vor ein begründeter Verdacht auf Missbrauch, kann eine 

Verwaltungsuntersuchung eingeleitet werden.  

48 In diesem Fall sollte der Beschäftigte umgehend über die Verwaltungsuntersuchung in 

Kenntnis gesetzt werden, sofern nicht eine der Ausnahmen gemäß Artikel 20 der 

Verordnung greift (siehe hierzu auch weiter unten Abschnitt 113 unten). In der 

Überprüfungsphase kann der Beschäftigte aufgefordert werden, bestimmte auf der 

Rechnung stehende Privattelefongespräche zu begründen, die problematisch sind.  

2.4.  Aufzeichnung von Gesprächen auf bestimmten Telefonleitungen 

49 Vielleicht möchte Ihre Einrichtung eingehende Anrufe für bestimmte 

Telefonnummern aufzeichnen, beispielsweise für Notrufleitungen oder Hotlines für 

Whistleblower. Die Aufzeichnung kann für einen oder mehrere Zwecke erforderlich 

sein, wie die Überprüfung des Inhalts einer Nachricht, damit die Mitarbeiter der 

Hotline angemessen reagieren können, oder für Schulungszwecke.  

Example 3: Strategie für die private Nutzung von für berufliche Zwecke zur Verfügung 

gestellten Mobiltelefonen 

Ihre Einrichtung stattet einige Mitarbeiter mit Mobiltelefonen für berufliche Zwecke aus, die 

in seltenen Fällen auch für private Anrufe genutzt werden dürfen.  

In der Strategie, die Beschäftigten übergeben wird, die für berufliche Zwecke ein Handy 

beantragen, heißt es, dass in begrenztem Umfang eine private Nutzung erlaubt ist und 

besonders auf Roaming zu achten ist. In der Strategie ist auch eine Obergrenze für eine 

durchschnittliche Monatsrechnung festgelegt; wird diese Obergrenze überschritten, wird der 

Nutzer umgehend mit einer (vom System generierten) Textnachricht informiert und kann er 

aufgefordert werden, die Privatgespräche anzugeben und die über der Obergrenze liegenden 

zu erstatten. Wird die Obergrenze drei Monate in Folge überschritten, kann der 

Dienstvorgesetzte des Beschäftigten unterrichtet werden. 

https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
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50 Im Einklang mit dem Grundsatz der Verhältnismäßigkeit dürfen EU-Einrichtungen 

nicht alle über die Telefonzentrale oder einzelne Abteilungen ein- oder ausgehenden 

Anrufe aufzeichnen. Lediglich in Ausnahmefällen kann eine allgemeine 

Aufzeichnung der bei einer bestimmten Abteilung (weniger auf einer bestimmten 

Telefonleitung) eingehenden Anrufe als notwendig erachtet werden. Ihre Einrichtung 

muss auf jeden Fall belegen können, warum die Aufzeichnung dieser Anrufe für die 

Wahrnehmung ihrer Aufgaben (einschließlich operativer Tätigkeiten) erforderlich ist. 

Für nähere Informationen siehe die Fälle des EDSB 2005-0376 und 2006-0102, 

abrufbar auf unserer Website. 

 

51 Die Einzelheiten der Aufzeichnung (welche Telefonleitungen, Speicherfristen, 

Zwecke, für die die Aufzeichnungen weiter verwendet werden dürfen usw.) sind, 

wenn keine spezifische Rechtsgrundlage besteht, auf der angemessenen Ebene in 

Verwaltungsmaßnahmen festzulegen.  

52 Zur Rechtfertigung der Aufzeichnung von Anrufen genügt jedoch nicht allein die 

Aussage, die Aufzeichnung sei erforderlich, damit Ihre Einrichtung ihre Aufgaben 

wahrnehmen kann und/oder für ihre Verwaltung und ihr Funktionieren (Artikel 5 

Buchstabe a und Erwägungsgrund 27 der Verordnung (EG) Nr. 45/2001). Es sind 

noch ergänzende Informationen zu dokumentieren. Dabei sollte erfasst werden, 

warum Aufzeichnungen bei diesen konkreten Leitungen erforderlich sind; zu den 

möglichen Gründen gehören die Sensitivität des erbrachten Dienstes, ihr 

hochtechnischer Charakter, die Volatilität der ausgetauschten Informationen, der 

eventuelle Bedarf an einem Zugang dazu in der Zukunft und eine hohe 

Wahrscheinlichkeit einer Streitigkeit.  

53 Erfolgt die Aufzeichnung nicht kontinuierlich, sondern nur unter ganz bestimmten 

Umständen, wenn beispielsweise die Alarmstufe angehoben wird, muss in der 

Dokumentation auch das Verfahren für die Entscheidung darüber geregelt sein, wann 

mit der Aufzeichnung zu beginnen ist. 

Example 4: Aufzeichnung von Notrufleitungen 

Ihre Einrichtung hat eine spezielle Telefonleitung für Notrufe eingerichtet. Die Anrufe auf 

dieser Leitung werden aufgezeichnet. Der für die Anrufe zuständige Mitarbeiter kann die 

Nachricht mehrmals abhören und sie als Nachweis operativer Tätigkeiten speichern. Dies 

kann erforderlich sein, um den Inhalt der Nachricht abzuklären, Beweise für eventuell 

folgende Gerichtsverfahren oder Verwaltungsmaßnahmen zu sichern oder Mitarbeiter in ihrer 

Fortbildung zu unterstützen. Die Verfahren sind in einem von Ihrem Direktor gebilligten 

Dokument festgelegt; überall in der Einrichtung sind Plakate angebracht, auf denen über die 

Existenz der Hotline und über die Tatsache, dass Anrufe aufgezeichnet werden, informiert 

wird. 

R7: Legen Sie in einer Verwaltungsmaßnahme genau fest, wie und warum 

Telefongespräche aufgezeichnet werden müssen  

https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2006/06-05-05_ECB_telephone_monitoring_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2006/06-05-08_EIB_telephone_monitoring_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Legislation
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54 Anrufer sind im Vorhinein darüber zu unterrichten, dass ihr Anruf aufgezeichnet 

wird/werden könnte. Am besten geschieht dies mit einer aufgezeichneten Ansage, 

bevor ein Mitarbeiter den Anruf entgegennimmt (bei Leitungen, bei denen der Faktor 

Zeit entscheidend ist - wie bei Notrufleitungen - können andere Möglichkeiten 

erwogen werden). Dieser Hinweis sollte auch gut sichtbar neben der Telefonnummer 

in allen Telefonverzeichnissen wie beispielsweise auf der Website der Einrichtung 

angebracht werden. Auch die mit diesen Telefonleitungen arbeitenden Beschäftigten 

sind zu informieren. Dies könnte z. B. über einen Datenschutzhinweis in 

unmittelbarer Nähe des Telefons und/oder in der Einweisung bei Aufnahme der 

Tätigkeit geschehen. 

55 Eine Sprachnachricht oder eine Nachricht auf einem Anrufbeantworter könnte als 

Einwilligung in die Bearbeitung der hinterlassenen Nachricht gelten. Sie bedeutet 

allerdings nicht eine Einwilligung in irgendeine weitere Verarbeitung. 

56 Whistleblowing-Hotlines gehören zu den sensibelsten Kategorien aufgezeichneter 

Telefonleitungen. Da es bei ihnen um mutmaßliche kriminelle Aktivitäten oder 

anderes schweres Fehlverhalten geht, sollten Whistleblowing-Leitungen mit Bedacht 

eingeführt werden, wenn sich ihre Notwendigkeit ausreichend belegen lässt. Für 

nähere Informationen siehe bitte die Stellungnahme 01/2006 der Artikel 29-

Datenschutzgruppe und die in der Vorbereitung befindlichen Leitlinien des EDSB 

zum Thema Whistleblowing.    

2.5.  Zugang zu E-Mails in Abwesenheit des Mitarbeiters 

57 Es kann vorkommen, dass Ihre Einrichtung aus Gründen der Geschäftskontinuität 

Zugang zum Inhalt von Mailboxen von Beschäftigten in deren Abwesenheit haben 

möchte. Dabei kann es sich beispielsweise um Beschäftigte handeln, die langfristig in 

Urlaub sind, die Einrichtung verlassen haben oder verstorben sind.  

58 Da in der Regel in beschränktem Umfang eine private Nutzung erlaubt ist, könnte ein 

solcher Zugang, auch wenn er möglicherweise gerechtfertigt ist, doch einen Eingriff 

in das Recht auf Privatsphäre bedeuten.  

 

59 Um möglichst wenig Zugang zu persönlichen Mailboxen in Abwesenheit von 

Beschäftigten zu benötigen, müssen Sie dafür sorgen, dass wichtige E-Mails auch an 

anderer Stelle zugänglich sind. Einige Beispiele: 

a. Die Mitarbeiter könnten angewiesen werden, alle wichtigen E-Mails in 

elektronischen Fallakten wie in Dokumenten- oder Fallmanagementsystemen 

zu speichern oder die Korrespondenz auf Papier aufzuheben;  

R8: Unterrichten Sie sowohl Anrufer als auch Mitarbeiter über eine eventuelle 

Aufzeichnung von Telefongesprächen, bevor diese erfolgt 

R9: Ergreifen Sie Vorkehrungen, um möglichst selten aus Gründen der 

Geschäftskontinuität auf persönliche Mailboxen zugreifen zu müssen 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2006/wp117_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2006/wp117_de.pdf
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b. es könnten funktionale Mailboxen für bestimmte 

Referate/Dienststellen/Sektoren eingerichtet werden, die für alle zuständigen 

Beschäftigten zugänglich sind. Empfänger könnten dann aufgefordert werden, 

alle betriebsbezogene Korrespondenz in diese Mailboxen zu kopieren; 

c. Mitarbeiter, die die Einrichtung verlassen, könnten angewiesen werden, 

vollständige Übergabevermerke vorzulegen. 

60 Mit derartigen Maßnahmen ist ein Zugang zu persönlichen Mailboxen seltener 

erforderlich. Es kann jedoch trotz alledem ein Zugang zu einer persönlichen Mailbox 

erforderlich sein. 

 

61 Das Verfahren für den Zugang zu Mailboxen von Beschäftigten in deren Abwesenheit 

sollte in einer Strategie festgelegt sein. Diese Strategie kann Teil des allgemeinen 

Regelwerks für Ihre Einrichtung sein und kann auch den Zugang zu Papierakten 

abdecken. 

62 Die Beschäftigten müssen über diese Strategie in Kenntnis gesetzt werden, und zwar 

sowohl allgemein, beispielsweise bei Aufnahme ihrer Tätigkeit in Ihrer Einrichtung, 

vielleicht mit Hilfe der Strategie für die Nutzung von E-Mails, als auch in 

spezifischen Fällen, wenn Ihre Einrichtung plant, auf ihre E-Mail-Accounts 

zuzugreifen. Dem Nutzer sollte dieser Zugriff unter Angabe der Notwendigkeit, der 

Dringlichkeit, der Art und des Umfangs der benötigten Informationen genau erläutert 

werden. Neben den Informationen, die dem Beschäftigten gemäß Artikel 12 zu geben 

sind (siehe Abschnitt 108), müssen die Nutzer auch etwas über ihr Recht auf 

Widerspruch gemäß Artikel 18 der Verordnung erfahren.  

63 Ist ein Kontaktieren der Person(en) unmöglich oder erfordert es einen 

unverhältnismäßigen Aufwand, müssen sie nicht informiert werden (Artikel 12 

Absatz 2). 

64 Ist trotz der in Absatz 59 vorgeschlagenen Maßnahmen ein Zugang noch immer 

erforderlich, kann Ihre Einrichtung auf die Mailbox im Einklang mit Ihrer Strategie 

zugreifen. 

65 Der Zugriff auf E-Mails ist jedoch nur unter bestimmten Voraussetzungen und bei 

bestimmten Garantien zulässig. Die E-Mail-Strategie Ihrer Einrichtung muss klare 

Regeln enthalten, nach denen ein Zugang zu E-Mails in solchen Fällen erlaubt ist. Der 

Zugriff sollte stufenweise ablaufen, indem beispielsweise zunächst nach bestimmten 

Schlüsselwörtern und Betreff-Zeilen gesucht wird, bevor an den Inhalt von 

Nachrichten herangegangen wird; ferner sollte der behördliche 

Datenschutzbeauftragte informiert werden und sollten Protokolle aufbewahrt werden, 

mit denen sich die Rechtmäßigkeit des Zugangs belegen lässt.  

R10: Erarbeiten Sie eine Strategie für den Fall, dass ein Zugang zu Mailboxen von 

Beschäftigten in deren Abwesenheit erforderlich ist 
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66 Die Einwilligung ist keine geeignete Rechtsgrundlage für den Zugang zu Mailboxen 

in der oben beschriebenen Situation. Der Zugriff auf ein E-Mail-Account erfolgt 

vielmehr aus Gründen der Geschäftskontinuität und weil er für erforderlich und 

verhältnismäßig gehalten wird. Siehe für nähere Informationen die Stellungnahme 

15/2011 der Artikel 29-Datenschutzgruppe, S. 13, und die Stellungnahme 08/2001 der 

Artikel 29-Datenschutzgruppe, S. 3. 

67 Ein Zugang kann auch erforderlich sein für Familienangehörige schwer erkrankter 

Mitarbeiter; wird ein solcher Zugang für die Wahrung lebenswichtiger Interessen des 

betreffenden Mitarbeiters benötigt, kann er mit den entsprechenden Garantien gewährt 

werden. 

2.6.  Verwaltungsuntersuchungen und Disziplinarverfahren 

2.6.1. Zugang zu E-Kommunikationsdaten 

68 E-Kommunikationsdaten können wichtige Beweismittel in 

Verwaltungsuntersuchungen und Disziplinarverfahren sein, beispielsweise E-Mails, 

die zeigen, dass die Vertraulichkeit nicht gewahrt wurde, Internetzugangsprotokolle, 

die auf Pflichtversäumnis hindeuten, usw. 

69 Dieser Abschnitt befasst sich mit internen Untersuchungen in den EU-Einrichtungen 

gemäß dem Statut; die Lage mag sich anders darstellen bei anderen 

Untersuchungstätigkeiten, die auf anderen Teilen des EU-Rechts fußen, wie 

Untersuchungen durch die GD WETTBEWERB der Europäischen Kommission.   

70 Die weiterreichenden Datenschutzimplikationen von Verwaltungsuntersuchungen und 

Disziplinarverfahren werden in den Leitlinien des EDSB vom 23. April 2010 zur 

Verarbeitung personenbezogener Daten bei Verwaltungsuntersuchungen und 

Disziplinarverfahren untersucht. 

71 In diesem Abschnitt ist der für die Verarbeitung Verantwortliche die für die 

Untersuchung zuständige Stelle (das IDOC für die Europäische Kommission) und 

Example 5: Zugriff auf eine Mailbox, nachdem ein Mitarbeiter die Organisation verlassen 

hat  

Die Vorschriften Ihrer Einrichtung besagen, dass Mitarbeiter allen relevanten Schriftwechsel in 

einem Dokumentenverwaltungssystem abzuspeichern haben. Dazu zählen interne E-Mails an 

und von Vorgesetzten über die Billigung von Dokumenten und andere Informationen, die 

künftige Sachbearbeiter benötigen werden. Da auch Übergabevermerke vorhanden sind, ist es 

eher unwahrscheinlich, dass aus Gründen der Geschäftskontinuität ein Zugang zur Mailbox des 

früheren Mitarbeiters tatsächlich erforderlich ist. 

Ist er jedoch erforderlich, wird der ehemalige Mitarbeiter nach Möglichkeit informiert. Um zu 

vermeiden, dass private Inhalte offengelegt werden, werden die Mitarbeiter angewiesen, ihren 

privaten Schriftverkehr in einem entsprechend gekennzeichneten Ordner zu sammeln; auf diese 

Weise lässt sich das Problem leicht umgehen. Im Einklang mit den Regeln Ihrer Einrichtung 

werden ihre Mailboxen zwei Monate nach ihrem Ausscheiden gelöscht.  

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_de.pdf
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32013R1023&#38;from=DE
http://www.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_controller



































