20.2.2016. Sluzbeni list Europske unije C67/13

EUROPSKI NADZORNIK ZASTITE PODATAKA

Izvr$ni saZetak misljenja Europskog nadzornika za zatitu podataka o temi ,Svladavanje izazova
velikih podataka: poziv na transparentnost, korisnicku kontrolu, zastitu podataka dizajnom te
odgovornost”

(Cjeloviti tekst ovog misljenja dostupan je na engleskom, francuskom i njemackom jeziku na portalu Europskog
nadzornika za zastitu podataka www.edps.europa.eu)

(2016/C 67/05)

~Pravo na privatnost uistinu je pocetak svake slobode” ().

Veliki podaci, ako se odgovorno upotrebljavaju, mogu pruziti znacajne koristi te biti iznimno ucinkoviti za drustvo
i pojedince u podru¢jima zdravstva, znanstvenog istraZivanja, okolisa te u ostalim podrucjima. Medutim, postoje ozbiljni
razlozi za zabrinutost zbog stvarnog i moguceg ucinka koji obrada ogromnih koli¢ina podataka moze imati na prava
i slobode pojedinaca, ukljucujuéi pravo na privatnost. Izazovi i rizici povezani s velikim podacima stoga zahtijevaju
ucinkovitiju zastitu podataka.

Tehnologija ne smije diktirati nae vrijednosti i prava, ali isto tako, promicanje inovacija i ouvanje temeljnih prava ne
smije se poimati kao nespojivo. Novi poslovni modeli kojima se koriste nove moguénosti za masovno prikupljanje,
trenutacan prijenos, kombinaciju i ponovau upotrebu osobnih podataka za nepredvidene svrhe predstavljaju nove iza-
zove s obzirom na nacela zatite podataka, zbog cega je potrebno temeljito razmotriti njihovu primjenu.

Europski zakoni o zatiti podataka doneseni su kako bi se zastitila nasa osnovna prava i vrijednosti, uklju¢ujuéi nase
pravo na privatnost. Pitanje nije treba li primijeniti zakone o zastiti podataka na velike podatke, ve¢ kako ih na novi
nain primijeniti u novim okruZenjima. Nasa trenutacna nalela zastite podataka, ukljucujuéi transparentnost, razmjer-
nost i ogranicenje primjene, predstavljaju temelje koji su nam potrebni za dinami¢niju zastitu nasih temeljnih prava
u svijetu velikih podataka. Medutim, ta se nacela moraju nadopuniti ,novim” nacelima koja su se razvila tijekom godina,
poput odgovornosti te zastite osobnih podataka dizajnom te prethodno zadanim postavkama. Od paketa reformi EU-a
za zastitu podataka ocekuje se jaCanje i modernizacija zakonodavnog okvira (2).

EU planira maksimalno povecati rast i konkurentnost upotrebom velikih podataka. Medutim, jedinstveno digitalno trzi-
Ste ne smije nekriticki primjenjivati tehnologije temeljene na podacima kao ni poslovne modele koji su postali glavna
struja u gospodarstvu u ostalim dijelovima svijeta. Umjesto toga treba postati primjer i pokazati vodstvo u razvoju
odgovorne obrade osobnih podataka. Internet se razvio tako da se nadziranje — pracenje ponaSanja pojedinaca — smatra
nezamjenjivim modelom prihoda za neka od najuspjesnijih poduzeca. Takav razvoj zahtijeva kriticku procjenu i potragu
za drugim moguénostima.

U svakom slucaju, te bez obzira na odabrane poslovne modele, organizacije koje obraduju velike koli¢ine osobnih pod-
ataka moraju djelovati u skladu s vaze¢im zakonodavstvom o zastiti podataka. Europski nadzornik za zastitu podataka
(EDPS) smatra da se odgovoran i odrziv razvoj velikih podataka mora oslanjati na Cetiri nuzna elementa:

— organizacije moraju biti transparentnije u pogledu nacina obrade osobnih podataka,

— korisnicima trebaju omoguditi ve¢u razinu kontrole nad nacinima kako se upotrebljavaju njihovi podaci,
— za svoje proizvode i usluge trebaju dizajnirati zastitu prilagodenu korisnicima,

— trebaju preuzeti ve¢u odgovornost za svoj rad.

Kada je rije¢ o transparentnosti, pojedincima trebaju biti pruZene jasne informacije o podacima koji se obraduju, ukljucujudi
promatrane podatke ili podatke koji se izvode o njima; takoder trebaju biti bolje obavijesteni o tome kako se i u koju svrhu ti
podaci upotrebljavaju, uklju¢ujuéi logiku algoritama kojima se odreduju pretpostavke i predvidanja o korisnicima.

() Public Utilities Commission v. Pollak, 343 U.S. 451, 467 (1952) (Justice William O. Douglas, izdvojeno).

(*) Europska komisija 25. sije¢nja 2012. usvojila je paket reformi europskog okvirnog programa za zastitu podataka. Paket ukljucuje
i. ,komunikaciju” (COM(2012) 9 konac¢na verzija), ii. prijedlog opée ,Uredbe o zastiti podataka” (,prijedlog Uredbe”) (COM(2012) 11
konacna verzija) i iii. prijedlog ,Direktive” o zastiti osobnih podataka obradenih u sklopu djelatnosti policije i kaznenopravnog sustava

(COM(2012) 10 konacna verzija).
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Korisnicka kontrola pomodi ¢e osigurati veéu ovlast pojedincima da lakse otkriju nepravedne predrasude i ospore pogre-
Ske. Pomodi Ce sprijeciti sekundarnu upotrebu podataka u svrhe koje ne ispunjavaju legitimna oc¢ekivanja: uz novu gene-
raciju korisnicke kontrole pojedinci Ce, gdje je to potrebno, dobiti moguénost izbora na temelju vjerodostojnijih i boljih
informacija te i sami uZivati u ve¢im moguénostima upotrebe svojih osobnih podataka na bolji nacin.

Snazna prava pristupa i prijenosa podataka te u¢inkoviti mehanizmi isklju¢ivanja neZeljenih sadrzaja mogu posluziti kao
preduvjet za omogudivanje korisnicima viSe kontrole nad njihovim podacima, a takoder mogu doprinijeti razvoju novih
poslovnih modela te u¢inkovitijoj i transparentnijoj upotrebi osobnih podataka.

Ugradivanjem zastite podataka u dizajn sustava i procesa te podeSavanjem zastite podataka radi omogucavanja vece
transparentnosti i korisni¢ke kontrole odgovorni nadzornici takoder ¢e imati koristi od prednosti koje donose veliki
podaci, istodobno osiguravajuéi postovanje dostojanstva i sloboda pojedinaca.

Al zastita podataka samo je dio odgovora. EU treba na koherentniji nacin primjenjivati dostupne moderne alate, uklju-
¢ujudi one u podrudju zastite potroSaca, protumonopolske politike, istrazivanja i razvoja, kako bi se osigurala zastita
i pravo izbora na trziStu na kojem usluge koje ¢uvaju privatnost korisnika mogu napredovati.

Kako bi se odgovorilo na izazove velikih podataka, trebamo istodobno omoguditi inovacije i zastititi temeljna prava.
Sada je na poduzeéima i drugim organizacijama koje ulazu mnogo truda u pronalaZenje inovativnih nacina za upotrebu
osobnih podataka da upotrijebe taj isti nacin razmisljanja prilikom provedbe zakona o zastiti podataka.

Oslanjajuéi se na postojee doprinose akademske zajednice i brojnih regulatornih tijela i dionika, EDPS Zeli potaknuti
novu, otvorenu i informiranu raspravu u Europskoj uniji i izvan nje i snaznije ukljuciti civilno drustvo, dionike koji
dizajniraju programe, poduzea, akademsku zajednicu, tijela javne vlasti i regulatorna tijela u raspravu o tome kako
usmjeriti kreativni potencijal industrije prema provedbi zakona i zastiti nae privatnosti i ostalih temeljnih prava na
najbolji mogudi nacin.

6. Sljedeéi koraci: primjena nacela u praksi

Kako bi se odgovorilo na izazove velikih podataka, trebamo istodobno omoguditi inovacije i zastititi temeljna prava. Da
bismo to postigli, utvrdena nacela europskog zakonodavstva o zastiti podataka treba ocuvati, ali i primijeniti na nove
nacine.

6.1. Propisi usmjereni na buducnost

Pregovori o prijedlogu opée Uredbe o zastiti podataka u zavr$noj su fazi. Pozvali smo zakonodavce EU-a da usvoje
paket reformi za zastitu podataka kojim ¢e se ojacati i modernizirati regulatorni okvir kako bi on ostao u¢inkovit i u eri
velikih podataka, jacajuéi povjerenje pojedinaca u elektronicke usluge i jedinstveno digitalno trziste ().

U misljenju 3/2015 popraenom preporukama za puni tekst prijedloga Uredbe pojasnili smo da trenuta¢na nacela
zadtite podataka, uklju¢ujuéi nuZnost, razmjernost, minimizaciju podataka, ogranienje namjene i transparentnost,
moraju ostati temeljna nacela. Ona pruZaju osnovu koja nam je potrebna za zastitu nasih temeljnih prava u svijetu

velikih podataka (2).

Istodobno, ta se nacela trebaju ojacati i ucinkovitije primijeniti na moderniji, fleksibilniji, kreativniji i inovativniji nacin.
Takoder ih je potrebno nadopuniti novim nacelima kao $to su odgovornost, zastita osobnih podataka i privatnosti dizaj-
nom i prethodno zadanim postavkama.

Povecana transparentnost, snaznija prava pristupa i prijenosa podataka te u¢inkoviti mehanizmi isklju¢ivanja neZeljenih
sadrZaja mogu posluziti kao preduvjeti za omogudivanje korisnicima vise kontrole nad njihovim podacima, a takoder
mogu doprinijeti razvoju ucinkovitijeg trzista osobnih podataka, sto donosi pogodnosti korisnicima, kao i poslovnim
subjektima.

(") Misljenje EDPS-a 3/2015.

() Moramo se oduprijeti iskuSenju da ublaZimo trenutacnu razinu zastite pokusajem da se prilagodimo potrebi za blazim pristupom
regulaciji velikih podataka. Zastita podataka mora se nastaviti primjenjivati na obradu podataka u cijelosti, te se ne smije odnositi
samo na upotrebu podataka, ve¢ i na njihovo prikupljanje. Ne postoji opravdanje za iznimke u vidu obrade podataka pod pseudoni-
mom ili za obrade javno dostupnih podataka. Definicija osobnih podataka ne smije se mijenjati, ali poZeljna su dodatna pojasnjenja
u tekstu same Uredbe. Uistinu, treba obuhvatiti sve podatke o pojedincima koji su identificirani, izdvojeni ili koji mogu biti identifici-
rani ili izdvojeni, bez obzira na to ¢ini li to nadzornik podataka ili bilo koja druga strana.
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Kona¢no, prosirenje podrudja primjene zakonodavstva EU-a o zastiti podataka na organizacije koje su usmjerene na
pojedince u EU-u i davanje nadleznim tijelima za zastitu podataka vecih ovlasti za primjenu smislenih pravnih sredstava,
ukljucujudi i u€inkovite nov¢ane kazne, kao $to bi predlozena Uredba omogudila, takoder ¢e biti klju¢ni preduvjeti za
ucinkovito provodenje nasih zakona u globalnom okruzenju. Postupak reforme igra klju¢nu ulogu u tom pogledu.

Kako bi se osigurala u¢inkovita primjena pravila, nadlezna tijela za zastitu podataka trebaju dobiti ne samo pravne ovla-
sti i jace instrumente, vec i potrebne resurse kako bi njihovi kapaciteti bili uskladeni s rastu¢im poslovanjem temeljenim
na podacima.

6.2. Kako ée EDPS unaprijediti ovu raspravu

lako su dobri propisi nuzni, oni nisu dovoljni. Poduzeca i ostale organizacije koje ulazu mnogo truda da bi pronasli
nove nacine upotrebe osobnih podataka trebali bi se koristiti istim kreativnim nacinom razmisljanja prilikom primjena
nacela zastite podataka. Nadlezna tijela za zastitu podataka, pak, trebaju nagraditi u¢inkovitu uskladenost i izbje¢i name-
tanje nepotrebne birokracije i papirologije.

EDPS ima za cilj pridonijeti poticanju ovih napora, kao $to je naglaseno u Strategiji EDPS-a za 2015.-2019.

Namjeravamo uspostaviti vanjsku eticku savjetodavnu skupinu sastavljenu od uglednih i nezavisnih osoba s razlicitim
iskustvom u viSe disciplina koje mogu ,istraZiti odnose medu ljudskim pravima, tehnologijom, trZistem i poslovnim modelima
u 21. stoljecu”, dubinski analizirati utjecaj velikih podataka, procijeniti nastale promjene u na$im drustvima i pomodi
utvrditi pitanja koja trebaju biti predmetom politickih procesa (!).

Takoder ¢emo razviti model za postene politike o informacijama za tijela EU-a koja nude mrezne usluge koje mogu
doprinijeti najboljoj praksi za sve nadzornike.

Naposljetku, potaknut ¢emo rasprave, primjerice, s ciljem da se identificiraju, potaknu i promi¢u najbolje prakse za
povecanje transparentnosti i korisnicke kontrole te istraZe moguénosti pohrane osobnih podataka te prenosivosti pod-
ataka. EDPS planira organizirati radionicu o zastiti velikih podataka za tvorce politika i osobe koje rukuju velikim koli¢i-
nama osobnih podataka u institucijama EU-a te za vanjske stru¢njake. Takoder planira utvrditi gdje su potrebne dodatne
smjernice te potpomodi rad mreZe internet Privacy Engineering Network (,IPEN”) kao interdisciplinarnog ¢vorista znanja
za inZenjere i stru¢njake na podrudju privatnosti.

Sastavljeno u Bruxellesu 19. studenoga 2015.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka

(") Misljenje EDPS-a 4/2015.
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