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(2016/C 79/04)

Euroopan tietosuojavaltuutettu kisittelee tdssd lausunnossa tietosuojaa ja yksityisyyttd koskevia ongelmakohtia, jotka liit-
tyvat urkintateknologian levittdmiseen ja kayttoon. Tallaisten vilineiden kdyttoon liittyy véistimdttd henkilotietojen
kisittelyd ja mahdollisia yksityisyyden loukkauksia: urkintavilineiden tdrkein tavoite on tietojirjestelmiin soluttautumi-
nen verkon (tavallisesti internetin) kautta, jotta voitaisiin salassa seurata kyseisten tietojirjestelmien toimintaa ja ajan
mittaan ldhettdd tiedot takaisin urkintavilineen kayttajalle.

Lainvalvonta- ja tiedusteluviranomaiset voivat kayttad tallaisia valineitd laillisesti (ja sddnnellysti), mutta niitd voidaan
kéyttdd mys "Troijan hevosina”, joiden avulla voidaan kiertdd turvatoimia sihkoisessd viestinndssd ja tietojenkdsittelyssd.

Jannitettd, joka vallitsee tieto- ja viestintitekniikan vilineiden myonteisen kdyton ja niiden vaarinkdyton — joka voi vai-
kuttaa kielteisesti ihmisoikeuksiin, erityisesti henkilotietojen suojaan ja yksityisyyteen — valilld, on kisiteltava kansallisissa
ja EU:n toimintalinjoissa; myos kaikkien tieto- ja viestintdtekniikan alan toimijoiden (kehittdjien, palveluntarjoajien, myy-
jien, vilittdjien, jakelijoiden ja kayttdjien) on kasiteltdva tdtd asiaa.

Euroopan tietosuojavaltuutettu ehdottaa tissd lausunnossa, ettd urkintateknologian kdyton muodostamaan uhkaan vasta-
taan seuraavilla toimilla:

— Voimassa olevia tieto- ja viestintitekniikkaa koskevia EU:n normeja olisi arvioitava tavoitteena parantaa ihmisoikeuk-
sien suojelua, erityisesti valvonta- tai telekuuntelutekniikan ja niihin liittyvien palvelujen viennin osalta.

— Valvonta- ja telekuunteluvilineiden ja niihin liittyvien palvelujen kéyttoon ja levittimiseen (myos EU:n sisilld) olisi
kohdistettava asianmukaista sddntelyd, jossa otetaan huomioon perusoikeuksien, erityisesti yksityisyyden ja tietosuo-
jan, loukkausten mahdollinen riski.

— EU:n neuvoston, Euroopan parlamentin, Euroopan komission ja Euroopan ulkosuhdehallinnon olisi kehitettava kak-
sikdyttotekniikkaan liittyvien urkintavilineiden vientid varten yhdenmukaisia ja vaikuttavampia toimintalinjoja EU:n
ja kansainviliselld tasolla.

— Tietoturva-aukkojen ja nollapdivihaavoittuvuuden hyodyntimistd olisi sddnneltdvé ajantasaisin toimintalinjoin, jotta
valtettdisiin niiden kdytto perusoikeuksien loukkauksiin.

— EU:n tietoverkkoturvallisuuspolitiikassa olisi otettava huomioon telekuuntelu- ja valvontatekniikan levittiminen, jota
olisi erityisesti ksiteltivd asiaankuuluvassa lainsdddannossa.

— Internetin turvallisuutta lisddvid investointeja olisi edistettdvd, samoin aloitteita sisddnrakennetun yksityisyydensuojan
sisallyttamiseksi uusiin teknisiin ratkaisuihin.

— Olisi otettava kiyttoon yhdenmukainen toimintamalli, jotta telekuuntelu- ja valvontatekniikkaa kiyttimalld tehtyjd
ihmisoikeusloukkauksia paljastavat ilmiantajat saisivat kansainvilistd suojelua.

Tehty Brysselissd 15 pdivand joulukuuta 2015.
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