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EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigino nuomonés apie intervenciniy sekimo
technologijy platinima ir naudojimg santrauka

(Visg Sios nuomonés tekstg angly, pranciizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje
www.edps.europa.eu,)

(2016/C 79/04)

Sioje nuomonéje EDAPP nagrinéja duomeny apsaugos ir privatumo klausimus, kylancius platinant ir naudojant inter-
vencines sekimo technologijas. Siy priemoniy naudojimas reiskia, kad tvarkomi asmens duomenys ir gali biiti paZeistas
privatumas: pagrindinis intervenciniy sekimo priemoniy tikslas yra nuotoliniu bidu infiltruoti IT sistemas (paprastai
internetu), siekiant slaptai sekti $iy IT sistemy veiksmus ir laikui bégant persiysti duomenis sekimo priemoniy
naudotojui.

Nors 3ios priemonés gali bati jrankiais, kuriais teisétai (ir reglamentuotai) naudojasi teisésaugos institucijos arba Zvalgy-
bos agentiiros, jas taip pat galima naudoti kaip ,Trojos arklius“, kuriais siekiama apeiti elektroninés komunikacijos ir
duomeny tvarkymo apsaugos priemones.

IRT priemoniy naudos ir neigiamo jy poveikio Zmogaus teiséms, o ypa¢ asmens duomeny apsaugai ir privatumui, kurj
gali lemti piktnaudziavimas technologija, priestaravimo klausimg turi spresti nacionaliné ir ES politika bei visi IRT sekto-
riaus subjektai (kiréjai, paslaugy teikéjai, pardavéjai, tarpininkai, platintojai ir naudotojai).

Sioje nuomongje intervenciniy sekimo priemoniy keliama pavojy EDAPP siiilo mazinti toliau i$vardytais veiksmais:

— reikia atlikti egzistuojanciy ES standarty, skirty IRT, jvertinima, siekiant sustiprinti Zmogaus teisiy apsaugg, ypac
sekimo ir slapto klausymosi technologijy bei su tuo susijusiy paslaugy eksporto srityje,

— sekimo ir slapto klausymosi priemoniy naudojimas ir platinimas (jskaitant naudojimg ir platinimg Europos Sajun-
goje) bei su tuo susijusios paslaugos turi biiti tinkamai reglamentuotos, atsizvelgiant j galimg pagrindiniy teisiy, ypac
teisiy j privatuma ir duomeny apsaugg, pazeidima,

— ES Taryba, Europos Parlamentas ir Europos iSorés veiksmy tarnyba turéty sukurti nuoseklig ir efektyvesne ES ir tarp-
tautinio lygio politikg, reglamentuojancig intervenciniy sekimo priemoniy (dvigubo naudojimo technologijy)
eksportg,

— atnaujinamos politikos priemonés turéty reglamentuoti ,0 dieny“ tipo spragas ir sistemos paZeidziamumo trikumus,
kad biity i§vengta galimybés jais pasinaudoti pazeidziant pagrindines teises,

— ES kibernetinio saugumo politikoje reikéty atsizvelgti j slapto klausymosi ir sekimo technologijy platinimg ir i§spresti
§j konkrety klausimg tinkamuose teisés aktuose,

— reikéty investuoti j saugumg internete ir iniciatyvas, kuriomis siekiama uztikrinti privatumg, kuriant naujy technolo-
giniy sprendimus,

— reikéty laikytis nuoseklaus pozitirio, pagal kurj baty suteikta tarptautiné apsauga informatoriams, prisidedantiems
prie Zmogaus teisiy pazeidimy, jvykdyty naudojantis slapto pasiklausymo ir sekimo technologijomis, atskleidimo.
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