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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného dradnika pre ochranu ddajov k Sireniu a pouZivaniu
rusivych technoldgii sledovania

[Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franciizskom a v nemeckom jazyku na webovej lokalite
eurdpskeho dozorného iiradnika pre ochranu tidajov www.edps.europa.eu]

(2016/C 79/04)

EDPS sa v tomto stanovisku zameriava na otdzky ochrany tidajov a stikromia vyvolané $irenim a pouzivanim rusivych
technoldgif sledovania. PouZzivanie tychto ndstrojov vo svojej podstate zahffia spractvanie osobnych tdajov a mozné
nardsanie stkromia: hlavnym cielom rusivych néstrojov sledovania je na dialku sa infiltrovat do IT systémov (zvycajne
cez internet) s ciefom utajeného sledovania ¢innosti danych IT systémov a priebezne zasielat ddaje spat pouzivatelovi
ndstrojov sledovania.

Tieto néstroje sice mo6Zu byt ndstrojmi, ktoré legitimne (a regulovane) pouzivaji orgdny presadzovania prava alebo spra-
vodajské agentiry, mozZu sa vSak pouzivat aj ako tzv. tréjske kone na obchddzanie bezpe¢nostnych opatreni v elektro-
nickej komunikécii a spractivani adajov.

Rozpory medzi pozitivnym pouzivanim ndstrojov IKT a negativnym vplyvom, ktory moze mat zneuZzivanie technoldgif
na [udské priva a najmi na ochranu osobnych ddajov a sikromia, musia byt rieSené vndtro$taitnymi politikami
a politikami EU a zo strany vietkych subjektov posobiacich v odvetvi IKT (vyvojovi pracovnici, poskytovatelia sluZieb,
predajcovia, sprostredkovatelia, distribitori a pouzivatelia).

V tomto stanovisku EDPS navrhuje, aby sa hrozba, ktorti predstavuje pouZzivanie rusivych technoldgii sledovania, riesila
tymito krokmi:

— posudif existujice normy EU pre IKT s cielom zvysit ochranu lTudskych prav, najmi v pripade vyvozu technolégie
sledovania alebo odpocuvania a stivisiacich sluZieb,

— pouzivanie a $irenie (a to aj v rdmci EU) ndstrojov dozoru a sledovania a stvisiacich sluzieb musi podliehat primera-
nej reguldcii so zretelom na mozné riziko porusenia zdkladnych prav, najmi prav na sikromie a ochranu tdajov,

— Rada EU, Eurépsky parlament, Eurépska komisia a ESVC by mali vyvindt jednotné a tcinnejsie politiky tykajtice sa
exportu rusivych ndstrojov dozoru v kontexte technoldgii s dvojakym vyuzitim na drovni EU a medzindrodne;j

arovni,

— zneuzitia nultého dna (0-day exploits) a zranitelnosti by mali byt regulované aktudlnymi politikami, aby sa zabranilo
ich pouzivaniu na porusovanie zdkladnych prav,

— v politikich EU v oblasti kybernetickej bezpecnosti by sa malo zohl'adnit irenie technolégii odpocivania a sledova-
nia a tdto otdzka by mala byt osobitne rieSend v rdmci prislusnych pravnych predpisov,

— mali by sa posilnif investicie do bezpe¢nosti na internete a podporit iniciativy na integraciu stkromia v novych
technologickych rieseniach uz v $tddiu navrhu,

— mal by sa zaviest jednotny pristup na udelenie medzindrodnej ochrany oznamovatelom, ktori prispievaji k odhale-
niu porusovania [udskych prav prostrednictvom technoldgii odpociivania a sledovania.

V Bruseli 15. decembra 2015

Giovanni BUTTARELLI

eurdpsky dozorny tradnik pre ochranu tidajov
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