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EDPS sa v tomto stanovisku zameriava na otázky ochrany údajov a súkromia vyvolané šírením a používaním rušivých 
technológií sledovania. Používanie týchto nástrojov vo svojej podstate zahŕňa spracúvanie osobných údajov a možné 
narúšanie súkromia: hlavným cieľom rušivých nástrojov sledovania je na diaľku sa infiltrovať do IT systémov (zvyčajne 
cez internet) s cieľom utajeného sledovania činností daných IT systémov a priebežne zasielať údaje späť používateľovi 
nástrojov sledovania.

Tieto nástroje síce môžu byť nástrojmi, ktoré legitímne (a regulovane) používajú orgány presadzovania práva alebo spra
vodajské agentúry, môžu sa však používať aj ako tzv. trójske kone na obchádzanie bezpečnostných opatrení v elektro
nickej komunikácii a spracúvaní údajov.

Rozpory medzi pozitívnym používaním nástrojov IKT a negatívnym vplyvom, ktorý môže mať zneužívanie technológií 
na ľudské práva a najmä na ochranu osobných údajov a súkromia, musia byť riešené vnútroštátnymi politikami 
a politikami EÚ a zo strany všetkých subjektov pôsobiacich v odvetví IKT (vývojoví pracovníci, poskytovatelia služieb, 
predajcovia, sprostredkovatelia, distribútori a používatelia).

V tomto stanovisku EDPS navrhuje, aby sa hrozba, ktorú predstavuje používanie rušivých technológií sledovania, riešila 
týmito krokmi:

— posúdiť existujúce normy EÚ pre IKT s cieľom zvýšiť ochranu ľudských práv, najmä v prípade vývozu technológie 
sledovania alebo odpočúvania a súvisiacich služieb,

— používanie a šírenie (a to aj v rámci EÚ) nástrojov dozoru a sledovania a súvisiacich služieb musí podliehať primera
nej regulácii so zreteľom na možné riziko porušenia základných práv, najmä práv na súkromie a ochranu údajov,

— Rada EÚ, Európsky parlament, Európska komisia a ESVČ by mali vyvinúť jednotné a účinnejšie politiky týkajúce sa 
exportu rušivých nástrojov dozoru v kontexte technológií s dvojakým využitím na úrovni EÚ a medzinárodnej 
úrovni,

— zneužitia nultého dňa (0-day exploits) a zraniteľnosti by mali byť regulované aktuálnymi politikami, aby sa zabránilo 
ich používaniu na porušovanie základných práv,

— v politikách EÚ v oblasti kybernetickej bezpečnosti by sa malo zohľadniť šírenie technológií odpočúvania a sledova
nia a táto otázka by mala byť osobitne riešená v rámci príslušných právnych predpisov,

— mali by sa posilniť investície do bezpečnosti na internete a podporiť iniciatívy na integráciu súkromia v nových 
technologických riešeniach už v štádiu návrhu,

— mal by sa zaviesť jednotný prístup na udelenie medzinárodnej ochrany oznamovateľom, ktorí prispievajú k odhale
niu porušovania ľudských práv prostredníctvom technológií odpočúvania a sledovania.
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