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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun alustavasta lausunnosta, joka koskee Amerikan
Yhdysvaltojen ja Euroopan unionin vilistd sopimusta henkilotietojen suojasta rikosten ehkiisemisen,
tutkinnan, paljastamisen ja syytteeseenpanon yhteydessi

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2016/C 186/04)

Lausunto perustuu yleiseen velvoitteeseen, jonka mukaan EU:n tekemissd kansainvilisissi sopimuksissa on noudatettava
Euroopan unionin toiminnasta tehtyd sopimusta (SEUT-sopimusta) ja kunnioitettava perusoikeuksia, joilla on keskeinen
asema EUn lainsddddnnossd. Arvioinnin tarkoituksena on erityisesti tutkia, onko puitesopimuksen (Umbrella Agree-
ment) sisdltd Euroopan unionin perusoikeuskirjan 7, 8 ja 47 artiklan mukainen ja SEUT-sopimuksen henkil6tietojen
suojan varmistavan 16 artiklan mukainen.

TIIVISTELMA

Rikostutkinta ja syytteeseenpano ovat oikeutettuja tavoitteita, joiden yhteydessi tietojenvaihdon kisittavd kansainvilinen
yhteistyd on yhi tirkedmpad. EU:lla ei tdhdn mennessd ole ollut vahvoja yhteisid puitteita tdlld alueella eiké siten my6s-
kddn yhdenmukaisia suojatoimia yksiloiden perusoikeuksia ja -vapauksia varten. Kuten Euroopan tietosuojavaltuutettu
on jo pitkddn vaatinut, EU tarvitsee kestdvid jdrjestelyjd henkilotietojen jakamiseksi kolmansien maiden kanssa lainval-
vontatarkoituksiin. Jarjestelyjen on oltava kaikilta osin unionin perussopimusten ja perusoikeuskirjan mukaisia.

Tietosuojavaltuutettu on sen vuoksi tyytyvidinen Euroopan komission pyrkimyksiin saada aikaan ensimmadinen puitesopi-
mus Yhdysvaltojen kanssa, ja tukee niitd aktiivisesti. Tamén kansainvilisen lainvalvontasopimuksen tavoitteena on aset-
taa ensimmaistd kertaa tietosuoja tietojen jakamisen perustaksi. Tietosuojavaltuutettu myontds, ettei EU:n lainsadddnnon
terminologiaa ja maaritelmid voida kokonaisuudessaan kopioida kolmannen maan kanssa tehtivdin sopimukseen. Yksi-
16itd koskevien suojatoimien on kuitenkin oltava selkeitd ja tehokkaita, jotta EU:n primaarilainsdddidnnon noudattaminen
varmistuisi kaikilta osin.

Unionin tuomioistuin on viime vuosina vahvistanut tietosuojaperiaatteet, joihin kuuluu oikeudenmukaisuus, tietojen
paikkansapitdvyys ja asiaankuuluvuus, riippumaton valvonta ja yksiloiden henkilokohtaiset oikeudet. Ndmé periaatteet
koskevat niin julkisia elimid kuin yksityisid yrityksidkin riippumatta siitd, toteaako EUvirallisesti tietosuojan tason riittd-
viksi kolmansien maiden tietosuojatakeiden osalta. Ne ovat itse asiassa tavallista tirkedmpid, kun otetaan huomioon
rikostutkintaan tarvittavien tietojen arkaluonteisuus.

Taman lausunnon tarkoituksena on antaa rakentavaa ja puolueetonta neuvontaa EU:n toimielimille komission viedessd
padtokseen timdn arkaluonteisen tehtdvin, jolla on laajoja seurauksia EU:n ja Yhdysvaltojen vilisen lainvalvontayhteis-
ty6n ja tulevien kansainvilisten sopimusten kannalta. Vaikka puitesopimus ja henkilétietojen siirtoa kaupallisessa toimin-
taympiristossi koskeva EU:n ja Yhdysvaltojen vélinen Privacy Shield -sopimus, josta on ilmoitettu hiljattain, ovat kaksi
erillistd sopimusta, niitd on tarkasteltava yhdessa. Lisdksi voi olla tarpeen ottaa huomioon muita seikkoja analysoitaessa
ndiden kahden sopimuksen ja EU:n tietosuojaa koskevan siddoskehyksen uudistuksen vilistd vuorovaikutusta.

Euroopan tietosuojavaltuutettu kehottaa sopimuspuolia ennen sopimuksen toimittamista parlamentin hyvaksyttavaksi
pohtimaan huolellisesti merkittavid tapahtumia sen jilkeiseltd ajalta, kun sopimuspuolet viime syyskuussa ilmoittivat
aikovansa tehdid sopimuksen oikeussuojakeinoja koskevan lain hyviksymisen jilkeen. Monet jo suunnitellut suojatoimet
ovat hyvd asia, mutta niitd olisi vahvistettava. Vahvistamistarpeen taustalla on esimerkiksi asiassa Schrems lokakuussa
annettu tuomio, jolla mitdtoitiin safe harbor -pddtos, sekd joulukuussa saavutettu poliittinen yhteisymmarrys tietosuoja-
uudistuksesta, jonka on mairi kattaa tietojen siirrot sekd oikeudellinen yhteistyo ja poliisiyhteistyo.

Euroopan tietosuojavaltuutettu on yksiloinyt seuraavat kolme olennaista parannusta, joiden tekemisté tekstiin hidn suo-
sittelee perusoikeuskirjan ja SEUT-sopimuksen 16 artiklan noudattamisen varmistamiseksi:

— selvennys, ettd kaikki suojatoimet koskevat kaikkia henkil6iti eivitkd vain EU:n kansalaisia

— perusoikeuskirjassa tarkoitettujen tehokkaiden oikeussuojakeinojen varmistaminen


http://www.edps.europa.eu
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— selvennys, ettd arkaluonteisten tietojen massasiirto ei ole sallittua.

Lausunnossa annetaan lisiksi suosituksia suunniteltujen suojatoimien selventdmiseksi liitteend olevan selittdvin asiakir-
jan avulla. Toimielimet voivat saada jatkossakin neuvontaa tietosuojavaltuutetulta ja kidydi kanssamme vuoropuhelua
tdstd aiheesta.

[ Parafoidun sopimuksen tausta

1. Neuvosto teki 3. joulukuuta 2010 péidtoksen, jolla komissio valtuutettiin aloittamaan neuvottelut Euroopan unionin
(EU) ja Amerikan Yhdysvaltojen vilisestd sopimuksesta, joka koskee henkilétietojen suojaa silloin, kun niitd siirre-
tddn ja kasitellddn terrorismi- ja muiden rikosten ehkiisemistd, tutkintaa, paljastamista tai syytteeseenpanoa varten
poliisiyhteistyon ja rikosasioissa tehtdvin oikeudellisen yhteistyon puitteissa (jaljempana 'sopimus’) (*).

2. Komission ja Yhdysvaltojen viliset neuvottelut alkoivat virallisesti 29. maaliskuuta 2011 (3. Yhdysvaltojen oikeusmi-
nisteri ilmoitti 25. kesikuuta 2014 ryhtymisestd lainsdddintotoimiin, joilla sdddetddn oikeussuojakeinoista EU:n
kansalaisten yksityisyyden suojan turvaamiseksi Yhdysvalloissa (}). Sopimus parafoitiin 8. syyskuuta 2015 useiden
yhteensd yli nelja vuotta kestineiden neuvottelukierrosten jilkeen. Komission mukaan tavoitteena on sopimuksen
allekirjoittaminen ja virallinen tekeminen sen jilkeen, kun Yhdysvaltojen oikeussuojakeinoja koskeva laki on
hyvaksytty (*).

3. Euroopan parlamentilta vaaditaan sopimuksen parafoitua tekstid koskeva suostumus ja neuvostolta allekirjoitus.
Euroopan tietosuojavaltuutettu toteaa, ettd tiettyja kohtia koskevat neuvottelut voidaan aloittaa uudelleen ennen
edelld mainittujen vaiheiden saamista paitokseen ja ennen sopimuksen virallista allekirjoittamista. Tietosuojavaltuu-
tettu antaa lausunnon titd taustaa vasten komission verkkosivustolla julkaistun parafoidun sopimustekstin poh-
jalta (°). Tama alustava lausunto perustuu monimutkaisen oikeudellisen tekstin ensimmaiseen analysointiin. Se ei
rajoita uusien tietojen perusteella mahdollisesti annettavien lisdsuositusten soveltamista. Uudet tiedot voivat koskea
Yhdysvaltojen lainsdddiannon kehitystd, josta esimerkkind on oikeussuojakeinoja koskevan lain hyviksyminen. Tieto-
suojavaltuutettu on yksiloinyt kolme olennaista parantamista vaativaa kohtaa ja tuo esille myos muita osatekijoita,
joihin suositellaan merkittavid selvennyksid. Kun nimd parannukset on tehty, sopimuksen voidaan katsoa olevan
unionin primaarilainsddddnnon mukainen.

V  Piitelmit

53. Euroopan tietosuojavaltuutettu on tyytyviinen aikomukseen siitdd oikeudellisesti sitovasta vilineestd, jolla pyritddn
varmistamaan korkeatasoinen tietosuoja henkilétietojen siirrossa EU:n ja Yhdysvaltojen vililld terrorismi- ja muiden
rikosten ehkiisemistd, tutkintaa, paljastamista tai syytteeseenpanoa varten.

54. Useimpien sopimuksen aineellisten mairdysten tarkoituksena on vastata kokonaan tai osittain EU:ssa sovellettavia
henkilotietojen suojaa koskevan oikeuden keskeisid suojatoimia (kuten rekisterdityjen oikeudet, riippumaton val-
vonta ja muutoksenhakuoikeus).

55. Vaikka sopimus ei teknisesti ole tietosuojan tason riittdvyyttd koskeva pditos, siind luodaan yleinen olettamus, ettd
sopimuksen puitteissa suoritettava erityiseen oikeusperustaan perustuva tietojen siirto on vaatimusten mukaista. Sen
vuoksi on olennaisen tirkedd varmistaa, ettd tdimd olettamus vahvistetaan kaikkien tarvittavien sopimuksen tekstiin
sisillytettdvien suojatoimien avulla, jotta viltettdisiin perusoikeuskirjan sddnnosten ja erityisesti sen 7, 8 ja
47 artiklan rikkominen.

56. Euroopan tietosuojavaltuutettu suosittelee kolmen olennaisen parannuksen tekemistd tekstiin perusoikeuskirjan ja
SEUT-sopimuksen 16 artiklan noudattamisen varmistamiseksi:

1) selvennys, ettd kaikki suojatoimet koskevat kaikkia henkiloitd eivdtkd vain EU:n kansalaisia
2) perusoikeuskirjassa tarkoitettujen tehokkaiden oikeussuojakeinojen varmistaminen

3) selvennys, ettd arkaluonteisten tietojen massasiirto ei ole sallittua.

(") Ks. 3. joulukuuta 2010 julkaistu Euroopan komission MEMO 10/1661, joka on saatavissa osoitteesta http://europa.eu/rapid/press-
release_IP-10-1661_en.htm.

(*) Ks. 29. maaliskuuta 2011 julkaistu Euroopan komission MEMO 11/203, joka on saatavissa osoitteesta http://europa.eu/rapid/press-
release. MEMO-11-203_en.htm.

() Ks. 25. kesdakuuta 2014 julkaistu oikeusministerion lehdistotiedote 14-668, joka on saatavissa osoitteesta
http:/[www.justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress.

(*) Ks. 8. syyskuuta 2015 julkaistu Euroopan komission MEMO 15/5612, joka on saatavissa osoitteesta http://europa.eu/rapid/press-
release. MEMO-15-5612_en.htm.

(’) Teksti on saatavissa osoitteessa http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf.
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57. Lisiksi Euroopan tietosuojavaltuutettu suosittelee oikeusvarmuuden parantamiseksi, ettd sopimustekstiin tai sopi-
mukseen liitettaviin selityksiin tai sopimuksen taytintoonpanovaiheessa lisdtddn seuraavat tdssd lausunnossa esitetyt
parannukset tai selvennykset:

1) 5 artiklan 3 kohta on tulkittava siten, ettd siind otetaan huomioon valvontaviranomaisten tehtiva perusoikeus-
kirjan 8 artiklan 3 kohdan mukaisesti

>

siirtoja koskevien erityisten oikeusperustojen (5 artiklan 1 kohta) on oltava kaikilta osin sopimuksessa méaratty-
jen suojakeinojen mukaisia, ja jos erityisen oikeusperustan ja sopimuksen mdairaykset ovat keskenddn ristirii-
dassa, viimeksi mainittuja sovelletaan ensisijaisesti

)
~

jos tietosuoja on puutteellinen siirrettdessd tietoja osavaltion tason viranomaisille, asiaankuuluvat 14 artiklan
2 kohdan mukaiset toimenpiteet kisittavit tarvittaessa toimenpiteitd, jotka koskevat jo jaettuja tietoja

=

kisittelytoimien ja henkilotietojen mairitelmid (2 artikla) mukautetaan siten, ettd ne vastaavat EUn lainsddddn-
noén vakiintunutta tulkintaa; jos sopimuspuolet eivit mukauta néitd méiritelmid kokonaan, olisi sopimukseen
liitettavissd selittdvissd asiakirjoissa annettava selvennys, ettd ndiden kahden kisitteen soveltaminen ei poikkea
sisdll6llisesti niiden unionin lainsdddidnnén mukaisesta tulkinnasta

U1
~

selityksiin voitaisiin sisillyttdd tietojen massasiirtoon liittyvd suuntaa-antava luettelo “erityisolosuhteista”
(7 artiklan 3 kohta)

)

sopimuspuolet aikovat soveltaa mairiyksid, jotka koskevat tietoturvaloukkauksista ilmoittamista (10 artikla), toi-
saalta vahentdikseen niin pitkalti kuin mahdollista ilmoittamisen laiminly6ntejd ja toisaalta estddkseen ilmoitus-
ten kohtuuttomat viivdstymiset

~
~

12 artiklan 1 kohdan tietojen siilyttimistd koskevaan mdairdykseen lisitddn tdsmennys “sitd tarkoitusta varten,
jonka vuoksi ne on siirretty” sopimuksen osapuolten esiin tuoman kiyttotarkoituksen rajoittamisen periaatteen
perusteella

8) sopimuksen osapuolet harkitsevat toimintansa tehostamista sen varmistamiseksi, ettd oikeutta tutustua tietoihin
rajoitetaan vain siltd osin kuin se on vilttimitontd sopimuksessa lueteltujen yleisten etujen turvaamiseksi, ja
avoimuusvelvoitteen lujittamiseksi

9) sopimusta koskevassa yksityiskohtaisessa selvityksessd (21 artikla) luetellaan erityisesti

— valvontaviranomaiset, joilla on asiaankuuluvat toimivaltuudet, ja jdrjestelmd, jolla sopimuspuolet ilmoittavat
toisilleen tulevista muutoksista

— sopimuspuolten kiytettdvissi olevat tehokkaat toimintavaltuudet
— toimivaltaisen valvontaelimen méarittelyssd avustavan yhteyspisteen tiedot ja sijainti (ks. 22 artiklan 2 kohta).
58. Euroopan tietosuojavaltuutettu haluaisi lopuksi muistuttaa, ettd episelvissd tapauksissa ja jos sopimuksen mairayk-
set ovat selkedsti ristiriidassa keskendin, sopimuksen tulkinta-, soveltamis- ja tdytdntdonpanotoimenpiteissd olisi

noudatettava EU:n perusperiaatteita ja erityisesti SEUT-sopimuksen 16 artiklaa sekd perusoikeuskirjan 7 ja 8
artiklaa riippumatta tissa lausunnossa esitettyihin suosituksiin perustuvista tervetulleista parannuksista.

Annettu Brysselissd 12. helmikuuta 2016.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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