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EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Povzetek predhodnega mnenja Evropskega nadzornika za varstvo podatkov o sporazumu med
Zdruzenimi drzavami Amerike in Evropsko unijo o varstvu osebnih podatkov v zvezi
s preprecevanjem, preiskovanjem, odkrivanjem in pregonom kaznivih dejanj

(Celotno besedilo tega mnenja je na voljo v anglescini, francoscini in nems¢ini na spletiscu ENVP www.edps.europa.eu.)

(2016/C 186/04)

To mnenje temelji na splodni obveznosti, v skladu s katero morajo biti mednarodni sporazumi, ki jih sklene EU, skladni
z dolocbami Pogodbe o delovanju Evropske unije (PDEU) in spostovanjem temeljnih pravic, ki pomeni jedro prava EU.
Predvsem je presoja izvedena za analizo skladnosti vsebine krovnega sporazuma s ¢leni 7, 8 in 47 Listine Evropske unije
o temeljnih pravicah ter ¢lenom 16 PDEU, ki zagotavljajo varstvo osebnih podatkov.

POVZETEK

Preiskovanje in pregon kaznivih dejanj je legitimen cilj politike, mednarodno sodelovanje, vklju¢no z izmenjavo infor-
macij, pa je zdaj pomembnejse kot kdaj koli prej. EU doslej ni imela trdnega skupnega okvira na tem podrodju, zato tudi
nima usklajenih zas¢itnih ukrepov za temeljne pravice in svobos¢ine posameznikov. ENVP Ze dalj ¢asa opozarja, da EU
potrebuje vzdrine dogovore za izmenjavo osebnih podatkov s tretjimi drzavami za namene kazenskega pregona, ki so
v celoti usklajeni s pogodbami EU in Listino o temeljnih pravicah.

Zato pozdravljamo in dejavno podpiramo prizadevanja Evropske komisije za sklenitev prvega ,krovnega sporazuma“
z ZDA. Namen tega mednarodnega sporazuma o kazenskem pregonu je, da bi se varstvo podatkov prvi¢ dolocilo kot
temelj izmenjave informacij. Ceprav priznavamo, da v sporazumu s tretjo drzavo ni mogoce v celoti ponoviti terminolo-
gije in opredelitev pojmov iz prava EU, morajo biti zas¢itni ukrepi za posameznike jasni in ucinkoviti, da se zagotovi
popolna skladnost s primarno zakonodajo EU.

Sodis¢e Evropske unije je v zadnjih letih potrdilo nacela varstva podatkov, vklju¢no s posteno obdelavo, to¢nostjo in
ustreznostjo informacij, neodvisnim nadzorom in individualnimi pravicami posameznikov. Ta nacela so enako
pomembna javnim organom in tudi zasebnim podjetjem, ne glede na kakr$no koli uradno ugotovitev EU o ustreznosti
v zvezi z za$Citnimi ukrepi za varstvo podatkov tretjih drzav; dejansko je njihov pomen 3e vedji glede na obcutljivost
podatkov, potrebnih za preiskavo kaznivih dejanj.

Namen tega mnenja je zagotoviti konstruktivne in objektivne nasvete institucijam EU, medtem ko Komisija koncuje to
obcutljivo nalogo, ki ima Siroke posledice za sodelovanje med EU in ZDA v okviru kazenskega pregona ter za prihodnje
mednarodne sporazume. Krovni sporazum je locen od pred kratkim napovedanega dogovora med EU in ZDA o za§citi
zasebnosti (zasebnostni §¢it EU-ZDA) pri prenosu osebnih informacij v poslovnem okolju, vendar ju je treba obravna-
vati skupaj. Za analizo medsebojnega delovanja teh dveh instrumentov in reforme okvira EU za varstvo podatkov bodo
morda potrebne dodatne obravnave.

Preden se sporazum predlozi Parlamentu v odobritev, spodbujamo pogodbenici, naj skrbno obravnavata pomembne
razvoje dogodkov, ki so se zgodili od preteklega septembra, ko sta izrazili svojo namero za sklenitev sporazuma po
sprejetju Zakona o pravnem varstvu. Stevilni Ze predvideni zai¢itni ukrepi so dobrodosli, vendar bi jih bilo treba okre-
piti, tudi ob upostevanju oktobra izrecene sodbe v zadevi Schrems, s katero je bila razveljavljena odlo¢ba o varnem pri-
stanu, in politicnega dogovora EU o reformi varstva podatkov, ki je bil dosezen decembra ter zajema prenos in sodelo-
vanje sodnih in policijskih organov.

ENVP je opredelil tri klju¢ne izboljsave, ki jih priporoca za besedilo, da se zagotovi skladnost z Listino in ¢lenom 16
Pogodbe:

— pojasnilo, da vsi zasCitni ukrepi veljajo za vse posameznike, ne le za drzavljane EU;

— zagotovitev u¢inkovitosti dolocb o pravnem varstvu v smislu Listine;


http://www.edps.europa.eu
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— pojasnilo, da prenosi obcutljivih podatkov v paketu niso dovoljeni.

Mnenje vsebuje dodatna priporocila za pojasnitev predvidenih zas¢itnih ukrepov s spremnim obrazlozZitvenim dokumen-
tom. Institucijam smo $e naprej na voljo za dodatne nasvete in dialog v zvezi s to zadevo.

. Ozadje parafiranega sporazuma

1. Svet je 3. decembra 2010 sprejel odlocitev, s katero je Komisijo pooblastil, da za¢ne pogajanja o sporazumu med
Evropsko unijo (EU) in ZdruZenimi drzavami Amerike (ZDA) o varstvu osebnih podatkov pri njihovem prenosu in
obdelavi z namenom preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj, vkljuéno s terorizmom,
v okviru policijskega ali pravosodnega sodelovanja v kazenskih zadevah (v nadaljnjem besedilu: sporazum) ().

2. Pogajanja med Komisijo in ZDA so se uradno zacela 29. marca 2011 (%). Generalni toZilec ZDA je 25. junija 2014
sporodil, da bo sprejet zakonodajni ukrep za zagotovitev pravnega varstva za drzavljane EU v zvezi s pravicami do
zasebnosti v ZDA (%). Po ve¢ krogih pogajanj, ki so trajala ve¢ kot $tiri leta, je bil sporazum parafiran 8. septembra
2015. Po trditvah Komisije je cilj, da se sporazum podpise in uradno sklene Sele po sprejetju Zakona o pravnem
varstvu v ZDA (*).

3. Evropski parlament mora podati soglasje s parafiranim besedilom sporazuma, Svet pa ga mora podpisati. Do takrat
in dokler sporazum ni uradno podpisan, ugotavljamo, da se lahko znova zacnejo pogajanja v zvezi s posebnimi
tockami. V okviru tega ENVP izdaja to mnenje na podlagi besedila parafiranega sporazuma, objavljenega na spletni
strani Komisije (°). To je predhodno mnenje, ki temelji na prvi analizi celovitega pravnega besedila in ne posega
v nobeno dodatno priporocilo, ki bo temeljilo na dodatnih razpoloZljivih informacijah, vklju¢éno z razvojem dogod-
kov na podro¢ju zakonodaje v ZDA, kot je sprejetje Zakona o pravnem varstvu. ENVP je opredelil tri klju¢ne tocke,
ki zahtevajo izboljsave, izpostavlja pa tudi druge vidike, v zvezi s katerimi priporoca pomembne pojasnitve. Na
podlagi teh izboljSav se lahko 3teje, da je sporazum skladen s primarno zakonodajo EU.

V. Sklepne ugotovitve

53. ENVP pozdravlja namero, da se zagotovi pravno zavezujo¢ instrument, katerega namen je zagotoviti visoko raven
varstva podatkov za osebne podatke, ki se prenasajo med EU in ZDA za prepreCevanje, preiskovanje, odkrivanje ali
pregon kaznivih dejanj, vklju¢no s terorizmom.

54. Namen vecine vsebinskih dolocb sporazuma je, da bi v celoti ali deloma ustrezale kljuénim jamstvom pravice do
varstva osebnih podatkov v EU (kot so pravice posameznika, na katerega se nanasajo osebni podatki, neodvisni
nadzor in pravica do sodnega pregleda).

55. Ceprav sporazum v tehniénem smislu ne pomeni sklepa glede ustreznosti, ustvarja splosno domnevo o skladnosti
za prenose, utemeljene na posebni pravni podlagi, in sicer v okviru sporazuma. Zato je nujno treba zagotoviti, da
se ta ,domneva“ v besedilu sporazuma podkrepi z vsemi potrebnimi za$¢itnimi ukrepi, da bi se izognili krSitvam
Listine, zlasti njenih ¢lenov 7, 8 in 47.

56. ENVP priporoca tri klju¢ne izboljSave za besedilo, da se zagotovi skladnost z Listino in ¢lenom 16 PDEU:
1) pojasnilo, da vsi zas¢itni ukrepi veljajo za vse posameznike, ne le za drzavljane EU;
2) zagotovitev ucinkovitosti dolo¢b o pravnem varstvu v smislu Listine;

3) pojasnilo, da prenosi obcutljivih podatkov v paketih niso dovoljeni.

(") Glej MEMO 10/1661 Evropske komisije z dne 3. decembra 2010, ki je na voljo na naslovu http://europa.eu/rapid/press-release_IP-10-
1661_slhtm.

(*) Glej MEMO 11/203 Evropske komisije z dne 29. marca 2011, ki je na voljo na naslovu: http://europa.eu/rapid/press-release. MEMO-
11-203_en.htm.

() Glej sporocilo za javnost 14-668 Urada drzavnega toZilca, objavljeno 25. junija 2014, ki je na voljo na naslovu:
http:/[www.justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress.

(*) Glej MEMO 15/5612 Evropske komisije z dne 8. septembra 2015, ki je na voljo na naslovu: http://europa.eu/rapid/press-
release. MEMO-15-5612_en.htm.

(’) Besedilo je na voljo na naslovu: http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf.
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57. Poleg tega ENVP priporoca, da se v besedilo sporazuma ali obrazlozZitvene izjave, priloZene sporazumu, ali v fazo
izvajanja sporazuma vklju¢ijo naslednje izboljSave ali pojasnitve, kot so opisane v tem mnenju, da se zagotovi
pravna varnost:

1) ¢len 5(3) je treba razlagati tako, da se spoStuje vloga nadzornih organov, da se s tem zagotovi skladnost
s Clenom 8(3) Listine;

2) posebne pravne podlage za prenose (¢len 5(1)) morajo biti v celoti usklajene z zas¢itnimi ukrepi iz sporazuma,
v primeru neskladja med posebno pravno podlago in sporazumom, pa prevlada sporazum;

3) v primeru neucinkovitega varstva podatkov, ki se posredujejo organom na ravni drZav, ustrezni ukrepi iz
¢lena 14(2) po potrebi vkljucujejo ukrepe v zvezi s podatki, ki so se Ze izmenjali;

4) opredelitvi dejavnosti obdelave in osebnih podatkov (¢len 2) sta usklajeni z njunima ustaljenima razlagama
v okviru prava EU; ¢e pogodbenici ne uskladita teh opredelitev popolnoma, je treba v obrazloZitvene doku-

mente, priloZene sporazumu, vkljuditi pojasnilo, da se uporaba teh dveh pojmov po vsebini ne razlikuje od
njunih razlag v okviru prava EU;

5) v obrazloZitveno izjavo se lahko vklju¢i okvirni seznam ,posebnih pogojev®, pod katerimi se podatki prenasajo
v paketih (¢len 7(3));

6) pogodbenici nameravata uporabiti dolocbe v zvezi z obvestili o krsitvi varovanja tajnosti podatkov (¢len 10), da
¢im bolj omejita morebitno opuscanje obvescanja in preprecita Cezmerno odlasanje z obves¢anjem;

7) doloc¢ba o hrambi podatkov iz ¢lena 12(1) se dopolni z besedilom: ,za posebne namene, za katere so se posredovali“
ob upostevanju nacela o omejitvi namena, na katerega se sklicujeta pogodbenici v sporazumu;

8) pogodbenici sporazuma obravnavata moznost okrepitve svojih prizadevanj za zagotovitev, da se omejitve glede
uveljavljanja pravice do dostopa omejijo na raven, ki je nujna, da se ohranijo nasteti javni interesi in okrepi
obveznost glede preglednosti;

9) podrobna obrazlozitvena izjava, priloZena sporazumu, izrecno navaja (¢len 21):

— nadzorne organe, pristojne v tej zadevi, in mehanizem, s katerim se pogodbenici obve$¢ata o prihodnjih
spremembah;

— ucinkovita pooblastila, ki jih lahko izvajata;

— identiteto in koordinate kontaktne tocke, ki bo pomagala pri opredelitvi pristojnega nadzornega organa (glej
¢len 22(2)).

58. Ne nazadnje ENVP opozarja na potrebo, da se vsaka razlaga, uporaba in izvedbeni ukrep sporazuma v primeru
nejasnosti in domnevnega nasprotja dolocb uskladi z ustavnimi naceli EU, zlasti v zvezi s ¢lenom 16 PDEU ter
¢lenoma 7 in 8 Listine, ne glede na dobrodosle izboljsave, ki se navedejo na podlagi priporocil iz tega mnenja.

V Bruslju, 12. februarja 2016

Giovanni BUTTARELLI

Evropski nadzornik za varstvo podatkov
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