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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens preliminira yttrande om avtalet mellan
Amerikas forenta stater och Europeiska unionen om skydd av personuppgifter vid forebyggande,
utredning, avslojande och lagféring av brott

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2016/C 186/04)

Det hir yttrandet grundar sig pd den allminna skyldigheten att de internationella avtal som EU ingdr mdste vara foren-
liga med bestimmelserna i fordraget om Europeiska unionens funktionssitt (FEUF) och den respekt for de
grundliggande rittigheterna som utgor kirnan i EU-ritten. Bedomning har gjorts framfor allt i syfte att analysera huru-
vida innehdllet i paraplyavtalet dr forenligt med artiklarna 7, 8 och 47 i Europeiska unionens stadga om de
grundliggande rittigheterna och artikel 16 i FEUF, vilka garanterar skyddet av personuppgifter.

SAMMANFATTNING

Att utreda och lagfora brott ar ett legitimt politiskt mél och det internationella samarbetet, inbegripet informationsut-
byte, har blivit viktigare 4n ndgonsin. EU har hittills saknat en stabil gemensam ram inom detta omrade och det finns
sdledes inget enhetligt skydd for enskildas grundldggande rattigheter och friheter. Europeiska datatillsynsmannen har
linge havdat att EU behover hallbara arrangemang for utbyte av personuppgifter med tredjelinder for brottsbekimpande
syften som dr fullstindigt forenliga med EU-férdragen och stadgan om de grundliggande rittigheterna.

Dirfor vilkomnar vi och stoder aktivt Europeiska kommissionens arbete for att nd ett forsta “paraplyavtal” med Forenta
staterna. Detta internationella avtal om brottsbekimpning syftar till att for forsta gdngen faststilla att dataskydd utgor
grunden foér informationsutbyte. Aven om vi inser att det inte 4r méjligt att f3 med all terminologi och alla definitioner
ur EU-rdtten i ett avtal med tredjeland, méste skyddet for enskilda vara tydligt och effektivt och fullstindigt uppfylla
kraven i EU:s primdrritt.

Europeiska unionens domstol har under senare dr bekriftat dataskyddsprinciperna, daribland uppgifters korrekta
behandling, riktighet och relevans, oberoende tillsyn och enskildas personliga rittigheter. Dessa principer ér lika rele-
vanta for offentliga organ som for privata foretag, oavsett ett eventuellt formellt EU-beslut om huruvida en adekvat
skyddsnivd ska anses foreligga i ett tredjeland. De ar desto viktigare med hansyn till kinsligheten hos de uppgifter som
kravs vid brottsutredning.

Detta yttrande syftar till att ge EU-institutionerna konstruktiva och objektiva rdd nu nir kommissionen slutfér denna
kdnsliga uppgift, som har omfattande verkningar inte endast for det brottsbekimpande samarbetet mellan EU och For-
enta staterna, utan dven for framtida internationella avtal. "Paraplyavtalet” dr fristdende frn, men madste bedomas
i samband med, det nyligen tillkinnagivna avtalet mellan EU och Forenta staterna om en "skold for skydd av privatlivet”
vid 6verforing av personuppgifter i affirsvirlden. Ytterligare 6vervidganden kan bli nodvindiga for att analysera samver-
kan mellan dessa bdda instrument och reformen av EU:s uppgiftsskyddsram.

Innan avtalet 6verlimnas till parlamentet for godkdnnande uppmanar vi parterna att noggrant overviga den betydande
utvecklingen sedan september forra dret, nir de meddelade sin avsikt att ingd avtalet s& snart Forenta staterna har anta-
git den nya lagen om ritt till réttslig prévning (Judicial Redress Act). Ménga av de skyddsdtgirder som planeras dr vil-
komna, men bor forstirkas, bland annat mot bakgrund av domen i malet Schrems i oktober, genom vilken safe har-
bour-beslutet ogiltigforklarades, och den politiska Gverenskommelse som EU nddde i december om reform av
uppgiftsskyddet, vilken ticker overforingar samt rittsligt och polisidrt samarbete.

Europeiska datatillsynsmannen har identifierat tre visentliga forbattringar som rekommenderas for att garantera textens
forenlighet med stadgan och artikel 16 i férdraget:

— Fortydligande av att alla skyddsatgirder giller alla enskilda personer, inte endast EU-medborgare.

— Sikerstillande av ritten till en effektiv rittslig prévning i den mening som avses i stadgan.
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— Fortydligande av att 6verforingar av kénsliga uppgifter i bulk inte ar tilldtet.

Yttrandet atf6ljs av forklaringar med ytterligare rekommendationer f6r fortydligande av de planerade skyddsdtgirderna.
Vi stér till institutionernas forfogande for ytterligare rdd och diskussion i denna fraga.

. Bakgrund till det paraferade avtalet

1. Den 3 december 2010 antog radet ett beslut om att ge kommissionen tillstdnd att inleda forhandlingar om ett avtal
mellan Europeiska unionen (EU) och Amerikas forenta stater (Forenta staterna) om skydd av personuppgifter nir
dessa overfors och behandlas i syfte for att forebygga, utreda, avsloja eller lagfora brott, inbegripet terrorism, inom
ramen for polisidrt och rittsligt samarbete i brottmal (nedan kallat avtalet) (*).

2. Forhandlingarna mellan kommissionen och Férenta staterna inleddes officiellt den 29 mars 2011 (3. Den 25 juni
2014 meddelade den amerikanska justitieministern att lagstiftningstgarder kommer att vidtas for att foreskriva om
rittslig provning vad giller ritten till integritet i Forenta staterna for EU-medborgare (). Efter flera forhandlingsrun-
dor, som strickte sig over fyra dr, paraferades avtalet den 8 september 2015. Enligt kommissionen ar avsikten att
avtalet ska undertecknas och ingds formellt forst efter det att den nya amerikanska lagen om riatt till réttslig prov-
ning (Judicial Redress Act) har antagits (4.

3. Den paraferade avtalstexten méste godkinnas av Europaparlamentet och undertecknas av radet. Det ska pdpekas att
sd linge detta inte har skett och avtalet inte formellt har undertecknats kan foérhandlingarna oppnas pa nytt
avseende vissa frdgor. Det 4r mot denna bakgrund som Europeiska datatillsynsmannen utfirdar detta yttrande, som
grundar sig pd den paraferade avtalstexten, vilken har offentliggjorts pd kommissionens webbplats (). Detta ar ett
prelimindrt yttrande som grundar sig pa en forsta analys av en komplex rittslig text och ska inte paverka eventuella
ytterligare rekommendationer som kan komma att géras pd grundval av ytterligare uppgifter som blir tillgingliga,
inbegripet utvecklingen vad giller lagstiftningen i Forenta staterna, sdsom antagandet av Judicial Redress Act. Europe-
iska datatillsynsmannen har identifierat tre visentliga punkter dir forbattringar kravs och belyser ocksa andra aspek-
ter ddr viktiga fortydliganden rekommenderas. Med dessa forbittringar kan avtalet anses vara forenligt med EU:s
primarratt.

V. Slutsatser

53. Europeiska datatillsynsmannen vilkomnar avsikten att infora ett réttsligt bindande instrument som syftar till att
garantera en hog dataskyddsnivd for personuppgifter som 6verfors mellan EU och Forenta staterna i syfte att
forebygga, utreda, avsloja eller lagfora brott, inbegripet terrorism.

54. De flesta av de materiella bestimmelserna i avtalet dr avsedda att fullstindigt eller delvis motsvara de visentliga
garantierna for rdtten till skydd av personuppgifter i EU (sdsom den registrerades rattigheter, oberoende tillsyn och
ritten till rattslig provning).

55. Aven om avtalet tekniskt sett inte utgor ett beslut om huruvida en adekvat skyddsniva ska anses foreligga, skapar
det en allmin presumtion om Overensstimmelse for overforingar som grundar sig pd en specifik rattslig grund
i avtalet. For att undvika eventuella overtrddelser av stadgan, sirskilt artiklarna 7, 8 och 47, dr det darfor av yttersta
vikt att sakerstilla att denna "presumtion” dr befogad mot bakgrund av nédvindiga skyddsdtgirder i avtalstexten.

56. Europeiska datatillsynsmannen rekommenderar tre visentliga forbattringar for att sikerstilla textens forenlighet med
stadgan och artikel 16 i FEUF:

1. Fortydligande av att alla skyddsatgirder giller alla enskilda personer, inte endast EU-medborgare.
2. Sikerstdllande av ritten till en effektiv rattslig provning i den mening som avses i stadgan.
3. Fortydligande av att 6verforingar av kinsliga uppgifter i bulk inte ér tillatet.

(") Se MEMO 10/1661 fran Europeiska kommissionen, offentliggjort den 3 december 2010, pd http://europa.eu/rapid/press-release_IP-
10-1661_sv.htm

() Se MEMO 11/203 fran Europeiska kommissionen, offentliggjort den 29 mars 2011, pé http://europa.eu/rapid/press-release. MEMO-
11-203_en.htm

() Se pressmeddelande 14-668 frdn justitieministerns kontor, offentliggjort den 25 juni 2014, pd http://www.justice.gov/opa/pr/
attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress

(*) Se MEMO 15/5612 frin Europeiska kommissionen, offentliggjort den 8 september 2015, pa http://europa.eu/rapid/press-
release. MEMO-15-5612_en.htm

(’) Texten finns pa http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf
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57. Med tanke pd rittssikerheten rekommenderar Europeiska datatillsynsmannen dessutom att foljande forbattringar
eller fortydliganden infors i avtalstexten eller i de forklaringar som fogas till avtalet eller vid genomforandet av avta-
let, pd det sitt som anges nirmare i detta yttrande:

1. For att artikel 5.3 ska vara forenlig med artikel 8.3 i stadgan maste den tolkas s3 att tillsynsmyndigheternas roll
respekteras.

2. De specifika rittsliga grunderna for 6verforing (artikel 5.1) maste vara fullstindigt forenliga med de skyddsdtgar-
der som foreskrivs i avtalet, och i fall av motstridiga bestimmelser ska avtalet ha foretride framfor en specifik
rittslig grund.

3. 1 fall av ett ineffektivt skydd for uppgifter som Gverfors till myndigheter pa statlig nivd bor de relevanta atgér-
derna enligt artikel 14.2 vid behov innefatta atgirder som avser redan utbytta uppgifter.

4. Definitionerna av behandling och personuppgifter (artikel 2) bor anpassas sé att de dr forenliga med den viletable-
rade tolkningen av dem i EU-ritten. Om parterna inte anpassar dessa definitioner fullstindigt bor ett fortydli-
gande goras i de forklaringar som atf6ljer avtalet om att tillimpningen av dessa bdda begrepp i sak inte skiljer
sig fran hur de tolkas i EU-rdtten.

5. En vigledande forteckning over vad som utgér “sirskilda omstdndigheter” nir uppgifter overfors i bulk
(artikel 7.3) skulle kunna inforas i forklaringarna till avtalet.

6. Parternas avsikt bor vara att tillimpa bestimmelserna om anmalan av uppgiftsbrott (artikel 10) sd att underla-
tenhet att anméla i mojligaste mén begrinsas och onddiga fordrojningar vid anmélan undviks.

7. Bestimmelsen om bevarande av uppgifter i artikel 12.1 bor kompletteras med preciseringen "for de specifika syften
for vilka de Gverforts”, mot bakgrund av principen om begrinsning av syfte som parterna hanvisar till i avtalet.

8. Parterna till avtalet bor Gverviga att oka sina anstrangningar for att sikerstilla att inskrankningarna i utovandet
av ritten till tillgdng begrinsas till vad som &r absolut nédvindigt for att skydda de fortecknade allminna
intressena och forstarka skyldigheten till insyn.

9. I en detaljerad forklaring till avtalet bor sarskilt fortecknas (artikel 21)

— vilka tillsynsmyndigheter som ar behoriga i denna frdga och genom vilka mekanismer parterna ska infor-
mera varandra om framtida forandringar,

— vilka faktiska befogenheter de far utéva,

— namn och kontaktuppgifter till den person som ska bistd vid faststdllandet av det behoriga tillsynsorganet (se
artikel 22.2).

58. Europeiska datatillsynsmannen vill avslutningsvis erinra om att i det fall det skulle foreligga oklarheter eller
uppenbart motstridiga bestimmelser, trots de forbattringar som gors till foljd av rekommendationerna i detta
yttrande, dr det viktigt att eventuella dtgdrder for tolkning, tillimpning och genomforande av avtalet vidtas pa ett
sitt som dr forenligt med EU:s konstitutionella principer, sirskilt de som faststills i artikel 16 i FEUF och
artiklarna 7 och 8 i stadgan.

Utfardat i Bryssel den 12 februari 2016.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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