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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om det forsta reformpaketet for det
gemensamma europeiska asylsystemet (Eurodac-, Easo- och Dublin-forordningarna)

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2017/C 9/04)

Sedan flera ar tillbaka upplever Europa ett hért tryck till f6ljd av en migrations- och flyktingkris, som forvirrades under
2015. Kommissionen har dirfor foreslagit en reform av Dublinférordningen, i syfte att anpassa den till den nuvarande
situationen. Reformen har kombinerats med ett forslag till inrdttande av Europeiska unionens asylbyrd, som ska bistd
medlemsstaterna i utforandet av deras uppgifter rorande asyl.

Sedan Eurodac inrittades har systemet uppfyllt syftet att tillhandahélla bevis i form av fingeravtryck for att bistd vid
avgorandet av vilken medlemsstat som ansvarar for att préva en asylansdkan som har limnats in i EU.

Kommissionen har ocksé foreslagit en omarbetning av Eurodacférordningen. Den huvudsakliga utmaningen i denna for-
ordning &r utvidgningen av Eurodacs anvindningsomrade till att omfatta registrering av tredjelandsmedborgare som vis-
tas olagligt i en medlemsstat eller som grips nir de irreguljart reser in i en medlemsstat frn ett tredjeland.

EDPS erkdnner behovet av en mer effektiv forvaltning av migrations- och asylsystemet i EU. Han rekommenderar
emellertid omfattande forbittringar for att ta storre hinsyn till de legitima rdttigheterna och intressena hos berérda per-
soner som kan komma att paverkas av behandlingen av personuppgifter, sirskilt sirbara grupper som behover sarskilt
skydd, sdsom migranter och flyktingar.

[ detta yttrande lamnar EDPS bland annat f6ljande huvudsakliga rekommendationer:

— I Dublinférordningen bor det anges att de unika identifikationsnummer som férs in i Dublindatabasen inte under
ndgra omstindigheter fir anvindas for andra syften dn de som anges i Dublinférordningen.

— Det bor genomféras en fullstindig konsekvensbedomning av hur 2016 ars omarbetning av Eurodacférordningen
paverkar uppgiftsskyddet och integriteten, i syfte att mata hur det nya textforslaget och utvidgningen av Eurodacda-
tabasens anvindningsomrdde inverkar pd integriteten.

— Det bor pé grundval av en konsekvent studie eller en evidensbaserad strategi goras en bedémning av behovet att
samla in och anvinda ansiktsbilder for de personkategorier som omfattas av 2016 drs omarbetning av Eurodacfor-
ordningen och av huruvida det 4r proportionerligt att samla in dem.

— Det bor goras en nirmare bedomning av situationen for barn, utover den som gors i motiveringen, samt en
avvigning mellan de risker och den skada som forfarandet med fingeravtryck kan medfora for barn och de fordelar
det kan innebdra for dem.

[ yttrandet pdpekas dven andra brister i de olika forslagen och limnas ytterligare rekommendationer med avseende pé
uppgiftsskydd och integritet som bor beaktas i lagstiftningsprocessen.

I.  INLEDNING OCH BAKGRUND

1. Tapril 2016 antog kommissionen ett meddelande med rubriken "For en reform av det gemensamma asylsystemet
och okade mojligheter till laglig inresa till Europa” ("), dir den faststillde prioriteringar for att forbattra det
gemensamma europeiska asylsystemet (Ceas). Den 4 maj 2016 antog kommissionen foljande tre forslag som en del
av ett forsta paket for reform av Ceas:

— Ett forslag till Europaparlamentets och rddets forordning om kriterier och mekanismer for att avgora vilken
medlemsstat som dr ansvarig for att prova en ansokan om internationellt skydd som en tredjelandsmedborgare
eller en statslos person har limnat in i ndgon medlemsstat (nedan kallat forslaget till Dublinforordning) (%);
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— Ett forslag till Europaparlamentets och radets forordning om Europeiska unionens asylbyrd och om upphivande
av forordning (EU) nr 439/2010 (nedan kallat forslaget om EU:s asylbyrd) (*).

— Ett forslag till Europaparlamentets och rddets forordning om éndring av foérordning (EU) nr 603/2013 om
inrdttande av Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av [férordning (EU) nr 604/2013]
om kriterier och mekanismer for att avgora vilken medlemsstat som ér ansvarig for att prova en ansokan om inter-
nationellt skydd som en tredjelandsmedborgare eller en statslos person har limnat in i ndgon medlemsstat], for
identifiering av tredjelandsmedborgare eller statslosa personer som vistas olagligt, och for nidr medlemsstaternas
brottsbekimpande myndigheter och Europol begir jamforelser med Eurodacuppgifter for brottsbekimpande dnda-
mél (omarbetning 2016) (nedan kallat forslaget till 2016 drs omarbetning av Eurodacforordningen) ().

EDPS radfrigades informellt innan omarbetningen av Eurodacférordningen och forslaget om EU:s asylbyrd
offentliggjordes, och 6verlimnade informella kommentarer avseende bdda texterna till kommissionen.

EDPS inser att EU behover hantera de utmaningar som migrations- och flyktingkrisen medfort sedan 2015 och att
det behovs en effektiv och harmoniserad EU-politik for att bekdmpa irreguljar migration savil inom EU som till EU.
Med full respekt for lagstiftarens roll nir det giller att bedoma huruvida de foreslagna dtgarderna ar nddvindiga och
proportionerliga limnar EDPS i detta yttrande, i sin rddgivande roll, vissa rekommendationer om uppgiftsskydd och
integritet, i syfte att hjdlpa lagstiftaren att uppfylla kraven i artiklarna 7 och 8 i stadgan om de grundliggande
rittigheterna vad giller ritten till respekt for privatlivet och skydd av personuppgifter samt artikel 16 i fordraget
om EU:s funktionssitt.

Forst limnar EDPS sina huvudsakliga rekommendationer avseende de tre forslagen. Dessa huvudsakliga
rekommendationer avser de viktigaste av de problem som EDPS har noterat och som under alla omstindigheter bor
atgirdas under lagstiftningsprocessen. Direfter limnar EDPS ytterligare rekommendationer som avser frigor dir det
kravs fortydliganden, ytterligare information eller mindre 4dndringar. Denna &tskillnad bor hjdlpa lagstiftaren att pri-
oritera de viktigaste av de problem som tas upp i detta yttrande.

SLUTSATS

EDPS vilkomnar de anstringningar som gjorts med avseende pd uppgiftsskydd i de olika texterna. Han konstaterar
att en uppgiftsskyddskultur haller pa att bli en del av lagstiftningsprocessen och ocksé kan noteras i utformningen
av forslagen.

Med full respekt for lagstiftarens roll nir det giller att bedoma huruvida de foreslagna dtgarderna ar nodvindiga och
proportionerliga, limnar EDPS i detta yttrande, i sin rddgivande roll, vissa rekommendationer om uppgiftsskydd
och integritet med avseende pd de tre forslag som han har tagit del av.

Vad giller forslaget till Dublinforordning 4r EDPS bekymrad 6ver den omstidndigheten att det unika identifikations-
numret kan komma att anvindas for andra syften, till exempel for identifiering av enskilda i andra databaser, vilket
gor det enkelt att jamfora databaser. EDPS rekommenderar att det anges att all annan anvindning av identifikations-
numret bor vara forbjuden.

Vad giller forslaget till omarbetning av Eurodacférordningen anser EDPS att en utvidgning av Eurodacs anvind-
ningsomrdde foranleder farhdgor betriffande iakttagandet av principen om édndamalsbegrinsning som stadfists
i artikel 7 1 EU:s stadga om de grundldggande rattigheterna. EDPS rekommenderar dven att det ytterligare specifice-
ras vilka andra typer av dtgirder forutom avligsnande och étersindande som medlemsstaterna kan vidta pé grund-
val av Eurodacuppgifter. EDPS rekommenderar att kommissionen tillhandahéller en fullstindig konsekvensbedom-
ning av hur 2016 &rs omarbetning av Eurodacforordningen péverkar uppgiftsskyddet och integriteten, i syfte att
mita den foreslagna textens inverkan pd integriteten.

EDPS ar ocksd bekymrad over inforandet av ansiktsbilder: I forordningen hinvisas det inte till ndgon bedémning av
behovet att samla in och anvinda ansiktsbilder for de personkategorier som omfattas av forslaget till omarbetning
av Eurodacforordningen. EDPS anser dessutom att det i forslaget bor fortydligas i vilka fall en jamforelse av finger-
avtryck och/eller ansiktsbilder ska goras, eftersom det enligt forslaget verkar som om en sddan jamforelse ska goras
systematiskt.

() COM(2016) 271 final.

() C

OM(2016) 272 final.



12.1.2017 Europeiska unionens officiella tidning C9/5
73. EDPS rekommenderar ocksd att det utover bedéomningen i motiveringen tillhandahélls en nirmare bedomning av
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situationen for barn samt en avvigning mellan de risker och den skada ett sddant forfarande kan medfora for barn
och de fordelar det kan innebdra for dem. Det bor i férordningen (dvs. i ett skil) nirmare anges vad som avses med
att ta fingeravtryck av barn pa ett barnvinligt stt.

Vad giller lagringsperioden, som i princip kommer att vara fem ar, rekommenderar EDPS att det nirmare beskrivs
och forklaras hur och varfor en lagringsperiod pd fem dr anses nddvindig i detta sammanhang for att uppné syf-
tena med Eurodacdatabasen. EDPS rekommenderar dessutom att lagringsperioden forkortas sé att den motsvarar
den faktiska tid som en person ar foremadl for inreseférbud. EDPS rekommenderar slutligen att det i forslaget anges
att startpunkten for lagringsperioden r den dag dd uppgifter om fingeravtryck for forsta gangen behandlas av en
medlemsstat.

EDPS rekommenderar avslutningsvis att alla uppgifter blockeras for brottsbekimpande dndamal efter tre &r och att
man i detta hinseende slutar gora atskillnad mellan olika kategorier av personer som inte 4r EU-medborgare.

Forutom de huvudsakliga rekommendationer som limnats ovan rekommenderar Europeiska datatillsynsmannen
dven foljande:

— Betriffande forslaget till omarbetning av Eurodacférordningen

— EDPS rekommenderar att det i texten till forslaget anges att det slutliga ansvaret for behandlingen av per-
sonuppgifter ligger hos medlemsstaterna, som betraktas som registeransvariga i den mening som avses
i direktiv 95/46/EG.

— Artikel 37 bor skrivas om sé att det tydligt framgér i vilka fall en internationell 6verforing ar tilliten eller
forbjuden, sirskilt betraffande overforing till sokandens ursprungsland.

— I artikel 38.1 bor det anges att medlemsstaterna endast kan Gverfora uppgifter som ar strikt nodvindiga
i atersandandesyfte.

— Tvang bor inte vara tilldtet for att erhélla fingeravtryck av enskilda. Detta bor anges i Eurodacférordningen.

— EDPS rekommenderar ett klargérande av att forvar inte bor betraktas som en sanktion for vigran att limna
fingeravtryck.

— Anvindningen av verkliga uppgifter for testindamal vid eu-LISA foranleder allvarliga farhigor och bor inte
tillitas genom Eurodacférordningen. Med beaktande av risken for berorda personers integritet bor lagstifta-
ren overviga och bedoma méjligheten att anvinda uppgifter som inte dr verkliga. I texten bor det i varje fall
inte anges att biometriska uppgifter kan anonymiseras eftersom de alltid avser en enskild person och dirfor
betraktas som personuppgifter.

— Betriffande behandlingen av uppgifter vid eu-LISA rekommenderar EDPS att det anges att limpliga garantier
mdste inforas vad giller externa uppdragstagares tillgdng till uppgifterna.

— Slutligen vilkomnar EDPS anstrangningarna for att se till att brottsbekimpande myndigheters tillgng
bedoms av ett oberoende organ. Utsedda myndigheter och kontrollmyndigheter bor emellertid inte ingd
i samma organisation, i syfte att uppritthélla kontrollmyndighetens oberoende.

— Betriffande forslaget om EU:s asylbyrd

— EDPS rekommenderar att det anges att byrans experter endast ska ges tillgdng till databaserna i enlighet med
de rittsakter som reglerar databaserna och bestimmelserna om skydd av personuppgifter.

— EDPS rekommenderar att det nirmare anges vad som avses med administrativa syften i artikel 30.3, efter-
som alla syften som efterstravas av en forvaltning kan betecknas som administrativa.

— EDPS rekommenderar att det klargors vem som har ansvaret for att sikerstilla att den utrustning som byran
anvinder dr siker. Detta bor faststillas avseende varje steg i utrustningens livscykel, det vill siga fran
anskaffning, under forvaring och anvindning och fram till dess bortskaffande.

Bryssel den 21 september 2016.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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