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Izvr$ni saZetak preliminarnog Misljenja Europskog nadzornika za zastitu podataka o pregledu
Direktive o e-privatnosti (2002/58/EZ)

(Cjeloviti tekst ovog misljenja dostupan je na engleskom, francuskom i njemackom jeziku na portalu Europskog
nadzornika za zastitu podataka www.edps.europa.eu)

(2016/C 378/09)

SAZETAK

U ovom se misljenju iznosi polozaj Europskog nadzornika za zastitu podataka o klju¢nim problemima povezanima
s pregledom Direktive 2002/58/EZ o privatnosti i elektronickim komunikacijama (Direktiva o e-privatnosti) na zahtjev
Europske komisije.

Treba nam novi pravni okvir za e-privatnost, ali nam takoder treba i pametniji, jasniji i jaci okvir; potrebna nam je veca
jasnoca i bolja provedba. Okvirom bi se trebala osigurati povjerljivost nase komunikacije, $to je temeljno pravo utvrdeno
u clanku 7. Povelje Europske unije o temeljnim pravima. Osim toga, takoder su nam potrebne odredbe za nadopunu i,
gdje je to potrebno, detaljnije odredivanje zastite prema Opcoj uredbi o zastiti podataka. Nadalje, takoder trebamo odr-
Zati postojecu visoku razinu zastite kada se Direktivom o e-privatnosti pruZaju preciznije mjere zastite od Opce uredbe
o zadtiti podataka. Definicije Opce uredbe o zatiti podataka, njezino teritorijalno podrucje primjene, mehanizmi za
suradnju medu tijelima za provedbu zakona i dosljednost, kao i moguénost omogucavanja fleksibilnosti i vodstva, tre-
bali bi biti dostupni za e-privatnost.

Podrucje primjene novog pravnog okvira trebalo bi prosiriti kako bi se uzele u obzir tehnoloske i drustvene promjene
i kako bi se pojedincima osigurala jednaka razina zatite za sve funkcionalno istovjetne usluge bez obzira na njihovo
pruZanje, na primjer, tradicionalne telefonske tvrtke, usluge VoIP ili aplikacije mobilnih telefona za razmjenu poruka.
Uistinu postoji potreba za dodatnim mjerama i zatitom ne samo funkcionalno istovjetnih usluga, vec i usluga kojima se
nude nove moguénosti komunikacije. Nova pravila trebala bi nedvosmisleno nastaviti obuhvacati komunikaciju izmedu
strojeva u kontekstu Interneta stvari, bez obzira na vrstu mreZe ili komunikacijske usluge koja se upotrebljava. Nova
pravila takoder bi trebala osigurati zastitu povjerljivosti komunikacije medu korisnicima na svim javno dostupnim mre-
zama, ukljucujuéi Wi-Fi usluge u hotelima, kafi¢ima, trgovinama, zra¢nim lukama te mreZe koje bolnice nude bolesni-
cima, sveuciliSta studentima te pristupne tocke koje stvaraju javne uprave.

Pristanak bi trebao biti u dobroj namjeri i nuditi slobodan izbor korisnicima, kao $to je propisano Opéom uredbom
o zaititi podataka. Ne bi viSe trebalo biti ,zidova od kolaci¢a”. Osim jasno odredenih iznimaka (kao $to je analitika prve
strane), ni¢ija komunikacija ne bi smjela biti predmet pracenja i nadzora bez dobrovoljno danog pristanka, bilo putem
kolaci¢a, putem otiska prsta ili drugih tehnoloskih sredstava. Korisnici takoder moraju imati pristupacne i ucinkovite
mehanizme za davanje i povlacenje pristanka u pregledniku (ili drugom softveru ili operativnom sustavu).

Kako biste bolje zastitili povjerljivost elektronicke komunikacije, postojeéi zahtjevi za pristanak za promet i podatke
o lokaciji takoder se trebaju odrzati i ojacati. Podruéje primjene ove odredbe trebalo bi prosiriti da obuhvaca svakoga,
a ne samo tradicionalne telefonske tvrtke i pruzatelje internetskih usluga.

Nova pravila takoder bi jasno trebala omogucavati korisnicima da se koriste sveobuhvatnim Sifriranjem (bez ,straznjih
vrata”) radi zastite njihove elektroni¢ke komunikacije. Desifriranje, obrnuti inZenjering ili nadzor komunikacije koja je
Sifrirana treba zabraniti.

Naposljetku, novim pravilima o e-privatnosti trebalo bi pruzati zastitu protiv neZeljene komunikacije te ih je potrebno
azurirati i ojacati uz prethodnu suglasnost primatelja za sve vrste neZeljene elektronicke komunikacije, neovisno
o sredstvima.

[. UVOD I KONTEKST

Ovo preliminarno Misljenje (Misljenje) odgovor je Europskog nadzornika za zastitu podataka (EDPS) kao nezavisnog
nadzornog i savjetodavnog tijela na zahtjev Europske komisije (Komisija) koja je od njega trazila miljenje o pregledu
Direktive o e-privatnosti (').

() Vidjeti Ares(2016)2310042 — 18.5.2016.


http://www.edps.europa.eu
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Konzultacije Europskog nadzornika za zastitu podataka odvijale su se istodobno s javnim konzultacijama otvorenima do
5. srpnja 2016. koje je odrzala Komisija ('). Komisija je takoder zatrazila misljenje o Radnoj skupini za zastitu osobnih
podataka iz ¢lanka 29. (WP29) kojoj je Europski nadzornik za zastitu podataka doprinio kao punopravni ¢lan ().

U to se Misljenju navodi preliminarni stav Europskog nadzornika za zastitu podataka o Direktivi o e-privatnosti uz
naglasak na probleme za koje je Komisija izri¢ito zatraZila njegovo misljenje. Misljenje takoder predstavlja doprinos
Europskog nadzornika za zastitu podataka i kao takav se takoder moze odnositi na druga pitanja za koja Komisija nije
izri¢ito zatrazila misljenje. Takoder mozemo pruziti dodatne savjete u kasnijim fazama zakonodavnog postupka.

Pregled Direktive o e-privatnosti jedna je od klju¢nih inicijativa Strategije jedinstvenog digitalnog trzista () usmjerene na
ostvarivanje povjerenja i sigurnosti digitalnih usluga u EU-u uz naglasak na osiguravanju visoke razine zastite gradana
i na podru¢ju jednakih prilika za sve trzi$ne dionike diljem EU-a.

Ovim pregledom nastoji se osuvremeniti i aZurirati Direktiva o e-privatnosti u sklopu opleg nastojanja da se ostvari
dosljedan i uskladen pravni okvir za zastitu podataka u Europi. Direktivom o e-privatnosti prosiruje se i nadopunjuje
Direktiva 95/46[EZ (%), koju ¢e zamijeniti nedavno usvojena Opca uredba o zastiti podataka (°). Direktivom o e-privat-
nosti postavljaju se odredena pravila s glavnim ciljem osiguravanja povjerljivosti i sigurnosti elektronicke komunikacije.
Takoder se njome §tite legitimni interesi korisnika koji su pravne osobe.

XI. ZAKLJUCCI

Vaznost povjerljivosti komunikacije, kako je propisano ¢lankom 7. Povelje sve vise raste kako se povecava uloga elektro-
nicke komunikacije u nafem drustvu i gospodarstvu. Mjere zatite navedene u ovom Misljenju igrat ¢e klju¢nu ulogu
u osiguravanju uspjeha dugoro¢nih strateskih ciljeva Komisije koji su navedeni u Strategiji jedinstvenog digitalnog
trzista.

Sastavljeno u Bruxellesu 22. srpnja 2016.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka

() Vidjeti https://ec.curopa.cu/digital-single-market/en/news/public-consultation-evaluation-and-review-eprivacy-directive. Upitnik je dos-
tupan na: https://ec.europa.eu/eusurvey/runner/EPRIVACYReview2016.

() Misljenje radne skupine WP29 od oZujka 2016. o procjeni i pregledu Direktive o e-privatnosti (2002/58/EZ) (WP240) usvojeno je
19. srpnja 2016.

(’) Strategija jedinstvenog digitalnog trzista za Europu, komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom
i socijalnom odboru i Odboru regija, 6. svibnja 2015. (COM(2015) 192 kona¢no) dostupna je na: http://eur-lex.europa.cu/legal-
content/HR/TXT/PDF/?uri=CELEX:52015DC0192&from=HR.

(*) Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom protoku takvih podataka (SL L 281, 23.11.1995., str. 31.).

(’) Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.
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