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AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Sintese do parecer preliminar da Autoridade Europeia para a Protecio de Dados sobre a revisio da
Diretiva Privacidade e Comunicag¢des Eletronicas (ePrivacy) (2002/58/CE)

(O texto integral do presente parecer encontra-se disponivel em inglés, francés e alemdo no sitio web da AEPD em
www.edps.europa.eu)

(2016/C 378/09)

SINTESE

O presente parecer define a posicio da AEPD no que respeita as principais questdes relacionadas com a revisio da
Diretiva 2002/58/CE relativa ao tratamento de dados pessoais e a protegdo da privacidade no setor das comunicagdes
eletronicas (diretiva relativa a privacidade e as comunicagdes eletrénicas), em resposta a um pedido da Comissdo
Europeia.

Precisamos de um novo quadro juridico para a privacidade e as comunicagdes eletronicas (ePrivacy), mas precisamos
que este seja mais inteligente, mais claro e mais forte: precisamos de mais clareza, mas também de uma implementacio
melhorada. Precisamos que garanta a confidencialidade das nossas comunicagdes, um direito fundamental consagrado
no artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia. Além disso, precisamos igualmente de disposigdes
com vista a complementar e, se necessirio, especificar com mais pormenor, as prote¢des ao abrigo do Regulamento
Geral sobre a Protecio de Dados (RGPD). Por outro lado, temos de manter o atual nivel muito elevado de protecio,
relativamente a qual a Diretiva privacidade e comunicagdes eletrénicas estabelece salvaguardas mais especificas do que
0 RGPD. As definicdes neste estabelecidas, o seu dmbito territorial, os mecanismos de cooperagio entre as autoridades
responsdveis pela sua aplicacdo e pela sua coeréncia, bem como a possibilidade de proporcionar flexibilidade e orienta-
¢do, devem estar disponiveis relativamente a ePrivacy.

O ambito do novo quadro juridico deve ser alargado, de forma a ter em conta as evolugdes tecnoldgicas e sociais
e a garantir que os individuos recebem o mesmo nivel de protecdo para todos os servicos funcionalmente equivalentes,
independentemente de serem fornecidos, por exemplo, pelas companhias de telefones tradicionais, por servigos de Voz
sobre IP (VoIP) ou via aplicativos de mensagens no telemével. Na verdade, precisamos de ir ainda mais longe e de prote-
ger ndo apenas os servicos «funcionalmente equivalentes», mas também os servicos que oferecem novas oportunidades
de comunicagdo. As novas regras devem continuar também a abranger de forma inequivoca a comunicagio
mdquina-mdquina no contexto da Internet das Coisas, independentemente do tipo de rede ou do servigo de comunica-
¢oes utilizado. As novas regras devem igualmente assegurar que a confidencialidade das comunicagdes dos utilizadores
serd protegida em todas as redes de acesso publico, incluindo os servicos de Wi-Fi em hotéis, cafés, lojas, aeroportos,
nas redes oferecidas pelos hospitais aos pacientes e pelas universidades aos estudantes, e em pontos de acesso criados
por administra¢des publicas.

O consentimento deve ser genuino, oferecendo uma opco de livre escolha aos utilizadores, em cumprimento do RGPD.
As «ookie walls» devem ser eliminadas. A excegio de um conjunto claro de situagdes (como as anlises na primeira
pessoa), as comunica¢des ndo devem, em caso algum, estar sujeitas a rastreio ou monitorizagdo sem livre consenti-
mento, seja por cookies, por device fingerprinting ou por quaisquer outros meios tecnoldgicos. Os utilizadores devem dis-
por também, no proprio navegador ou noutro software ou sistema operativo, de mecanismos eficazes e de facil utilizagio
destinados a fornecer e revogar o seu consentimento.

A fim de proteger melhor a confidencialidade das comunica¢des eletrénicas, a atual exigéncia de autorizagdo para
o acesso aos dados de trifego e de localizacio deve também ser mantida e refor¢ada. O dmbito de aplicacdo desta
disposicdo deve ser alargado a fim de abranger todos e ndo apenas as companhias de telefones tradicionais e as operado-
ras de servicos de internet.

Além disso, as novas regras devem permitir claramente aos utilizadores o uso da cifragem de extremo a extremo («<sem
portas traseiras») para protegerem as suas comunicacdes eletrénicas. A decifragem, a retroengenharia e a monitorizagio
de comunicagdes protegidas por cifragem devem ser proibidas.

Por fim, as novas regras de ePrivacy devem proteger contra comunica¢des ndo solicitadas e devem ser atualizadas
e reforgadas, exigindo o consentimento prévio dos destinatdrios para todos os tipos de comunica¢des eletrénicas nio
solicitadas, independentemente dos meios usados.

L INTRODUCAO E CONTEXTO

O presente parecer preliminar (Parecer) dd resposta a um pedido da Comissio Europeia (Comissio) dirigido
a Autoridade Europeia para a Protegdo de Dados (AEPD), na qualidade de autoridade de supervisdo e érgdo consultivo
independente, para que forne¢a um parecer sobre a revisio da Diretiva Privacidade e Comunica¢des Eletronicas
(ePrivacy) ().

(') Ref. Ares(2016)2310042 — 18.5.2016.


http://www.edps.europa.eu
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A consulta & AEPD foi realizada em paralelo com uma consulta pablica lancada pela Comissdo, que terminou em
5 de julho de 2016 (). A Comissdo solicitou igualmente o parecer do Grupo de Trabalho do Artigo 29.° para
a Protecdo de Dados (WP29), para o qual a AEPD contribuiu na qualidade de membro de pleno direito (3).

O presente parecer define a posicdo preliminar da AEPD no que respeita a revisio da diretiva privacidade e comunica-
¢Oes eletrénicas (ePrivacy), focando essencialmente as questdes especificas para as quais a Comissdo Europeia tinha
pedido um parecer. O parecer representa também a contribui¢do da AEPD para a consulta publica e, como tal, pode
abordar adicionalmente outras questdes que ndo especificamente solicitadas pela Comissdo no seu pedido de parecer.
Poderemos ainda prestar mais aconselhamento em fases subsequentes do processo legislativo.

A revisio da diretiva privacidade e comunicacdes eletrénicas é uma das principais iniciativas da estratégia para
o mercado dnico digital (°), tendo como objetivo reforgar a confianga e a seguranca nos servigos digitais na UE, e sobre-
tudo assegurar um elevado nivel de protecio dos cidaddos e a igualdade de condi¢Bes para todos os intervenientes no
mercado em toda a Unido Europeia.

A revisdo visa a modernizagdo e a atualizacdo da Diretiva Privacidade e Comunicagdes Eletrénicas (ePrivacy), como
parte de um esfor¢o mais amplo com vista ao estabelecimento de um quadro juridico coerente e harmonizado para
a protecio de dados na Europa. A Diretiva Privacidade e Comunicagdes Eletrénicas esclarece e completa
a Diretiva 95[46/CE (%), que serd substituida pelo recentemente aprovado Regulamento Geral sobre a Protecio de Dados
(RGPD) (*). A Diretiva Privacidade e Comunicagdes Eletronicas estabelece regras especificas, tendo como objetivo princi-
pal assegurar a confidencialidade e a seguranca das comunicagdes eletrénicas. Protege igualmente os legitimos interesses
dos assinantes que sdo pessoas coletivas.

XI. CONCLUSOES

A importancia da confidencialidade das comunicagdes, tal como estabelecido no artigo 7.0 da Carta, estd a crescer com
o aumento da importincia do papel que as comunicac¢des eletrénicas desempenham na nossa sociedade e na nossa
economia. As salvaguardas delineadas no presente parecer irdo desempenhar um papel fundamental para garantir
o éxito dos objetivos estratégicos de longo prazo da Comissdo descritos na sua Estratégia para o mercado tnico digital.

Feito em Bruxelas, em 22 de julho de 2016.

Giovanni BUTTARELLI

Autoridade Europeia para a Protecdo de Dados

(") Ver https://ec.europa.eu/digital-single-market/en/news/public-consultation-evaluation-and-review-eprivacy-directive. O relatério final
estd disponivel no endereco: https:/[ec.curopa.eu/eusurvey/runner/EPRIVACYReview2016

(*) Parecer do WP29 32016 sobre a avaliagio e a revisio da Diretiva relativa a privacidade e as comunicagdes eletrénicas (ePrivacy)
(2002/58/EC) (WP240), adotada em 19 de julho de 2016.

(}) «Estratégia para o Mercado Unico Digital na Europa» Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Eco-
némico e Social Europeu e ao Comité das Regides, 6 de maio de 2015 [COM(2015) 192 final], disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52015DC0192&from=EN

(*) Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacio desses dados (JO L 281 de 23.11.95, p. 31).

(*) Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singula-
res no que diz respeito ao tratamento de dados pessoais ¢ a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regula-
mento Geral sobre a Protegdo de Dados) (JO L 119 de 4.5.2016, p. 1).
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