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Sommarju Ezekuttiv tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar
is-Sistemi tal-Gestjoni tal-Informazzjoni Personali

(It-test shih ta’ din 1-Opinjoni jista’ jinstab bl-Ingliz, bil-Franciz u bil-Germaniz fuq is-sit web tal-KEPD
www.edps.europa.eu)

(2016/C 463/10)

Din 1-Opinjoni tesplora l-kuncett ta’ teknologiji u ekosistemi li ghandhom l-ghan li jaghtu s-setgha lill-individwi biex
jikkontrollaw il-kondivizjoni tad-data personali taghhom (sistemi ta’ gestjoni tal-informazzjoni personali’ jew PIMS’
fil-qasir).

Il-vizjoni taghna hija li noholqu realta gdida fejn l-individwi jimmaniggjaw u jikkontrollaw l-identita onlajn taghhom.
L-ghan taghna hu li nittrasformaw is-sistema centrika tal-fornitur attwali f'sistema centrika umana, fejn l-individwi jkunu
protetti mill-ipprocessar illegali tad-data taghhom u minn tekniki intruzivi ta’ ttraccar u pprofilar li ghandhom I-ghan li
jevadu l-prin¢ipji ewlenin tal-protezzjoni tad-data.

Din ir-realta 1-gdida se tigi ffacilitata bil-qafas regolatorju mmodernizzat tal-UE u l-possibbiltajiet offruti mill-infurzar
kongunt vigoruz mill-awtoritajiet supervizorji u regolatorji rilevanti kollha.

Ir-Regolament Generali dwar il-Protezzjoni tad-Data adottat ricentament (GDPR) isahhah u jimmodernizza 1-qafas rego-
latorju sabiex jibqa’ effettiv fl-era tal-Big Data permezz tat-tishih tal-fidu¢ja u l-kunfidenza ta’ individwi onlajn u fis-Suq
Uniku Digitali. Ir-regoli 1-godda, inkluzi dawk dwar it-trasparenza mizjuda u drittijiet qgawwija ta’ ac¢ess u portabbilta
tad-data, iservu biex jippermettu lill-utenti iktar kontroll fuq id-data taghhom, u jistghu jghinu wkoll biex jikkontrib-
wixxu wkoll ghal swieq iktar effi¢jenti ghal data personali, ghall-benefic¢ju tal-konsumaturi u n-negozji.

Iktar ricentament, hrigna Opinjoni dwar infurzar effettiv tad-drittijiet fundamentali fl-era ta’ Big Data. Din tenfasizza
l-kundizzjonijiet attwali tas-suq u prattiki tan-negozju li joholqu ostakoli ghall-ezercizzju effettiv tad-drittijiet tal-indi-
vidwi ghall-protezzjoni tad-data personali taghhom u drittijiet fundamentali ohra, u tappella ghat-tishih miftichem
u konsistenti tal-infurzar tal-kompetizzjoni, il-protezzjoni tal-konsumatur u l-ligijiet tal-protezzjoni tad-data. Nisperaw li
dan l-infurzar mizjud se jservi biex johloq kundizzjonijiet tas-suq li fihom jistghu jirnexxu s-servizzi favur il-privatezza.
L-approc¢ fdin I-Opinjoni ghandu I-ghan li jsahhah id-drittijiet fundamentali fid-dinja digitali taghna, fl-istess hin li jin-
fethu opportunitajiet godda ghan-negozji biex jizviluppaw servizzi bbazati fuq data personali innovattiva mibnija fuq
fidu¢ja reciproka. II-PIMS iwieghdu li mhux biss joffru arkitettura teknika gdida u organizzazzjoni ghall-immaniggjar
tad-data, izda wkoll ogfsa ta’ fidu¢ja u, brizultat ta’ dan, mudelli ta’ negozju alternattivi ghall-gbir u l-ipprocessar
tad-data personali fl-era ta’ Big Data, b’'mod iktar rispettabbli ghad-dritt Ewropew tal-protezzjoni tad-data.

Fdin 1-Opinjoni, niddeskrivu fil-qosor x'inhuma I-PIMS u xi problemi huma mahsubin li jsolvu u kif. Imbaghad nanaliz-
zaw kif jistghu jikkontribwixxu ghal protezzjoni ahjar ta’ data personali u liema sfidi jaffac¢jaw. Fl-ahhar nett, nidentifi-
kaw passi 1 quddiem biex nibnu fuq l-opportunitajiet li joffru. Biex il-mudelli tan-negozju tal-protezzjoni tad-data jir-
nexxu, jistghu jkunu mehtiega incentivi addizzjonali ghall-fornituri tas-servizzi li joffruhom. B'mod partikolari, ghandu
jigi esplorat liema inizjattivi tal-politiki jistghu jimmotivaw lill-kontrolluri tad-data biex jaccettaw dan il-mod ta’ forni-
ment tad-data. Barra minn hekk, inizjattiva mis-servizzi pubbli¢i biex il-PIMS jigu accettati bhala sors tad-data, minflok
¢bir tad-data dirett, tista’ zzid massa kritika ghall-accettazzjoni tal-PIMS.

Ix-xenarju emergenti tal-PIMS, li ghandu l-ghan li jpoggi lill-individwi u lill-konsumaturi lura fil-kontroll tad-data perso-
nali taghhom, jixraqlu kunsiderazzjoni, appogg u iktar ricerka, bil-hsieb li jikkontribwixxi ghal uzu sostenibbli u etiku
ta’ Big Data u ghall-implimentazzjoni effettiva tal-principji tal-GDPR adottat ricentament.

. PIMS: IL-KONDIVIZJONI TAD-DATA, IL-KONDIVIZJONI TAL-BENEFICCJI?

1. I-kundizzjonijiet attwali ghall-ipprocessar tad-data personali ta’ spiss huma ingusti ghall-individwi li d-data tagh-
hom hija pprocessata. Il-kundizzjonijiet legali u l-ghodod teknici jaghmluha difficli ghall-individwi biex jezercitaw
id-drittijiet taghhom u jippermettu lill-kontrolluri jillimitaw ir-responsabbilta taghhom. Is-sensara tad-data,
in-netwerks tar-reklamar, il-fornituri tan-netwerks socjali u atturi korporattivi ohra ghandhom iktar minn qatt
qabel fajls kompluti dwar individwi li qed jippartecipaw fis-socjeta digitali tal-lum, u l-individwi qed jitilfu I-kontroll
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fuq il-passi digitali i dawn ihallu warajhom. Immirati, profilati u vvalutati minn atturi ta’ spiss mhux fil-kontroll
jew sahansitra lanqas fl-gharfien taghhom, l-individwi jistghu jhossuhom mitlufin u ghandhom bzonn jigu mogh-
tija s-setgha biex jiehdu l-kontroll tal-identita taghhom. Anke fejn formalment inghataw xi forma ta’ ‘notifika’
u opportunita biex §aghtu l-kunsens’ ghat-termini u l-kundizzjonijiet generali, l-individwi ta’ spiss isibu lilhom inni-
fishom go sistema mfassla biex timminimizza l-monetizzazzjoni tad-data personali, li ma thalli l-ebda ghazla vera
jew kontroll ghall-individwi.

2. Il-komunikazzjoni tal-Kummissjoni Ewropea dwar il-Big Data (') tistabbilixxi pjan ta’ azzjonijiet li b'mod kongunt
jimmira lejn id-data personali u l-protezzjoni tal-konsumatur. B'mod specifiku dan jinkoraggixxi l-uzu ‘tal-ispazji
tad-data personali’ bhala ¢centrati fuq l-utent, tal-postijiet siguri u bla periklu biex wiehed jahzen u possibbilment
jippermettu lill-ohrajn jaccessaw id-data personali. Ahna tal-opinjoni li I-ghodod digitali innovattivi u mudelli
tan-negozju bbazati fuq l-emancipazzjoni tal-individwi ghandhom jigu inkoragguti. Dawn jistghu jippermettu lill-
individwi jibbenefikaw minn din il-kondivizjoni tad-data, jigifieri jippartecipaw fl-uzu u d-distribuzzjoni tal-infor-
mazzjoni personali taghhom.

3. Fl-Opinjoni taghna dwar ‘Nilqghu l-isfidi tal-Big Data’ (%) sostnejna li ghandna nikkomplementaw l-obbligu legali ta’
kunsens effettiv b’kontroll reali u prattiku fuq l-informazzjoni personali. Ahna sostnejna li ‘minflok piz amministrat-
tiv, il-provvediment tad-drittijiet ta’ access jista’ jsir karatteristika tas-servizz pprovdut lill-konsumatur?’, u li l-organizzazzjo-
nijiet ibbazati fuq l-isfruttament ‘tal-Big Data’ ghandhom ‘ikunu ppreparati jaqsmu 1-gid mahluq mill-ipprocessar tad-data
personali ma’ dawk l-individwi li jipprocessaw id-data taghhom’. Fdan il-kuntest innutajna li ‘-imhazen tad-data personali
jistghu jghinu biex jindirizzaw xi ftit mit-thassib dwar it-telf tal-kontroll individwali fuq id-data personali’. Ir-Regolament
Generali dwar il-Protezzjoni tad-Data adottat ricentament (GDPR) (*) sahhah ir-rekwiziti legali ghall-kunsens (*)
u introduca principji effettivi u moderni tal-protezzjoni tad-data bi tfassil u bi stabbilizzazzjoni minn qabel (%), kif
ukoll bhala dritt gdid ghall-portabbilta tad-data (°). Sabiex il-qafas il-gdid ghall-protezzjoni tad-data jwassal il-wegh-
diet tieghu, irridu ghodod prattici li jippermettu lill-individwi li jezercitaw id-drittijiet taghhom b’'mod konvenjenti
u facli ghall-utenti.

4. Din 1-Opinjoni tesplora teknologiji u ekosistemi godda li ghandhom l-ghan li jaghtu s-setgha lill-individwi biex
jikkontrollaw il-gbir u l-kondivizjoni tad-data personali taghhom. Ahna se nirreferu ghal dan il-kuncett bhala ‘sis-
tema ta’ gestjoni tal-informazzjoni personali’ (PIMS)) (). Il-kuncett tal-PIMS joffri approc¢ gdid li bih l-individwi
huma d-detenturi tal-informazzjoni personali taghhom stess. Dan jista’ johloq bidla fil-paradigma fil-gestjoni
u l-ipprocessar tad-data personali, b’konsegwenzi socjali u ekonomici. B’kuntrast, ix-xenarju attwali ta’ servizzi
onlajn huwa kkaratterizzat minn numru zghir ta’ fornituri tas-servizzi li jiddominaw is-suq billi jimmonetizzaw
id-data personali tal-utenti bi skambju ghal servizzi ‘minghajr flus’. Dan ta’ spiss huwa akkumpanjat minn zbilan¢
fil-poter, fejn il-konsumatur jispicca b’approce jew hekk jew xejn’ u b’assimetrija tal-informazzjoni bejn il-fornituri
tas-servizzi u l-utenti, bi ftit jew xejn trasparenza ghall-individwi dwar x’'qed jigri mid-data personali taghhom.

5. L-idea principali wara I-kuncett tal-PIMS hija li tittrasforma s-sistema centrika tal-fornitur attwali, f'sistema ¢cen-
trata fuq individwi li huma kapaci jiggestixxu u jikkontrollaw l-identita onlajn taghhom (¥). Fil-principju, l-individwi
ghandhom ikunu kapaci jiddeciedu jekk u ma’ min jagsmu l-informazzjoni personali taghhom, ghal-liema skopijiet,
ghal kemm tul u biex isegwuha u jiddeciedu li johduha lura meta jkunu jixtiequ hekk. Huwa ta’ min jesplora kif
il-PIMS jistghu jghinu jindirizzaw xi thassib dwar it-telf tal-kontroll individwali fuq id-data personali li gie enfasiz-
zat bhala wiehed mit-thassib prin¢ipali dwar il-Big Data (°).

(") Komunikazzjoni COM(2014)442 dwar ekonomija ta’ suc¢cess immexxija mid-data: https://ec.europa.eu/digital-single-market/en/news/

communication-data-driven-economy.

(*) Opinjoni tal-KEPD 7/2015: https:/[secure.edps.europa.cu/EDPSWEBwebdav/site/mySite/shared/Documents/Consultation/Opinions/
2015/15-11-19_Big_Data_EN.pdf. Ara b'mod iktar specifiku t- Taqsima 3.
f1r rigward tal-ipprocessar ta’ data personah u dwar il-moviment liberu ta’ tah data, u i jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

(*) Ara inter alia l-Artikoli 6(1)(a), 7 u 8 u l-premessi 42-43 tal-GDPR.

() 1-Artikolu 25 tal-GDPR.

(°) 1-Artikolu 20 tal-GDPR.

() I-kuncetti relatati jinkludu ‘imhazen tad-data personali’, ‘spazji tad-data personali’ jew ‘kmamar tas-sigurta tad-data personali.” Fdin
1-Opinjoni se nuzaw it-terminu ‘PIMS’, peress li jidher l-ahjar biex jiddeskrivi I-kuncett b'mod generali u facli biex jinftichem. Kif uzata
fdin 1-Opinjoni, l-abbrevjazzjoni ‘PIMS’ tista’ tirreferi kemm ghall-forma singolari kif ukoll dik plurali: sistema tal-gestjoni tal-infor-
mazzjoni personali jew sistemi tal-gestjoni tal-informazzjoni personali.

Doc Searls, The Intentton Economy When Customers Take Charge (L- Ekonoml)a Intenz;onata Meta I- Konsumatun ﬁehdu Kontroll)(Boston
Harvard Business Review Press, 2012).

() Ara, ez. Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? (It-Tmiem tal-Privatezza jew Bidu Gdid?) International

Data Privacy Law, (II-Ligi Internazzjonali dwar il-Privatezza tad-Data) 2013, Vol 3, Nru 2.
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6. Dan l-approc¢ ghandu l-ghan li jsahhah id-drittijiet fundamentali fid-dinja digitali taghna, fl-istess hin li jinfethu
opportunitajiet godda ghan-negozji biex jizviluppaw servizzi bbazati fuq data personali innovattiva mibnija fuq
fidu¢ja reciproka. II-PIMS iwieghdu li joffru organizzazzjoni u arkitettura teknika gdida ghall-gestjoni tad-data li
jibnu ogfsa ta’ fiducja. Jisperaw li jippermettu mudelli alternattivi ta’ negozju ghall-gbir u l-ipprocessar tad-data
personali fl-era tal-Big Data, li jsir hekk b’mod iktar rispettuz ghad-dritt Ewropew tal-protezzjoni tad-data.

7. Fdin 1-Opinjoni, niddeskrivu fil-qosor x'inhuma I-PIMS, liema problemi huma mahsubin li jsolvu u kif (!). Nanaliz-
zaw kif jistghu jikkontribwixxu ghal protezzjoni ahjar ta’ data personali u liema sfidi jaffac¢jaw. Fl-ahhar nett,
nidentifikaw passi ‘1 quddiem niex nibnu fuq l-opportunitajiet li joffru.

IV. KONKLUZJONIJIET U L-PASSI LI JMISS
4.1. Lejn l-applikazzjoni bis-shih tal-GDPR - opportunitajiet

54. Kif innutat hawn fuq, il-legizlatur tal-UE ricentament adotta pakkett ta’ riforma dwar il-protezzjoni tad-data li jsah-
hah u jimmodernizza I-qafas regolatorju sabiex jibqa’ effettiv fl-era tal-Big Data.

55. II-GDPR il-gdid, inkluzi regoli dwar it-trasparenza mizjuda, u drittijiet qawwija ta’ access u portabbilta tad-data,
ghandu jghin biex jaghti lill-individwi iktar kontroll fuq id-data taghhom, u jista’ jikkontribwixxi wkoll ghal swieq
iktar efficjenti ghad-data personali, ghall-benefic¢ju tal-konsumaturi u n-negozji bl-istess mod.

56. I-kodicijiet tal-kondotta u l-iskemi tac-certifikazzjoni kif previsti mill-GDPR huma strumenti privileggjati biex
jaghtu vizibbilta specifika u rwol ghat-teknologija u prodotti li - bhall-PIMS - jistghu jservu biex jimplimentaw
b'mod iktar effettiv il-ligi tal-protezzjoni tad-data fil-livell prattiku.

57. Madankollu, il-PIMS jaffac¢jaw id-diffikulta predominanti tal-penetrazzjoni ta’ suq iddominat mis-servizzi onlajn
abbazi ta’ mudelli tan-negozju u arkitetturi teknici fejn l-individwi ma jkollhomx il-kontroll tad-data taghhom, kif
spjegat fit-Tagsima 3.9. I¢-¢aqgliq lejn sitwazzjoni fejn l-individwi jkollhom il-possibbilta i jaghtu access lill-fornitur
tas-servizz ghal xi data fil-PIMS taghhom, minflok li jipprovdu d-data direttament lill-fornitur tas-servizzi, jehtieg
incentivi addizzjonali ghall-fornituri tas-servizzi. Il-Kummissjoni tista’ tuza l-inizjattivi li habbret fuq il-flussi
tad-data u s-sjieda tad-data () biex tesplora liema inizjattivi tal-politiki addizzjonali jistghu jimmotivaw il-kontrol-
luri tad-data biex jaccettaw dan il-mod tal-forniment tad-data. Barra minn hekk, inizjattiva mis-servizzi pubblici
tal-eGovernment biex il-PIMS jigu accettati bhala sors tad-data, minflok gbir tad-data dirett, tista’ zzid massa kritika
ghall-accettazzjoni tal-PIMS.

58. Din l-analizi tista’ tigi kkomplementata minn mizuri li ghandhom l-ghan li jistabbilixxu pedamenti teknici, so¢jali
u ekonomici, inkluzi sforzi ta’ standardizzazzjoni, inc¢entivi ekonomici u t-trawwim ta’ progetti pilota u ricerka.

59. L-amministrazzjonijiet pubbli¢i tal-Unjoni Ewropea u l-Istati Membri, u progetti kkofinanzjati minnhom, huma
l-ewwel postijiet fejn ghandha tigi ttestjata, imrawma u nisperaw imwettqa, din il-bidla fil-perspettiva.

4.2. Nappoggjaw il-PIMS u t-teknologija sottostanti lejn protezzjoni tad-data effettiva

60. Regolazzjoni tajba, filwaqt li hija krug¢jali, mhix bizzejjed wahedha. Kif iddikjarajna fl-Opinjoni taghna dwar ‘Nilhqu
l-isfidi tal-Big Data’ (), kumpaniji u organizzazzjonijiet ohra li jaghmlu hafna sforz biex isibu modi innovattivi biex
jaghmlu uzu minn data personali, ghandhom juzaw l-istess mentalita innovattiva meta jimplimentaw il-principji
tal-protezzjoni tad-data.

(") Ara, perezempiju, ir-rapport dwar I-Imhazen tad-Data Personali abbozzat mill-Universita ta’ Cambridge ghall-Kummissjoni Ewropea:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school.

() Komunikazzjoni: Id-Digitalizzazzjoni tal-Industrija Ewropea - Ingawdu 1-benefic¢ji kollha ta’ Suq Uniku Digitali http://europa.eu/rapid/
press-release MEMO-16-1409_en.htm.

(}) Opinjoni tal-KEPD 72015, imsemmija hawn fuq.
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61. Il-kontribut tat-teknologija fil-mudell tal-PIMS huwa fundamentali. II-PIMS jistghu jservu biex jittestjaw il-protez-
zjoni tad-data permezz ta’ approcci ta’ disinn u teknologiji li jappoggjawhom. Is-suggetti rilevanti ta’ ricerka, fejn
ikun mehtieg appogg u investiment adegwat jinkludu: gestjoni tal-identita interoperabbli u favur il-privatezza; mek-
kanizmi tal-awtorizzazzjoni; interoperabbilta tad-data; sigurta tad-data; u mekkanizmi ghall-infurzar awtomatiku
‘tal-kuntratti’ stabbiliti bejn l-individwi u partijiet ohra. Dan kollu jigi ingranat permezz tal-kriptografija u l-kriptagg
u jinghata spinta mid-disponibbilta skarsa tas-setgha tal-kompjuter. Appogg deciziv minn dawk Ii jfasslu I-politika,
bhall-Kummissjoni, ghar-ricerka applikata u bazika fdawn l-ogsma tat-teknologija huwa mehtieg f'din il-fazi inizjali
sabiex ma jintilfux l-opportunitajiet attwali.

62. Sabiex jigu mrawma rricerka u l-izvilupp u l-iskjerament ghas-suq fil-qasam tal-PIMS, nirrakkomandaw li
|-Kummissjoni tippjana ghal sinergiji possibbli ma’ ogsma ohra tal-istrategija tas-Suq Digitali Uniku, bhall-Cloud
Computing u l-Internet tal-Oggetti. B'dan il-mod, jistghu jitwettqu progetti pilota biex ifasslu u jittestjaw l-interaz-
zjoni tas-servizzi cloud u I-[oT mal-PIMS.

4.3. Kif il-KEPD se jgib ‘il quddiem dan id-dibattitu

63. II-KEPD ghandu I-ghan li jikkontribwixxi biex irawwem l-isforzi privati u pubblici fid-direzzjoni deskritta hawn fug.
Ahna se nkomplu niffacilitaw id-diskussjonijiet, inkluz permezz tal-organizzazzjoni ta’ avvenimenti/sessjonijiet ta’
hidma, perezempju, bil-hsieb li jidentifikaw, jinkoraggixxu u jippromwovu l-ahjar prattika biex izidu t-trasparenza
u l-kontroll tal-utenti u jesploraw l-opportunitajiet offruti mill-PIMS. Ahna se nkomplu niffacilitaw ukoll ix-xoghol
tan-Netwerk tal-Inginerija tal-Privatezza tal-Internet (IPEN) bhala hub ta’ gharfien interdixxipplinarju ghall-esperti
tal-privatezza u l-inginiera. Fdan il-kuntest, se nibqghu nipprovdu pjattaforma ghall-izviluppaturi u l-promoturi
tal-PIMS biex jibbenefikaw minn skambji ma’ spe¢jalisti f'teknologiji ohra u fil-protezzjoni tad-data.

Maghmul fMarrakesh, 1-20 ta’ Ottubru 2016.

Giovanni BUTTARELLI

Kontrollur Ewropew ghall-Protezzjoni tad-Data
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