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Résumé de I'avis du controleur européen de la protection des données sur le deuxiéme train de
mesures «Frontiéres intelligentes» de 'Union européenne

(Le texte complet de lavis en anglais, francais et allemand est disponible sur le site Internet du CEPD
www.edps.europa.eu)

(2016/C 463/11)

RESUME

La création d'un systeme d’entrée/sortie (EES) qui enregistrera les entrées et les sorties des ressortissants de pays tiers sur
le territoire de I'Union européenne est envisagée depuis longtemps par le 1égislateur de I'Union européenne (UE). La
Commission a adopté trois propositions dans le cadre du premier train de mesures «Frontieres intelligentes» en 2013; les
colégislateurs ayant exprimé leurs vives préoccupations, aucun consensus n'a été atteint sur ce train de mesures. La
Commission a alors lancé un exercice de validation de principe en réponse a ces préoccupations; elle a publié cette
année un deuxiéme train de mesures «Frontiéres intelligentes», désormais composé de deux propositions révisées.

Aprés avoir analysé avec soin ces propositions, le CEPD formule des recommandations en vue d’apporter son assistance
au législateur et d’assurer la pleine conformité du cadre juridique applicable a I'EES avec la législation de I'Union euro-
péenne en matiére de respect de la vie privée et de protection des données, et en particulier les articles 7 et 8 de la
Charte des droits fondamentaux de I'Union européenne.

Le CEPD reconnait la nécessité de systémes d'information cohérents et efficaces pour les frontiéres et la sécurité. Ces
propositions sont présentées a un moment crucial, alors que I'Union européenne est confrontée a de graves difficultés
dans ce domaine. Le CEPD souligne néanmoins I'ampleur du traitement des données a caractére personnel prévu par
I'EES et son caractére potentiellement intrusif. 1l estime que ce traitement doit dés lors étre appréhendé a la lumiere des
articles 7 et 8 de la Charte. La nécessité et la proportionnalité de 'EES doivent étre appréciées aussi bien de maniére
globale, compte tenu des systemes informatiques a grande échelle qui existent déja au sein de 'Union européenne, que
de maniere spécifique, dans le cas particulier des ressortissants de pays tiers qui se rendent légalement dans 'Union
européenne. Le CEPD observe que les données de I'EES seront traitées a deux fins différentes: a des fins de gestion des
frontieres et d’allegement des formalités, d'une part, et a des fins répressives, d’autre part. Le CEPD recommande vive-
ment de différencier clairement ces objectifs tout au long de la proposition de 2016 relative a I'EES étant donné que ces
finalités ont des conséquences différentes sur les droits au respect de la vie privée et a la protection des données.

Sl se réjouit de l'attention accordée aux préoccupations qui ont été exprimées précédemment au sujet du respect de la
vie privée et de la protection des données, ainsi que des améliorations apportées aux propositions remaniées, le CEPD
nourrit de vives appréhensions a I'égard de plusieurs aspects de la proposition relative a I'EES. Ces aspects devraient étre
mieux justifiés, voire reconsidérés par le législateur. Sont notamment visés ici:

— la durée de conservation des données de I'EES, fixée a cinq ans. Le CEPD fait remarquer que la nécessité de conserver
pendant cing ans les données des personnes ayant dépassé la durée de séjour autorisée devrait étre mieux démontrée
et qu'une durée de conservation de cinq ans pour toutes les données a caractere personnel enregistrées dans I'EES
semble disproportionnée,

— la capture de I'image faciale des voyageurs soumis a I'obligation de visa, dont I'image faciale est déja enregistrée dans
le systéme d’information sur les visas (VIS),

— la nécessité d’accorder aux autorités répressives I'acces aux données de IEES, qui n'est pas suffisamment étayée par
des preuves convaincantes,

— le fait que la personne concernée doit d’abord fournir ses empreintes digitales lorsqu’elle exerce ses droits d’acces, de
rectification ou d’effacement de ses données a caractére personnel, ce qui pourrait constituer un obstacle de taille
a l'exercice effectif de ces droits.

Le présent avis contient également des recommandations supplémentaires en matiére de protection des données et de
respect de la vie privée, qui devraient étre prises en considération dans le processus législatif, notamment en ce qui
concerne la sécurité du systeme.


http://www.edps.europa.eu
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I.  INTRODUCTION ET CONTEXTE

1. La Commission a d’abord annoncé en 2008 son intention de créer un systeme européen d’entréefsortie afin de
controler les entrées et les sorties des ressortissants de pays tiers sur le territoire de I'Union européenne ().
A Tépoque, le CEPD a, dans un premier temps, fait part de ses observations préliminaires () sur l'idée, puis mis en
évidence certains aspects spécifiques dans son avis de juillet 2011 (}). La Commission a précisé ses vues dans une
communication (*) d’octobre 2011 intitulée «Frontitres intelligentes: options et pistes envisageables», que le groupe
de travail «Article 29» a commentée (°). Le CEPD a également participé a une table ronde commune réunissant
diverses parties prenantes (°).

2. En février 2013, la Commission a adopté trois propositions dans le cadre du premier train de mesures «Frontiéres
intelligentes»: une proposition de création d’un systeme dentréefsortie () (ci-apres la «proposition de 2013 relative
a 'EES»), une proposition de création d'un programme d’enregistrement des voyageurs (%) (ci-aprés la «proposition
de 2013 relative au RTP») et une proposition modifiant le code frontiéres Schengen () en fonction de ces change-
ments. Le train de mesures a immédiatement essuyé les critiques des deux colégislateurs en raison de problemes
techniques, opérationnels et de cofits ainsi que d’importants problémes liés a la protection des données. La méme
année, le CEPD a émis ses premicres recommandations concretes sur les trois propositions sous la forme d’un
avis (1%). Lavis que le groupe de travail «Article 29» a également rendu ('), et auquel le CEPD a contribué, remet en
question la nécessité du systeme d’entrée[sortie en tant que tel.

3. En réponse a ces préoccupations, la Commission a annoncé, début 2014, le lancement d’un exercice de validation
de principe en deux étapes: d’abord, une étude technique (') et une étude de cofit (**) devant déterminer les options
et les solutions les plus adéquates pour mettre en ceuvre les frontieres intelligentes, suivies, au cours de l'année
2015, d'un projet pilote (*) dirigé par I'Agence européenne pour la gestion opérationnelle des systemes d'informa-
tion a grande échelle au sein de l'espace de liberté, de sécurité et de justice (ci-aprés I'«eu-LISA») afin de mettre
a I'épreuve les différentes options recensées. En paralléle, la Commission a lancé en juillet 2015 une consultation
publique de trois mois (**) afin de recueillir les positions et les opinions de citoyens et d’organisations, consultation
a laquelle le CEPD a également participé (*°).

4. Le 6 avril 2016, la Commission a publié un deuxiéme train de mesures «Frontiéres intelligentes» (/). Cette fois-ci,
un seul systtme est proposé: le systeme dentrée[sortie (ci-aprés I'EES»). La Commission a décidé de revoir

ommunication de la Commission du 13 février intitulée «Préparer les prochaines évolutions de la gestion des frontieres dans
N C ication de la C ission du 13 février 2008 intitulée «Préparer les prochaines évolutions de la gestion des frontiéres d
I'Union européenne», COM(2008) 69 final.
(%) Observations préliminaires du CEPD du 3 mars 2008 sur trois communications relatives a la gestion des frontiéres.
(*) Avis du CEPD du 7 juillet 2011 sur la communication sur la migration.
ommunication de la Commission du octobre intitulée «Frontiéres intelligentes: options et pistes envisageables»,

4 C ication de la C ission du 25 bre 2011 intitulée «Frontieres intellig pti pi isageabl
COM(2011) 680 final.

() Le groupe de travail «Article 29» a commenté la communication de la Commission relative aux frontiéres intelligentes dans une lettre
adressée a la commissaire Malmstrom le 12 juin 2012.

(°) Table ronde du CEPD sur le train de mesures «Frontiéres intelligentes» et ses conséquences pour la protection des données, Bruxelles,
10 avril 2013. Voir le résumé disponible a l'adresse suivante: http://www.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared|
Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf

(') Proposition de réglement du Parlement européen et du Conseil portant création d’un systéme d'entrée/sortie pour I'enregistrement
des entrées et sorties des ressortissants de pays tiers franchissant les frontieres extérieures des Etats membres de 'Union européenne,
COM(2013) 95 final.

(®) Proposition de réglement du Parlement européen et du Conseil portant création d’'un programme d’enregistrement des voyageurs,
COM(2013) 97 final.

() Proposition de réglement du Parlement européen et du Conseil modifiant le réglement (CE) n° 562/2006 en ce qui concerne l'utilisa-
tion du systéme d'entrée/sortie (EES) et le programme d’enregistrement des voyageurs (RTP), COM(2013) 96 final.

(") Avis du CEPD du 18 juillet 2013 sur les propositions de réglement portant création d’un systéme d’entrée/sortie (EES) et de régle-
ment portant création d’'un programme d’enregistrement des voyageurs (RTP).

(') Avis 05/2013 du groupe de travail «Article 29» du 6 juin 2013 sur les frontiéres intelligentes.

(") Etude technique sur les frontiéres intelligentes — rapport final, octobre 2014, disponible a 'adresse suivante: http:/[ec.europa.eu/dgs|
home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf

() Etude technique sur les frontieres intelligentes — analyse des coits, octobre 2014, disponible & ladresse suivante:
http:/[ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf

(") Rapport final de I'eu-LISA sur le projet pilote relatif aux frontieres intelligentes, décembre 2015, disponible & I'adresse suivante:
http:/[ec.europa.eu/dgs/home-affairs/what-we-do/policiesborders-and-visas/smart-borders/index_en.htm

(**) Consultation publique de la Commission sur les frontiéres intelligentes, disponible a I'adresse suivante: http:|[ec.europa.eu/dgs/home-
affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm

(") Observations formelles du CEPD du 3 novembre 2015 sur la consultation publique de la Commission sur les frontiéres intelligentes.

(*”) Voir le communiqué de presse disponible a 'adresse suivante: http://europa.eu/rapid/press-release_IP-16-1247_frhtm


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf
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http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm
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http://europa.eu/rapid/press-release_IP-16-1247_fr.htm
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sa proposition de 2013 relative a I'EES et la proposition de 2013 modifiant le code frontieres Schengen et de
retirer sa proposition de 2013 relative au RTP. Aujourd’hui, le train de mesures «Frontieres intelligentes» se com-
pose des documents suivants:

— une communication intitulée «Des systémes d’information plus robustes et plus intelligents au service des fron-
tieres et de la sécurité» (),

— une proposition de réglement du Parlement européen et du Conseil portant création d'un systéme d'entrée/
sortie pour enregistrer les données relatives aux entrées et aux sorties des ressortissants de pays tiers qui fran-
chissent les frontiéres extérieures des Etats membres de I'Union européenne ainsi que les données relatives aux
refus d’entrée les concernant, portant détermination des conditions d’acces a I'EES a des fins répressives et por-
tant modification du reglement (CE) n° 767/2008 et du reglement (UE) n° 1077/2011 (%) (ci-apres la «proposi-
tion de 2016 relative a 'EES»), et

— une proposition de réglement du Parlement européen et du Conseil modifiant le réglement (UE) 2016/399 ()
en ce qui concerne l'utilisation du systéme d’entrée/sortie (*) (ci-apres la «proposition de 2016 modifiant le code
frontieres Schengen»).

5. Une analyse d'impact détaillée (°) accompagne en outre les deux propositions.

6. Le train de mesures «Frontiéres intelligentes» a pris un nouvel élan a la suite de la crise actuelle des migrations et
des récents attentats terroristes en Europe. Les présidences néerlandaise et slovaque ont annoncé leur intention de
travailler d’arrache-pied sur le train de mesures afin d’atteindre un accord politique d'ici la fin 2016 ().

7. Le CEPD se félicite d’avoir été consulté de maniere informelle par la Commission avant 'adoption des nouvelles
propositions. Il a également salué la bonne coopération (') entre la DG HOME et ses services pendant tout le pro-
cessus de révision du premier train de mesures «Frontieres intelligentes».

IV. CONCLUSION

90. Le CEPD salue les efforts réalisés par la Commission dans la proposition de 2016 relative a I'EES pour répondre
aux préoccupations en matiére de protection des données soulevées a 'égard du train de mesures «Frontieres intelli-
gentes» de 2013. Certaines des recommandations et des observations formulées par le CEPD dans son avis précé-
dent sur le train de mesures ont été diiment prises en considération, par exemple en ce qui concerne l'introduction
de procédures de secours en cas d'impossibilité technique ou de dysfonctionnement du systeme.

91. Le CEPD salue les efforts de la Commission pour justifier la nécessité de la création de I'EES, mais souhaite formu-
ler d'importantes recommandations directement liées a sa proportionnalité afin de garantir que I'EES respecte plei-
nement la condition essentielle prévue a larticle 52, paragraphe 1, a savoir qu'il doit étre a la fois nécessaire et
proportionné. Il fait observer que la nécessité et la proportionnalité de I'EES doivent étre appréciées aussi bien de
maniéere globale, compte tenu des systemes informatiques a grande échelle qui existent déja au sein de I'Union
européenne, que de maniére spécifique, dans le cas particulier des ressortissants de pays tiers qui se rendent légale-
ment dans 'Union européenne. 1l considére qu'une durée de conservation de cinq ans pour 'ensemble des données
a caractere personnel stockées dans I'EES devrait étre pleinement justifiée. Il souligne également que les aspects
suivants de la proposition de 2016 relative a I'EES devraient étre mieux justifiés et étayés par des preuves convain-
cantes: la capture de l'image faciale des voyageurs soumis a l'obligation de visa, la durée de conservation fixée
a cing ans pour les personnes ayant dépassé la durée de séjour autorisée et la nécessité de l'accés des autorités
répressives aux données de I'EES. Dans le cas contraire, le législateur de I'Union européenne devrait reconsidérer ces
aspects.

92. En outre, étant donné que l'ingérence de I'EES dans les droits fondamentaux des ressortissants de pays tiers au
respect de la vie privée et a la protection des données est de vaste ampleur, le CEPD consideére que 'EES devrait
rester un outil de gestion des frontiéres concu a cet effet. Par conséquent, la différence entre les objectifs déclarés de
I’EES, a savoir les objectifs principaux de gestion des frontiéres et d’allegement des formalités et 'objectif secondaire
de répression, devrait étre introduite clairement dans la proposition de 2016 relative a I'EES et mise en évidence
tout au long du texte, en particulier en lien avec les articles 1 et 5.

(") Communication de la Commission du 6 avril 2016 intitulée «Des systémes d'information plus robustes et plus intelligents au service

des frontiéres et de la sécurité», COM(2016) 205 final.

COM(2016) 194 final.

Réglement (UE) 2016/399 du Parlement européen et du Conseil du 9 mars 2016 concernant un code de 'Union relatif au régime de

franchissement des frontiéres par les personnes (code frontiéres Schengen) (texte codifié), JO L 77 du 23.3.2016, p. 1.

COM(2016) 196 final.

Document de travail des services de la Commission du 6 avril 2016 intitulé «Analyse d’impact sur la création d’un systeme d’entrée/

sortie de 'Union européenne accompagnant la proposition de 2016 relative a 'EES et la proposition de 2016 modifiant le code fron-

tieres Schengen», SWD(2016) 115 final (ci-aprés I'«analyse d'impact).

) http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf

(') La DG HOME et le CEPD ont organisé en 2015 deux ateliers sur certains aspects des frontiéres intelligentes: le premier, qui a eu lieu le
20 mars, portait plus particulierement sur I'élaboration des propositions relatives aux frontieres intelligentes; le second, interactif, s’est
tenu le 21 septembre 2015 et concernait la problématique de la protection des données et du respect de la vie privée dans les poli-
tiques relatives aux migrations et aux affaires intérieures. Ce second atelier a également abordé les propositions de 2013 relatives aux
frontiéres intelligentes. Voir le compte rendu de l'atelier du 20 mars 2015 a I'annexe 16 de I'analyse d’impact.
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93. En outre, le CEPD nourrit des inquiétudes quant au fait que I'ensemble des personnes concernées seront tenues de
fournir dans tous les cas leurs empreintes digitales lorsqu'elles introduisent une demande d’acces, de rectification ou
d’effacement de leurs données a caractere personnel. Cela pourrait constituer un obstacle de taille a I'exercice effec-
tif du droit d’acces, qui est une garantie importante pour la personne concernée, inscrite a l'article 8, paragraphe 2,
de la Charte.

94. Les autres recommandations formulées par le CEPD dans le présent avis concernant les aspects et articles suivants:

— Tarticle 14 devrait étre détaillé de maniere a ce qu'un niveau de qualité minimal soit atteint pour les images
faciales prises en direct. L'article 33 devrait préciser que la Commission fournira des informations détaillées sur
la maniére datteindre ce niveau de qualité nécessaire pour les images faciales prises en direct,

— Tlarticle 15, paragraphe 3, devrait étre modifié de maniére a préciser les données pouvant étre collectées, sto-
ckées et utilisées par les autorités frontalieres lorsquelles demandent des précisions sur les motifs de 'impossibi-
lité temporaire de relever les empreintes digitales,

— Tarticle 39 devrait souligner la nécessité d’'une coordination entre I'eu-LISA et les Etats membres pour garantir
la sécurité de I'EES,

— les responsabilités en matiere de sécurité devraient étre clairement établies dans la proposition en cas d'inter-
connexion entre les programmes nationaux d’allegement des formalités des Etats membres et IEES. Le nouvel
article 8 sexies du code frontiéres Schengen devrait préciser que la sécurité doit étre garantie a la suite d’une
analyse adéquate des risques dans le domaine de la sécurité des informations et décrire les mesures nécessaires,

— la proposition devrait indiquer clairement que l'eu-LISA est responsable de la sécurité du service web et des
données a caractere personnel qu'il contient ainsi que de la procédure de transfert de ces données du systeme
central vers le service web,

— Tlarticle 44, paragraphe 1, devrait étre modifié afin de comprendre l'information communiquée aux personnes
concernées: la durée de conservation appliquée a leurs données, le droit des personnes ayant dépassé la durée
de séjour autorisée de voir leurs données a caractére personnel effacées si elles apportent la preuve que ce
dépassement est dit a un événement grave et imprévisible et une explication du fait que les données de I'EES
seront consultées aux fins de la gestion des frontieres et de l'allegement des formalités,

— larticle 46, paragraphe 1, devrait fixer un délai de réponse aux demandes d'acces qui soit rigoureux et
harmonisé,

— Tlarticle 9, paragraphe 2, devrait étre modifié de maniére a décrire clairement les sauvegardes qui garantiraient
qu'une attention adéquate est accordée aux données ayant trait aux enfants et aux personnes agées ou
handicapées,

— Tarticle 57 devrait étre modifié de maniere a imposer a I'eu-LISA de développer des fonctions permettant aux
Etats membres, a la Commission, a 'eu-LISA et a Frontex d’extraire automatiquement et directement les statis-
tiques demandées du systéme central de I'EES, sans qu'un fichier supplémentaire soit nécessaire,

— la proposition devrait fournir au CEPD les informations et les ressources adéquates qui lui permettraient d’assu-
mer ses nouvelles responsabilités de controleur du futur EES de maniére efficace et efficiente,

— Tarticle 28, paragraphe 2, devrait fixer un délai strict dans lequel les autorités chargées de la vérification seront
tenues d’exécuter la vérification a posteriori des conditions d’accés aux données de I'EES a des fins répressives
en cas d’urgence,

— Tarticle 28, paragraphe 3, devrait étre modifié afin d’empécher que les autorités désignées et l'autorité chargée
de la vérification appartiennent a la méme organisation.

95. Le CEPD insiste sur la nécessité de traiter ces questions globalement. Il encourage le législateur a poursuivre ses
activités visant a cartographier les différentes bases de données dans le contexte des frontiéres et des migrations,
a mieux coordonner les différents systemes et a éviter les chevauchements entre eux, tout en respectant pleinement
les normes en matiére de protection des données et ses relations avec les pays tiers.

Bruxelles, le 21 septembre 2016

Giovanni BUTTARELLI

Controleur européen de la protection des données
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