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Le contréleur européen de la protection des données (CERBD)ne institution indépendante de

| 6UE <char g®e, e4l, paragraphe, dd eglementam5i2004, | «ln ce qui
concerne le traitement de données a caractére personnel, [...] de veiller a ce que les libertés et
droits fondamentaux des permes physiques, notamment leur vie privée, soient respectés par les
institutions et organes communautaires», et «[...] de conseiller les institutions et organes
communautaires et les personnes concernées pour toutes les questions concernant le tagement
donn®es ° caract re per s oi8npmilagraphe,Cdu mréfglemmem® me n t
n45/ 2001, | a Commission a | d6obligation, | orsgq
“ 1l a protection des dr oi tdetragementde doantds @ caracteges p e
personnel, de consulter le CEPD.

Le CEPD et le contréleur adjoint ont été nommeés en déceiseavec comme mission spécifique
déadopter une approche constr uct220i5aneettatégier o a c t
guinguennal e exposant | a ma nmandatetedrenre compte. ent e

Le présent avis fournit des observations et des recommandations sur la fagon de mieux assurer
la sauvegarde du droit au respect de la vie privée, de la confidentialité des communications
ainsi que de la protection des donnéeseactere personnel dans la proposition de réglement
relatif a la vie privée et aux communications électroniques, qui vise a abroger et a remplacer
la directive «vie privée et communications électroniques» (2002/58/CE).
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Synthése

Le présent avis expoda position du CEPD sur la proposition de reglement relatif a le vie
privée et aux communications électroniques, qui doit abroger et remplacer la directive «vie
privée et communications électroniques».

Sans le réglement «vie privée et communicationsrélech i quesé, | e cad e r ®
en matiere de respect de la vie privée et de protection des données serait incomplet. Le
reglement général sur la protection des donnéeap(éis le «<RGPD») constitue certes tine
avancée importante, mais il esteéesai re de di sposer dodéu1 out
prot ®ger l e droit au r especrtde & €hatteadeswdiois pr i
fondamentaux, dont la confidentialit¢é des communications constitue une composante
essentielle. Dés lorge CEPD approuve et se réjouit de la proposition, qui vise précisén ent a

fournir un tel outil. Le CEPD soutient ®gal ¢
réeglement qui sera directement applicable et qui contribuera a garantir un 1iveau

dommoni sation et de coh®rence accru. Il se f
protection tant en ce qui concerne | e cont

consistant a étendre les obligations de confidentialité a un plud geembre de services, at
notamment aux services de communication dits «par contournement» («<OTT»), ce qu reflete

| 6®vol ution des technologies. ||l consic re (
de contr®l e quobaux sseen Imatisre deuptoteationtd@sdonneesnp ®t
conjuguée a la mise en place de mécanismes de coopération et de cohérence au sei1 du futur
comité européen de la protection des données (le «comité»), contribuera a une applica:ion plus

cohérente et plus effectivesle r gl es de | 6Uni on.

En m°me temps, | e CEPD doute qubéen | 6®tat ac
promesse de garantir un niveau €levé de protection de la vie privée dans les commuiriications
®l ectroni ques. En e fnbuseday cadneguidiqueapouo la @e phivée:ied i n

les communications électroniques, mais ce cadre doit étre plus intelligent, plus clair et plus
solide. Il reste encore beaucoup a faire car, comme le rappelle la proposition, les récles sont
doéune c o mquialdex lies c®OmMmueications sont divisées en plusieurs catégor es de
données: métadonnées, données relatives au contenu et données émises par des é(juipements
termi naux. Chacune de ces cat®gories bdn®f
sumi se © des exceptions diff ®rentes. Catte
peutétre involontaires, en matiére de protection.

La plupart des définitions sur lesquelles repose la proposition seront négociéees et arrét2es dans

| e c a dnstmmehuidique distinct: le code des communications électroniques eurpéen.
Aujourdohui , i néy a pas de justificartion
aussi étroitement et les définitions du code, qui sont centrées sur la corew@trém marché,

ne sont tout simplement pas adaptées au contexte des droits fondamentaux. Le CEPD gréconise,
d s lors, déinclure un ensemble de d®&finit:.i
communications électroniques», qui tiennent compéef@is de la portée et des objectifs vis;és

par le réglement.

I 1 convient ®gal ement débaccorder une attent
données de communications électroniques par des responsables du traitement autres que les
fournisseursde services de communications électroniques. Les protections suppléme ntaires

assur ®es aux donn®es de communications ser a
facilement, par exemple en transférant les données a des tiers. Il convienteenoutre ¢ 6 as s

A




gue | es r gles en mati re de vie priv®e et
un niveau de protection plus faible que celui consacré par le RGPD. Ainsi, par exeniple, le
consentement devrait étre véritable: les utilisateusi vent di sposer doune
comme | 6exige | e RGPD. I ne devrait plus
tracage (tracking walls»). En outre, les nouvelles regles devraient fixer des exigences s rictes

en ce qui concerne la vie pée dés la conception et par défaut. Enfin, le CEPD akorde
®gal ement dobéautres enjeux urgents dans | e p
des droits.
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LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,
vul e trait® sur |l e fonctionnement e | 6 Uni on

vu |l a Charte des droits fondamentauxet8e | 06U|]

vu la directive 95/46/CE du Parlement européen et du Conseil du 24 ot®@reelative a la
protection des personnes physiques ° | 6®gar
et alalibre circulation de ces données, et vu le réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif alapre ct i on des personnes ph
traitement des données a caractere personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE (le reglement général sur la protection des données),

vu le réglemenfCE) n°45/2001 duParlement européen et du Conseil dudé8embre2000
relatif ° |l a protection des personnes physi
personnel par les institutions et organes communautaires et a la libre circulation de ces données,
et notanment son articl@8, paragraph®, son articlell, paragraph2, et son articld6,

pointd),

A ADOPTE LO6AVI S SUI VANT:
1. INTRODUCTION ET CONTEXTE

Le présent avis (@ pr s | 6cavi se) fait suite ° l a d
européenne (epres lackCommission») au Contréleur européen de la protection des données
(cr,apr s | e ¢CEPDe), en tant quobautorit® de c
déobtenir son avis sur | a propositionnsde r
électroniques (ci-aprés la «proposition»). La proposition vise a abroger et a remplacer la
directive 2002/58/CE sur la vie privée et les communications électronigiegs €sila directive

«vie privée et communications électroniquéskf Commission®g al ement sol | i ci
groupe de travail «Articl@9» sur la protection des donnéesdpies le «G29»), auquel le

CEPD a contribué en tant que membre a part eftiére

Le pr®sent avis fait suite 7 | 6addladirgotive®l i mi
«vie privée et communications électroniques» (2002/58/QEhdu le 22 juillet 2016. Le

CEPD est également susceptible de donner son avis aux stades ultérieurs de la procédure
législative.

La proposition est l&dratégie podr@rsmaichéiurigueanuméfipees c |
qui vi se ° renforcer |l a confiance dans | es
européenne, en veillant tout particulierement a garantir un niveau élevé de protection aux
citoyensetdescondiltos de concurrence ®quitables pour
dans toute [ 6Uni on.

L a proposition a pour but de moderni ser (
communications ®l ectroniquesé danablrdneadre adr e
juridique cohérent et harmonisé pour la protection des données en Europe. La directive «vie
privée et communications électroniques» précise et compléte la dirf@std&/CE, qui sera
remplacée par le réglement général sur la protectislolenées (RGPD)récemment adopté.
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Dans un premier temps, le CEPD résume au chapitre 2 ses principales observations sur la
proposition en se concentrant sur ses aspects positifs. Dans un second temps, au chapitre 3, il
expose ses principales inquiétuddsormule des recommandations quant aux réponses a y

apporter. Do6bautres inqui ®tudes et des recomr
sont d®crites dans | 6annexe du pr ®sent avi s
Lefaitder ®pondre aux inqui ® udes soul ev®es dans

le texte du reglement «vie privée et communications €lectroniques» permettrait non seulement
de mieux protéger les utilisateurs finaux et autres personnes concernéesissiaise procurer
une plus grande s®curit® juridiqgue ~ | 6ense.]

2. LA NECESSITE DOUN I NSTRUMENT JURI DI QUE DE£
VIE PRIVEE ET DE COMMUNICATIONS ELECTRONIQUES

2.1  Les principaux aspects positifs de la proposition

Le CEPD se réjouit de la proposition de la Commission, qui vise a moderniser, a mettre a jour
et a renforcer le reglement «vie privée et communications électroniques». Il partage le point de
vue, exprimé a plusieurs reprises également par le G29 dans spnétimgnaire et dans des

avis plus récenfs ainsi que par certains groupes de la société civile dans leur analyse
préliminaire et dans une analyse commune plus réGesedon lequel il existe un besoin
constant de regles spécifiques pour protéger lademtialité et la sécurité des communications

®l ectroniques dans | 6Union europ®enne et po
Il consid re ®galement qudil est i mp®ratif ¢
ciblées et neutresudpoint de vue technologique, qui soient garantes, dans un avenir proche,

dobune protection forte, intelligente et eff

Le CEPD se r® ouit ®galement du fait que no
avis préliminaire et dans sebservations informelles aient été prises en compte, ce qui a
contribu® de fa-on notable " Il a qualit® de |
|l a proposition de garantir un ni veau ®I| ev:
métadonges, et en particulier:

f du choix doéun r gl ement pl ut?t gue dou
juridique, ce qui pourrait contribuer a assurer un niveau de protection plus cohérent

dans toute | 6Union europ®enne;

T de | 6extensi on dawx fautmisseups delseraiqgepATiT;c at i on

T de | approche consistant ~ nodéautoriser |
définies;

i de la modernisation des exigences de consentement actuelles en vertu des nouveaux
articles 9 et 10;
9 durecentrage des dispii@ns de sécurité sur les questions spécifiques aux services de

communication et de | 6alignement compl et
les violations de données;

f du choi x consistant ) confier |l e cuontr |
reglement «vie privée et communications électroniques» aux mémes autorités de
controle;

i etde laregle du consentement préalable pour toutes les communications commerciales
non sollicitées.
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2.2 Laconfidentialité des communications électroniques doit ster protégée

Le droit ™ Il a confidentialit® des comnfuni cat
de |l a charte des droits f ceanpdranese nlta ugxc hdeer tl edd)r
moderne des lois (postales) classiques garantiss secret de la correspondafice

La confidentialité des communications est essentielle au fonctionnement des sociétés et des
économies modernes: sans messagers dignes de confiance qui transmettent des informations
aux destinataires sans les utilisdedrs propres fins, les divulguer a des tiers, en modifier le
contenu ou supprimer ou retarder leur transmission, de nombreuses activités privées et
publiques pourraient uniquement étre effectuées de personne a personne.

Si | 6i mpor t anc eciale®e tariabité des eomreunicat®res me saurait étre
surestimée, la protection du droit fondamental a la vie privée contre toute interférence, en
particulier des autorités publiques, constitue sa fonction juridique centrale.

Pour garantir la sécuritéiidique, il est fondamental de se doter de regles claires et spécifiques
en droit dérivé afin de mettre en pratique le principe de confidentialité des communications

®l ectroni ques. 1 ne suf fit pas de séukn rer
article de la charte. Dans le cadre juridique actuel, la directive «vie privée et communications
®l ectroniquese est | d6instrument de |l a | ®gi s

Iégales nécessaires et spécifiques.

La reconnaissance, data charte, de la confidentialité des communications en tant que droit
fondamental est conforme aux traditions constitutionnelles européennes: la majorité des Etats
me mbr es de l 6Uni on eur op®enne reconnai ss
communicatios comme un droit constitutionnel distifict De nouvelles dispositions,
davantage harmoni s®es au niveau de | 6Uni on
juridique. Elles profitent en tant que telles aux personnes physiques, qui se voientrofrivda
protection partout en Europe, ai nsi guodaux
activités dans plusieurs pays.

2.3 Le niveau actuel de protection ne doit pas étre réduit

OQutre |l a mise en Tuvre du dea mpivée corcermant desne nt a
communications électroniques, le reglement «vie privée et communications électroniques» doit
€galement servir a garantir le droit fondamental a la protection des données a caractere
personnel c¢onf @deateRthasteCe point edt @ariaulierenceht @nportant pour

les situations dans lesquelles la directive «vie privée et communications électroniques» prévoit
des garanties plus concr tes que <celles pr
protection plus élevéqur les données a caractere personnel et de contrer les risques spécifiques
liés aux données de communications.

Ainsi, par exemple, alors que le RGPD ne définit pas spécifiguement quels fondements
juridigues peuvent étre permis pour le traitement et daefies situations, la directive «vie

privée et communications électroniques» et la proposition de reglement «vie privée et
communicati ons ®l ectroni quese sont pl us pr
contextes spécifiques, le consentement comase furidiqué’.

De m° me, i est essenti el gue | es nouvell es
deca des protections instaurées par le RGPD, en créant des dérogations aux regles du RGPD.
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De plus, outre les droits fondamentaux des persophgsiques, la proposition garantit la
protection de certains des droits des personnes morales. Cela concerne les communications non

sollicit®es ainsi gue dobdéautres aspects | i ®s
communications électronigeeSi le RGPD ne couvre pas ces beséjreette protection est
essentielle au vu de | 0i mportance crucial e

fiables et s®curis®es pour assurer %e bon f

2.4  Desregles simples et claires sont nécessaires pour garantir la cohérence et la
sécurité juridique

Le reglement «vie privée et communications électroniques» doit également veiller a ce que la
nouvelle réglementation prévoie des regles simples et clairesgigat appliquées de maniere
effective et uniforme partout en Europe. De ce point de vue, le CEPD se réjouit tout
particulierement des aspects suivants de la proposition.

Le choix déun r glement plut®t que dobébune di

Le CEPD se félicite du fait que,o mme i | | 6avait recommand® da
| ®gi sl ateurs aient choi si un r gl ement pl u
instrument juridiqgue. Ce choix est confor me

garantit un nivau de protection plus cohérent et plus uniforme pour les personnes physiques et
morales protégées par ses dispositions. En outre, il permet de fournir des conditions de
concurrence équitables pour les organisations qui doivent respecter ses dispositicinbeae

a réduire les colts de mise en conformité des organisations.

Contréle et mise en application

Le CEPD se r®jouit du fait gue, comme i | I
| 6article 18 de | a pr op o stesten matierecde proétectioe le a u x
pouvoir de contr®ler | 6application du r gl el
il se f®licite ®galement de | 6application dt
le RGPD aux questions relevant duhamp déapplication du r g
communications ®l ectroniqueseé. De m° me, il

des pouvoirs de contrble, et notamment du niveau des ankendes
La nécessité de régles simples et claires

La directive«vie privée et communications électroniques» et la nouvelle proposition prévoient

des régles pour plusieurs situations dans lesquelles il pourrait étre extrémement compliqué de
d®t er mi ner so6i |l y a traitement despondable du® e s
contrble ou du traitement, et qui pourraient étre les personnes concernées. Cela concerne, entre
autres, les circonstances techniques liées a certaines opérations de réseau (par exemple,
| 6identification de &téramipapxedésatiidatpurs (ihfamatons®w r i t ¢
|l es terminaux des wutilisateurs) et I Guti | i s
prospection directe.

Dés lors, le CEPD se félicite de ce que la proposition, comme précédemment la directive «vie
privée et communications électroniques», apporte une solution a ces situations en définissant

l es rtles et |l es actions | i ®s ~° 1 outilisatio
ne soit nécessaire en vertu du RGPD. Comme les dispositidasdidective «vie privée et
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communications ®l ectroniquese ont fait | 6obj
privée et communications €électroniques» permet de clarifier certains termes ou concepts.

25 11 est essentieldoddmp®Ptileanccarte olnhe dahampyl e me
communications électroniques»

Nous nous r ® oui ssons de Il 6ambi ti on affict
doapplication de | a protection et de mettr e

faconsde fournir les services de communications. Le maintien pur et simple de la protection
actuellement disponible viderait ces droits de leur substance pour une partie sans cesse
croissante de nos communications quotidiennes.

Messagerie instantanée et voix o

Comme cela a déja été mentionné dans notre avis préliminaire, les personnes physiques doivent
se voir accorder | e m°me niveau de protecti
®qui val ent s, guodil s s oi en tphorieofiner traditisnneiea de d e s
t ® ®phoni e mobile ou de messagerie (SMS, MMS
de communications OTT tels que la voix sur IP (VHIRY les applications de messagerie
instantan®e, de | 6autre.

Les utilisateur®nt souvent des attentes similaires en ce qui concerne le respect de la vie privée

et la confidentialité de ces messages, et une violation de la confidentialité peut étre tout aussi
attentatoire a la vie privée. Ainsi, par exemple, les utilisateurs poskibilité de commencer

une conversation en wutilisant | a fonction de¢
service de messagerie instantan®e par conto
leurs téléphones mobiles avant de finalenera ppel er doéun t ® ®phone
différents types de communications peuvent passer par les mémes appareils, a savoir les

t ® ®phones intelligents, et | 6exi stence de
ndbest en rii anf mev ichbamptre®hrensi bl e pour | 6utilii

A la lumiére de ce qui précéde, le CEPD se réjouit du fait que le considérant 11 de la proposition
reconnaisse |l a n®cessit® do®tendre | e cham
®qui val ent égalanent quelques lexeroples de ces services, en particul@ira «

sur IP, les services de messagerie et de courrier électronique web»

Comme nous | davions ®gal ement recommand® da
doal | er e n cdempretéegerinanseulentent tes cerhmunicatidosckionnellement
équivalentes aux services fournis par les fournisseurs de services de télécommunications
traditionnels, mais aussi les services qui offrent de nouvelles possibilités de communication,
évente |  ement de Fa-on compl ®mentaire ° ddéautr
sbassurer gue | es fonctionnalit®s de commu
exemple les fonctionnalités de messagerie dans les applications de jeuxrencatgres)
bénéficient également de la méme protection.

De ce fait, le CEPD se réjouit tout particulierement du fait que les serviceadisssoires»
soient explicitement mentionn®s et couverts
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L 6 ermet des objets

En r®alit®, ce gQque nous appelons couramment
«internet des objets connectés aux persomnésn ef f et , l 6i nternet d
notamment les traceurs sportifs, les capteurs de santé, les dispositifs de communications
personnelles, les téléviseurs intelligents, les voitures intelligentes et de nombreux autres

dispositifs. lls sont équipésed capt eurs d®tectant l e son,
param tres physiqgues de | eur propri®taire.
donn®es et | eurs communications sans que | e

en soit conscient) ne saurait étre un motif pour accorder une protection moindre a ces
communications, souvent sensibles.

La protection de la confidentialité des communications ne devrait pas dépendre du fait que les
personnes parlent ewmt coulteseént quéetberse®or
gudell es se fient simplement aux caract®ri st
pour communiquer du contenu en leur nom. Normalement, le fournisseur de communications

ne devrait pas se sder de la finalité ou du contenu des communications, ni méme étre
conscient de telles caractéristiques des messages et des autres communications transmises a
travers ses services.

Le CEPD se r ®] ou P, paragraphd lade ta proposifibplr ®ecri tsiec lqeu e |
et |l e contenu doéune communi cati orienwwrtudlwi ven:
droit au respect de la vie privée. Le CEPD se félicite également de ce que le considérant 12
mentionne sp®ci fi q usenesoommunibatiomns de macleirte a chacksine,o b |
et vise a faire en sorte que la proposition couvre sans ambiguité les communications de machine

machine dans | e cadre de | 0internet des ol
communicationsitilisé, sur tous les réseaux et dans tous les services qui relévent de quelque
autre mani re du champ doéapplication du r g

Couverture de différents types de réseaux

Le CEPD se r® ouit ®galement de | desrédeauki on
et services accessibles au public dans | e ¢
Cellesci devraient couvrir, par exemple, les services de Wifi dans les hotels, les restaurants,
les cafés, les magasins, les trains, les aéropoies réseaux offerts par les hépitaux ou les
universités aux utilisateurs de leurs principaux services (les patients ou les étudiants,
respectivement), ainsi gue | dacc s Wi fi of f
bornes Wifi créég par les administrations publigtiés

3. PRINCIPALES INQUIETUDES ET RECOMMANDATIONS

Soi | se f®licite de | a proposition, |l e CEP
di spositions qui ri squent de nuire levétdedbi nt e
protection de la vie privée dans les communications électroniques. En particulier, le CEPD tient

a exprimer les inquiétudes suivantes:

1 les définitions contenues dans la proposition ne doivent pas dépendre de la procédure
législative distincte retave a la directive établissant le code des communications
électroniques europé€r(ci-aprés la «proposition de CCEE»);
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T les dispositions relatives au consent eme
Le consentement doit étre demandé aux peesophysiques qui utilisent les services,

gudoell es soient abonn®es ou non ~ <ces se
dans une communication. En outre, |l es aut
pas dans les communications doiventégent étre protégées;

T il convient de sbassurer que |l a relation

communications électroniques» ne crée pas de vide juridique en ce qui concerne la
protection des données a caractére personnel. Les données tareapacsonnel

recueillies sur | a base du consentement
juridique en vertu du réglement «vie privée et communications électroniques» ne
doi vent pas faire | 6obj et déun nhiehi t e me
consentement ou dobébune telle exception, s

serait prévu par le RGPD mais pas par le reglement «vie privée et communications

électroniquesx»;

a proposition nodéaffiche aucssueordanmibai t i or

accept at i erackindwallss) (égalemantappel€ «acces subordonné a

bacceptat i oncooliewakeo)o k ilefsaéc cous caux sites

ubordonn® © | 6obl i gat i oaconsgntirta étreduigie sprer s o n

es sites quobelle visite. En dbéautres te
ce que le consentement soit vraiment donné librement;

1 la proposition ne garantit pas que les navigateurs (et les autres logiciels mis sur le
marchégi per mettent dbéeffectuer des communi
par d®f aut de mani re ° emp°cher |l e sui vi

1 les exceptions relatives au suivi de la localisation des équipements terminaux sont trop
largeset ne sont pas assorties de garanties adéquates;

f la proposition prévoit la possibilité¢ pour les Etats membres de mettre en place des
restrictions. Ces restrictions exigent des garanties précises.

(@)}

I
I
I
S
I

Ces principales inquiétudes, et les recommandations quantéponses a y apporter, sont
exposeées au chapitre 3.

31 Champ doéapplication et d®&finitions

Le CEPD se r® ouit de | ddintention de d®&fini.
privée et communications électroniques» en fonction de son iblgj@esistant a garantir une
protection cohérente et compléte des droits fondamentaux au respect de la vie privée, a la
confidentialité des communications et a la protection des données. En créant un instrument
autonome qui ne s 0 demeglesrralativespllawcancudenae st au nearcleea d r
i devient possible de d®&finir | e champ do
communications ®l ectroniquese de telle mani
sOarticuluetnoturnodne pfaassctaeur s et dbéenjeux ®conoa
l 6utilisation efficace des ressources, ma |

Les principaux concepts utilisés dans le reglement «vie privée et communications
électoniques» doivent étre soigneusement définis pour garantir la pleine efficacité du
réglement. Le CEPD craint que cette efficacité ne soit affaiblie ou entravée par le manque de
précision et de clarté de certaines des définitions, ainsi que par une dépeimddire a la
proposition de CCEE. En effet, cela risque de retirer des droits aux personnes concernées ou de
l imiter | e champ dbéapplication du r gl ement
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Eviter la dépendance aux définitions du CCEE

Lorsque le cadre juridiquglobal des communications électroniques a été adopté en 2002, la
directive «vie privée et communications électroniques» en faisait alors partie intégrante.

Cependant , |l es | ®gi sl ateurs se sont aper - u:
créationd 6 u n march® concurrenti el et ®qui tabl e
®l ectroniques, et “ |l a r®alisation des fina

pour la protection des droits fondamentaux. En conséquence, les termes cemtcaaked
réglementairé tels que utilisateur»et«communication® ont été spécifiguement définis dans

la directive «vie privée et communications électroniques» pour les besoins de cet instrument,
sd6®cartant aigénérales dedasdiredti@idieh $i ka iéformesdu cadre de 2009

a conservé intact le lien entre ces instruments, elle a également maintenu les définitions
distinctes de la directive «vie privée et communications électroniques».

Avec | 6 act uéglslatifp leso légeslateuts ssontl confrontés a des propositions
doéinstruments qui sont beaucoup plus i nd®pe:
1 la proposition de CCEE comprend, en effet, des regles pour le marché des
communications électroniques visant a garantir wéritable marché unique des

communications, une wutilisation efficace
dans le haut débit, des conditions de concurrence équitables pour les acteurs du marché,
ainsi quobdbune r®gl ementation efficace;

1 la propositon «vie privée et communications électroniques» vise, quant a elle, a
procurer un niveau élevé de protection de la vie privée aux utilisateurs des services de
communications électroniques, et a faire en sorte que les services numériques soient
plus sdrs esuscitent davantage la confiafice

Contrairement aux exercices de 2002 ° 20009,
le caractére synchrone du processus législatif dans les différents domaines, mais distingue
clairement les regles liées amarchés de celles liées a la protection des droits fondamentaux.

En conséquence, les cadres dans lesquels les organes Iégislatifs travaillent sur ces propositions
ne sont pas toujours identiques, ce qui rend encore plus difficile la coordination des deux
procédures.

Le CEPD se félicite de la distinction établie entre la dimension des droits fondamentaux et la

di mension ®conomique, et il se r® ouit de |
visant a protéger les droits fondamentaux au respeeda vie privée et a la protection des
données des personnes physiques utilisant des services de communications électroniques. Le
CEPD appelle toutefois | es | ®gislateurs 7 aj
A cet égard, le CEPD ne jugms nécessaire que les définitions de la proposition de CCEE
soient automatiquement applicables dans ce contexte. En effet, le critere déterminant pour

d®f i nir |l e champ doéapplication du r gl ement
devrait étre lgrotection des droits fondamentaux, et pas uniquement les facteurs économiques

|l i®s “ |l a concurrence |l oyale et © |l 6utilisat
définitions peuvent étre identiques dans le texte des deux propositisegitlpréférable, en
raison du contexte sp®cifique 7 |l a protect
reglement «vie privée et communications électroniques» des définitions entierement autonomes
et, au besoin, de les préciser. Cela permettracéga n t do®viter gue | a

dispositions du réglement soit modifiée par les changements apportés au processus législatif
sur le CCEE, sans préjudice de la cohérence nécessaire entre ces deux domaines législatifs.

l4|Page



La dépendance des définitionks de la proposition a la procédure législative parallele et
distincte de la proposition de CCEE entraine des risques inutiles et évitables pour la clarté et

| 6efficacit® du r gl ement c¢vie priv®e et co
proposition de CCEE ne sera pas adoptée, ses définitions peuvent toujours étre modifiées. Or,

si ces définitions sont utilisées dans la proposition «vie privée et communications

®l ectroniqueseé, el l es pourraient dispbsitiens t er I
Comme cela a été observé par le passé, les définitions créées a des fins de réglementation
économique ne sont, en général, pas censées étre adaptées pour la protection des droits
fondamentauxP o u r ces raisons, | e CER® suppeneolanmand e
d®pendance inutile ~ |l a proposition de CCE
centraux, dans le réglement «vie privée et communications électroniques»-laéme, qui
concordent avec la proposition de CCEE, sans pour autant étre forog&nt identiques.

Cela permettrait également de faciliter la compréhension du reglement «vie privée et
communications électroniques» par un utilisateur moyen.

Identifier clairement les personnes concernées

Par exempl e  «utlisateudfi@af»nemplit tinie fmrrctionl aéntrale dans la proposition

«vie privée et communications électroniques», dans la mesure ou elle est censée désigner

| 6enti t® dont | es droits fondamentaux doive
CCEE, la définition &utilisateur final»renvoie aux personnes physiquesmoralesjui ont

conclu un contrat avec un fournisseur de services de communications électroniques et ne
fournissent pas de services de communications électroffques. 6 u s a g eutilisateurt e r me
final» dans ce sens ne garantit pas que les droits fondamentaux de toutes les personnes
physiques utilisant des services de communications électroniques seront protégés de maniere
adéquate. En ce qui concerne les droits fondamentaux des individus, la pyopdesitiait

utiliser un terme défini précisément dans ce but, en faisant référemae gersonne physique

utilisant des services de communications €électroniques sans étre nécessairement abonnée a ces
services Cette définition serait appropriée pour danbreuses dispositions, y compris aux
articles 6 et 8 . Dans doautres dispositior
contractuell e avec un fournisseur de servi ¢
annuaires accessibles au publi@.dhapitre 3.2 analyse plus en détail les risques liés au fait de
confier les décisions sur les droits fondamentaux a des entités autres que les personnes
concernees.

Apporter de la clarté sur les services couverts

Comme souligné au chapitre 2.5, le CEPDhsi st e sur l e fait que

d 6 a p p | ma@reelcanstitne une adaptation de la Iégislation aux évolutions technologiques

et ®conomi ques qui sOi mposai-t depuis | ongte
mesure de comptersuréaonf i denti al i t® de | eurs communi c
ou un service de messagerie web. Les définitions se rapportant aux différereasmubles

de services sont essentielles pour d®t er m
L 6 a dtiarpde & définition dexservice de communications interpersonnelles»” | 6ar t i c

paragraphe 2, pour y inclure également les services accessoires, est également accueillie avec
une tres grande satisfaction. Cette adaptation illustre trés clairemtait tpie le champ
déapplication du r gl ement c¢vie priv®e et ¢
°tre i dentique ° cel ui de | a proposition d
spécifiques ou différentes de celles du CCEE. La queske savoir si le service utilisé pour

15|Page



communi quer est central ou accessoire, du p
pour la protection de la confidentialité des communications.

S6assurer que toutes |l es desxsn®es de communi

En ce qui concerne la définition des métadonnées de communications, la proposition mentionne
uni quement , "’ | 6arti cl edonhées taittes algns anprdéseau e, p
communications électroniques£ela pourrait entrainer un manque gietection lorsque

certaines des données déterminant le traitement de contenus de communications sont traitées
par des équipements qui font partie des infrastructures du service mais qui ne sont pas
considérés comme faisant partie du réseau. Cela potétnaiite cas lorsque ces données sont
traitées par des équipements considérés commerelesources associéesn sens du CCEE.

Afin do®viter de tels ®carts en mati re de
 6articl e 3 poinp@, deratrermgiolderenon seulement les données traitées
«dans un réseau de communications électroniques»mai s aus s i celles tr

équipements en vue de la fourniture du service et qui he sont pas considérées comme du
contenu.

Enoutre,dupointel vue doun fournisseur de communicat

et communications ®lectroniqgueseée, |l e conteni
un réle dans le traitement de sa confidentialité et de sa sécurité. Le fournisseuaiigdsv

chercher ° savoir si |l e message transmis C
cardi aque, un ordre de transaction boursi r
de march® ou une phot o doéumeilvitatiog a entmardge. f | e
Loefficacit® et | 6efficience des services,
cons®quent °tre assur ®s pour | 6ensembl e de

communications exigent des mesures spéa@fqie la part du réseau, de nombreux protocoles

de communications existants permettent de spécifier ces exigences dans le cadre des
métadonnées de communications. Afin de garantir la fiabilité des services, il serait préférable
doéoappl i quer uthequetde viota®a chnfiderdialitp dlans ce but.

Protéger les données de communications dans le «nuage»

Une autre préoccupation du CEPD est que le réglement «vie privée et communications
électroniques» doit non seulement définir clairementdafidentialité et la sécurité des
communications en transit, mais il doit également protéger la confidentialité et la sécurité des
équipements des utilisateurs finaux et des données de communications stockées dans le
«nuage»Le CEPD recommande de revoit 6 a r Stet leccbnsidérant 15 de la proposition

de maniére a couvrir clairement ces deux situations.

Dans sa rédaction actuelle, le considérant 15 de la proposition semble ne couvrir que les
données en transit. En effet, il dispose qued« nt ededilcdii mtner cepti on d
communi cati on devrait sOapplieuer edjmuasmtud’l
réception du contenu de la communication électronique par le destinataire».

Si |l 6article 8, par agr ap h euicatlonsestocké@s, danp dest g ¢
égquipements terminaux, le reglement devrait prévoir clairement le méme niveau de protection
pour | es communications stock®es dans dbautr

par exemple dans des boites de messagghées par un fournisseur de services ou tout
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stockage en nuage utilisé dans le cadre du service de communic&ioaffet, le CEPD tient
“ souligner que | es nouveaux paradigmes tec
renforcent encore pluéli mportance dé& | a confidentialit®

Comme expliqué par le G29 dans son avis /%017 | e champ doéapplicat.i
défini dans le texte cité du considérant 15 est basé sur un cadre conceptuel de communications
qgui est d®p as s @artdésudpnoéesrdd dommuini¢catiohsasonpstockées par les
fournisseurs de services, y compris aprés leur réception. Il conviendrait de faire en sorte que la
confidentialité de ces données demeure protégée. En outre, la communication entre des abonnés
auxnf mes services doinformatiqgue en nuage (pa
ne n®cessitera souvent que tr s peu de tran
®l ectronique consisterait pr i ncdang dal basmae t er
donn®es du fournisseur, plut®t qubden une tr

Le CEPD recommande, plus généralement, de soumettre le corpus complet des définitions
utilisées dans la proposition de réglement a un examen apgrco n d i afin do®\
dépendance inutile a la proposition de CCEE et de faire en sorte que le niveau de
protection ne soit pas abaiss® par rapport

et communications électroniques».

3.2 Le consentementdevrait étre demandé aux personnes physiques dont les droits
sont affectés

Le CEPD se r® ouit de | 6ambition affich®e g
protection tant au contenu qubéaux m®tadonnge
dans le RGPD, un role central dans le traitement des données de communications électroniques
au titre des articles 6 et 8 de la proposition.

Toutefois, dans certaines situations, ces dispositions permettraient a des tiers de donner leur

consentementetdon de prendre des d®ci sions concer n:;:
personnes, ce qui i-détarminationl de$ @eesonies phiysiqees at de | 6
| 6essence m° neonsgeatemerd enloltei ognu 6deel | e est d®f i ni

Ainsi, 9 |l 6on sbdéen tient aux d®finitions de | a
pourrait signifier, par exempl e, guden tan
consentement a la place des salariés qui utilisent les services. Celaemitaussi, de facon

g®n ®r al e, débautres situations dans | esquell

alors utilisés par des personnes physiques dans le cadre de cet abonnement, ou dans lesquelles
un propriétaire fournit certains servias communications a ses locataires.

Pour ajouter ” |l a complexit®, | a propositi
| «@tilisateur final»pour le traitement des données. Au lieu de cela, elle utilise divers termes
pour déterminer qui devrait donrgn consentement:

T ° I 6article 6, paragraphe 2, p atilisateur fiogl , rel
concernés
T ° I éarticle 6, paragraphe 3, p o i untitisateura ) t

e
ou [des] utilisateurs finauxancernésX en cas de fourniture doéutl
utilisateur final), soit de

1 «tous les utilisateurs finaux concernggans tous les autres cas);
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T ° Il déarticle 8, paragraphe 1, poi nt b) , re
s 0 agi utlisatenr fihab;c

1 enrevanche, aux articles 15 et 16 (annuaires accessibles au public et communications non
sol I'i ci t ®e st)lisateurslfinasx@ua gpnt tes peesennes physiques»

A la lumiére de ce qui précéde, et compte tenuntanque de clarté de la définition

d <utilisateur final» et des formulations peu cohérentes utilisées dans les différentes
dispositions de la proposition relatives au consentement, il est difficile de savoir qui doit donner
son consentement et dans qualiiation. Dans les trois scebapitres suivants, le CEPD
explique ses trois principales inquiétudes en ce qui concerne la notion de consentement de
 utilisateur final, et i formul e des re
inquiétudes.

Le congntement doit étre donné par les personnes physiques qui utilisent le service

Premi rement, |l a proposition doit sbéassurer
effectivement |l e service de communiuoontei ons
traitement de leurs données de communications.

Commeindiquéed essus, | es personnes qui sb6éabonnent
(ou les seules personnes) qui utilisent le service. Ainsi, par exemple, un employeur pourrait

s 6 a b o des gervices qui seront ensuite utilisés par ses salariés ou par des visiteurs, ou une
cha" " ne déhttels pourrait sbdébabonner ~° des se
par ses h!'tes. De m°me, un pr abpmer®demservices o u |
qui seront ensuite utilisés par plusieurs personnes physiques (par exemple, des membres de la
famille ou des locataires) vivant dans les mémes locaux (ainsi que par des visiteurs).

Nous supposons que | a &witenicsaquece soierd lkesgpersonnesd i n |
physiques utilisant effectivement le service, et non celles qui y sont abonnées, qui donnent leur
consentement. Néanmoins, ce point devrait étre précisé dans la proposition.

é cet effet, | e CE®Uedéfmitooantoromealde terdhécutilisatdun

final» dans le reglement «vie privée et communications électroniques» en vue du
consentement au traitement des données de communications. Cette définition devrait
sdarticuler aut our mseistouty peasbnnephy®idqu®imeatiisansuns ui v
service de communications électroniques accessible au public iii)) a des fins privées ou
professionnelles, iv) sans étre nécessairement abonnée a ce séfvice»

En outre, nNous r ec o mma opdsdionsn cordidéract lgui préeised a n s
" |l 6aide dbébexemples sp®cifiques, gue | es ut
sal ari ®s, |l ocataires, clients doéohttels, meml

bY

personne physique utilisant effeciement les services, a des fins privées ou
professionnelles, sans y étre nécessairement abonnée.

Le consentement doit étre demandé a toutes les parties intervenant dans une communication
Les r gles propos®es doivent ®gutes lesmpamiedls pr ®

intervenant dans une communicati on, comme, |
courrier électronique, ou toutes les personnes physiques participant a une vidéoconférence,
doi vent avoir | a pos soubon leirdit@dnerd dée ledr®donndes de d 0 ¢
communications.

Le CEPD suppose que |l a Commission avait | o
typiques, comme pour | a num®risation du cont

de marché ou deuplicité ciblée, le consentement de toutes les parties intervenant dans une
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communi cati on. En m°me temps, |l e CEPD recon
pr ®ci ses dans | esquelles | e consent empment do.
|l orsque |l es donn®es de |l ocalisation ddéune p
" caract re personnel débune autre personne,

' i mit®s sp®cifiques, comme dta c@eragani®s &rd ed
entrants selon des mots clés ou par expéditeur). Dans ces cas, il est possible de prévoir
spécifiquement les exceptions éventuellement néces<aires

A la lumiére des considérations précédentes, et afin de simplifier la compléide la

proposition, | e CEPD recommande doéutiliser
la proposition («tous les utilisateurs finauxp» chaque fois que le consentement de

| 6util i sat eur 28 fCette aapproches systématiqyes ess particulieremen

i mportante au regard des m®t adonn®es et du
traitement au ®itre de | 6article 8

Les droits de personnes physiques autres que les parties communicantes doivent également étre
protégés

Enfin, | e CGE®dementdde nlag protection des personnes physiques qui
néi nterviennent pas dans une communicati on,
incluses dans ces communicatihsConformément au RGPD, tout traitement de données
personnelles (en detwordes activités domestiques et autres exceptions) est subordonné a
| 6obligation de disposer doéun fondemént jur |
Afin de dissiper toute ambiguité quant a la mesure dans laquelle les dispositions du RGPD

s @a@iquent également a ces situatiohse CEPD recommande dbajout
matérielle pour confirmerque¢c | e trai tement bas® sur | e con
ne doit pas porter atteinte aux droits et libertés des personnes physiquesedotbnnées a

caractere personnel sont liées a la communication, et en particulier leurs droits au respect

de la vie privée et a la protection des données a caractere personnel les concernant».

3.3 La relation entre le RGPD et le réglement «vie privée etommunications
électroniques»

LeCEPDseréjoud u fait que, comme il | davait recom
le RGPD et le réglement «vie privée et communications électroniques» demeure
compl ®mentaire, comme <cobOest | e oompetenaett uel |

précisent»quiont ®s or mai s ®t ® lapamgrdpl@s3, dé la prépasitionj sorit e
satisfaisants pour définir cette relafién

Le CEPD se félicite également de ce que le considérant 5 précise désormais clairement que la
propositong n 6 ab ai s s e p atsctioh @ont bénéfideatles mersonmpes ghysiques en
vertu [du RGPD]».Le CEPD recommande de renforcer encore cette phrase en ajoutant la
formul ati on suivante pour expr i raecontiaie, leme s s a
cas échéant, il vise a four des garanties supplémentaires et complémentaires compte tenu de

la nécessité de renforcer la protection de la confidentialité des communications».

Le CEPD constate toutefois que cette relation souleve la question suivante: dans le cas ou

| Gutirl fg amtadu a consenti ~ ce qudun fournisse
des données de contenu a un tiers qui agira alors en tant que responsable du traitement, le
traitement des données par le tiers en questiort-slerégi par le RGPD ogpar le reglement

«vie privée et communications électroniques»?
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Les cons®quences de ce choix sont i mportant

ult®rieur, tous |l es fondements juridiqgues d
étre invoqués par le tiers. En revanche, si la proposition était également applicable, le traitement
ne serait possible que sur | a base du consel

par la proposition).

Si la proposition était interprétée cora signifiant que les tiers peuvent se prévaloir de tout
fondement juridique prévu par le RGPD pour effectuer le traitement, cela créerait un vide
juridique qui pourrait considérablement abaisser le niveau de protection prévu dans le reglement
«vie privéeet communications électroniques». Par exemple, les fournisseurs de services de
communi cations (qui seraient couverts par |
filiales pour contourner le régime plus strict du reglement «vie privée et cowmtians
électroniques».

Afin de garantir la sécurité juridique, le CEPD recommande que la proposition précise,

dans une disposition matérielle, que ri les fournisseurs de services de communications
électroniques, ni les tiers ne peuvent traiter des doemé caractére personnel collectées sur

la base du consentement ou de tout autre motif juridique au titre du réglement "vie privée et
communications ®l ectroniques", sur | e fonde
pas spécifiguement prévue dangéglement "vie privée et communications électroniques"».

Le CEPD recommande en outre doi nelbrsqueele un ¢
traitement est autoris® en vertu doébune exce

"vie privée et communicatons ®I|l ectroni ques", tout aGutre t
du RGPD est r®put® interdit, y compris | e
| 6 ar6tparagraphed, du RGPD. Cela néemp°cherait pas

de demader un consentement supplémentaire en vue de nouveaux traitements».

Cela ne devrait pas empécher les législateurs de prévoir des exceptions supplémentaires,
limitées et spécifigues dans le réglement «vie privée et communications électroniques»,

par exemgde pour protéger les ntéréts vitaux»des personnes concernées conformément

"l éarticle 6, point d), du RGPD, ou pour a
scientifique ou ° des fins statistigdies (of"

En outre, la derniére phrase proposée du considérant 5 dispode tragtement des données

de communications électroniques par les fournisseurs de services de communications
électroniques ne devrait étre permis que conformément au présent regle@etté»phrase

crée une certaine ambiguité dans la mesure ou elle pourrait laisser entendre que le traitement
de données de communications électroniques par des tiers autres que les fournisseurs de
services de communications électroniques nereleve pasdutp doéappl i cati on
cvie priv®e et communications ®|l ectroniques
paragraphe 1, et abaisserait le niveau de protection prévu par le réglement «vie privée et
communications électroniques». Cequo mpt e, cqeitrailes siadnnépsansagsiel

type de donnéesst protégé. Le traitement des données de communications électroniques et des
informations liées aux équipements terminaux des utilisateurs devrait relever, sans ambiguité,
d u ¢ h applipatiah du reglement «vie privée et communications électroniques», quelle que
soit | 6entit® char g®eEndgmséquenae; l¢ EEPD emmmande me s
de remplacer la phrase citée au considérant 5 par le texte suivantle traitement des
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données de communications électroniques ne devrait étre permis que conformément au
présent reglement et a un fondement juridique spécifiguement prévu dans-celui

3.4  Le consentement doit étre donné librement: il faut en finir avec leskacking walls»

Les «tracking walls» et la notion du consentement librement donné

Léarticle 8, paragraphe 1, Sparagragh8 de@&dli g ®c 51
directive «vie privée et communications €électroniques», intertlitb ut i | i paaittsde n d e ¢
traitement et de stockage des ®qui pements t
des équipements terminaux des utilisateurs finaux, y compris sur les logiciels et le matériel»

Les exceptions comprennent le cas dans lequdl « teur finalsa @dnné son consentement»

confor m®@ment ~ | 6article 8, paragraphe 1, p
Si |l e CEPD se r® ouit de ces nouvelles disp
de consentement actuel | B, paragrhph&, detadirectiee «tie au s s
priv®e et communi cati ons ®l ectroni quese, t
pl ei nement concr®tis® son potenti el doéoof fri
pouvoir de contrdle aux personnes physiques. Audies c el a, des entrepr

organisations ont mis au point des mécanismes de consentement dans le but de satisfaire sans
doute aux exigences juridiques brutes de conformité prévues par la directive «vie privée et
communications électroniques», isi@ans veéritablement donner aux utilisateurs la possibilité

de choisir et de contr*ler ce quoil advient
Ce ph®nom ne est parfois d®sign® sous | e t
tracage» outracking walls>. Lestrackingwalsont pour ef f et dbéemp®°che
nbacceptent pas |l e suivi sur doautreblesites
cookies et autres techniques, telles que | a
permanenceel t r ace num®rique | ai ss®e par | es util

acces utilisent ensuite les informations ainsi collectées a des fins de profilage et de publicité et

déautres fins c¢commer c idsdntebmsésur Reconsentemerd,g e ¢
comporte de graves risques pour la vie privée et déposseéde totalement les personnes physiques
concernées du contr6le de leurs données a caractere personnel.

Lestrackingwallsmet t ent ~° mal | 6i d®e du | i bre consen
par la directived5/46/CE et par le RGPD. Le RGPD améliore la directive 95/46/CE non
seulement en exigeant que le consentement soit donné librement, mais aussi en foursissant de
orientations supplémentaires sur ce que cela signifie dans les faits. Il prévoit, en particulier, que

|l e consentement ndédest pas consi d®r ® comme a\
fourniture dbéun service e s la pessonbeocordcernee &e a u

traitement de ses donn®es ~ caract re perso
nécessaire a la prestation du service en quéstibel est précisément le cas degking walls

gui obligent soamsenhtidutil dstbtkusati on de
sont pas nécessaires a la prestation du service concerné. Il est essentiel que les utilisateurs soient
en mesure doutiliser un service sassiatonsr e tr
o% | 6utilisateur d®pend de | 6util i scateston du
possible doéaffir mer , tesaekingwalssor tataleamend interdRsGER D , q

I

rai son de 0absence «dbriné librencent¥Peue gatamtima sécurité® c | a i
juridique, il est important que cela soit mentionné explicitement dans le reglement «vie privée
et communications électroniques».
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Compte tenu de | 6i mportance dbébun consnent e me
souvent i nsuf f5 paragnaphe3, pheleslexplaitantsidesites web, le CEPD
recommande une interdiction totale et explicite desditstracking walls».

En conséquence, le CEPD recommande que le reglement «vie privée et communications
éledroniques» prévoie, dans une disposition matérielle, quenul ne peut se voir refuser

| 6acc s " des services de |l a soci ® ® de | 0i
au motif quodoil ou elle nobda pas ragraphenl®pointe c on
b), au traitement de données a caractere personnel qui ne sont pas nécessaires a la fourniture

de ces services».

Pour compléter cette disposition, le CEPD recommande, en outre, une interdiction
supplémentaire et explicite de la pratiqueconsistant a exclure les utilisateurs qui

di sposent déapplications permettant de bl oq
déoextension install ®s pour prot®ger | eurs i
Pour éviter toute confusion, le CEPDrec mmande | 6aj out doéun consi

explicitement que«le traitement des données aux fins de la fourniture de publicités ciblées
ne peut °tre consi d®r ® comme n®cessaire ~° |

Un autre mot i f dudilisateyrs fin&k podrraieneégdlementiéae conérantés

" des m®cani smes de consentement forc® avar
appareils intelligents (comme | es t® ®vi seu
objets, il conient de faire en sorte que la fonctionnalité des dispositifs intelligents ne soit pas
subordonn®e © un consentement qui nbest pas
est de pr®ciser | es c o4 duRGPhenkedaptantdugontextei c | e
de | 6internet des objets, oY% |l es wutilisateu
dont ils peuvent raisonnablement attendre certaines fonctionnalités.

Le CEPD recommande donc doi ntrodulareeet ®g al ¢

sp®ci fique dans |l a proposition, sous | a for
¢cnul ne peut se voir refuser une fonctionna
| Gutilisation de ce dispositifouseilt epayantpe
consentement vis® ° | od6article 8, paragraphe

pas nécessaires a la fonctionnalité demandée

Cette approche compléete garantirait le niveau de protection le plus élevé poustesesr
physiques, ainsi que la sécurité juridique et des conditions de concurrence équitables a tous les
acteurs économiques.

Autres modeles commerciaux fondés sur la transparence et la responsabilisation des
utilisateurs

Cette appr oc heibladvecurne utpisaton et ume réutiigatidn innovantes des
données a caractere personnel dans le domaineddesiées massivesklle vise plutot a

renforcer les droits fondamentaux, tout en envisageant des possibilités nouvelles qui
permettront aux ergprises de développer des services innovants basés sur les données a
caractere personnel et reposant sur une confiance mutuelle. La transparence du mode
doutilisation et de r®utilisation des donn®:
renf orc®e, et | es personnes physiques doivent
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de | eurs donn®es. Comme | e CEReRvellésaéfiades i r m¢
données massive¥, les entreprises et les autres organisations quildé i e nt doi mpoc
efforts dans |l a recherche de solutions i nnct
personnel devraient faire preuve du m°me es
de protection des données.

Les compagnies téléphigues, les fournisseurs de services web ainsi que les autres
organi sations qui fournissent des services
du reglement «vie privée et communications électroniques» sont souvent les mieux a méme de
construireune relation mutuellement bénéfique, fondée sur la confiance, avec leurs clients.
Dans le cadre de cette relation de confiance, les clients pourraient étre préts a collaborer et a
partager leurs données a caractére personnel pour des usages nouveaaxaetsirgui

profitent a toutes les parties intéreséées

3.5 Lavie privée doit étre protégée par défaut

Le CEPD soutient fermement | a pr®cision app:«
peut tre exprime® - | 6 a cekh est tdchrsquement possibld et e s
r®al i sabl e. Toutefois, pour assurer | 6effic
respect de la vie privée par défaut sont également essentielles. De tels outils doivent étre
propos®s ~ d o6de¢il asatosmdrn gbormtion initiale,
respectueux de la vie privée, et a chaque fois que les utilisateurs apportent des modifications
importantes a leurs dispositifs ou logiciels. En outre, toutes les parties concernées,iy compr

|l es exploitants du site web, devraient °tre
normes sur le respect des politiques communément adfnises

Comme | 6a soulign® | e C¥EIRdutilidateursdoigentdispaserides pr
mécanismes efficaces et faciles a utiliser pour donner et retirer leur consentement. Des lors, le
CEPD se f®licite du fait que | a propositi ol

traitement peut °tre exprim® " tlewai dea ddunp.
application.

En principe, l 6article 9, paragraphe 2, de
concerne |l o6utilisation des param tres de co

et des logiciels installés subla ppar ei | pour expri mer l e con
| 6 a r9t paragraphe 2, de la propositiosars préjudice du paragraphe Yise a faire en

sorte que tout mécanisme de consentement facile a utiliser respecte également les exigences du
RGPD, ¢ notamment un degré de spécificité suffisant et la possibilité pour la personne
concernée de retirer son consentement

€ I dinverse, I 6darticle 10 de | a pdpasgbdites ti on
de d®t erminer, €s |l daidegideiselp,araadni Its aut ori
données ou a en stocker dans leurs dispositifs. Le CEPD considere que cette disposition est

contraire 7 | 6ar Protectioa deg donndes deRl&ddmzepton et protection

des donnés par défaut»Au lieu de cela, le CEPD recommande que la proposition impose

| 6obl i gati on, pour |l es fournisseurs de mat (
parameétres par défaut qui protegent les dispositifs des utilisateurs finaux contre tout

acc s non autoris® ° des i nformations ou t

dispositifs.

En outr e, | e CEPD recommande ddaj outer un
lodbl i gati on, pour | 6ensemble des parties con
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déoadh®r er aux nor mes techniques et aux n
communément admises.

Léarticle 10, par agr aphe 2 informerlles giksatdure des f o u r
parametres de confidentialité disponibles au moment de la premiére utilisation du logiciel. Il
est essentiel que, durant ce processus, les utilisateurs aient la possibilité de faire un simple choix
pour ®vit er outids, tattee méme apprdise.doud ou rien»ne devrait pas
sbappliquer “ | eur <consent-desaesnds mayens techragues g e .
utilisés pour donner le consentement doivent respecter les exigences de consentement énoncées
licte 4, paragraph&2, du RGPD, et notamment la regle selon laquelle le consentement
doit non seulement étralonné librementmais doit également étrapécifiqueset «éclairé»
Fournir des informations générales sur les paramétres de confidentiaditdelta premiere
utilisation doun | ogi ci «dut ou deaxsur tauterutlisation u n i
ultérieure, ne répondra pas aux exigences de consentement prévues par le RGPD.

En outre, il est important que les utilisateurs soient informgpdmametres de confidentialité

|l ors de | dinstallation ou de |l a premi re ut
effectuent des modifications ultérieures importantes dans leurs dispositifs ou leurs logiciels. De
tels avis devraient égalemteétre fournis, par exemple, lorsque les utilisateurs restaurent les
réglages par défaut de leurs dispositifs. Dans cetacéss parameétres devraient également

rester réglés de facon a garantir le respect de la vie privée par défaut. lls devraidgiteauss

ai s®ment accessibles durant | outilisation.

3.6 Les dispositifs ne doivent pas étre tracés sans le consentement de leurs utilisateurs

Le CEPD sd6ingui te ®galement de | dexception
reglement «vie privé et communications électroniques», visant a tracer les utilisateurs de
dispositifs de communication dans des espaces publics du monde réel (parfois désigné par le
terme 4racage de dispositifg» Ce type de technologie est déja utilisé, notamment, pour
mesurer la fréquentation de centres commerciaux ou pour cartographier les flux du trafic
routier. Si les données collectées sont souvent destinées a étre utilisées a des fins statistiques,
elles peuvent aussi révéler la localisation et les habitudes compotedes de personnes
physiques. Dans certains contextes, par exe
déune <clinique m®dical e, | e s -ménen extBeementd e |
sensibles, méme sous leur forme brute, sans profilaaahjise poussés.

Compte tenu des risques potentiels pour la vie privée, il est inquiétant que la proposition prévoie

une autorisationquasiot al e de ce type de tra-age, l a s
transmis © | 6udiebki sneaseures| @il &dduirgpaunminimgr endr
la collecte ou la faire cesser».

On voi't ma | pour quoi cette forme dobéutilisat
déune protection moindre que les Burnssedrs des . A
services de communications ne sont autorisés a traiter les informations concernant la

l ocalisation des uti | i cisalkerd donng leug conséntement. leo® n d i

données traitées dans le contexte du tracage de difspdaits le monde réel ne devraient pas
étre considérées comme moins sensibles.

Par rapport a un traitement basé sur un consentement préeatad#im$y, une solution fondée
sur | 6opposi tiaptroudrpaffre e girotecéomenoindre erg rassae la
pr ®gnance «gharedéfiubbpt pbopart des personnes noda
t emps ni |l 6envie de signifier l eur opposit
sbopposer ont pdaaadaaetteinquaiude plgsg@m®r. alAes, | appr oc
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savoir |l a notificati on, alli ®e ~ une form
et ce, pour plusieurs raisons.

Premierement, un utilisateur peu attentif pourrait ne méme pas remarquer le message affiché

dars un espace tr s fr®quent ®. Par aill eurs,
grande ®chell e, | 6utilisateur pourrait ne r
ce qui rendrait | 0existemasblede | adite techn:

Deuxiemement, compte tenu des formulations de la proposition, les utilisateurs pourraient

nébavoir |l a possibilit® de se soustraire ~ ¢
de base de | eur s pr op reenstsanhsficdpleussitétephdnes moliles.mme
On ne saurait attendre de | iopeutétrd mémaplusiaurs g u o
foisil or squdil entre dans un espace 0% sont wut
Cbest dbastanai S i | 6opposition au tra-age
di spositifs de | O6utilisateur. Dans ce cont e

message énoncé au considérant 18, qui traite du conténd: & c ¢ s  laut tébirde e t

base [...] [doit] étre considéré comme un service essentiel pour que les individus puissent
communi quer et b®n®ficier des avantages de |
traitement de données [...] ne sera pas valablesilapers@e concer n®e ne di s
veritable | ibert® de choix ou nbéest pas en n
subir de préjudice».

En outre, soil est techniquement possible d
enemegi strant | 6adresse MAC Wi fi du di sposi
fournisseur du service de suivi de la localisation, ce méme procédé peut étre utilisé pour un
régime de consentement préalable. Le consentement éclairé donné libremengcol 6 e x i g e
RGPD, est préférable dans tous les cas.

A la lumiére de ce qui précéde, le CEPD recommande de supprimer les paragraphes 2,
point b)), 3 et 4, de | dactuel article 8 et
simplifiée (de la part ce tous les utilisateurs finauf®c oncer n®s) . De pl us,
6 régissant le traitement du contenu et des métadonnées, le reglement «vie privée et
communications électroniques» devrait également préciser que le traitement fondé sur le
consentementn 6 e s t possi bl e «ppeauverd Etre htteistes £n traitat des ® s
informations rendues anonymé$».

Si nécessaire, des exceptions limitées et ciblées pourraient étre prévues a des fins de

recherche scientifique et de statistiques (officiellgs en vertu de | darticl
aux fins de la sauvegarde des «intéréts vitaux» des personnes physigues conformément a
|l darticle 6, “oint d), du RGPD

Une exception supplémentaire, limitée et étroitement ciblée pourrait également étre prévue a
desfins de comptage de personnes (par exemple, pour mesurer la fréquentation des stades de
football ou les flux de trafic), sous réserve de garanties appropriées, y compris des mesures
techniques et organisationnelles pour veiller a ce que les donnéesstdaibés ce but ne soient

pas trait®es ° dbéautres fins, et en partict
mesures ou des d®ci si ons p rséparationfonctibndeisd’ar d d e
débune possibilive®dRrosioopmptoslee afuf ¢ ctailt ement

(«do not calb) dans le contexte des communications non sollicittes ou a un registre
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décopposi ti odonoatiack) dares e xantexte dyf tacage en ligne], ainsi que de
limitations stictes quant a la durée de conservation des données.

Le CEPD recommande également que le réglement «vie privée et communications
électroniques» mentionne spécifiquement la possibilité pour le comité de fournir des

orientations supplémentaires concernantle gar ant i es  Ceserientations en 1
plus d®taill ®es pourraient notamment recomm
des fins statistiques, l es identifiants du
ni traités diect e ment , mais quobils servent uni quemi

identifiants pseudonymes, ou encore que ces identifiants ne puissent pas étre croisés entre
di ff®rents services de tra-age et qqui@stl s ai
strictement nécessaire pour effectuer les calculs statistiques.

3.7. Les restrictions doivent étre limitées et soumises a des garanties

Léarticle 11 de | a propositi ornelsderdardeestpeond p
¢cvie priv®e et communications ®|l ectroniques
privée et communications électroniques» autorise les Etats membres, entre autres, & mettre en
fuvre un r ®gi me nat doonées prévdyant le siockage obligatbiie des d e
données de communications électroniques par les fournisseurs pour assurer la détection, la

recherche et | a poursuite doéoinfractions gr a
d ans Digital Rights de 2014% de la directive 2006 sur la conservation des données
(2006/24/CEy, | es £t ats membres ne sont plus soum

| ®gi sl atif sp®cifiqgqgue de | 6Uni on, déintrodu
domées.

Le CEPD tient a rappeler que tout régime national de conservation des données doit respecter
les dispositions de la charte, et notamment des articles 7, 8, 11, 47 et 52, comme prévu dans la
jurisprudence pertinente de la Cour de justice. En pasicuéis Etats membres devraient se
conformer 7 | a | Dgital Rights wethrdly comprisl le deiniérarrét réntdu
dansTele 2 Sveriget Watson et autré§

En outre, | e CEPD partage | 6appr oeuseertaaindopt ®:¢
des motifs ®num®r ®s ~ | 6article 23, paragr
fondements juridiques pour limiter la portée de certains droits et obligations énoncés aux
articles 5 a 8 de la proposition. En effet, intégoeislesmot f s dodéexception vis
du RGPD ne serait pas approprié étant donné la spécificité de la proposition par rapport au
RGPD.

En tout état de cause, le CEPD considére que le simple fait que la portée visée par la proposition
soit étendue par rappr t " cell e de | 6actuel l e direct
électroniques» ne devrait pas étre interprété comme un mandat général autorisant les Etats
membres © ®tendre syst®mati quement |l e champ
des donnée (existant ou a venir) aldela des services de communications électroniques
traditionnels relevant actuell ement du cham
directive «vie privée et communications électroniques». Il conviendrait, tout ans,nue
démontrer la nécessité et la proportionnalité de telles obligations en matiére de conservation
des données, en conformité avec la charte et la jurisprudence de la Cour mentionnée

précédemmefit.

26|Page



Garanties supplémentaires

Léarticl e 23du R@PDrdesmpseagpehles m@sures Iégislatives imposant des
' imitations doivent contenir des dispositior
finalit®s du traitement et |l es garanties de
iIIiC|tes. Il devrait étre indiqué tres clairement que les spécifications et garanties
suppl ®mentaires pr® ues ~ | b6article 23, par

des limitations sont imposées en vertu du réglement «vie privée et comromsicat
électroniques». Ce point devrait étre précisé dans une disposition matérielle de la préposition

En outre, étant donné que les éventuelles limitations affecteront non seulement les droits des
personnes physiques a la protection de leurs donnéesa@eca personnel, mais aussi la
confidentialité des communications, le CEP&ommande aux |égislateurs de vérifier
attentivement quelles garanties spécifiques sont requises en vertu de la proposition.

En particulier, d 2Bnparaglgelse ch,s mdd ntbae), cde R
le CEPD recommande que la proposition dispose que les mesures |égislatives imposant

des | imitations devraient °tre subordonn®es
préalable pour tout accés au contenu ou aux medonnées’.

Transparence concernant | es demandes dbacc

Dans les réseaux mondiaux, les communications traversent les frontieres sans que les
utilisateurs en soient conscients. Lerss ¢ o mi
européenne peuvent traverser des pays tiers, tandis que les communications entre pays tiers
peuvent °tre transmises en passant par | e t
communications ®tabl i s ou euromennegpeurentiéteegaiss a ct
de demandes déinformations ou dbéacc s concel
par | es services r®pressifs ou de s®curit®
Ieurs pratigues et de leurs |égisbns nationales applicables, ce qui crée des exceptions au droit

|l a confidentialit® des communications. Ap]
transfert de données a caractere personnel vers un pays tiers pourront étre fondées uniquement
su un accord internationalP. tel qubéun trait®

Le recours aux pouvoirs des services de sécurité et de répression pour violer la confidentialité
des communications doit étre conforme aux principes de nécessité et de proportionnalité. Si
| 6i nformation des personnes physiques faisa

exemple pour prot®ger | es objectifs dbéune e
fr®quence et de | 6ampl eur dansfouthisseuasrdelsersicesl e d i
de communications donnerait aux citoyens en général, mais aussi aux organismes publics, la
possibilit® de comparer et doéo®valuer | a pra

La transparence autour des demandesacc ¢ s ®manant de pouvoirs |
réle important pour contribuer a garantir le respect des droits fondamentaux.

En conséquence, le CEPD a déja recommandé dans son avis préliminaire que le réglement «vie
privée et communicationslectroniques» prévoie des regles spécifiques visant a renforcer la
transparend || a recommand® en particulier quodun
organisations de divulguer, au moins a intervalles réguliers et sous une forme agrégée, les
demandes doéinformations ®manant de services
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obligation devrait sobéappliquer aux demandes
de I 6Uni on europ®enne. Nous avaemesles @gnandes me n t
émanant de pays tiers, les fournisseurs de services devraient respecter la condition de légalité
pr ® / ue 48duRGPD.t i cl e

Si |l e CEPD se r® ouit du fait que | 6article
dans | e gspdmuss mduwumede transparence en per met
comp®t ente doébacc®der, sur demande, ~ certai.l
i recommande aux | ®gi sl ateurs dbéaller enca

doexi ger tioh de ces informaticna.

En outre, le CEPD recommande que les autorités de contrdle bénéficient non seulement
déun awdemande¢s ces i nformations, mais quobell e
rapports périodiques.

4. CONCLUSIONS

Le CEPD se réjouitle la proposition de la Commission tendant a moderniser, a mettre a jour
et a renforcer le reglement «vie privée et communications électroniques». Il partage le point de
vue selon lequel il existe un besoin constant de régles spécifiques pour protéger la

confidentiali t® et | a s®curit® des communi cé
compl ®t er et pr®ci ser | es exigences du RGPL
mettre en place des dispositions juridiques simples, ciblées etsalir point de vue
technol ogi que, gui soient garantes, dans wun
et effective.

Le CEPD se f®l icite de | 6ambition affich®e
du contenu et des métadonnéets) se réjouit en particulier des principaux éléments positifs
exposeés a la section 2.1.

Soi | se f®licite de | a proposition, |l e CEP
di spositions qui risquent de nunniveauélevddéi nt e
protection de la vie privée dans les communications électroniques. En particulier, le CEPD tient

a exprimer les inquiétudes suivantes:

1 les définitions contenues dans la proposition ne doivent pas dépendre de la procédure
|égislative disincte relative a la directive établissant le code des communications
électroniques europédr(ci-apres la «proposition de CCEE»);

T les dispositions relatives au consent eme
Le consentement doit étre demandg& personnes physiques qui utilisent les services,

gudell es soient abonn®es ou non ~ <ces se
dans une communicati on. En outr e, l es pe
dans les communications doive&galement étre protégées;

T il convient de sdassurer gque | a relation

communications électroniques» ne crée pas de vide juridigue en ce qui concerne la
protection des données a caractéere personnel. Les donnéeactereapersonnel

recueillies sur | a base du consentement
juridigue en vertu du réglement «vie privée et communications électroniques» ne
doi vent pas faire | 6obj et doundd@umi t e me
consentement ou dbébune telle exception, s
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serait prévu par le RGPD mais pas par le reglement «vie privée et communications
électroniquesx»;

T la proposition nbéaffiche aucces subordanmeba t i or
| 6accept at i d¢rackingwalls#) (égalemanteappel€ «acces subordonné a
| 6accept at i oncoolliewakeo)o k iledsaéc cous caux sites
subordonn® © | 6obl i gat i oaconsentira Are $uidie qurer s o n
|l es sites qubelle visite. En ddoautres te
ce que le consentement soit vraiment donné librement;

1 la proposition ne garantit pas que les navigateurs (et les autres logiciels mis sur le
marchéqu per mettent dobéeffectuer des communi i
par d®f aut de mani re ° emp°cher |l e sui vi

1 les exceptions relatives au suivi de la localisation des équipements terminaux sont trop
larges €ne sont pas assorties de garanties adéquates;

T la proposition inclut | a possibilit® pou
cellesci exigent des garanties précises.

Ces principales inquiétudes, ainsi que les recommandations concernanpoiesesea y

apporter, sont exposées dans le présent avisdefeu des observations générales et des
principales inqui ®t udes ®nonc®es dans | e cc
commentaires et des recommandations supplémentaires, et parfoiegiiogjues, sur la
proposition, dans le but notamment de faciliter le travail des législateurs et des autres parties
intéressées qui souhaitent encore améliorer le texte durant le processus |égislatif. Enfin, nous
tenons ®gal ement “doésuqultircn @re medit mp carpti adrec ed e
Iégislateurs, de facon a ce que le reglement «vie privée et communications électroniques» puisse

sbappliquer, comme pr® u, ~ compter du 25 m:
en vigueur.
L6i mportance de | a confidenti al 7 de® cltheesne c o mm

cesse doébaugmenter compte tenu du r!'le accru
notre société et notre économie. Les garanties exposées dans ¢ gvés@ueront un role
déterminant dans la réalisation des objectifs stratégiques a long terme que la Commission a
décrits dans les grandes lignes dans sa stratégie pour un marché unique numérique.

Fait & Bruxelles, le 24 avril 2017

(signature)

Giovanni BUTTARELLI

Contréleur européen de la protection des données
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ANNEXE: ANALYSE APPR OFONDIE ET RECOMMAND ATIONS

Au-dela des observations générales et des principales inquiétudes exposées dans le corps de
l 6avi s, |l e CEPD t i eded coningrddires e des recommandationsi | e 1
supplémentaires, et parfois plus techniques, sur la proposition, dans le but notamment de fournir
un outil de travail qui facilitera le travail des législateurs et des autres parties intéressées qui
souhaitent enceraméliorer le texte durant le processus Iégislatif.

Pour faciliter | eur consultation, |l 6ordre d
de la proposition, en commencant par les considérants avant de passer aux différents articles.

1. La couverture des différents types de réseaux (considérant 13)

Comme soulignéelessus ° |l a section 2.5, |l e CEPD se
Commission de faire entrer tous les réseaux et services accessibles au public dans le champ
d 6 a p ph des exigences de confidentialité. Le considérant 13 comprend ainsi plusieurs
exemples,commg € | e s H-bsituées &diff@vents endroits des villes, grands magasins,
centres commerciaux et hopitaux».

Pour éviter toute ambiguité, le CEPD encouragégislateur a ajouter des précisions et des
exemples supplémentaires. Ces exemples devraient comprendre, par exemple, les services de
Wifi fournis dans les hétels, restaurants, cafés, magasins, trains, aéroports et les réseaux offerts
par les universds ~ | eur s ®tudi ant s, ai nsi gue | dac
visiteurs et hétes et les bornes Wifi créées par les administrations publiques.

En outre, le CEPD recommande également que le considérant 13 précise ce qui devrait étre

consicéré commeaccessible au publick.ar exempl e, il conviendr ai
est considéré comme accessible au public méme si le fournisseur restreint le service aux
utilisateurs enregistr®s, c o mme s duaWifsa sése c a s

clients et visiteur3.

2. Les données a caractere personnel ne peuvent pas étre considérées comme une
contrepartie (considérant 18)

Le considérant 18 de la proposition «vie privée et communications électroniques» dispose que

¢ d ans niedn@neéngue; les services sont souvent fournis moyennant une contrepartie non
p®cuni aire, par exempl e | 0expo €dlatpéubimpligdez | 6 u |
gue les données des utilisateurs finaux soient utilisées comme une coetre@psinment si

ce considérant est lu en combinaison avec le considérant 16 de la proposition de CCEE, qui
suggere de facon plus directe quedssrvices de communications électroniques sont souvent
fournis en ®change dbéuner ceomdmmplparltd ®@c tnromi [
donn®es ° caract re personnel ou " dbéautres

Le CEPD souligne que les données a caractére personnel ne peuvent étre considérées comme
une «contrepartie»p o u r une demande de servi ceaunec o mme

application. La raison en est que | e consen
retir® sans porter pr® udice “ | a personne
dans son avis 4/2017 sur la proposition relative au contemgngué®, la notion de

«contrepartie nst aure des obligations suppl ®ment ai

ni compatible avec la notion de consentement au titre du RGPD. En effet, les notions de
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«paiement en données a caractére personeetbedonnées a caractére personnel proposées
comme«contrepartie»porteraient atteinte aux fondements juridiques actuels du traitement
licite, tels qubéils sont expos®s ~ | 6articl

Le CEPD recommande donc de supprimer la formulation citée du condidé3 et de la
modifier comme suit Rans | 6®conomie num®ri que, l es sel
une rémunération payée par un tiers plutét que par le destinataire du service».

3. Toutes les personnes physiques ont besoin de protection, padeeent les citoyens
(considérant 33)

Le CEPD recommande de remplacer le tergitoyen> par le terme personne physiqueau
consi d®r ant 33. Le concept de citoyennet® n
droits fondamentaux, cartouteslespeonnes physiques de | 6UE ont
protection aux termes de la charte, pas seulement les citoyens.

4, La protection des personnes morales (article 1)

SO0il est clairement justifi ® que.itdcenserngner s on
leurs communications électroniques et que la protection de ces droits devrait étre intégrée dans

|l a proposition, il convient n®anmoins doapp
La référence aux droits et libertés fondamentades «personnes morales» | 6 4,r t i c |
paragraphe 1, devrait étre supprimée. Au lieu de cela, en ce qui concerne les personnes morales,
|l e CEPD recommande doéutiliser des formul ati
paragr aphe @rectivd evie pribéa et cammdinications électroniques».

5. Le champ doéapplication territorial devra
3)
Le CEPD recommande que le réglement «vie privée et communicatiomeréitpets» dispose,

sans ambigupt ®, du efritorel qoeHeaRGPD (¢ comppiplé chamgpt i o n
déapplication ext r3aparagraphg®) o reita lqg uwiid ® s uilvéea rlta
en ce qui concerne le droit applicable au traitandeis données a caractere personnel. Si le

l' i bell ® actuel de | 6article 3 ne soOéoppose p.
clairement S i |l e champ dobéapplication terri:
disposition devraitétre modifiee de fagon a couvrir le méme domaine. Un considérant
permettrait de préciser davantage les intentions du Iégislateur.

La reproduction mot pour mot des dispositio
recherch®, d a n pplicdtien duneglement «vi® ptivéé 6t acommunications
électroniques» ne devrait pas étre subordonnée au fait que les parties concernées soient
qualifiées decresponsable du traitementw de«soustraitant» au sens du RGPD.

6. «Messages échangés via undapeforme» (article 4, paragraphe 1, point b), et
considérant 1)

Le CEPD se réjouit du fait que le considérant 1 confirme que le principe de confidentialité

s 60 app!l inmpyeas daaommugication actuels et futetssdonne des exemples comme les
«appelst ® ®p honi ques, | 6acc s ° |l nternet, |l es
courrier électronique, les appels téléphoniques par Internet et la messagerie personnelle
fournie par les réseaux sociaux®.
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Le CEPD partage la demande de clarificatiomfalée par le G29 dans son avis 1/261En

effet, la proposition devrait inclure spécifiquement, et sans ambiguité, tous les messages
®chang®s via une plateforme entre | es utildi
ou Twitter).

Le CEPD recommared également que ce considérant précise de maniére plus claire que la
notion de communication nodéinclut pas seulem
personnes physiques (ou machines), mai s auss
(pa exemple, une audioconférence ou des messages envoyés a un groupe défini de
destinataires).

En outre, comme i | | édae sssauwsl i"g np®& o'p olsa dsue ccthiaor
des d®finitions, | e CEPD r e c tnotesandéendadtésient r o
mieux adaptées a la protection de la vie privée et de la confidentialité des communications, afin
gue les messages échangés via une plateforme soient inclus, sans ambiguité, dans la notion de
«service de communications interpennellesy et, partant, dans la définition gservice de
communications électroniqus

7. Définition de «courrier électroniquexarticle 4, paragraphe 3, point e)

Le CEPD recommande de remplacer le terme dééiaurrier électroniquespar un termelps

général, comme, par exemplejessage électronicgge, °~ | 6article 4, para
qguoi l noy ai-t pas deourrieroéeétransqueocon coarnelegai sdnte s mo

couramment utilisés. La clarté de la définition est essengielle garantir la sécurité juridique
en ce qui concerne la portée de la protection contre les communications non sollicitées prévue
" 1l oafrticle 16

Le considérant 33 proposé souligne avec raison la nécessité que les dispositions sur les
communications nosollicitées soient neutres sur le plan technologique. Le CEPD se félicite

de |l a mention sp®cifique dans «applicatorsrde i d ®r
messagerie instantanée, courriels, SMS, MMS, [et] Bluetobtbus encourageons également
leléggi sl at eur " fournir déautres exemples dat

protection contre les communications non sollicitées, il conviendrait notamment de veiller a ce
gue les personnes physiques soient protégées contre tous les messagesinéni ci t ®s |,
soient | ivr ®s <&hréndlagigue-eu deel aafoowctctiioan de me
soci al ou débune application de | eux.

Pour garantir la sécurité juridique, la définition edéme doit étre suffisamment claire et large
pour que le terme défini englobe tous les canaux de communication pertinents, en plus des
communications de courrier électronique traditionn&lles

8. Le traitement au titre des exceptions doit étre strictement»nécessaire (articles 6
et 8, paragraphe 1)

Le CEPD approuve les recommandations du G29 selon lesquelles, en ce qui concerne les
exceptions visées aux articles 6 et 8, paragraphe 1, de la proposition de réglement, le mot
«strictementdevrait étre ajouté avarhécessaireds.
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9. Exception a des fingde sécurité (article 6, paragraphe 1, point b))

Léarticle 6, paragraphe 1, point b), autor.i
fins de sécurité. Le CEPD rappelle, comme indiqué dans la présente annexe, a la section 8 ci
dessus, que cetiexception doit étre interprétée de maniére étroite et limitée a ce qui est

strictement n®cessaire. Sui vant ces princiog
reconna’ tre et de supprimer | es ®| ®melemt s s
termi nal de-ménte,yarexempte dds eirusrou dutnes €éléments malveillants, mais

pas ©~ dbéautres fins. Cela nbéexclut pas qubL
autorisé sur la base du consentement des personnes physiquemées et sous réserve

ddbautres garanties comme celles mentionn®es
tient ®galement ° rappeler | 6avis 2/2006 du

liés & la fourniture de services de fitieadu courrier électronigbre

10. La protection des métadonnées de communications doit étre renforcée (article 6,
paragraphe 2)

Le CEPD attire | 6attention du | ®gislateur s
le contenu et lesmétadondee dans un environnement mul ti se
l equel | e service fourni ° | éutilisateur cor
maniére telle que ce qui est considéré comme du contenu pour un composant constitue des
métadmnées pour un aufie

Le traitement de données concernant la communication (comme les adresses URL des sites web
consul t ®s, [ 6intitul ® du courriel, | es nur
équipements terminaux) est souvent tout aussi ré&uglaue le contenu méme de la
communication. Les métadonnées concernant les communications peuvent fournir un profil tres
d®t aill ® déune personne physique et | eur tra
gue le traitement du contenu desnmunications.

Par exempl e, l es m®t adonn®es permettent | Oi
| 6 ai dé& Lesenétadonoéespeuvent également servir a identifier des structures dans
l e cadre doatt ent apémale®dp Dds retherchesers, eredutre detaldigqup u ° t
des personnes physiques peuvent °tre identi:
l ocalisation tir ®&4#a éyalament ééRpro@vg hue des informdtions e
intmesausued u mode de vie et des convictions db©o
fréquentations politiques, ses problémes medicaux, son orientation sexuelle et ses pratiques
religieuses peuvent étre découverts a partir des données relatives au trafic tisbes de
téléphone mobif¥.

En outre, pour certains types de données, la question de savoir si elles peuvent étre considérées
comme du contenu ou des métadonnées a été discutée au titre de la directive «vie privée et
communications électroniques». Le considéta 2 de | a proposition pr
URL compléete (indiguant la page web visitée) est considérée comme des métadonnées.
Toutefois, compte tenu de la nature sensible de ces données, ce type de données devrait
bénéficier du méme niveau élevé detpction que les données de contenus.

Comme cela a été expliqué également par le G29 dans son avis®d/2t&glement «vie
privée et communications électroniques» doit donc clairement prévoir un niveau éleve de
protection de la confidentialité des commnications tant pour lecentenw que pour les
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«métadonnées La proposition reconnait cette nécessité au considérant 2, ce dont le CEPD se
réjouit.

Mal gr® son ambition dodébassurer un niveau ®l e

permet le traement de ces données sous réserve de garanties moins strictes. Pour garantir un

niveau élevé de protection, le CEPD recommande que les mémes regles de consentement soient

applicables tant au contenu qubéaux m®tadonn:
0]

11. La protection des équipements terminaux: la nécessité de formulations neutres et

inclusives du point de vue technologique (article 8)

Le CEPD se f®licite du fait que |l a formul at
considérée comme neutre etlugive du point de vue technologique, comme cela a été
recommand® dans®|l 6avis pr® iminaire

Le CEPD rappelle la nécessité de veiller a ce que toutes les techniques de tracage, actuelles et

futures, utilis®es par | oentdedoam@Ppli acati dest ¢
pleinement couvertes. Les régles devraient, en particulier, couvair pr i se doemp
num®r i ques, ai nsi gue toutes -addeag ef drébmad | d
déi denti fiants et sddérdes appaels. Avecnen @eclwppednent deu s ®
|l 6i nternet des obj et s, de plus en plus de
défaut». Plutdt que de prévoir, comme condition, que les informations soient «déja stockées,

dans | 6®quilpement sermi haenvi sageabl e de cc
susceptibles dé°tre obtenues partir de | 0:¢
consentement, sauf dans | e cas de | a taransm
est pr® U actuell ement, ainsi gudune ®vent u
directement i ® - un service demand® par

fournisseur de services.

12.  Exception pour «mesurer desrésultats 6 a u d i e n c xe(arsche 8, paragrapivee b
1, point d))

Dans |l 6avi s pr®l i minaire, | e CEPD a recon
communications électroniques» devrait également prévoir une exception supplémentaire pour
|l es t ®mo i n s rigme) solisyéserve de gasantdadéqfa@stte exception devrait

permettre de garantir que | es donn®es peuve
ou peu, |l e droit de | 6utilisateur privece.he conf
CEPD recommandait de | imiter de telles exce

t ®moins analytiqgues dbéorigine sert strictem
garanties adéquates doivent étre appliquées, notammenblenmuni cati on ddéi n
claires aux personnes physiques concernées, un mécanisme facile a utiliser permettant de ne

pas participer 7 tout traitement de donn®e:
appliguées aux informations collectées &lipie les adresses IP. Dans son avis 04/2012 sur
| 6exemption de | d6obligati on’ tt&29aadasappelélesme nt

|égislateurs a établir une telle exception.

Le CEPD a également recommandé que, pour de plus amples oriergatidas garanties
devant °tre appligu®es et |l es conditions au
exempt ® de | 6exi gence de consentement , | e
électroniques» pourrait faire référence aux orientations situieseront fournies par le comité
européen de la protection des données.
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Le CEPD se r® ouit de | d0instauration doéune
demeure | imit®e, | e CEPD r egcced mnpaonudre adudtaaj notu t
donnée a caractere personnel ne soit rendue accessible a desatikxdin du paragraphe.

Cette formulation vise © ce que | 6exception
sp®ci fiqguement | 6util i satduebracontharsdé melaG29.ces d

Le CEPD rel ve ®galement que | 6exception ne
a long terme ou le traitement ultérieur des données a caractere personnel a des fins
suppl ®mentaires. Auttoiromserdadars slitoexsck@gei gémer
la lecture doéinformations depuis | es ®qui pe
acceptable que si un certain nombre de conditions sont remplies. Les informations qui en
résultent pourraient, pg@xemple, ne pas donner une image détaillée des différents utilisateurs,

et les informations obtenues ne doivent pas étre utilisées dans un but autre que celui de mieux

comprendre | e fonctionnement et | 6ugelvitei sat i
De m° me, l es i nformations ne doivent pas °
d®vel opper un profil doutilisateur, ni °tre

La proposition devrait étre mise a jour de facon a inclure des garassestielles et devrait
mentionner | a possibilit® pour | e Cdinsi,t® do
par exemple, dans le cas du tracage de dispositifs (comme évoqué a la section 3.6 du corps du
présent avis), le CEPD recommande que ceieeption soit soumise a des garanties
supplémentaires, y compris des mesures techniques et organisationnelles pour veiller a ce que

|l es donn®es trait®es ~ ces fins ne soient p
soient pas traittesopur sout enir des mesures ou des d®c
concern®, ai nsi qgudé”™ une possibilit® horizo

limitations strictes quant a la durée de conservation des données.

13. Recommandationssupplémentaires concernant le tracage de dispositifs (article 8,
paragraphe 2)

Premiérement, le CEPD recommande de supprimer la formulgaur permettre sa
connexion a un autre dispositif ou a un équipement de résgada premiere phrase de

| 0 a r8tparagraphe 2, afin de garantir une couverture neutre du point de vue technologique
et une protection complete de toutes les données émises par des équipements terminaux,

indépendamment de la finalité.

Deuxi mement, | e CEPD r eatioodaumisee par led Gtiispteurst e r
finaux concernésfou similaire)apres dans | e but do®UAdA&dL i gctuinfe e
sbassurer gqgue | a connexion ®tablie est bien
a donné son consentent préalable. Par exemple, certaines personnes pourraient avoir accepté,
via |l es param tres appropri®s de | eur dispo:
Wifi, leur dispositif recherche automatiquement les réseaux disponibles (préalablemen
sp®ci fi®s), voire qudil sy connecte aut oma
autoriser leur traceur médical ou de fitness a communiquer leurs informations médicales ou
déactivit® physique ~ des dricaspntosnations.fAgecle on - u

d®vel oppement croissant des dispositifs de |
fait de porter ou non un dispositif donné peut souvent révéler des informations tres sensibles,
comme des informations de santépat conséquent, il convient de faire preuve de prudence a

cet égard.
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14.  Le retrait du consentement (article 9, paragraphe 3)

En ce qui c A nparagraphe 3 (possabilité deaetirer le consentement), le CEPD
recommande doaj oult @&, panagrepheel®Di® b),ecen plus des références
d®) " mentionn®es ~ | 6article 6.

15. Le caractére «éalisableé du consentement expri m®
techniques (article 9, paragraphe 2)

Léarticle 9, parag celapshtechnRyemeaht pespililesetréalisable, ... le
consentement peut °tre exprim® - | 6ai de d
application |l ogicielle.permettant dbébacc®der

La formulation i cela est techniquement possible etisgddle> manque de clarté. En effet,

elle se préte a des interprétations trés variées et risque de vider cette obligation de sa substance.
LObune des interpr®tations possibles est gue
exige que le consentement | 6 ai de des par am t«technigiementh ni qu
réalisable»et « techniguement possiblebdne autre interprétation consiste a considérer que la
formul ati on i mpose une condi tion suppl ®merr
concernante caractére r€alisable> du consentement, dont la portée peut étre interprétée de
maniére stricte ou large, et qui pourrait méme sans doute inclure des considérations
commerci al es, comme | 6effet débun consent eme
commerciaux existants et sur les marchés pertinents en général.

Le CEPD recommande donc de remplacer la formulatsbnela est techniquement possible et
réalisable»par «si cela est techniquement réalisabédin de garantir la sécurité juridique en
cequi concerne la portée de cette obligaffon

16 L6i dentification de | a |igne appelante
(articles 12 a 14)

La proposition inclut | e droit du destinatai
etdeprendre des mesures ~ | 6dencontre des appe

Le CEPD se r®jouit du maintien de ce droit,
des protections permettant aux personnes physiques de prendre desmeSurel 6 enc on
do®metteurs de communications non sollicit®

Pour que le blocage des appels soit un outil efficace pour se protéger des communications non
sollicitées, le CEPD recommande en outre que la fornonlabu présentant un code ou un

indicatif sp®cifique indiquant quobil sbagit
paragraphe 3, point b),soit ajoutée apres les medsloquer les appels entrants provenant de
numeros précis» | 6 a r tragmaphe 1, foht,a). p a

17.  Annuaires accessibles au public (article 15)

Léarticle 15 de | a ¢cgroup mdistsieaurnr sdiddponsal aqu e s
sont tenus dobébobtenir | e consent emephysiquees ut
pour enregistrer dans un annuaire les données a caractére personnel de ces utilisateurs
finaux, tandis que | es personnes morales ont |
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Dans | 6avis pr®liminaire, | e CEPD aétendre o mmall
|l e champ doéapplication afin qudelle couvre
aussi tous | es autres types de services doa
| 6exi gence de c o meshenche enversed devrpito aissi  étle aétengue

explicitement ° ddédautres identifications de
de [ 6utilisateur. Nous nous rr ® ouissons de:
considérant 30 et du fait que les téléphones lesbies adresses électroniques et les services

de renseignements rel vent d®sormais explic

Nous approuvons néanmoins les recommandations du G29 dans son avis 1/2017, selon
lesquelles la proposition devrah d i quer plus cl airement guodu
distinct (c-a-d. granulaire) est nécessaire pour la recherche et la recherche inversée. Nous
recommandons également de supprimer la formulatiane | | e qubel l e a ®t G
fournisseur-d e | 6article 15, paragraphe 1.

18. Communications non sollicitées (article 16)

Le CEPD se f®licite du fait que | o6article 1
le mécanisme de protection actuel contre les communications non sollitkdéemoyens
emprunt ®s pour r®ali ser des communications
vigueur de la directive «vie privée et communications €électroniques». Par exemple, un appel
vocal non sollicité peut commencer par un composeur automateumeimeéros, diffuser un
message enregistré puis utiliser un assistant virtuel pour interagir avec la personne physique
appel ®e au travers doune s®rie de questions
utiliser les questions pour transfétermpersonne physique appelée a un opérateur humain. Ce
type dbéappel " des fins de prospection dire
appels entierement automatiseés.

Comme | e montre cet exempl e, | e |€dpditione r ®j
doadopter une approche neutre du point de v
CEPD salue tout particuli rement | 6exi gence

technologie utilisée.

Toutefois, des améliorations peuvenicore étre apportées a la proposition. Le texte doit étre
renforcé pour éviter les vides juridiques et pour garantir la sécurité juridique dans les cas limites.

|l nqui ®t udes concernant | 6® endue de | a prot

Léarticle 16 de guenenpdescanonsnications e progpection directemn i
Pour autant, les communications non sollicitées ou malveillantes ne peuvent pas toutes étre
considérées comme des communicationsplespection directeau sens commercial courant

ou au s e res, palagraphed3apoint f),gui définit ce terme aux fins du réglement «vie
privée et communications électroniques».

Ainsi, par exemple, malgré leur importance, les catégories suivantes de communications non
sollicitées semblent ne pas avoir été inclusesn s | e champ doéapplicati

1 Certaines communications liées a des tentatives criminelles, par exemple les attaques
par hameconnage et les propositions financiéres frauduleuses, qui peuvent ne pas
toujours étre couvertes par la définitida la prospection directe.

37|Page



1 Certains types de communications commerciales, qui peuvent relever ou non de la
définition de prospection directe.

1 Des communications de nature non commerciale, ou toute autre communication dont il
est difficidaeegidtdé®tbaubne rc osndommuniscati on de |
par exemple, certains types de communications envoyées par des partis politiques ou
par des organisations religieuses ou caritatives pour demander des dons ou pour assurer
la promotion de messagedlifiques, religieux ou autré§.

Pour ces raisons, |l e CEPD recommande aux | ®
une protection plus compl te pour couvrir toc
non sollicités, lesmessagesacomr ci aux, | d6hame-onnage et | es
€ cet effet, | e CEPD recommande °~ | a fois d

«communications de prospectiondireceet do6i ntroduire des ter mes
par exenple, leskcommunications non sollicitées».

Premi rement, l a fourniture dobébune protecti
simplement des régles spécifiques pourtaEmmunications de prospection directEn effet,

avant d 6 ® a b pécifgues pbe £s comnguhications sle prospection directe, le
CEPD recommande doéinstaurer une interdicti.:
sollicit®es afin do®viter des vides juridigqg
sollicitées malvelantes ou indésirables.

Une autre inqui®tude | i ®e au champ dbéapplic
r gles neutres du poi ntl6 devraitvexiger sans antbiguitd le gi q
consentement préalable des destinataires potitype de communications électroniques non
sollicitées, quels que soient les moyens empruntés (par exemple, courrier électronique, appels
vocaux ou vidéo, télécopie, teste, mais aussi messagerie directe via une plgdtdosrie

cadre doulna seowii ®e® deee | 6i nformation). €& cet
exemples.

En outre, | e CEPD recommande que | es consi d:
de prospection directe est envoyé a une personne physayaélant pour ure personne
morale, |l es dispositions applicables aux pe:
Sbagi ssant des exceptions actuelles concer ne
anal ogues, |l e CEPD se r ®) ouz2,te ladpwopositeon les aig u e |
conservées, mais il recommande que la proposition précise, éventuellement dans un
consi d®r ant , c e prgduits el dewicee andloguesht pgudo el | e e x

également la notion deelation existante».

Le retraitdu consentement

Le CEPD recommande que | 6article 16 pr®ci se
prospection directe est gratuit et, dobéautre
consentement. Cette précision visegarantir la cohérence du RGPDet a améliorer la

protection des destinataires. Nous constatons que le tgmatitoe st ut i |l i s® |
paragraphe 2, de | a proposition de r gl ement
alaprospectiodi recte sur | a base des coordonn®es o0
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Garanties pour les appels de prospection directe (article 16, paragraphe 3)

En outre, confor m®@ment ) | 6article 16, par
effectuantdes gpel s de prospection directe doivent
laquelle elles peuvent étre contactées (article 16, paragraphe 3, point a)), soit ii) présenter un
code ou wun indicatif sp®ci figqgue (artide 1§,uant
paragraphe 3, point b)). Lbébexigence dobébun <co
directe est donc pr®sent ®e comme wune alter
appelante.

Si le CEPD se réjouit de ces deux exigentemuligne que, pour permettre le retrait effectif

du consentement, il est essentiel que les exigences ne soient pas des alternatives, mais plutot
guodoell es soi ent compl ®ment aires |l es unes C
obligatoires. A cet éét, le mot«ou»entre les points a) et b) devrait &tre remplacépbs

Information aux utilisateurs finaux (article 16, paragraphe 6)

Le CEPD <craint ®galement que | a propositi ol
fausses identités lors de6 e n v 0 i de communications de pros
consi d®rcant idpogude doéinterdire | 6envoi de m
fins de prospection directe sous une fausse identité, une fausse adresse de réponsexou un f

numére . Toutefois, ~° I édarticle 16, paragraphe
finaux sont informés de | 6i denti t ® de | a personne mor al
laquelle la communication est transmise» Cet t e o0 b | erdea tlestinataired 8ei n f o0 |
| 6identit® devrait °tre compl ® ®e, dans une
 utilisation dbéune fausse adresse de cont a:

Registre europ®en doéoopposition aux appels v

Conf or m®@ment ~ | 6article 16, paragraphe 4, d
un r ®gi me dbéopposition aux appels commerci a
que les Etats membrekevraient étre en mesude créer et/ou de mainierdes systémes
déoopposition nationaux.

€ moins qubelles ne soient encore am®l|lior ®e
important en ce qui concerne la protection des données a caractére personnel, et elles ne sont
pas alahauteurdedambi ti on de cr ®er un cadre juridi
qui profiterait a la fois aux entreprises et aux personnes physiques. En principe, le CEPD est
favorable a un régime de consentement préalable. Néanmoins, pour ceux des Etats membre
gui souhaitent créer ou maintenir leurs propres systemes, le CEPD recommande aux législateurs
de profiter de cette occasion pour <cr ®er,
appels de prospection directe non sollicités, en précisant dargléanent «vie privée et
communications ®l ectroniquese | es modalit®s
fins commercial es. Pour | es £tats membres ¢
vocaux commerciaux, un dispositif uniforme tgglu 6un r egi stre eur op®e
démarchage téléphonique pourrait donc représenter un systeme de référence.

A titre subsidiaire, le réglement devrait au moins exiger clairement que chaque Etat membre

cr®e un registre na thage télédhonidque.dlps awial tleinetire uvau  d
terme aux situations dans lesquelles un utilisateur serait obligé de signifier son opposition
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