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Le contrôleur européen de la protection des données (CEPD) est une institution indépendante de 

lôUE charg®e, en vertu de lôarticle 41, paragraphe 2, du règlement nº 45/2001, «[e]n ce qui 

concerne le traitement de données à caractère personnel, [...] de veiller à ce que les libertés et 

droits fondamentaux des personnes physiques, notamment leur vie privée, soient respectés par les 

institutions et organes communautaires», et «[...] de conseiller les institutions et organes 

communautaires et les personnes concernées pour toutes les questions concernant le traitement des 

donn®es ¨ caract¯re personnelè. Conform®ment ¨ lôarticle 28, paragraphe 2, du règlement 

nº 45/2001, la Commission a lôobligation, lorsquôelle adopte une proposition de l®gislation relative 

¨ la protection des droits et libert®s des personnes ¨ lô®gard du traitement de données à caractère 

personnel, de consulter le CEPD. 

 

Le CEPD et le contrôleur adjoint ont été nommés en décembre 2014 avec comme mission spécifique 

dôadopter une approche constructive et proactive. Le CEPD a publi® en mars 2015 une stratégie 

quinquennale exposant la mani¯re dont il entend mettre en îuvre ce mandat et en rendre compte. 

Le présent avis fournit des observations et des recommandations sur la façon de mieux assurer 

la sauvegarde du droit au respect de la vie privée, de la confidentialité des communications 

ainsi que de la protection des données à caractère personnel dans la proposition de règlement 

relatif à la vie privée et aux communications électroniques, qui vise à abroger et à remplacer 

la directive «vie privée et communications électroniques» (2002/58/CE). 
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Synthèse 

Le présent avis expose la position du CEPD sur la proposition de règlement relatif à la vie 

privée et aux communications électroniques, qui doit abroger et remplacer la directive «vie 

privée et communications électroniques». 

Sans le règlement «vie privée et communications électroniquesè, le cadre r®glementaire de lôUE 

en matière de respect de la vie privée et de protection des données serait incomplet. Le 

règlement général sur la protection des données (ci-après le «RGPD») constitue certes une 

avancée importante, mais il est nécessaire de disposer dôun outil juridique sp®cifique pour 

prot®ger le droit au respect de la vie priv®e garanti par lôarticle 7 de la Charte des droits 

fondamentaux, dont la confidentialité des communications constitue une composante 

essentielle. Dès lors, le CEPD approuve et se réjouit de la proposition, qui vise précisément à 

fournir un tel outil. Le CEPD soutient ®galement le choix de lôinstrument juridique, ¨ savoir un 

règlement qui sera directement applicable et qui contribuera à garantir un niveau 

dôharmonisation et de coh®rence accru. Il se f®licite de lôambition dôassurer un niveau ®lev® de 

protection tant en ce qui concerne le contenu que les m®tadonn®es, et il soutient lôobjectif 

consistant à étendre les obligations de confidentialité à un plus grand nombre de services, et 

notamment aux services de communication dits «par contournement» («OTT»), ce qui reflète 

lô®volution des technologies. Il consid¯re ®galement que la d®cision de nôaccorder des pouvoirs 

de contr¹le quôaux seules autorit®s comp®tentes en matière de protection des données, 

conjuguée à la mise en place de mécanismes de coopération et de cohérence au sein du futur 

comité européen de la protection des données (le «comité»), contribuera à une application plus 

cohérente et plus effective des r¯gles de lôUnion. 

En m°me temps, le CEPD doute quôen lô®tat actuel, la proposition puisse effectivement tenir sa 

promesse de garantir un niveau élevé de protection de la vie privée dans les communications 

®lectroniques. En effet, nous avons besoin dôun nouveau cadre juridique pour la vie privée et 

les communications électroniques, mais ce cadre doit être plus intelligent, plus clair et plus 

solide. Il reste encore beaucoup à faire car, comme le rappelle la proposition, les règles sont 

dôune complexit® redoutable. Les communications sont divisées en plusieurs catégories de 

données: métadonnées, données relatives au contenu et données émises par des équipements 

terminaux. Chacune de ces cat®gories b®n®ficie dôun niveau de confidentialit® diff®rent et est 

soumise ¨ des exceptions diff®rentes. Cette complexit® pourrait entra´ner un risque dô®carts, 

peut-être involontaires, en matière de protection. 

La plupart des définitions sur lesquelles repose la proposition seront négociées et arrêtées dans 

le cadre dôun instrument juridique distinct: le code des communications électroniques européen. 

Aujourdôhui, il nôy a pas de justification juridique pour que ces deux instruments soient li®s 

aussi étroitement et les définitions du code, qui sont centrées sur la concurrence et le marché, 

ne sont tout simplement pas adaptées au contexte des droits fondamentaux. Le CEPD préconise, 

d¯s lors, dôinclure un ensemble de d®finitions n®cessaires dans le r¯glement çvie priv®e et 

communications électroniques», qui tiennent compte à la fois de la portée et des objectifs visés 

par le règlement. 

Il convient ®galement dôaccorder une attention particuli¯re ¨ la question du traitement des 

données de communications électroniques par des responsables du traitement autres que les 

fournisseurs de services de communications électroniques. Les protections supplémentaires 

assur®es aux donn®es de communications seraient inutiles sôil ®tait possible de les contourner 

facilement, par exemple en transférant les données à des tiers. Il convient, en outre, de sôassurer 
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que les r¯gles en mati¯re de vie priv®e et de communications ®lectroniques nôaboutissent pas ¨ 

un niveau de protection plus faible que celui consacré par le RGPD. Ainsi, par exemple, le 

consentement devrait être véritable: les utilisateurs doivent disposer dôune libert® de choix, 

comme lôexige le RGPD. Il ne devrait plus y avoir dôacc¯s subordonn® ¨ lôacceptation du 

traçage («tracking walls»). En outre, les nouvelles règles devraient fixer des exigences strictes 

en ce qui concerne la vie privée dès la conception et par défaut. Enfin, le CEPD aborde 

®galement dôautres enjeux urgents dans le pr®sent avis, notamment les limitations de la port®e 

des droits. 
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LE CONTRÔLEUR EUROPÉEN DE LA PROTECTION DES DONNÉES,  

vu le trait® sur le fonctionnement de lôUnion europ®enne, et notamment son article 16, 

 

vu la Charte des droits fondamentaux de lôUnion europ®enne, et notamment ses articles 7 et 8, 

 

vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la 

protection des personnes physiques ¨ lô®gard du traitement des donn®es ¨ caract¯re personnel 

et à la libre circulation de ces données, et vu le règlement (UE) 2016/679 du Parlement européen 

et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques ¨ lô®gard du 

traitement des données à caractère personnel et à la libre circulation de ces données, et 

abrogeant la directive 95/46/CE (le règlement général sur la protection des données), 

 

vu le règlement (CE) nº 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 

relatif ¨ la protection des personnes physiques ¨ lô®gard du traitement des donn®es ¨ caract¯re 

personnel par les institutions et organes communautaires et à la libre circulation de ces données, 

et notamment son article 28, paragraphe 2, son article 41, paragraphe 2, et son article 46, 

point d), 

 

A ADOPT£ LôAVIS SUIVANT: 

1. INTRODUCTION ET CONTEXTE  

Le présent avis (ci-apr¯s lôçavisè) fait suite ¨ la demande adress®e par la Commission 

européenne (ci-après la «Commission») au Contrôleur européen de la protection des données 

(ci-apr¯s le çCEPDè), en tant quôautorit® de contr¹le ind®pendante et organe consultatif, afin 

dôobtenir son avis sur la proposition de r¯glement relatif ¨ la vie priv®e et aux communications 

électroniques1 (ci-après la «proposition»). La proposition vise à abroger et à remplacer la 

directive 2002/58/CE sur la vie privée et les communications électroniques (ci-après la directive 

«vie privée et communications électroniques»)2. La Commission a ®galement sollicit® lôavis du 

groupe de travail «Article 29» sur la protection des données (ci-après le «G29»), auquel le 

CEPD a contribué en tant que membre à part entière3. 

 

Le pr®sent avis fait suite ¨ lôavis pr®liminaire 5/2016 du CEPD sur le r®examen de la directive 

«vie privée et communications électroniques» (2002/58/CE)4, rendu le 22 juillet 2016. Le 

CEPD est également susceptible de donner son avis aux stades ultérieurs de la procédure 

législative. 

 

La proposition est lôune des initiatives cl®s de la stratégie pour un marché unique numérique5, 

qui vise ¨ renforcer la confiance dans les services num®riques et leur s®curit® dans lôUnion 

européenne, en veillant tout particulièrement à garantir un niveau élevé de protection aux 

citoyens et des conditions de concurrence ®quitables pour lôensemble des op®rateurs du march® 

dans toute lôUnion. 

 

La proposition a pour but de moderniser et dôactualiser la directive çvie priv®e et 

communications ®lectroniquesè dans le cadre dôune strat®gie plus large visant ¨ ®tablir un cadre 

juridique cohérent et harmonisé pour la protection des données en Europe. La directive «vie 

privée et communications électroniques» précise et complète la directive 95/46/CE6, qui sera 

remplacée par le règlement général sur la protection des données (RGPD)7, récemment adopté. 
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Dans un premier temps, le CEPD résume au chapitre 2 ses principales observations sur la 

proposition en se concentrant sur ses aspects positifs. Dans un second temps, au chapitre 3, il 

expose ses principales inquiétudes et formule des recommandations quant aux réponses à y 

apporter. Dôautres inqui®tudes et des recommandations en vue dôam®liorations suppl®mentaires 

sont d®crites dans lôannexe du pr®sent avis, qui examine la proposition de faon plus d®taill®e. 

Le fait de r®pondre aux inqui®tudes soulev®es dans cet avis et son annexe et dôam®liorer encore 

le texte du règlement «vie privée et communications électroniques» permettrait non seulement 

de mieux protéger les utilisateurs finaux et autres personnes concernées, mais aussi de procurer 

une plus grande s®curit® juridique ¨ lôensemble des parties int®ress®es. 

 

2. LA N£CESSIT£ DôUN INSTRUMENT JURIDIQUE D£DI£ EN MATIĈRE DE 

VIE PRIVÉE ET DE COMMUNICATIONS ÉLECTRONIQUES  

2.1 Les principaux aspects positifs de la proposition 

Le CEPD se réjouit de la proposition de la Commission, qui vise à moderniser, à mettre à jour 

et à renforcer le règlement «vie privée et communications électroniques». Il partage le point de 

vue, exprimé à plusieurs reprises également par le G29 dans son avis préliminaire et dans des 

avis plus récents8, ainsi que par certains groupes de la société civile dans leur analyse 

préliminaire et dans une analyse commune plus récente9, selon lequel il existe un besoin 

constant de règles spécifiques pour protéger la confidentialité et la sécurité des communications 

®lectroniques dans lôUnion europ®enne et pour compl®ter et pr®ciser les exigences du RGPD. 

Il consid¯re ®galement quôil est imp®ratif de mettre en place des dispositions juridiques simples, 

ciblées et neutres du point de vue technologique, qui soient garantes, dans un avenir proche, 

dôune protection forte, intelligente et effective. 

 

Le CEPD se r®jouit ®galement du fait que nombre des remarques quôil a formul®es dans son 

avis préliminaire et dans ses observations informelles aient été prises en compte, ce qui a 

contribu® de faon notable ¨ la qualit® de la proposition. Il se f®licite de lôambition affich®e par 

la proposition de garantir un niveau ®lev® de protection ¨ lô®gard du contenu et des 

métadonnées, et en particulier: 

 

¶ du choix dôun r¯glement plut¹t que dôune directive comme forme dôinstrument 
juridique, ce qui pourrait contribuer à assurer un niveau de protection plus cohérent 

dans toute lôUnion europ®enne; 

¶ de lôextension du champ dôapplication aux fournisseurs de services OTT; 

¶ de lôapproche consistant ¨ nôautoriser le traitement que dans des conditions clairement 
définies; 

¶ de la modernisation des exigences de consentement actuelles en vertu des nouveaux 

articles 9 et 10; 

¶ du recentrage des dispositions de sécurité sur les questions spécifiques aux services de 

communication et de lôalignement complet de la proposition sur le RGPD concernant 

les violations de données; 

¶ du choix consistant ¨ confier le contr¹le de lôapplication des r¯gles du RGPD et du 

règlement «vie privée et communications électroniques» aux mêmes autorités de 

contrôle; 

¶ et de la règle du consentement préalable pour toutes les communications commerciales 

non sollicitées. 
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2.2 La confidentialité des communications électroniques doit rester protégée 

Le droit ¨ la confidentialit® des communications est un droit fondamental prot®g® par lôarticle 7 

de la charte des droits fondamentaux de lôUnion europ®enne (ci-apr¯s la çcharteè), lô®quivalent 

moderne des lois (postales) classiques garantissant le secret de la correspondance10. 

 

La confidentialité des communications est essentielle au fonctionnement des sociétés et des 

économies modernes: sans messagers dignes de confiance qui transmettent des informations 

aux destinataires sans les utiliser à leurs propres fins, les divulguer à des tiers, en modifier le 

contenu ou supprimer ou retarder leur transmission, de nombreuses activités privées et 

publiques pourraient uniquement être effectuées de personne à personne. 

 

Si lôimportance ®conomique et sociale de la fiabilité des communications ne saurait être 

surestimée, la protection du droit fondamental à la vie privée contre toute interférence, en 

particulier des autorités publiques, constitue sa fonction juridique centrale. 

 

Pour garantir la sécurité juridique, il est fondamental de se doter de règles claires et spécifiques 

en droit dérivé afin de mettre en pratique le principe de confidentialité des communications 

®lectroniques. Il ne suffit pas de sôen remettre, au niveau de lôUnion europ®enne, ¨ un seul 

article de la charte. Dans le cadre juridique actuel, la directive «vie privée et communications 

®lectroniquesè est lôinstrument de la l®gislation secondaire de lôUE qui ®nonce les obligations 

légales nécessaires et spécifiques. 

 

La reconnaissance, dans la charte, de la confidentialité des communications en tant que droit 

fondamental est conforme aux traditions constitutionnelles européennes: la majorité des États 

membres de lôUnion europ®enne reconnaissent ®galement la confidentialit® des 

communications comme un droit constitutionnel distinct11. De nouvelles dispositions, 

davantage harmonis®es au niveau de lôUnion europ®enne, contribuent ¨ renforcer la s®curit® 

juridique. Elles profitent en tant que telles aux personnes physiques, qui se voient offrir la même 

protection partout en Europe, ainsi quôaux entreprises, en particulier celles qui exercent leurs 

activités dans plusieurs pays. 

 

2.3 Le niveau actuel de protection ne doit pas être réduit 

Outre la mise en îuvre du droit fondamental au respect de la vie privée concernant les 

communications électroniques, le règlement «vie privée et communications électroniques» doit 

également servir à garantir le droit fondamental à la protection des données à caractère 

personnel conform®ment ¨ lôarticle 8 de la charte. Ce point est particulièrement important pour 

les situations dans lesquelles la directive «vie privée et communications électroniques» prévoit 

des garanties plus concr¯tes que celles pr®vues par le RGPD, afin dôassurer un niveau de 

protection plus élevé pour les données à caractère personnel et de contrer les risques spécifiques 

liés aux données de communications. 

 

Ainsi, par exemple, alors que le RGPD ne définit pas spécifiquement quels fondements 

juridiques peuvent être permis pour le traitement et dans quelles situations, la directive «vie 

privée et communications électroniques» et la proposition de règlement «vie privée et 

communications ®lectroniquesè sont plus pr®cises puisquôelles imposent, dans certains 

contextes spécifiques, le consentement comme base juridique12. 

 

De m°me, il est essentiel que les nouvelles r¯gles nôabaissent pas le niveau de protection en-

deçà des protections instaurées par le RGPD, en créant des dérogations aux règles du RGPD. 
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De plus, outre les droits fondamentaux des personnes physiques, la proposition garantit la 

protection de certains des droits des personnes morales. Cela concerne les communications non 

sollicit®es ainsi que dôautres aspects li®s ¨ leur r¹le dôabonn® ou dôutilisateur de services de 

communications électroniques. Si le RGPD ne couvre pas ces besoins13, cette protection est 

essentielle au vu de lôimportance cruciale de la mise en place de communications ®lectroniques 

fiables et s®curis®es pour assurer le bon fonctionnement de la soci®t® et de lô®conomie14. 

 

2.4 Des règles simples et claires sont nécessaires pour garantir la cohérence et la 

sécurité juridique 

Le règlement «vie privée et communications électroniques» doit également veiller à ce que la 

nouvelle réglementation prévoie des règles simples et claires, qui soient appliquées de manière 

effective et uniforme partout en Europe. De ce point de vue, le CEPD se réjouit tout 

particulièrement des aspects suivants de la proposition. 

 

Le choix dôun r¯glement plut¹t que dôune directive 

 

Le CEPD se félicite du fait que, comme il lôavait recommand® dans son avis pr®liminaire, les 

l®gislateurs aient choisi un r¯glement plut¹t quôune directive comme support du nouvel 

instrument juridique. Ce choix est conforme ¨ lôapproche adopt®e dans le RGPD. En effet, il 

garantit un niveau de protection plus cohérent et plus uniforme pour les personnes physiques et 

morales protégées par ses dispositions. En outre, il permet de fournir des conditions de 

concurrence équitables pour les organisations qui doivent respecter ses dispositions et contribue 

à réduire les coûts de mise en conformité des organisations. 

 

 Contrôle et mise en application 

 

Le CEPD se r®jouit du fait que, comme il lôavait recommand® dans son avis pr®liminaire, 

lôarticle 18 de la proposition conf¯re aux autorit®s comp®tentes en matière de protection le 

pouvoir de contr¹ler lôapplication du r¯glement çvie priv®e et communications ®lectroniquesè; 

il se f®licite ®galement de lôapplication du m®canisme de coop®ration et de coh®rence pr®vu par 

le RGPD aux questions relevant du champ dôapplication du r¯glement çvie priv®e et 

communications ®lectroniquesè. De m°me, il accueille favorablement lôharmonisation accrue 

des pouvoirs de contrôle, et notamment du niveau des amendes15. 

La nécessité de règles simples et claires 

 

La directive «vie privée et communications électroniques» et la nouvelle proposition prévoient 

des règles pour plusieurs situations dans lesquelles il pourrait être extrêmement compliqué de 

d®terminer sôil y a traitement de donn®es ¨ caract¯re personnel et qui est le responsable du 

contrôle ou du traitement, et qui pourraient être les personnes concernées. Cela concerne, entre 

autres, les circonstances techniques liées à certaines opérations de réseau (par exemple, 

lôidentification de lôappelant), lôint®grit® des points terminaux des utilisateurs (informations sur 

les terminaux des utilisateurs) et lôutilisation de services de communications ¨ des fins de 

prospection directe. 

 

Dès lors, le CEPD se félicite de ce que la proposition, comme précédemment la directive «vie 

privée et communications électroniques», apporte une solution à ces situations en définissant 

les r¹les et les actions li®s ¨ lôutilisation des services de communications sans quôaucune analyse 

ne soit nécessaire en vertu du RGPD. Comme les dispositions de la directive «vie privée et 
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communications ®lectroniquesè ont fait lôobjet dôinterpr®tations tr¯s diverses, le r¯glement çvie 

privée et communications électroniques» permet de clarifier certains termes ou concepts. 

 

2.5  Il est essentiel dô®tendre le champ dôapplication du r¯glement çvie priv®e et 

communications électroniques» 

Nous nous r®jouissons de lôambition affich®e par la Commission dô®tendre le champ 

dôapplication de la protection et de mettre ¨ jour les r¯gles de faon ¨ couvrir de nouvelles 

façons de fournir les services de communications. Le maintien pur et simple de la protection 

actuellement disponible viderait ces droits de leur substance pour une partie sans cesse 

croissante de nos communications quotidiennes. 

 

Messagerie instantanée et voix sur IP 

 

Comme cela a déjà été mentionné dans notre avis préliminaire, les personnes physiques doivent 

se voir accorder le m°me niveau de protection pour lôensemble des services fonctionnellement 

®quivalents, quôils soient fournis par des fournisseurs de t®l®phonie fixe traditionnelle, de 

t®l®phonie mobile ou de messagerie (SMS, MMS) dôun c¹t®, ou par des fournisseurs de services 

de communications OTT tels que la voix sur IP (VoIP)16 et les applications de messagerie 

instantan®e, de lôautre. 

 

Les utilisateurs ont souvent des attentes similaires en ce qui concerne le respect de la vie privée 

et la confidentialité de ces messages, et une violation de la confidentialité peut être tout aussi 

attentatoire à la vie privée. Ainsi, par exemple, les utilisateurs ont la possibilité de commencer 

une conversation en utilisant la fonction de messagerie dôun jeu vid®o, pour passer ensuite ¨ un 

service de messagerie instantan®e par contournement et sô®changer des SMS et des MMS sur 

leurs téléphones mobiles avant de finalement sôappeler dôun t®l®phone ¨ lôautre. Tous ces 

différents types de communications peuvent passer par les mêmes appareils, à savoir les 

t®l®phones intelligents, et lôexistence de cadres juridiques diff®rents pour les services utilis®s 

nôest en rien ®vidente ni m°me compr®hensible pour lôutilisateur. 

 

À la lumière de ce qui précède, le CEPD se réjouit du fait que le considérant 11 de la proposition 

reconnaisse la n®cessit® dô®tendre le champ dôapplication aux services fonctionnellement 

®quivalents et quôil cite également quelques exemples de ces services, en particulier la «voix 

sur IP, les services de messagerie et de courrier électronique web». 

 

Comme nous lôavions ®galement recommand® dans notre avis pr®liminaire, il est n®cessaire 

dôaller encore plus loin et de protéger non seulement les communications «fonctionnellement 

équivalentes» aux services fournis par les fournisseurs de services de télécommunications 

traditionnels, mais aussi les services qui offrent de nouvelles possibilités de communication, 

éventuellement de Faon compl®mentaire ¨ dôautres services. Dans cette optique, il convient de 

sôassurer que les fonctionnalit®s de communications int®gr®es dans dôautres services (par 

exemple les fonctionnalités de messagerie dans les applications de jeux ou de rencontres) 

bénéficient également de la même protection. 

 

De ce fait, le CEPD se réjouit tout particulièrement du fait que les services dits «accessoires» 

soient explicitement mentionn®s et couverts par lôarticle 4, paragraphe 2, de la proposition. 
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Lôinternet des objets 

 

En r®alit®, ce que nous appelons couramment lôçinternet des objetsè est essentiellement un 

«internet des objets connectés aux personnes». En effet, lôinternet des objets comprend 

notamment les traceurs sportifs, les capteurs de santé, les dispositifs de communications 

personnelles, les téléviseurs intelligents, les voitures intelligentes et de nombreux autres 

dispositifs. Ils sont équipés de capteurs d®tectant le son, lôimage, le mouvement et les 

param¯tres physiques de leur propri®taire. Le fait quôils d®clenchent parfois leurs transferts de 

donn®es et leurs communications sans que leur propri®taire nôintervienne (ou sans m°me quôil 

en soit conscient) ne saurait être un motif pour accorder une protection moindre à ces 

communications, souvent sensibles. 

 

La protection de la confidentialité des communications ne devrait pas dépendre du fait que les 

personnes parlent ou ®coutent, quôelles ®crivent ou lisent le contenu dôune communication, ou 

quôelles se fient simplement aux caract®ristiques de plus en plus intelligentes de leurs terminaux 

pour communiquer du contenu en leur nom. Normalement, le fournisseur de communications 

ne devrait pas se soucier de la finalité ou du contenu des communications, ni même être 

conscient de telles caractéristiques des messages et des autres communications transmises à 

travers ses services. 

 

Le CEPD se r®jouit du fait que lôarticle 2, paragraphe 1, de la proposition17 pr®cise que lôobjet 

et le contenu dôune communication ne doivent pas affecter la protection de celle-ci en vertu du 

droit au respect de la vie privée. Le CEPD se félicite également de ce que le considérant 12 

mentionne sp®cifiquement lôinternet des objets et les communications de machine à machine, 

et vise à faire en sorte que la proposition couvre sans ambiguïté les communications de machine 

¨ machine dans le cadre de lôinternet des objets, quel que soit le type de r®seau ou le service de 

communications utilisé, sur tous les réseaux et dans tous les services qui relèvent de quelque 

autre mani¯re du champ dôapplication du r¯glement. 

 

Couverture de différents types de réseaux 

 

Le CEPD se r®jouit ®galement de lôambition de la Commission de faire entrer tous les réseaux 

et services accessibles au public dans le champ dôapplication des exigences de confidentialit®. 

Celles-ci devraient couvrir, par exemple, les services de Wifi dans les hôtels, les restaurants, 

les cafés, les magasins, les trains, les aéroports et les réseaux offerts par les hôpitaux ou les 

universités aux utilisateurs de leurs principaux services (les patients ou les étudiants, 

respectivement), ainsi que lôacc¯s Wifi offert par les entreprises ¨ leurs visiteurs et h¹tes et les 

bornes Wifi créées par les administrations publiques18. 

 

3. PRINCIPALES INQUIÉTUDES ET RECOMMANDATIONS  

Sôil se f®licite de la proposition, le CEPD demeure pr®occup® par un certain nombre de 

dispositions qui risquent de nuire ¨ lôintention de la Commission dôassurer un niveau ®levé de 

protection de la vie privée dans les communications électroniques. En particulier, le CEPD tient 

à exprimer les inquiétudes suivantes: 

 

¶ les définitions contenues dans la proposition ne doivent pas dépendre de la procédure 

législative distincte relative à la directive établissant le code des communications 

électroniques européen19 (ci-après la «proposition de CCEE»); 
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¶ les dispositions relatives au consentement de lôutilisateur final doivent °tre renforc®es. 
Le consentement doit être demandé aux personnes physiques qui utilisent les services, 

quôelles soient abonn®es ou non ¨ ces services, ainsi quô¨ toutes les parties intervenant 

dans une communication. En outre, les autres personnes concern®es qui nôinterviennent 

pas dans les communications doivent également être protégées; 

¶ il convient de sôassurer que la relation entre le RGPD et le r¯glement çvie priv®e et 
communications électroniques» ne crée pas de vide juridique en ce qui concerne la 

protection des données à caractère personnel. Les données à caractère personnel 

recueillies sur la base du consentement de lôutilisateur final ou dôun autre fondement 

juridique en vertu du règlement «vie privée et communications électroniques» ne 

doivent pas faire lôobjet dôun traitement ult®rieur en dehors du cadre dôun tel 

consentement ou dôune telle exception, sur le fondement dôun autre motif juridique qui 

serait prévu par le RGPD mais pas par le règlement «vie privée et communications 

électroniques»; 

¶ la proposition nôaffiche aucune ambition en ce qui concerne lôacc¯s subordonné à 

lôacceptation du traage (çtracking walls») (également appelé «accès subordonné à 

lôacceptation de cookiesè ou çcookie wallsè). Lôacc¯s aux sites web ne doit pas °tre 

subordonn® ¨ lôobligation pour la personne concern®e de çconsentir» à être suivie sur 

les sites quôelle visite. En dôautres termes, le CEPD appelle les l®gislateurs ¨ veiller ¨ 

ce que le consentement soit vraiment donné librement; 

¶ la proposition ne garantit pas que les navigateurs (et les autres logiciels mis sur le 

marché qui permettent dôeffectuer des communications ®lectroniques) seront configur®s 

par d®faut de mani¯re ¨ emp°cher le suivi de lôempreinte num®rique des personnes; 

¶ les exceptions relatives au suivi de la localisation des équipements terminaux sont trop 

larges et ne sont pas assorties de garanties adéquates; 

¶ la proposition prévoit la possibilité pour les États membres de mettre en place des 

restrictions. Ces restrictions exigent des garanties précises. 

 

Ces principales inquiétudes, et les recommandations quant aux réponses à y apporter, sont 

exposées au chapitre 3. 

 

3.1  Champ dôapplication et d®finitions 

Le CEPD se r®jouit de lôintention de d®finir le champ dôapplication mat®riel du r¯glement çvie 

privée et communications électroniques» en fonction de son objectif consistant à garantir une 

protection cohérente et complète des droits fondamentaux au respect de la vie privée, à la 

confidentialité des communications et à la protection des données. En créant un instrument 

autonome qui ne sôinscrit plus dans le cadre de règles relatives à la concurrence et au marché, 

il devient possible de d®finir le champ dôapplication du nouveau r¯glement çvie priv®e et 

communications ®lectroniquesè de telle mani¯re que le champ dôapplication et les d®finitions 

sôarticulent non pas autour de facteurs et dôenjeux ®conomiques li®s ¨ la concurrence loyale et 

¨ lôutilisation efficace des ressources, mais autour de la protection des droits fondamentaux. 

 

Les principaux concepts utilisés dans le règlement «vie privée et communications 

électroniques» doivent être soigneusement définis pour garantir la pleine efficacité du 

règlement. Le CEPD craint que cette efficacité ne soit affaiblie ou entravée par le manque de 

précision et de clarté de certaines des définitions, ainsi que par une dépendance inutile à la 

proposition de CCEE. En effet, cela risque de retirer des droits aux personnes concernées ou de 

limiter le champ dôapplication du r¯glement dôune mani¯re injustifi®e. 
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Éviter la dépendance aux définitions du CCEE 

 

Lorsque le cadre juridique global des communications électroniques a été adopté en 2002, la 

directive «vie privée et communications électroniques» en faisait alors partie intégrante. 

Cependant, les l®gislateurs se sont aperus quôun ensemble de d®finitions n®cessaire ¨ la 

création dôun march® concurrentiel et ®quitable pour les services de communications 

®lectroniques, et ¨ la r®alisation des finalit®s qui sôy rattachent, nô®tait pas enti¯rement adapt® 

pour la protection des droits fondamentaux. En conséquence, les termes centraux du cadre 

réglementaire ï tels que «utilisateur» et «communication» ï ont été spécifiquement définis dans 

la directive «vie privée et communications électroniques» pour les besoins de cet instrument, 

sô®cartant ainsi des d®finitions générales de la directive-cadre20. Si la réforme du cadre de 2009 

a conservé intact le lien entre ces instruments, elle a également maintenu les définitions 

distinctes de la directive «vie privée et communications électroniques». 

 

Avec lôactuel processus législatif, les législateurs sont confrontés à des propositions 

dôinstruments qui sont beaucoup plus ind®pendantes les unes des autres: 

¶ la proposition de CCEE comprend, en effet, des règles pour le marché des 

communications électroniques visant à garantir un véritable marché unique des 

communications, une utilisation efficace du spectre, des incitations ¨ lôinvestissement 

dans le haut débit, des conditions de concurrence équitables pour les acteurs du marché, 

ainsi quôune r®glementation efficace; 

¶ la proposition «vie privée et communications électroniques» vise, quant à elle, à 

procurer un niveau élevé de protection de la vie privée aux utilisateurs des services de 

communications électroniques, et à faire en sorte que les services numériques soient 

plus sûrs et suscitent davantage la confiance21. 

 

Contrairement aux exercices de 2002 ¨ 2009, le r®examen de 2017 nôest pas destin® ¨ pr®server 

le caractère synchrone du processus législatif dans les différents domaines, mais distingue 

clairement les règles liées aux marchés de celles liées à la protection des droits fondamentaux. 

En conséquence, les cadres dans lesquels les organes législatifs travaillent sur ces propositions 

ne sont pas toujours identiques, ce qui rend encore plus difficile la coordination des deux 

procédures. 

 

Le CEPD se félicite de la distinction établie entre la dimension des droits fondamentaux et la 

dimension ®conomique, et il se r®jouit de la cr®ation dôun instrument sp®cifique et ind®pendant 

visant à protéger les droits fondamentaux au respect de la vie privée et à la protection des 

données des personnes physiques utilisant des services de communications électroniques. Le 

CEPD appelle toutefois les l®gislateurs ¨ appliquer pleinement la logique dôune telle approche. 

À cet égard, le CEPD ne juge pas nécessaire que les définitions de la proposition de CCEE 

soient automatiquement applicables dans ce contexte. En effet, le critère déterminant pour 

d®finir le champ dôapplication du r¯glement çvie priv®e et communications ®lectroniquesè 

devrait être la protection des droits fondamentaux, et pas uniquement les facteurs économiques 

li®s ¨ la concurrence loyale et ¨ lôutilisation efficace des ressources. En outre, m°me si certaines 

définitions peuvent être identiques dans le texte des deux propositions, il serait préférable, en 

raison du contexte sp®cifique ¨ la protection des droits fondamentaux, dôinclure dans le 

règlement «vie privée et communications électroniques» des définitions entièrement autonomes 

et, au besoin, de les préciser. Cela permettra également dô®viter que la signification des 

dispositions du règlement soit modifiée par les changements apportés au processus législatif 

sur le CCEE, sans préjudice de la cohérence nécessaire entre ces deux domaines législatifs. 
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La dépendance des définitions clés de la proposition à la procédure législative parallèle et 

distincte de la proposition de CCEE entraîne des risques inutiles et évitables pour la clarté et 

lôefficacit® du r¯glement çvie priv®e et communications ®lectroniquesè. En effet, tant que la 

proposition de CCEE ne sera pas adoptée, ses définitions peuvent toujours être modifiées. Or, 

si ces définitions sont utilisées dans la proposition «vie privée et communications 

®lectroniquesè, elles pourraient affecter la signification et lôincidence de ses dispositions. 

Comme cela a été observé par le passé, les définitions créées à des fins de réglementation 

économique ne sont, en général, pas censées être adaptées pour la protection des droits 

fondamentaux. Pour ces raisons, le CEPD recommande, dôune part, de supprimer la 

d®pendance inutile ¨ la proposition de CCEE et, dôautre part, de d®finir des termes 

centraux, dans le règlement «vie privée et communications électroniques» lui-même, qui 

concordent avec la proposition de CCEE, sans pour autant être forcément identiques. 

Cela permettrait également de faciliter la compréhension du règlement «vie privée et 

communications électroniques» par un utilisateur moyen. 

 

Identifier clairement les personnes concernées 

 

Par exemple, la d®finition dô«utilisateur final» remplit une fonction centrale dans la proposition 

«vie privée et communications électroniques», dans la mesure où elle est censée désigner 

lôentit® dont les droits fondamentaux doivent °tre prot®g®s. Cependant, dans la proposition de 

CCEE, la définition dô«utilisateur final» renvoie aux personnes physiques ou morales qui ont 

conclu un contrat avec un fournisseur de services de communications électroniques et ne 

fournissent pas de services de communications électroniques22. Lôusage du terme «utilisateur 

final» dans ce sens ne garantit pas que les droits fondamentaux de toutes les personnes 

physiques utilisant des services de communications électroniques seront protégés de manière 

adéquate. En ce qui concerne les droits fondamentaux des individus, la proposition devrait 

utiliser un terme défini précisément dans ce but, en faisant référence à toute personne physique 

utilisant des services de communications électroniques sans être nécessairement abonnée à ces 

services. Cette définition serait appropriée pour de nombreuses dispositions, y compris aux 

articles 6 et 8. Dans dôautres dispositions, la r®f®rence ¨ une entit® ayant une relation 

contractuelle avec un fournisseur de services est utile (par exemple, ¨ lôarticle 15 sur les 

annuaires accessibles au public). Le chapitre 3.2 analyse plus en détail les risques liés au fait de 

confier les décisions sur les droits fondamentaux à des entités autres que les personnes 

concernées. 

 

Apporter de la clarté sur les services couverts 

 

Comme souligné au chapitre 2.5, le CEPD insiste sur le fait que lôextension du champ 

dôapplication matériel constitue une adaptation de la législation aux évolutions technologiques 

et ®conomiques qui sôimposait depuis longtemps. Les personnes physiques devraient °tre en 

mesure de compter sur la confidentialit® de leurs communications, quôelles utilisent des SMS 

ou un service de messagerie web. Les définitions se rapportant aux différents sous-ensembles 

de services sont essentielles pour d®terminer le champ dôapplication de lôinstrument. 

Lôadaptation de la définition de «service de communications interpersonnelles», ¨ lôarticle 4, 

paragraphe 2, pour y inclure également les services accessoires, est également accueillie avec 

une très grande satisfaction. Cette adaptation illustre très clairement le fait que le champ 

dôapplication du r¯glement çvie priv®e et communications ®lectroniquesè nôest pas destin® ¨ 

°tre identique ¨ celui de la proposition de CCEE et quôil peut n®cessiter des d®finitions 

spécifiques ou différentes de celles du CCEE. La question de savoir si le service utilisé pour 
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communiquer est central ou accessoire, du point de vue du fournisseur, nôest pas pertinente 

pour la protection de la confidentialité des communications. 

 

Sôassurer que toutes les donn®es de communications sont couvertes 

 

En ce qui concerne la définition des métadonnées de communications, la proposition mentionne 

uniquement, ¨ lôarticle 4, paragraphe 3, point c), les çdonnées traitées dans un réseau de 

communications électroniques». Cela pourrait entraîner un manque de protection lorsque 

certaines des données déterminant le traitement de contenus de communications sont traitées 

par des équipements qui font partie des infrastructures du service mais qui ne sont pas 

considérés comme faisant partie du réseau. Cela pourrait être le cas lorsque ces données sont 

traitées par des équipements considérés comme des «ressources associées» au sens du CCEE. 

 

Afin dô®viter de tels ®carts en mati¯re de protection, la d®finition des m®tadonn®es ¨ 

lôarticle 4, paragraphe 3, point c), devrait englober non seulement les données traitées 

«dans un réseau de communications électroniques», mais aussi celles trait®es par dôautres 

équipements en vue de la fourniture du service et qui ne sont pas considérées comme du 

contenu. 

 

En outre, du point de vue dôun fournisseur de communications soumis au r¯glement çvie priv®e 

et communications ®lectroniquesè, le contenu ou la finalit® dôune communication ne peut jouer 

un rôle dans le traitement de sa confidentialité et de sa sécurité. Le fournisseur ne devrait pas 

chercher ¨ savoir si le message transmis consiste en la lecture dôun moniteur de fr®quence 

cardiaque, un ordre de transaction boursi¯re ®mis par une application intelligente dôop®rations 

de march® ou une photo dôun bouquet de fleurs accompagnant une invitation à un mariage. 

Lôefficacit® et lôefficience des services, le respect de la vie priv®e et la s®curit® doivent par 

cons®quent °tre assur®s pour lôensemble des communications. Lorsque certains types de 

communications exigent des mesures spécifiques de la part du réseau, de nombreux protocoles 

de communications existants permettent de spécifier ces exigences dans le cadre des 

métadonnées de communications. Afin de garantir la fiabilité des services, il serait préférable 

dôappliquer cette m®thode plutôt que de violer la confidentialité dans ce but. 

 

Protéger les données de communications dans le «nuage» 

 

Une autre préoccupation du CEPD est que le règlement «vie privée et communications 

électroniques» doit non seulement définir clairement la confidentialité et la sécurité des 

communications en transit, mais il doit également protéger la confidentialité et la sécurité des 

équipements des utilisateurs finaux et des données de communications stockées dans le 

«nuage». Le CEPD recommande de revoir lôarticle 5 et le considérant 15 de la proposition 

de manière à couvrir clairement ces deux situations. 

 

Dans sa rédaction actuelle, le considérant 15 de la proposition semble ne couvrir que les 

données en transit. En effet, il dispose que «lôinterdiction de lôinterception des donn®es de 

communication devrait sôappliquer durant leur acheminement, côest-à-dire jusquô¨ la 

réception du contenu de la communication électronique par le destinataire». 

 

Si lôarticle 8, paragraphes 1 et 2, prot¯ge ®galement les communications stockées dans des 

équipements terminaux, le règlement devrait prévoir clairement le même niveau de protection 

pour les communications stock®es dans dôautres ®quipements que les terminaux des utilisateurs, 

par exemple dans des boîtes de messagerie gérées par un fournisseur de services ou tout 
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stockage en nuage utilisé dans le cadre du service de communication23. En effet, le CEPD tient 

¨ souligner que les nouveaux paradigmes techniques (par exemple, lôinformatique en nuage) 

renforcent encore plus lôimportance de la confidentialit®24. 

 

Comme expliqué par le G29 dans son avis 1/201725, le champ dôapplication de la protection 

défini dans le texte cité du considérant 15 est basé sur un cadre conceptuel de communications 

qui est d®pass®. Aujourdôhui, la plupart des données de communications sont stockées par les 

fournisseurs de services, y compris après leur réception. Il conviendrait de faire en sorte que la 

confidentialité de ces données demeure protégée. En outre, la communication entre des abonnés 

aux m°mes services dôinformatique en nuage (par exemple, les fournisseurs de messagerie web) 

ne n®cessitera souvent que tr¯s peu de transmission: la plupart du temps, lôenvoi dôun courrier 

®lectronique consisterait principalement en lôenregistrement du message dans la base de 

donn®es du fournisseur, plut¹t quôen une transmission des communications entre deux parties. 

 

Le CEPD recommande, plus généralement, de soumettre le corpus complet des définitions 

utilisées dans la proposition de règlement à un examen approfondi, afin dô®viter une 

dépendance inutile à la proposition de CCEE et de faire en sorte que le niveau de 

protection ne soit pas abaiss® par rapport ¨ celui pr®vu par lôactuelle directive çvie priv®e 

et communications électroniques». 

 

3.2  Le consentement devrait être demandé aux personnes physiques dont les droits 

sont affectés 

Le CEPD se r®jouit de lôambition affich®e par la Commission dôassurer un niveau ®lev® de 

protection tant au contenu quôaux m®tadonn®es, en donnant au consentement, tel que d®fini 

dans le RGPD, un rôle central dans le traitement des données de communications électroniques 

au titre des articles 6 et 8 de la proposition. 

Toutefois, dans certaines situations, ces dispositions permettraient à des tiers de donner leur 

consentement et donc de prendre des d®cisions concernant les droits fondamentaux dôautres 

personnes, ce qui irait ¨ lôencontre de lôauto-détermination des personnes physiques et de 

lôessence m°me de la notion de «consentement» telle quôelle est d®finie dans le RGPD. 

Ainsi, si lôon sôen tient aux d®finitions de la proposition, le consentement de lôutilisateur final 

pourrait signifier, par exemple, quôen tant quôabonn®, un employeur pourrait donner son 

consentement à la place des salariés qui utilisent les services. Cela concernerait aussi, de façon 

g®n®rale, dôautres situations dans lesquelles une organisation sôabonne ¨ des services qui sont 

alors utilisés par des personnes physiques dans le cadre de cet abonnement, ou dans lesquelles 

un propriétaire fournit certains services de communications à ses locataires. 

Pour ajouter ¨ la complexit®, la proposition nôexige pas simplement le consentement de 

lô«utilisateur final» pour le traitement des données. Au lieu de cela, elle utilise divers termes 

pour déterminer qui devrait donner son consentement: 

¶ ¨ lôarticle 6, paragraphe 2, point c), relatif aux m®tadonn®es, il sôagit de lôçutilisateur final 

concerné»; 

¶ ¨ lôarticle 6, paragraphe 3, points a) et b), relatif au contenu, il sôagit soit de lôçutilisateur 

ou [des] utilisateurs finaux concernés» (en cas de fourniture dôun service sp®cifique ¨ un 

utilisateur final), soit de 

¶ «tous les utilisateurs finaux concernés» (dans tous les autres cas); 
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¶ ¨ lôarticle 8, paragraphe 1, point b), relatif ¨ la protection des ®quipements terminaux, il 
sôagit de lôçutilisateur final»; 

¶ en revanche, aux articles 15 et 16 (annuaires accessibles au public et communications non 

sollicit®es), il sôagit des çutilisateurs finaux qui sont des personnes physiques». 

À la lumière de ce qui précède, et compte tenu du manque de clarté de la définition 

dô«utilisateur final» et des formulations peu cohérentes utilisées dans les différentes 

dispositions de la proposition relatives au consentement, il est difficile de savoir qui doit donner 

son consentement et dans quelle situation. Dans les trois sous-chapitres suivants, le CEPD 

explique ses trois principales inquiétudes en ce qui concerne la notion de consentement de 

lôutilisateur final, et il formule des recommandations pour r®pondre ¨ chacune de ces 

inquiétudes. 

Le consentement doit être donné par les personnes physiques qui utilisent le service 

Premi¯rement, la proposition doit sôassurer que ce sont les personnes physiques qui utilisent 

effectivement le service de communications qui ont le droit de d®cider dôautoriser ou non le 

traitement de leurs données de communications. 

Comme indiqué ci-dessus, les personnes qui sôabonnent ¨ un service ne sont pas toujours celles 

(ou les seules personnes) qui utilisent le service. Ainsi, par exemple, un employeur pourrait 

sôabonner ¨ des services qui seront ensuite utilisés par ses salariés ou par des visiteurs, ou une 

cha´ne dôh¹tels pourrait sôabonner ¨ des services de communications en vue de leur utilisation 

par ses h¹tes. De m°me, un propri®taire ou un chef de famille pourrait sôabonner à des services 

qui seront ensuite utilisés par plusieurs personnes physiques (par exemple, des membres de la 

famille ou des locataires) vivant dans les mêmes locaux (ainsi que par des visiteurs). 

Nous supposons que la Commission avait lôintention de veiller à ce que ce soient les personnes 

physiques utilisant effectivement le service, et non celles qui y sont abonnées, qui donnent leur 

consentement. Néanmoins, ce point devrait être précisé dans la proposition. 

ê cet effet, le CEPD recommande dôinclure une définition autonome du terme «utilisateur 

final» dans le règlement «vie privée et communications électroniques» en vue du 

consentement au traitement des données de communications. Cette définition devrait 

sôarticuler autour des quatre ®l®ments suivants: i) toute personne physique ii) utilisant un 

service de communications électroniques accessible au public iii) à des fins privées ou 

professionnelles, iv) sans être nécessairement abonnée à ce service»26. 

En outre, nous recommandons dôinclure dans la proposition un considérant qui précise, 

¨ lôaide dôexemples sp®cifiques, que les utilisateurs finaux comprennent notamment les 

salari®s, locataires, clients dôh¹tels, membres de la famille, visiteurs, ainsi que toute autre 

personne physique utilisant effectivement les services, à des fins privées ou 

professionnelles, sans y être nécessairement abonnée. 

Le consentement doit être demandé à toutes les parties intervenant dans une communication 

Les r¯gles propos®es doivent ®galement pr®ciser quôen r¯gle g®n®rale, toutes les parties 

intervenant dans une communication, comme, par exemple, lôexp®diteur et le destinataire dôun 

courrier électronique, ou toutes les personnes physiques participant à une vidéoconférence, 

doivent avoir la possibilit® de d®cider dôautoriser ou non le traitement de leurs données de 

communications. 

Le CEPD suppose que la Commission avait lôintention dôexiger, dans la plupart des cas 

typiques, comme pour la num®risation du contenu des courriers ®lectroniques ¨ des fins dô®tude 

de marché ou de publicité ciblée, le consentement de toutes les parties intervenant dans une 
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communication. En m°me temps, le CEPD reconna´t quôil pourrait y avoir des circonstances 

pr®cises dans lesquelles le consentement dôune seule partie pourrait °tre suffisant (par exemple, 

lorsque les donn®es de localisation dôune personne sont trac®es sans avoir recours aux donn®es 

¨ caract¯re personnel dôune autre personne, ou lorsquôune personne demande des services 

limit®s sp®cifiques, comme la capacit® dôeffectuer des recherches et dôorganiser ses courriels 

entrants selon des mots clés ou par expéditeur). Dans ces cas, il est possible de prévoir 

spécifiquement les exceptions éventuellement nécessaires27. 

À la lumière des considérations précédentes, et afin de simplifier la complexité de la 

proposition, le CEPD recommande dôutiliser syst®matiquement la m°me expression dans 

la proposition («tous les utilisateurs finaux») chaque fois que le consentement de 

lôutilisateur final est requis28. Cette approche systématique est particulièrement 

importante au regard des m®tadonn®es et du contenu vis®s ¨ lôarticle 6, ainsi que de tout 

traitement au titre de lôarticle 829. 

Les droits de personnes physiques autres que les parties communicantes doivent également être 

protégés 

Enfin, le CEPD sôinqui¯te également de la protection des personnes physiques qui 

nôinterviennent pas dans une communication, mais dont les donn®es ¨ caract¯re personnel sont 

incluses dans ces communications30. Conformément au RGPD, tout traitement de données 

personnelles (en dehors des activités domestiques et autres exceptions) est subordonné à 

lôobligation de disposer dôun fondement juridique pour le traitement au titre de lôarticle 631. 

 

Afin de dissiper toute ambiguïté quant à la mesure dans laquelle les dispositions du RGPD 

sôappliquent également à ces situations, le CEPD recommande dôajouter une disposition 

matérielle pour confirmer que çle traitement bas® sur le consentement de lôutilisateur final 

ne doit pas porter atteinte aux droits et libertés des personnes physiques dont les données à 

caractère personnel sont liées à la communication, et en particulier leurs droits au respect 

de la vie privée et à la protection des données à caractère personnel les concernant». 

 

3.3  La relation entre le RGPD et le règlement «vie privée et communications 

électroniques» 

Le CEPD se réjouit du fait que, comme il lôavait recommand® pr®c®demment, la relation entre 

le RGPD et le règlement «vie privée et communications électroniques» demeure 

compl®mentaire, comme côest le cas actuellement. Les termes actuels: çcomplètent et 

précisent», qui ont d®sormais ®t® ajout®s ¨ lôarticle 1, paragraphe 3, de la proposition, sont 

satisfaisants pour définir cette relation32. 

 

Le CEPD se félicite également de ce que le considérant 5 précise désormais clairement que la 

proposition çnôabaisse pas le niveau de protection dont bénéficient les personnes physiques en 

vertu [du RGPD]». Le CEPD recommande de renforcer encore cette phrase en ajoutant la 

formulation suivante pour exprimer le message dôune mani¯re plus positive: «au contraire, le 

cas échéant, il vise à fournir des garanties supplémentaires et complémentaires compte tenu de 

la nécessité de renforcer la protection de la confidentialité des communications». 

 

Le CEPD constate toutefois que cette relation soulève la question suivante: dans le cas où 

lôutilisateur final a consenti ¨ ce quôun fournisseur de services transf¯re des m®tadonn®es et/ou 

des données de contenu à un tiers qui agira alors en tant que responsable du traitement, le 

traitement des données par le tiers en question sera-t-il régi par le RGPD ou par le règlement 

«vie privée et communications électroniques»? 
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Les cons®quences de ce choix sont importantes. En effet, si le RGPD sôappliquait au traitement 

ult®rieur, tous les fondements juridiques du traitement pr®vus ¨ lôarticle 6 du RGPD pourraient 

être invoqués par le tiers. En revanche, si la proposition était également applicable, le traitement 

ne serait possible que sur la base du consentement (ou dôune autre exception sp®cifique pr®vue 

par la proposition). 

 

Si la proposition était interprétée comme signifiant que les tiers peuvent se prévaloir de tout 

fondement juridique prévu par le RGPD pour effectuer le traitement, cela créerait un vide 

juridique qui pourrait considérablement abaisser le niveau de protection prévu dans le règlement 

«vie privée et communications électroniques». Par exemple, les fournisseurs de services de 

communications (qui seraient couverts par la proposition) pourraient °tre tent®s dô®tablir des 

filiales pour contourner le régime plus strict du règlement «vie privée et communications 

électroniques». 

 

Afin de garantir la sécurité juridique, le CEPD recommande que la proposition précise, 

dans une disposition matérielle, que «ni les fournisseurs de services de communications 

électroniques, ni les tiers ne peuvent traiter des données à caractère personnel collectées sur 

la base du consentement ou de tout autre motif juridique au titre du règlement "vie privée et 

communications ®lectroniques", sur le fondement dôune autre base juridique qui ne serait 

pas spécifiquement prévue dans le règlement "vie privée et communications électroniques"». 

 

Le CEPD recommande en outre dôinclure un consid®rant expliquant que «lorsque le 

traitement est autoris® en vertu dôune exception aux interdictions pr®vues par le r¯glement 

"vie privée et communications ®lectroniques", tout autre traitement sur la base de lôarticle 6 

du RGPD est r®put® interdit, y compris le traitement ¨ dôautres fins sur le fondement de 

lôarticle 6, paragraphe 4, du RGPD. Cela nôemp°cherait pas les responsables du traitement 

de demander un consentement supplémentaire en vue de nouveaux traitements». 

 

Cela ne devrait pas empêcher les législateurs de prévoir des exceptions supplémentaires, 

limitées et spécifiques dans le règlement «vie privée et communications électroniques», 

par exemple pour protéger les «intérêts vitaux» des personnes concernées conformément 

¨ lôarticle 6, point d), du RGPD, ou pour autoriser le traitement ¨ des fins de recherche 

scientifique ou ¨ des fins statistiques (officielles) aux termes de lôarticle 89 du RGPD33. 

 

En outre, la dernière phrase proposée du considérant 5 dispose que «le traitement des données 

de communications électroniques par les fournisseurs de services de communications 

électroniques ne devrait être permis que conformément au présent règlement». Cette phrase 

crée une certaine ambiguïté dans la mesure où elle pourrait laisser entendre que le traitement 

de données de communications électroniques par des tiers autres que les fournisseurs de 

services de communications électroniques ne relève pas du champ dôapplication du r¯glement 

çvie priv®e et communications ®lectroniquesè. Cela serait contraire ¨ la lettre de lôarticle 2, 

paragraphe 1, et abaisserait le niveau de protection prévu par le règlement «vie privée et 

communications électroniques». Ce qui compte, ce nôest pas qui traite les données, mais quel 

type de données est protégé. Le traitement des données de communications électroniques et des 

informations liées aux équipements terminaux des utilisateurs devrait relever, sans ambiguïté, 

du champ dôapplication du règlement «vie privée et communications électroniques», quelle que 

soit lôentit® charg®e de traiter ces m°mes donn®es. En conséquence, le CEPD recommande 

de remplacer la phrase citée au considérant 5 par le texte suivant: «le traitement des 
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données de communications électroniques ne devrait être permis que conformément au 

présent règlement et à un fondement juridique spécifiquement prévu dans celui-ci». 
 

3.4  Le consentement doit être donné librement: il faut en finir avec les «tracking walls» 

 Les «tracking walls» et la notion du consentement librement donné 

 

Lôarticle 8, paragraphe 1, qui est r®dig® sur le mod¯le de lôarticle 5, paragraphe 3, de lôactuelle 

directive «vie privée et communications électroniques», interdit çlôutilisation des capacités de 

traitement et de stockage des ®quipements terminaux et la collecte dôinformations provenant 

des équipements terminaux des utilisateurs finaux, y compris sur les logiciels et le matériel». 

Les exceptions comprennent le cas dans lequel «lôutilisateur final a donné son consentement» 

conform®ment ¨ lôarticle 8, paragraphe 1, point b). 

 

Si le CEPD se r®jouit de ces nouvelles dispositions et recommande le maintien de lôexigence 

de consentement actuelle, il reconna´t aussi que lôarticle 5, paragraphe 3, de la directive «vie 

priv®e et communications ®lectroniquesè, tel quôil est appliqu® actuellement, nôa pas 

pleinement concr®tis® son potentiel dôoffrir une v®ritable possibilit® de choix et de donner le 

pouvoir de contrôle aux personnes physiques. Au lieu de cela, des entreprises et dôautres 

organisations ont mis au point des mécanismes de consentement dans le but de satisfaire sans 

doute aux exigences juridiques brutes de conformité prévues par la directive «vie privée et 

communications électroniques», mais sans véritablement donner aux utilisateurs la possibilité 

de choisir et de contr¹ler ce quôil advient de leurs donn®es. 

 

Ce ph®nom¯ne est parfois d®sign® sous le terme dôçacc¯s subordonn® ¨ lôacceptation du 

traçage» ou «tracking walls». Les tracking walls ont pour effet dôemp°cher les utilisateurs qui 

nôacceptent pas le suivi sur dôautres sites dôacc®der aux sites web quôils veulent consulter34. Les 

cookies et autres techniques, telles que la prise dôempreintes num®riques, servent ¨ suivre en 

permanence la trace num®rique laiss®e par les utilisateurs sur lôinternet. Les soci®t®s qui y ont 

accès utilisent ensuite les informations ainsi collectées à des fins de profilage et de publicité et 

¨ dôautres fins commerciales. Ce traage g®n®ralis®, soi-disant basé sur le consentement, 

comporte de graves risques pour la vie privée et dépossède totalement les personnes physiques 

concernées du contrôle de leurs données à caractère personnel. 

 

Les tracking walls mettent ¨ mal lôid®e du libre consentement, une exigence cl® pr®vue ¨ la fois 

par la directive 95/46/CE et par le RGPD. Le RGPD améliore la directive 95/46/CE non 

seulement en exigeant que le consentement soit donné librement, mais aussi en fournissant des 

orientations supplémentaires sur ce que cela signifie dans les faits. Il prévoit, en particulier, que 

le consentement nôest pas consid®r® comme ayant ®t® donn® librement dans des situations o½ la 

fourniture dôun service est subordonn®e au consentement de la personne concernée au 

traitement de ses donn®es ¨ caract¯re personnel, en d®pit du fait que ce traitement nôest pas 

nécessaire à la prestation du service en question35. Tel est précisément le cas des tracking walls, 

qui obligent souvent lôutilisateur ¨ consentir ¨ lôutilisation de cookies de traage de tiers qui ne 

sont pas nécessaires à la prestation du service concerné. Il est essentiel que les utilisateurs soient 

en mesure dôutiliser un service sans °tre trac®s, en particulier par des tiers et dans des situations 

o½ lôutilisateur d®pend de lôutilisation du service et nôa pas dôalternative r®elle ¨ celui-ci. Il est 

possible dôaffirmer, sur la base du RGPD, que ces tracking walls sont totalement interdits en 

raison de lôabsence dôun consentement ®clair® «donné librement». Pour garantir la sécurité 

juridique, il est important que cela soit mentionné explicitement dans le règlement «vie privée 

et communications électroniques». 
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Compte tenu de lôimportance dôun consentement donn® librement et de lôapplication 

souvent insuffisante de lôarticle 5, paragraphe 3, par les exploitants de sites web, le CEPD 

recommande une interdiction totale et explicite desdits «tracking walls». 

 

En conséquence, le CEPD recommande que le règlement «vie privée et communications 

électroniques» prévoie, dans une disposition matérielle, que «nul ne peut se voir refuser 

lôacc¯s ¨ des services de la soci®t® de lôinformation (que ces services soient payants ou non) 

au motif quôil ou elle nôa pas donn® le consentement vis® ¨ lôarticle 8, paragraphe 1, point 

b), au traitement de données à caractère personnel qui ne sont pas nécessaires à la fourniture 

de ces services». 

 

Pour compléter cette disposition, le CEPD recommande, en outre, une interdiction 

supplémentaire et explicite de la pratique consistant à exclure les utilisateurs qui 

disposent dôapplications permettant de bloquer les publicit®s ou autres et de modules 

dôextension install®s pour prot®ger leurs informations et leurs ®quipements terminaux. 

 

Pour éviter toute confusion, le CEPD recommande lôajout dôun consid®rant confirmant 

explicitement que «le traitement des données aux fins de la fourniture de publicités ciblées 

ne peut °tre consid®r® comme n®cessaire ¨ lôex®cution dôun serviceè. 
 

Un autre motif dôinqui®tude est que les utilisateurs finaux pourraient également être confrontés 

¨ des m®canismes de consentement forc® avant quôils ne puissent commencer ¨ utiliser des 

appareils intelligents (comme les t®l®viseurs intelligents). Dans le contexte de lôinternet des 

objets, il convient de faire en sorte que la fonctionnalité des dispositifs intelligents ne soit pas 

subordonn®e ¨ un consentement qui nôest pas n®cessaire ¨ la fonctionnalit® demand®e. Le but 

est de pr®ciser les conditions de lôarticle 7, paragraphe 4, du RGPD en les adaptant au contexte 

de lôinternet des objets, o½ les utilisateurs finaux ach¯tent et utilisent des produits physiques 

dont ils peuvent raisonnablement attendre certaines fonctionnalités. 

 

Le CEPD recommande donc dôintroduire ®galement une interdiction similaire et 

sp®cifique dans la proposition, sous la forme dôune disposition mat®rielle pr®cisant que 

çnul ne peut se voir refuser une fonctionnalit® dôun dispositif de lôinternet des objets (que 

lôutilisation de ce dispositif soit payante ou non) au motif quôil ou elle nôa pas donn® le 

consentement vis® ¨ lôarticle 8, paragraphe 1, point b), au traitement de donn®es qui ne sont 

pas nécessaires à la fonctionnalité demandée». 

 

Cette approche complète garantirait le niveau de protection le plus élevé pour les personnes 

physiques, ainsi que la sécurité juridique et des conditions de concurrence équitables à tous les 

acteurs économiques. 

 

Autres modèles commerciaux fondés sur la transparence et la responsabilisation des 

utilisateurs 

Cette approche nôest pas incompatible avec une utilisation et une réutilisation innovantes des 

données à caractère personnel dans le domaine des «données massives». Elle vise plutôt à 

renforcer les droits fondamentaux, tout en envisageant des possibilités nouvelles qui 

permettront aux entreprises de développer des services innovants basés sur les données à 

caractère personnel et reposant sur une confiance mutuelle. La transparence du mode 

dôutilisation et de r®utilisation des donn®es ¨ caract¯re personnel par les organisations doit °tre 

renforc®e, et les personnes physiques doivent b®n®ficier dôun contr¹le accru sur ce quôil advient 
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de leurs donn®es. Comme le CEPD lôa affirm® dans son avis intitul® çRelever les défis des 

données massives»36, les entreprises et les autres organisations qui déploient dôimportants 

efforts dans la recherche de solutions innovantes pour lôutilisation des donn®es ¨ caract¯re 

personnel devraient faire preuve du m°me esprit innovant dans la mise en îuvre des principes 

de protection des données. 

Les compagnies téléphoniques, les fournisseurs de services web ainsi que les autres 

organisations qui fournissent des services de communications relevant du champ dôapplication 

du règlement «vie privée et communications électroniques» sont souvent les mieux à même de 

construire une relation mutuellement bénéfique, fondée sur la confiance, avec leurs clients. 

Dans le cadre de cette relation de confiance, les clients pourraient être prêts à collaborer et à 

partager leurs données à caractère personnel pour des usages nouveaux et innovants qui 

profitent à toutes les parties intéressées37. 

 

3.5  La vie privée doit être protégée par défaut 

Le CEPD soutient fermement la pr®cision apport®e ¨ lôarticle 9, selon laquelle le consentement 

peut °tre exprim® ¨ lôaide des param¯tres techniques si cela est techniquement possible et 

r®alisable. Toutefois, pour assurer lôefficacit® de cette disposition, les exigences relatives au 

respect de la vie privée par défaut sont également essentielles. De tels outils doivent être 

propos®s ¨ lôutilisateur lors de la configuration initiale, ¨ lôaide de param¯tres par d®faut 

respectueux de la vie privée, et à chaque fois que les utilisateurs apportent des modifications 

importantes à leurs dispositifs ou logiciels. En outre, toutes les parties concernées, y compris 

les exploitants du site web, devraient °tre oblig®es dôadh®rer aux normes techniques et aux 

normes sur le respect des politiques communément admises38. 

Comme lôa soulign® le CEPD dans son avis pr®liminaire39, les utilisateurs doivent disposer de 

mécanismes efficaces et faciles à utiliser pour donner et retirer leur consentement. Dès lors, le 

CEPD se f®licite du fait que la proposition dispose que le consentement de lôutilisateur au 

traitement peut °tre exprim® ¨ lôaide des param¯tres appropri®s dôun navigateur ou dôune autre 

application. 

En principe, lôarticle 9, paragraphe 2, de la proposition pr®voit une approche utile en ce qui 

concerne lôutilisation des param¯tres de configuration technique du dispositif dôun utilisateur 

et des logiciels installés sur lôappareil pour exprimer le consentement. La formulation de 

lôarticle 9, paragraphe 2, de la proposition: «sans préjudice du paragraphe 1» vise à faire en 

sorte que tout mécanisme de consentement facile à utiliser respecte également les exigences du 

RGPD, et notamment un degré de spécificité suffisant et la possibilité pour la personne 

concernée de retirer son consentement 

ê lôinverse, lôarticle 10 de la proposition exige que les utilisateurs finaux aient la «possibilité» 

de d®terminer, ¨ lôaide des param¯tres du logiciel, sôils autorisent des tiers ¨ acc®der ¨ des 

données ou à en stocker dans leurs dispositifs. Le CEPD considère que cette disposition est 

contraire ¨ lôarticle 25 du RGPD sur la çProtection des données dès la conception et protection 

des données par défaut». Au lieu de cela, le CEPD recommande que la proposition impose 

lôobligation, pour les fournisseurs de mat®riel et de logiciels, de mettre en îuvre des 

paramètres par défaut qui protègent les dispositifs des utilisateurs finaux contre tout 

acc¯s non autoris® ¨ des informations ou tout stockage dôinformations dans leurs 

dispositifs. 

En outre, le CEPD recommande dôajouter une disposition mat®rielle instaurant 

lôobligation, pour lôensemble des parties concern®es, y compris les exploitants de sites web, 
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dôadh®rer aux normes techniques et aux normes sur le respect des politiques 

communément admises. 

Lôarticle 10, paragraphe 2, oblige les fournisseurs de logiciels ¨ informer les utilisateurs des 

paramètres de confidentialité disponibles au moment de la première utilisation du logiciel. Il 

est essentiel que, durant ce processus, les utilisateurs aient la possibilité de faire un simple choix 

pour ®viter dô°tre trac®s. Toutefois, cette même approche du «tout ou rien» ne devrait pas 

sôappliquer ¨ leur consentement au traage. Comme soulign® ci-dessus, les moyens techniques 

utilisés pour donner le consentement doivent respecter les exigences de consentement énoncées 

¨ lôarticle 4, paragraphe 12, du RGPD, et notamment la règle selon laquelle le consentement 

doit non seulement être «donné librement», mais doit également être «spécifique» et «éclairé». 

Fournir des informations générales sur les paramètres de confidentialité, lors de la première 

utilisation dôun logiciel, qui auront un impact de type «tout ou rien» sur toute utilisation 

ultérieure, ne répondra pas aux exigences de consentement prévues par le RGPD. 

En outre, il est important que les utilisateurs soient informés des paramètres de confidentialité 

lors de lôinstallation ou de la premi¯re utilisation du logiciel, mais aussi ¨ chaque fois quôils 

effectuent des modifications ultérieures importantes dans leurs dispositifs ou leurs logiciels. De 

tels avis devraient également être fournis, par exemple, lorsque les utilisateurs restaurent les 

réglages par défaut de leurs dispositifs. Dans ces cas-là, les paramètres devraient également 

rester réglés de façon à garantir le respect de la vie privée par défaut. Ils devraient aussi être 

ais®ment accessibles durant lôutilisation. 

3.6  Les dispositifs ne doivent pas être tracés sans le consentement de leurs utilisateurs 

Le CEPD sôinqui¯te ®galement de lôexception propos®e ¨ lôarticle 8, paragraphe 2, point b), du 

règlement «vie privée et communications électroniques», visant à tracer les utilisateurs de 

dispositifs de communication dans des espaces publics du monde réel (parfois désigné par le 

terme «traçage de dispositifs»). Ce type de technologie est déjà utilisé, notamment, pour 

mesurer la fréquentation de centres commerciaux ou pour cartographier les flux du trafic 

routier. Si les données collectées sont souvent destinées à être utilisées à des fins statistiques, 

elles peuvent aussi révéler la localisation et les habitudes comportementales de personnes 

physiques. Dans certains contextes, par exemple ¨ proximit® dôun ®tablissement religieux ou 

dôune clinique m®dicale, les donn®es de localisation sont en elles-mêmes extrêmement 

sensibles, même sous leur forme brute, sans profilage ni analyse poussés. 

Compte tenu des risques potentiels pour la vie privée, il est inquiétant que la proposition prévoie 

une autorisation quasi-totale de ce type de traage, la seule condition ®tant quôun message soit 

transmis ¨ lôutilisateur lôinformant des mesures quôil peut prendre pour «réduire au minimum 

la collecte ou la faire cesser». 

On voit mal pourquoi cette forme dôutilisation des donn®es de localisation devrait b®n®ficier 

dôune protection moindre que les autres. Ailleurs dans la proposition, les fournisseurs de 

services de communications ne sont autorisés à traiter les informations concernant la 

localisation des utilisateurs quô¨ la condition que ceux-ci aient donné leur consentement. Les 

données traitées dans le contexte du traçage de dispositifs dans le monde réel ne devraient pas 

être considérées comme moins sensibles. 

 

Par rapport à un traitement basé sur un consentement préalable («opt-in»), une solution fondée 

sur lôopposition au traitement (çopt-out») offre une protection moindre en raison de la 

pr®gnance de lôoption «par défaut»: la plupart des personnes nôauront tout simplement ni le 

temps ni lôenvie de signifier leur opposition: elles accepteront lôoption par d®faut et ne 

sôopposeront pas au traitement. Au-delà de cette inquiétude plus g®n®rale, lôapproche propos®e, 
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¨ savoir la notification, alli®e ¨ une forme dôopposition faible et inefficace, est probl®matique, 

et ce, pour plusieurs raisons. 

Premièrement, un utilisateur peu attentif pourrait ne même pas remarquer le message affiché 

dans un espace tr¯s fr®quent®. Par ailleurs, si cette technologie fait lôobjet dôune application ¨ 

grande ®chelle, lôutilisateur pourrait ne recevoir la notification quôaux abords dôun tel espace, 

ce qui rendrait lôexistence de ladite technologie encore plus invisible. 

 

Deuxièmement, compte tenu des formulations de la proposition, les utilisateurs pourraient 

nôavoir la possibilit® de se soustraire ¨ ce type de traage quôen d®sactivant les fonctionnalit®s 

de base de leurs propres dispositifs, comme lôacc¯s internet sans fil de leurs téléphones mobiles. 

On ne saurait attendre de lôutilisateur quôil signifie son opposition ï peut-être même plusieurs 

fois ï lorsquôil entre dans un espace o½ sont utilis®es des technologies de traage de dispositifs. 

Côest dôautant plus vrai si lôopposition au traage se fait au d®triment des fonctionnalit®s des 

dispositifs de lôutilisateur. Dans ce contexte, il importe ®galement de mettre lôaccent sur le 

message énoncé au considérant 18, qui traite du contenu: « Lôacc¯s Internet ¨ haut débit de 

base [...] [doit] être considéré comme un service essentiel pour que les individus puissent 

communiquer et b®n®ficier des avantages de lô®conomie num®rique. Le consentement relatif au 

traitement de données [...] ne sera pas valable si la personne concern®e ne dispose pas dôune 

v®ritable libert® de choix ou nôest pas en mesure de refuser ou de retirer son consentement sans 

subir de préjudice». 

 

En outre, sôil est techniquement possible de signifier son opposition a posteriori, par exemple, 

en enregistrant lôadresse MAC Wifi du dispositif dans une base de donn®es v®rifi®e par le 

fournisseur du service de suivi de la localisation, ce même procédé peut être utilisé pour un 

régime de consentement préalable. Le consentement éclairé donné librement, comme lôexige le 

RGPD, est préférable dans tous les cas. 

 
À la lumière de ce qui précède, le CEPD recommande de supprimer les paragraphes 2, 

point b), 3 et 4, de lôactuel article 8 et de les remplacer par une exigence de consentement 

simplifiée (de la part de tous les utilisateurs finaux40 concern®s). De plus, comme ¨ lôarticle 

6 régissant le traitement du contenu et des métadonnées, le règlement «vie privée et 

communications électroniques» devrait également préciser que le traitement fondé sur le 

consentement nôest possible que si les finalit®s «ne peuvent être atteintes en traitant des 

informations rendues anonymes41». 

 

Si nécessaire, des exceptions limitées et ciblées pourraient être prévues à des fins de 

recherche scientifique et de statistiques (officielles) en vertu de lôarticle 89 du RGPD, et 

aux fins de la sauvegarde des «intérêts vitaux» des personnes physiques conformément à 

lôarticle 6, point d), du RGPD42. 

 

Une exception supplémentaire, limitée et étroitement ciblée pourrait également être prévue à 

des fins de comptage de personnes (par exemple, pour mesurer la fréquentation des stades de 

football ou les flux de trafic), sous réserve de garanties appropriées, y compris des mesures 

techniques et organisationnelles pour veiller à ce que les données traitées dans ce but ne soient 

pas trait®es ¨ dôautres fins, et en particulier quôelles ne soient pas trait®es pour soutenir des 

mesures ou des d®cisions prises ¨ lô®gard de lôindividu concern® (çséparation fonctionnelle»)43, 

dôune possibilit® horizontale effective de sôopposer au traitement [similaire ¨ une çliste rougeè 

(«do not call») dans le contexte des communications non sollicitées ou à un registre 
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dôçopposition au traageè (çdo not track») dans le contexte du traçage en ligne], ainsi que de 

limitations strictes quant à la durée de conservation des données. 

 

Le CEPD recommande également que le règlement «vie privée et communications 

électroniques» mentionne spécifiquement la possibilité pour le comité de fournir des 

orientations supplémentaires concernant les garanties ¨ mettre en îuvre. Ces orientations 

plus d®taill®es pourraient notamment recommander que, dans des cas typiques dôutilisation ¨ 

des fins statistiques, les identifiants du dispositif final de lôutilisateur ne soient jamais stock®s 

ni traités directement, mais quôils servent uniquement de base pour calculer de nouveaux 

identifiants pseudonymes, ou encore que ces identifiants ne puissent pas être croisés entre 

diff®rents services de traage et quôils aient une persistance tr¯s courte, limit®e ¨ ce qui est 

strictement nécessaire pour effectuer les calculs statistiques. 

 

3.7. Les restrictions doivent être limitées et soumises à des garanties 

Lôarticle 11 de la proposition correspond pour lôessentiel ¨ lôactuel article 15 de la directive 

çvie priv®e et communications ®lectroniquesè. Lôarticle 15, paragraphe 1, de la directive çvie 

privée et communications électroniques» autorise les États membres, entre autres, à mettre en 

îuvre un r®gime national de conservation des données prévoyant le stockage obligatoire des 

données de communications électroniques par les fournisseurs pour assurer la détection, la 

recherche et la poursuite dôinfractions graves, y compris le terrorisme. Depuis lôannulation, 

dans lôarr°t Digital Rights de 201444, de la directive 2006 sur la conservation des données 

(2006/24/CE)45, les £tats membres ne sont plus soumis ¨ lôobligation, au titre dôun instrument 

l®gislatif sp®cifique de lôUnion, dôintroduire ou de maintenir un r®gime de conservation des 

données. 

Le CEPD tient à rappeler que tout régime national de conservation des données doit respecter 

les dispositions de la charte, et notamment des articles 7, 8, 11, 47 et 52, comme prévu dans la 

jurisprudence pertinente de la Cour de justice. En particulier, les États membres devraient se 

conformer ¨ la jurisprudence de lôarr°t Digital Rights Ireland, y compris le dernier arrêt rendu 

dans Tele 2 Sverige et Watson et autres46. 

En outre, le CEPD partage lôapproche adopt®e dans la proposition, selon laquelle seuls certains 

des motifs ®num®r®s ¨ lôarticle 23, paragraphe 1, du RGPD peuvent °tre accept®s comme 

fondements juridiques pour limiter la portée de certains droits et obligations énoncés aux 

articles 5 à 8 de la proposition. En effet, intégrer tous les motifs dôexception vis®s ¨ lôarticle 23 

du RGPD ne serait pas approprié étant donné la spécificité de la proposition par rapport au 

RGPD47. 

En tout état de cause, le CEPD considère que le simple fait que la portée visée par la proposition 

soit étendue par rapport ¨ celle de lôactuelle directive çvie priv®e et communications 

électroniques» ne devrait pas être interprété comme un mandat général autorisant les États 

membres ¨ ®tendre syst®matiquement le champ dôapplication de tout r®gime de conservation 

des données (existant ou à venir) au-delà des services de communications électroniques 

traditionnels relevant actuellement du champ dôapplication de lôarticle 15, paragraphe 1, de la 

directive «vie privée et communications électroniques». Il conviendrait, tout au moins, de 

démontrer la nécessité et la proportionnalité de telles obligations en matière de conservation 

des données, en conformité avec la charte et la jurisprudence de la Cour mentionnée 

précédemment48. 
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Garanties supplémentaires 

 

Lôarticle 23, paragraphe 2, du RGPD dispose que les mesures législatives imposant des 

limitations doivent contenir des dispositions sp®cifiques comme, par exemple, lôexplication des 

finalit®s du traitement et les garanties destin®es ¨ pr®venir les abus et lôacc¯s ou le transfert 

ill icites. Il devrait être indiqué très clairement que les spécifications et garanties 

suppl®mentaires pr®vues ¨ lôarticle 23, paragraphe 2, doivent ®galement sôappliquer aux cas o½ 

des limitations sont imposées en vertu du règlement «vie privée et communications 

électroniques». Ce point devrait être précisé dans une disposition matérielle de la proposition49. 

 

En outre, étant donné que les éventuelles limitations affecteront non seulement les droits des 

personnes physiques à la protection de leurs données à caractère personnel, mais aussi la 

confidentialité des communications, le CEPD recommande aux législateurs de vérifier 

attentivement quelles garanties spécifiques sont requises en vertu de la proposition. 

En particulier, dans les cas o½ lôarticle 23, paragraphe 1, point e), du RGPD sôapplique, 

le CEPD recommande que la proposition dispose que les mesures législatives imposant 

des limitations devraient °tre subordonn®es ¨ lôobtention dôune autorisation judiciaire 

préalable pour tout accès au contenu ou aux métadonnées50. 

 

Transparence concernant les demandes dôacc¯s ®manant de pouvoirs publics 

Dans les réseaux mondiaux, les communications traversent les frontières sans que les 

utilisateurs en soient conscients. Les communications entre les £tats membres de lôUnion 

européenne peuvent traverser des pays tiers, tandis que les communications entre pays tiers 

peuvent °tre transmises en passant par le territoire de lôUnion. Les fournisseurs de services de 

communications ®tablis ou exerant leurs activit®s dans lôUnion européenne peuvent être saisis 

de demandes dôinformations ou dôacc¯s concernant les donn®es de leurs utilisateurs introduites 

par les services r®pressifs ou de s®curit® dôautres £tats membres et de pays tiers, en vertu de 

leurs pratiques et de leurs législations nationales applicables, ce qui crée des exceptions au droit 

¨ la confidentialit® des communications. Apr¯s lôentr®e en vigueur du RGPD, ces demandes de 

transfert de données à caractère personnel vers un pays tiers pourront être fondées uniquement 

sur un accord international tel quôun trait® dôentraide judiciaire51. 

 

Le recours aux pouvoirs des services de sécurité et de répression pour violer la confidentialité 

des communications doit être conforme aux principes de nécessité et de proportionnalité. Si 

lôinformation des personnes physiques faisant lôobjet de telles mesures peut °tre restreinte, par 

exemple pour prot®ger les objectifs dôune enqu°te en cours, une connaissance g®n®rale de la 

fr®quence et de lôampleur des demandes de divulgations adress®es aux fournisseurs de services 

de communications donnerait aux citoyens en général, mais aussi aux organismes publics, la 

possibilit® de comparer et dô®valuer la pratique g®n®rale li®e ¨ lôutilisation de ces instruments. 

La transparence autour des demandes dôacc¯s ®manant de pouvoirs publics peut donc jouer un 

rôle important pour contribuer à garantir le respect des droits fondamentaux. 

 

En conséquence, le CEPD a déjà recommandé dans son avis préliminaire que le règlement «vie 

privée et communications électroniques» prévoie des règles spécifiques visant à renforcer la 

transparence52. Il a recommand® en particulier quôune nouvelle disposition fasse obligation aux 

organisations de divulguer, au moins à intervalles réguliers et sous une forme agrégée, les 

demandes dôinformations ®manant de services r®pressifs et dôautres pouvoirs publics. Cette 
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obligation devrait sôappliquer aux demandes ®manant aussi bien de lôint®rieur que de lôext®rieur 

de lôUnion europ®enne. Nous avons ®galement expliqu® quôen ce qui concerne les demandes 

émanant de pays tiers, les fournisseurs de services devraient respecter la condition de légalité 

pr®vue ¨ lôarticle 48 du RGPD. 

 

Si le CEPD se r®jouit du fait que lôarticle 11, paragraphe 2, prend des mesures qui vont 

dans le sens dôune plus grande transparence en permettant ¨ lôautorit® de contr¹le 

comp®tente dôacc®der, sur demande, ¨ certaines informations concernant ces proc®dures, 

il recommande aux l®gislateurs dôaller encore plus loin en mati¯re de transparence et 

dôexiger la publication de ces informations. 

 

En outre, le CEPD recommande que les autorités de contrôle bénéficient non seulement 

dôun acc¯s çsur demande» ̈  ces informations, mais quôelles se voient remettre dôoffice des 

rapports périodiques. 

 

4. CONCLUSIONS 

Le CEPD se réjouit de la proposition de la Commission tendant à moderniser, à mettre à jour 

et à renforcer le règlement «vie privée et communications électroniques». Il partage le point de 

vue selon lequel il existe un besoin constant de règles spécifiques pour protéger la 

confidentialit® et la s®curit® des communications ®lectroniques dans lôUnion europ®enne et pour 

compl®ter et pr®ciser les exigences du RGPD. Il consid¯re ®galement quôil est imp®ratif de 

mettre en place des dispositions juridiques simples, ciblées et neutres du point de vue 

technologique, qui soient garantes, dans un avenir proche, dôune protection forte, intelligente 

et effective. 

 

Le CEPD se f®licite de lôambition affich®e de garantir un niveau ®lev® de protection ¨ lô®gard 

du contenu et des métadonnées, et il se réjouit en particulier des principaux éléments positifs 

exposés à la section 2.1. 

 

Sôil se f®licite de la proposition, le CEPD demeure pr®occup® par un certain nombre de 

dispositions qui risquent de nuire ¨ lôintention de la Commission dôassurer un niveau élevé de 

protection de la vie privée dans les communications électroniques. En particulier, le CEPD tient 

à exprimer les inquiétudes suivantes: 

 

¶ les définitions contenues dans la proposition ne doivent pas dépendre de la procédure 

législative distincte relative à la directive établissant le code des communications 

électroniques européen53 (ci-après la «proposition de CCEE»); 

¶ les dispositions relatives au consentement de lôutilisateur final doivent °tre renforc®es. 
Le consentement doit être demandé aux personnes physiques qui utilisent les services, 

quôelles soient abonn®es ou non ¨ ces services, ainsi quô¨ toutes les parties intervenant 

dans une communication. En outre, les personnes concern®es qui nôinterviennent pas 

dans les communications doivent également être protégées; 

¶ il convient de sôassurer que la relation entre le RGPD et le r¯glement çvie priv®e et 
communications électroniques» ne crée pas de vide juridique en ce qui concerne la 

protection des données à caractère personnel. Les données à caractère personnel 

recueillies sur la base du consentement de lôutilisateur final ou dôun autre fondement 

juridique en vertu du règlement «vie privée et communications électroniques» ne 

doivent pas faire lôobjet dôun traitement ult®rieur en dehors du cadre dôun tel 

consentement ou dôune telle exception, sur le fondement dôun autre motif juridique qui 
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serait prévu par le RGPD mais pas par le règlement «vie privée et communications 

électroniques»; 

¶ la proposition nôaffiche aucune ambition en ce qui concerne lôaccès subordonné à 

lôacceptation du traage (çtracking walls») (également appelé «accès subordonné à 

lôacceptation de cookiesè ou çcookie wallsè). Lôacc¯s aux sites web ne doit pas °tre 

subordonn® ¨ lôobligation pour la personne concern®e de çconsentir» à être suivie sur 

les sites quôelle visite. En dôautres termes, le CEPD appelle les l®gislateurs ¨ veiller ¨ 

ce que le consentement soit vraiment donné librement; 

¶ la proposition ne garantit pas que les navigateurs (et les autres logiciels mis sur le 

marché qui permettent dôeffectuer des communications ®lectroniques) seront configur®s 

par d®faut de mani¯re ¨ emp°cher le suivi de lôempreinte num®rique des personnes; 

¶ les exceptions relatives au suivi de la localisation des équipements terminaux sont trop 

larges et ne sont pas assorties de garanties adéquates; 

¶ la proposition inclut la possibilit® pour les £tats membres dôinstaurer des limitations; 
celles-ci exigent des garanties précises. 

 

Ces principales inquiétudes, ainsi que les recommandations concernant les réponses à y 

apporter, sont exposées dans le présent avis. Au-delà des observations générales et des 

principales inqui®tudes ®nonc®es dans le corps de lôavis, le CEPD formule en annexe des 

commentaires et des recommandations supplémentaires, et parfois plus techniques, sur la 

proposition, dans le but notamment de faciliter le travail des législateurs et des autres parties 

intéressées qui souhaitent encore améliorer le texte durant le processus législatif. Enfin, nous 

tenons ®galement ¨ souligner lôimportance dôun traitement rapide de ce dossier capital par les 

législateurs, de façon à ce que le règlement «vie privée et communications électroniques» puisse 

sôappliquer, comme pr®vu, ¨ compter du 25 mai 2018, date ¨ laquelle le RGPD entrera lui aussi 

en vigueur. 

Lôimportance de la confidentialit® des communications consacr®e ¨ lôarticle 7 de la charte ne 

cesse dôaugmenter compte tenu du r¹le accru que les communications ®lectroniques jouent dans 

notre société et notre économie. Les garanties exposées dans le présent avis joueront un rôle 

déterminant dans la réalisation des objectifs stratégiques à long terme que la Commission a 

décrits dans les grandes lignes dans sa stratégie pour un marché unique numérique. 

 

Fait à Bruxelles, le 24 avril 2017 

 

(signature) 

 

 

Giovanni BUTTARELLI 
 

Contrôleur européen de la protection des données 
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ANNEXE: ANALYSE APPR OFONDIE ET RECOMMAND ATIONS 

Au-delà des observations générales et des principales inquiétudes exposées dans le corps de 

lôavis, le CEPD tient ®galement ¨ formuler des commentaires et des recommandations 

supplémentaires, et parfois plus techniques, sur la proposition, dans le but notamment de fournir 

un outil de travail qui facilitera le travail des législateurs et des autres parties intéressées qui 

souhaitent encore améliorer le texte durant le processus législatif. 

 

Pour faciliter leur consultation, lôordre de ces observations et de la discussion suit la structure 

de la proposition, en commençant par les considérants avant de passer aux différents articles. 

 

1.  La couverture des différents types de réseaux (considérant 13) 

Comme souligné ci-dessus ¨ la section 2.5, le CEPD se r®jouit ®galement de lôambition de la 

Commission de faire entrer tous les réseaux et services accessibles au public dans le champ 

dôapplication des exigences de confidentialité. Le considérant 13 comprend ainsi plusieurs 

exemples, comme çé les bornes Wi-Fi situées à différents endroits des villes, grands magasins, 

centres commerciaux et hôpitaux». 

 

Pour éviter toute ambiguïté, le CEPD encourage le législateur à ajouter des précisions et des 

exemples supplémentaires. Ces exemples devraient comprendre, par exemple, les services de 

Wifi fournis dans les hôtels, restaurants, cafés, magasins, trains, aéroports et les réseaux offerts 

par les universit®s ¨ leurs ®tudiants, ainsi que lôacc¯s Wifi offert par les entreprises ¨ leurs 

visiteurs et hôtes et les bornes Wifi créées par les administrations publiques. 

 

En outre, le CEPD recommande également que le considérant 13 précise ce qui devrait être 

considéré comme «accessible au public». Par exemple, il conviendrait de clarifier quôun service 

est considéré comme accessible au public même si le fournisseur restreint le service aux 

utilisateurs enregistr®s, comme dans le cas dôune organisation offrant lôacc¯s au Wifi à ses 

clients et visiteurs54. 

 

2.  Les données à caractère personnel ne peuvent pas être considérées comme une 

contrepartie (considérant 18) 

Le considérant 18 de la proposition «vie privée et communications électroniques» dispose que 

çdans lô®conomie numérique, les services sont souvent fournis moyennant une contrepartie non 

p®cuniaire, par exemple lôexposition de lôutilisateur final aux publicit®sè.  Cela peut impliquer 

que les données des utilisateurs finaux soient utilisées comme une contrepartie, notamment si 

ce considérant est lu en combinaison avec le considérant 16 de la proposition de CCEE, qui 

suggère de façon plus directe que les «services de communications électroniques sont souvent 

fournis en ®change dôune contrepartie non p®cuniaire, par exemple lôoctroi de lôacc¯s aux 

donn®es ¨ caract¯re personnel ou ¨ dôautres donn®esè. 

 

Le CEPD souligne que les données à caractère personnel ne peuvent être considérées comme 

une «contrepartie» pour une demande de service, comme lôacc¯s ¨ un site web ou à une 

application. La raison en est que le consentement nôest valable que sôil est donn® librement et 

retir® sans porter pr®judice ¨ la personne concern®e. Comme le CEPD lôa r®cemment expliqu® 

dans son avis 4/2017 sur la proposition relative au contenu numérique55, la notion de 

«contrepartie» instaure des obligations suppl®mentaires pour la personne et nôest ni coh®rente, 

ni compatible avec la notion de consentement au titre du RGPD. En effet, les notions de 
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«paiement en données à caractère personnel» et de données à caractère personnel proposées 

comme «contrepartie» porteraient atteinte aux fondements juridiques actuels du traitement 

licite, tels quôils sont expos®s ¨ lôarticle 6 du RGPD. 

 

Le CEPD recommande donc de supprimer la formulation citée du considérant 18 et de la 

modifier comme suit: «Dans lô®conomie num®rique, les services sont souvent fournis contre 

une rémunération payée par un tiers plutôt que par le destinataire du service». 

 

3.  Toutes les personnes physiques ont besoin de protection, pas seulement les citoyens 

(considérant 33) 

Le CEPD recommande de remplacer le terme «citoyen» par le terme «personne physique» au 

consid®rant 33. Le concept de citoyennet® nôest pas appropri® pour ce qui est de prot®ger les 

droits fondamentaux, car toutes les personnes physiques de lôUE ont le droit de b®n®ficier dôune 

protection aux termes de la charte, pas seulement les citoyens. 

4.  La protection des personnes morales (article 1) 

Sôil est clairement justifi® que les personnes morales jouissent ®galement de droits concernant 

leurs communications électroniques et que la protection de ces droits devrait être intégrée dans 

la proposition, il convient n®anmoins dôapporter des modifications au texte de la proposition. 

La référence aux droits et libertés fondamentaux des «personnes morales» ̈ lôarticle 1, 

paragraphe 1, devrait être supprimée. Au lieu de cela, en ce qui concerne les personnes morales, 

le CEPD recommande dôutiliser des formulations similaires ¨ celles utilis®es ¨ lôarticle 1, 

paragraphe 2, de lôactuelle directive «vie privée et communications électroniques». 

 

5. Le champ dôapplication territorial devrait correspondre ¨ celui du RGPD (article 

3) 

Le CEPD recommande que le règlement «vie privée et communications électroniques» dispose, 

sans ambiguµt®, du m°me champ dôapplication territorial  que le RGPD (y compris le champ 

dôapplication extraterritorial vis® ¨ lôarticle 3, paragraphe 256) et quôil suive la m°me approche 

en ce qui concerne le droit applicable au traitement des données à caractère personnel. Si le 

libell® actuel de lôarticle 3 ne sôoppose pas ¨ une telle interpr®tation, il ne permet pas de savoir 

clairement si le champ dôapplication territorial pr®vu est identique, et, par cons®quent, la 

disposition devrait être modifiée de façon à couvrir le même domaine. Un considérant 

permettrait de préciser davantage les intentions du législateur. 

 

La reproduction mot pour mot des dispositions du RGPD ne permettrait pas dôatteindre le but 

recherch®, dans la mesure o½ lôapplication du règlement «vie privée et communications 

électroniques» ne devrait pas être subordonnée au fait que les parties concernées soient 

qualifiées de «responsable du traitement» ou de «sous-traitant» au sens du RGPD. 

 

6. «Messages échangés via une plateforme» (article 4, paragraphe 1, point b), et 

considérant 1) 

Le CEPD se réjouit du fait que le considérant 1 confirme que le principe de confidentialité 

sôapplique aux çmoyens de communication actuels et futurs» et donne des exemples comme les 

«appels t®l®phoniques, lôacc¯s ¨ Internet, les applications de messagerie instantan®e, le 

courrier électronique, les appels téléphoniques par Internet et la messagerie personnelle 

fournie par les réseaux sociaux». Ο 
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Le CEPD partage la demande de clarification formulée par le G29 dans son avis 1/201757. En 

effet, la proposition devrait inclure spécifiquement, et sans ambiguïté, tous les messages 

®chang®s via une plateforme entre les utilisateurs dôun m°me r®seau social (comme Facebook 

ou Twitter). 

 

Le CEPD recommande également que ce considérant précise de manière plus claire que la 

notion de communication nôinclut pas seulement les communications ®lectroniques entre deux 

personnes physiques (ou machines), mais aussi toute communication au sein dôun groupe d®fini 

(par exemple, une audioconférence ou des messages envoyés à un groupe défini de 

destinataires). 

 

En outre, comme il lôa soulign® ¨ la section 3.1 ci-dessus ¨ propos du champ dôapplication et 

des d®finitions, le CEPD recommande dôintroduire des d®finitions distinctes, indépendantes et 

mieux adaptées à la protection de la vie privée et de la confidentialité des communications, afin 

que les messages échangés via une plateforme soient inclus, sans ambiguïté, dans la notion de 

«service de communications interpersonnelles», et, partant, dans la définition de «service de 

communications électroniques58. 

 

 

7.  Définition de «courrier électronique» (article 4, paragraphe 3, point e) 

Le CEPD recommande de remplacer le terme défini «courrier électronique» par un terme plus 

général, comme, par exemple, «message électroniqueè, ¨ lôarticle 4, paragraphe 3, point e), afin 

quôil nôy ait pas de confusion avec les mots çcourrier électronique ou courriel», qui sont 

couramment utilisés. La clarté de la définition est essentielle pour garantir la sécurité juridique 

en ce qui concerne la portée de la protection contre les communications non sollicitées prévue 

¨ lôarticle 1659. 

 

Le considérant 33 proposé souligne avec raison la nécessité que les dispositions sur les 

communications non sollicitées soient neutres sur le plan technologique. Le CEPD se félicite 

de la mention sp®cifique dans ce consid®rant, ¨ titre dôexemple, des «applications de 

messagerie instantanée, courriels, SMS, MMS, [et] Bluetooth». Nous encourageons également 

le législateur ¨ fournir dôautres exemples dans ce consid®rant. Ainsi, dans le cadre de la 

protection contre les communications non sollicitées, il conviendrait notamment de veiller à ce 

que les personnes physiques soient protégées contre tous les messages non sollicit®s, quôils 

soient livr®s ¨ lôaide de la fonction «chronologique» ou de la fonction de messagerie dôun r®seau 

social ou dôune application de jeux. 

 

Pour garantir la sécurité juridique, la définition elle-même doit être suffisamment claire et large 

pour que le terme défini englobe tous les canaux de communication pertinents, en plus des 

communications de courrier électronique traditionnelles60. 

 

8. Le traitement au titre des exceptions doit être «strictement» nécessaire (articles 6 

et 8, paragraphe 1) 

Le CEPD approuve les recommandations du G29 selon lesquelles, en ce qui concerne les 

exceptions visées aux articles 6 et 8, paragraphe 1, de la proposition de règlement, le mot 

«strictement» devrait être ajouté avant «nécessaire»61. 
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9. Exception à des fins de sécurité (article 6, paragraphe 1, point b)) 

Lôarticle 6, paragraphe 1, point b), autorise le traitement du contenu et des m®tadonn®es ¨ des 

fins de sécurité. Le CEPD rappelle, comme indiqué dans la présente annexe, à la section 8 ci-

dessus, que cette exception doit être interprétée de manière étroite et limitée à ce qui est 

strictement n®cessaire. Suivant ces principes, le contenu ne peut °tre trait® quôaux fins de 

reconna´tre et de supprimer les ®l®ments susceptibles dô°tre dangereux pour le r®seau ou le 

terminal de lôutilisateur lui-même, par exemple des virus ou autres éléments malveillants, mais 

pas ¨ dôautres fins. Cela nôexclut pas quôun traitement suppl®mentaire ¨ ces fins puisse °tre 

autorisé sur la base du consentement des personnes physiques concernées et sous réserve 

dôautres garanties comme celles mentionn®es ¨ lôarticle 6, paragraphe 3, point b). Le CEPD 

tient ®galement ¨ rappeler lôavis 2/2006 du G29 sur les probl¯mes de protection de la vie priv®e 

liés à la fourniture de services de filtrage du courrier électronique62. 

10. La protection des métadonnées de communications doit être renforcée (article 6, 

paragraphe 2) 

Le CEPD attire lôattention du l®gislateur sur le fait quôil nôexiste pas de distinction claire entre 

le contenu et les «métadonnéesè dans un environnement multiservices tel que lôinternet, dans 

lequel le service fourni ¨ lôutilisateur combine souvent divers composants technologiques dôune 

manière telle que ce qui est considéré comme du contenu pour un composant constitue des 

métadonnées pour un autre63. 

 

Le traitement de données concernant la communication (comme les adresses URL des sites web 

consult®s, lôintitul® du courriel, les num®ros de t®l®phone appel®s, la localisation des 

équipements terminaux) est souvent tout aussi révélateur que le contenu même de la 

communication. Les métadonnées concernant les communications peuvent fournir un profil très 

d®taill® dôune personne physique et leur traitement peut °tre tout aussi attentatoire ¨ la vie priv®e 

que le traitement du contenu des communications. 

 

Par exemple, les m®tadonn®es permettent lôidentification de cibles lors dôop®rations militaires 

¨ lôaide de drones64. Les métadonnées peuvent également servir à identifier des structures dans 

le cadre dôattentats politiques et dôenqu°tes pénales65. Des recherches ont, en outre, établi que 

des personnes physiques peuvent °tre identifi®es ¨ partir dôune suite tr¯s limit®e de donn®es de 

localisation tir®es dôun t®l®phone mobile66. Il a également été prouvé que des informations 

intimes au sujet du mode de vie et des convictions dôune personne, tels que ses tendances et 

fréquentations politiques, ses problèmes médicaux, son orientation sexuelle et ses pratiques 

religieuses peuvent être découverts à partir des données relatives au trafic tirées de son 

téléphone mobile67. 

 

En outre, pour certains types de données, la question de savoir si elles peuvent être considérées 

comme du contenu ou des métadonnées a été discutée au titre de la directive «vie privée et 

communications électroniques». Le considérant 2 de la proposition pr®cise d®sormais quôune 

URL complète (indiquant la page web visitée) est considérée comme des métadonnées. 

Toutefois, compte tenu de la nature sensible de ces données, ce type de données devrait 

bénéficier du même niveau élevé de protection que les données de contenus. 

 

Comme cela a été expliqué également par le G29 dans son avis 1/201768, le règlement «vie 

privée et communications électroniques» doit donc clairement prévoir un niveau élevé de 

protection de la confidentialité des communications tant pour le «contenu» que pour les 
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«métadonnées». La proposition reconnaît cette nécessité au considérant 2, ce dont le CEPD se 

réjouit. 

 

Malgr® son ambition dôassurer un niveau ®lev® de protection des m®tadonn®es, la proposition 

permet le traitement de ces données sous réserve de garanties moins strictes. Pour garantir un 

niveau élevé de protection, le CEPD recommande que les mêmes règles de consentement soient 

applicables tant au contenu quôaux m®tadonn®es au titre de lôarticle 6. 

 Ο 

11. La protection des équipements terminaux: la nécessité de formulations neutres et 

inclusives du point de vue technologique (article 8) 

Le CEPD se f®licite du fait que la formulation retenue pour lôarticle 8, paragraphe 1, peut °tre 

considérée comme neutre et inclusive du point de vue technologique, comme cela a été 

recommand® dans lôavis pr®liminaire69. 

 

Le CEPD rappelle la nécessité de veiller à ce que toutes les techniques de traçage, actuelles et 

futures, utilis®es par lôinterm®diaire de t®l®phones intelligents et dôapplications de lôIdO soient 

pleinement couvertes. Les règles devraient, en particulier, couvrir la prise dôempreintes 

num®riques, ainsi que toutes les formes de çtraage passifè, côest-à-dire lôutilisation 

dôidentifiants et dôautres donn®es diffus®es par les appareils. Avec le développement de 

lôinternet des objets, de plus en plus de donn®es seront susceptibles dô°tre diffus®es çpar 

défaut». Plutôt que de prévoir, comme condition, que les informations soient «déjà stockées, 

dans lô®quipement terminalè, il serait envisageable de couvrir lôensemble des informations 

susceptibles dô°tre obtenues ¨ partir de lôappareil. Les op®rations concern®es n®cessiteraient un 

consentement, sauf dans le cas de la transmission et de la fourniture dôun service, comme cela 

est pr®vu actuellement, ainsi quôune ®ventuelle extension dans le cas, tr¯s rare, dôun traitement 

directement li® ¨ un service demand® par lôutilisateur et ex®cut® exclusivement par le 

fournisseur de services. 

 

12.  Exception pour «mesurer des résultats dôaudience sur le web» (article 8, paragraphe 

1, point d)) 

Dans lôavis pr®liminaire, le CEPD a recommand® que le r¯glement çvie priv®e et 

communications électroniques» devrait également prévoir une exception supplémentaire pour 

les t®moins analytiques dôorigine, sous réserve de garanties adéquates70. Cette exception devrait 

permettre de garantir que les donn®es peuvent °tre trait®es lorsque le traitement nôaffecte pas, 

ou peu, le droit de lôutilisateur ¨ la confidentialit® de ses communications et ¨ la vie privée. Le 

CEPD recommandait de limiter de telles exceptions aux cas o½ lôutilisation de ce genre de 

t®moins analytiques dôorigine sert strictement ¨ des fins de statistiques agr®g®es. En outre, des 

garanties adéquates doivent être appliquées, notamment la communication dôinformations 

claires aux personnes physiques concernées, un mécanisme facile à utiliser permettant de ne 

pas participer ¨ tout traitement de donn®es et des techniques dôanonymisation appropri®es 

appliquées aux informations collectées telles que les adresses IP. Dans son avis 04/2012 sur 

lôexemption de lôobligation de consentement pour certains cookies71, le G29 a déjà appelé les 

législateurs à établir une telle exception. 

 

Le CEPD a également recommandé que, pour de plus amples orientations sur les garanties 

devant °tre appliqu®es et les conditions auxquelles un t®moin analytique dôorigine peut °tre 

exempt® de lôexigence de consentement, le r¯glement çvie priv®e et communications 

électroniques» pourrait faire référence aux orientations futures qui seront fournies par le comité 

européen de la protection des données. 
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Le CEPD se r®jouit de lôinstauration dôune nouvelle exception. Toutefois, afin que lôexception 

demeure limit®e, le CEPD recommande dôajouter la formulation çet pour autant quôaucune 

donnée à caractère personnel ne soit rendue accessible à des tiers» à la fin du paragraphe. 

Cette formulation vise ¨ ce que lôexception fasse lôobjet dôune interpr®tation restreinte et exclue 

sp®cifiquement lôutilisation des services de tiers, comme pr®vu et recommandé par le G29. 

 

Le CEPD rel¯ve ®galement que lôexception ne doit pas cr®er de vide juridique pour le stockage 

à long terme ou le traitement ultérieur des données à caractère personnel à des fins 

suppl®mentaires. Autoriser le stockage dôinformations dans les ®quipements de lôutilisateur ou 

la lecture dôinformations depuis les ®quipements de lôutilisateur ¨ des fins statistiques nôest 

acceptable que si un certain nombre de conditions sont remplies. Les informations qui en 

résultent pourraient, par exemple, ne pas donner une image détaillée des différents utilisateurs, 

et les informations obtenues ne doivent pas être utilisées dans un but autre que celui de mieux 

comprendre le fonctionnement et lôutilisation, dôune mani¯re agr®g®e et g®n®rale, dôun service. 

De m°me, les informations ne doivent pas °tre fusionn®es avec dôautres informations pour 

d®velopper un profil dôutilisateur, ni °tre utilis®es pour cibler lôutilisateur. 

 

La proposition devrait être mise à jour de façon à inclure des garanties essentielles et devrait 

mentionner la possibilit® pour le comit® dô®laborer des orientations suppl®mentaires72. Ainsi, 

par exemple, dans le cas du traçage de dispositifs (comme évoqué à la section 3.6 du corps du 

présent avis), le CEPD recommande que cette exception soit soumise à des garanties 

supplémentaires, y compris des mesures techniques et organisationnelles pour veiller à ce que 

les donn®es trait®es ¨ ces fins ne soient pas trait®es ¨ dôautres fins, et en particulier quôelles ne 

soient pas traitées pour soutenir des mesures ou des d®cisions prises ¨ lô®gard de lôindividu 

concern®, ainsi quô¨ une possibilit® horizontale effective de sôopposer au traitement et ¨ des 

limitations strictes quant à la durée de conservation des données. 

 

13. Recommandations supplémentaires concernant le traçage de dispositifs (article 8, 

paragraphe 2) 

Premièrement, le CEPD recommande de supprimer la formulation «pour permettre sa 

connexion à un autre dispositif ou à un équipement de réseau» de la première phrase de 

lôarticle 8, paragraphe 2, afin de garantir une couverture neutre du point de vue technologique 

et une protection complète de toutes les données émises par des équipements terminaux, 

indépendamment de la finalité. 

Deuxi¯mement, le CEPD recommande dôajouter la formulation «autorisée par les utilisateurs 

finaux concernés» (ou similaire) après çdans le but dô®tablir une connexionè. Lôobjectif est de 

sôassurer que la connexion ®tablie est bien celle dont lôutilisateur a connaissance et ¨ laquelle il 

a donné son consentement préalable. Par exemple, certaines personnes pourraient avoir accepté, 

via les param¯tres appropri®s de leur dispositif, que chaque fois quôelles sont pr¯s dôune borne 

Wifi, leur dispositif recherche automatiquement les réseaux disponibles (préalablement 

sp®cifi®s), voire quôil sôy connecte automatiquement. En m°me temps, elles pourraient ne pas 

autoriser leur traceur médical ou de fitness à communiquer leurs informations médicales ou 

dôactivit® physique ¨ des dispositifs conus pour recueillir et traiter ces informations. Avec le 

d®veloppement croissant des dispositifs de lôIdO, y compris les dispositifs m®dicaux, le simple 

fait de porter ou non un dispositif donné peut souvent révéler des informations très sensibles, 

comme des informations de santé, et par conséquent, il convient de faire preuve de prudence à 

cet égard. 
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14. Le retrait du consentement (article 9, paragraphe 3) 

En ce qui concerne lôarticle 9, paragraphe 3 (possibilité de retirer le consentement), le CEPD 

recommande dôajouter une r®f®rence ̈  lôarticle 8, paragraphe 1, point b), en plus des références 

d®j¨ mentionn®es ¨ lôarticle 6. 

 

15.  Le caractère «réalisableè du consentement exprim® ¨ lôaide des param¯tres 

techniques (article 9, paragraphe 2) 

Lôarticle 9, paragraphe 2, dispose que «... si cela est techniquement possible et réalisable, ... le 

consentement peut °tre exprim® ¨ lôaide des param¯tres techniques appropri®s dôune 

application logicielle permettant dôacc®der ¨ Internetè. 

 

La formulation «si cela est techniquement possible et réalisable» manque de clarté. En effet, 

elle se prête à des interprétations très variées et risque de vider cette obligation de sa substance. 

Lôune des interpr®tations possibles est que le texte est tout simplement redondant puisquôil 

exige que le consentement ¨ lôaide des param¯tres techniques soit ¨ la fois « techniquement 

réalisable» et « techniquement possible». Une autre interprétation consiste à considérer que la 

formulation impose une condition suppl®mentaire dôordre g®n®ral (et non technique) 

concernant le caractère «réalisable» du consentement, dont la portée peut être interprétée de 

manière stricte ou large, et qui pourrait même sans doute inclure des considérations 

commerciales, comme lôeffet dôun consentement exprim® selon ce proc®d® sur les mod¯les 

commerciaux existants et sur les marchés pertinents en général. 

 

Le CEPD recommande donc de remplacer la formulation «si cela est techniquement possible et 

réalisable» par «si cela est techniquement réalisable» afin de garantir la sécurité juridique en 

ce qui concerne la portée de cette obligation73. 

 

16.  Lôidentification de la ligne appelante (CLI) et le blocage des appels entrants 

(articles 12 à 14) 

La proposition inclut le droit du destinataire dôun appel dô°tre inform® de lôidentit® de lôappelant 

et de prendre des mesures ¨ lôencontre des appels, qui emp°chent la pr®sentation de leur CLI. 

Le CEPD se r®jouit du maintien de ce droit, compte tenu ®galement du fait quôil sôagit de lôune 

des protections permettant aux personnes physiques de prendre des mesures ¨ lôencontre 

dô®metteurs de communications non sollicit®es en violation de la l®gislation applicable. 

 

Pour que le blocage des appels soit un outil efficace pour se protéger des communications non 

sollicitées, le CEPD recommande en outre que la formulation «ou présentant un code ou un 

indicatif sp®cifique indiquant quôil sôagit dôun appel commercial, comme pr®vu ¨ lôarticle 16, 

paragraphe 3, point b),» soit ajoutée après les mots «bloquer les appels entrants provenant de 

numéros précis» ̈ lôarticle 14, paragraphe 1, point a). 

17. Annuaires accessibles au public (article 15) 

Lôarticle 15 de la proposition dispose que les çfournisseurs dôannuaires accessibles au public 

sont tenus dôobtenir le consentement des utilisateurs finaux qui sont des personnes physiques 

pour enregistrer dans un annuaire les données à caractère personnel de ces utilisateurs 

finaux», tandis que les personnes morales ont le droit de sôy opposer. 
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Dans lôavis pr®liminaire, le CEPD a recommand® de maintenir cette disposition et dôen étendre 

le champ dôapplication afin quôelle couvre non seulement les annuaires t®l®phoniques, mais 

aussi tous les autres types de services dôannuaires. Par ailleurs, le CEPD a recommand® que 

lôexigence de consentement pour la çrecherche inversée» devrait aussi être étendue 

explicitement ¨ dôautres identifications de services telles que lôadresse ®lectronique ou le nom 

de lôutilisateur. Nous nous r®jouissons des pr®cisions qui ont ®t® apport®es ¨ cet effet au 

considérant 30 et du fait que les téléphones mobiles, les adresses électroniques et les services 

de renseignements rel¯vent d®sormais explicitement du champ dôapplication de lôarticle 15. 

 

Nous approuvons néanmoins les recommandations du G29 dans son avis 1/2017, selon 

lesquelles la proposition devrait indiquer plus clairement quôun consentement sp®cifique 

distinct (c.-à-d. granulaire) est nécessaire pour la recherche et la recherche inversée. Nous 

recommandons également de supprimer la formulation çtelle quôelle a ®t® ®tablie par son  

fournisseur» de lôarticle 15, paragraphe 1. 
 

18. Communications non sollicitées (article 16) 

Le CEPD se f®licite du fait que lôarticle 16 de la proposition a maintenu, mis ¨ jour et renforc® 

le mécanisme de protection actuel contre les communications non sollicitées. Les moyens 

emprunt®s pour r®aliser des communications non sollicit®es ont ®volu® depuis lôentr®e en 

vigueur de la directive «vie privée et communications électroniques». Par exemple, un appel 

vocal non sollicité peut commencer par un composeur automatique de numéros, diffuser un 

message enregistré puis utiliser un assistant virtuel pour interagir avec la personne physique 

appel®e au travers dôune s®rie de questions filtres automatis®es. Lôassistant virtuel peut ensuite 

utiliser les questions pour transférer la personne physique appelée à un opérateur humain. Ce 

type dôappel ¨ des fins de prospection directe est d®sormais trait® de la m°me faon que les 

appels entièrement automatisés. 

 

Comme le montre cet exemple, le CEPD se r®jouit de lôambition affich®e par la proposition 

dôadopter une approche neutre du point de vue technologique et de moderniser les r¯gles. Le 

CEPD salue tout particuli¯rement lôexigence de consentement g®n®rale, quelle que soit la 

technologie utilisée. 

 

Toutefois, des améliorations peuvent encore être apportées à la proposition. Le texte doit être 

renforcé pour éviter les vides juridiques et pour garantir la sécurité juridique dans les cas limites. 

 

Inqui®tudes concernant lô®tendue de la protection 

 

Lôarticle 16 de la proposition traite uniquement des «communications de prospection directe». 

Pour autant, les communications non sollicitées ou malveillantes ne peuvent pas toutes être 

considérées comme des communications de «prospection directe» au sens commercial courant 

ou au sens de lôarticle 4, paragraphe 3, point f), qui définit ce terme aux fins du règlement «vie 

privée et communications électroniques». 

 

Ainsi, par exemple, malgré leur importance, les catégories suivantes de communications non 

sollicitées semblent ne pas avoir été incluses dans le champ dôapplication de la protection: 

 

¶ Certaines communications liées à des tentatives criminelles, par exemple les attaques 

par hameçonnage et les propositions financières frauduleuses, qui peuvent ne pas 

toujours être couvertes par la définition de la prospection directe. 
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¶ Certains types de communications commerciales, qui peuvent relever ou non de la 

définition de prospection directe. 

¶ Des communications de nature non commerciale, ou toute autre communication dont il 

est difficile dô®tablir sôil sôagit dôune communication de prospection directe (comme, 

par exemple, certains types de communications envoyées par des partis politiques ou 

par des organisations religieuses ou caritatives pour demander des dons ou pour assurer 

la promotion de messages politiques, religieux ou autres74). 

 

Pour ces raisons, le CEPD recommande aux l®gislateurs de v®rifier sôil est possible dôassurer 

une protection plus compl¯te pour couvrir tous les types de courriers ou dôappels t®l®phoniques 

non sollicités, les messages commerciaux, lôhameonnage et les autres tentatives malveillantes. 

ê cet effet, le CEPD recommande ¨ la fois dô®tendre et de clarifier le champ dôapplication des 

«communications de prospection directe» et dôintroduire des termes suppl®mentaires comme, 

par exemple, les «communications non sollicitées». 

 

Premi¯rement, la fourniture dôune protection compl¯te ne peut °tre assur®e en pr®voyant 

simplement des règles spécifiques pour les «communications de prospection directe». En effet, 

avant dô®laborer des r¯gles spécifiques pour les communications de prospection directe, le 

CEPD recommande dôinstaurer une interdiction claire de toutes les communications non 

sollicit®es afin dô®viter des vides juridiques pour un grand nombre de communications non 

sollicitées malveillantes ou indésirables. 

 

Une autre inqui®tude li®e au champ dôapplication concerne la n®cessit® de mettre en place des 

r¯gles neutres du point de vue technologique. Lôarticle 16 devrait exiger sans ambiguïté le 

consentement préalable des destinataires pour tout type de communications électroniques non 

sollicitées, quels que soient les moyens empruntés (par exemple, courrier électronique, appels 

vocaux ou vidéo, télécopie, teste, mais aussi messagerie directe via une plateforme (dans le 

cadre dôun service de la soci®t® de lôinformation). ê cet effet, les consid®rants donnent dôautres 

exemples. 

 

En outre, le CEPD recommande que les consid®rants pr®cisent que chaque fois quôun message 

de prospection directe est envoyé à une personne physique travaillant pour une personne 

morale, les dispositions applicables aux personnes physiques sôappliqueront75. 

 

Sôagissant des exceptions actuelles concernant les relations existantes et les produits ou services 

analogues, le CEPD se r®jouit du fait que lôarticle 16, paragraphe 2, de la proposition les ait 

conservées, mais il recommande que la proposition précise, éventuellement dans un 

consid®rant, ce quôelle entend par çproduits ou services analogues» et quôelle explique 

également la notion de «relation existante». 

 

Le retrait du consentement 

 

Le CEPD recommande que lôarticle 16 pr®cise, dôune part, que le retrait du consentement ¨ la 

prospection directe est gratuit et, dôautre part, quôil est aussi simple de retirer que de donner son 

consentement. Cette précision vise à garantir la cohérence du RGPD76 et à améliorer la 

protection des destinataires. Nous constatons que le terme «gratuit» est utilis® ¨ lôarticle 16, 

paragraphe 2, de la proposition de r¯glement, mais uniquement en ce qui concerne lôopposition 

à la prospection directe sur la base des coordonn®es obtenues dans le cadre dôune vente. 
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Garanties pour les appels de prospection directe (article 16, paragraphe 3) 

 

En outre, conform®ment ¨ lôarticle 16, paragraphe 3, les personnes physiques ou morales 

effectuant des appels de prospection directe doivent soit i) pr®senter lôidentit® dôune ligne sur 

laquelle elles peuvent être contactées (article 16, paragraphe 3, point a)), soit ii) présenter un 

code ou un indicatif sp®cifique indiquant quôil sôagit dôun appel commercial (article 16, 

paragraphe 3, point b)). Lôexigence dôun code ou dôun indicatif pour les appels de prospection 

directe est donc pr®sent®e comme une alternative ¨ lôexigence dôidentification de la ligne 

appelante. 

 

Si le CEPD se réjouit de ces deux exigences, il souligne que, pour permettre le retrait effectif 

du consentement, il est essentiel que les exigences ne soient pas des alternatives, mais plutôt 

quôelles soient compl®mentaires les unes des autres. Ces deux exigences doivent °tre 

obligatoires. À cet effet, le mot «ou» entre les points a) et b) devrait être remplacé par «et». 

 
Information aux utilisateurs finaux (article 16, paragraphe 6) 

 

Le CEPD craint ®galement que la proposition nôinterdise pas explicitement lôutilisation de 

fausses identités lors de lôenvoi de communications de prospection directe. Il est constat® au 

consid®rant 34 quôçil importe dôinterdire lôenvoi de messages commerciaux non sollicit®s ¨ des 

fins de prospection directe sous une fausse identité, une fausse adresse de réponse ou un faux 

numéroè. Toutefois, ¨ lôarticle 16, paragraphe 6, il est simplement affirm® que les utilisateurs 

finaux sont informés de çlôidentit® de la personne morale ou physique pour le compte de 

laquelle la communication est transmise». Cette obligation dôinformer les destinataires de 

lôidentit® devrait °tre compl®t®e, dans une disposition mat®rielle, par une interdiction claire de 

lôutilisation dôune fausse adresse de contact ¨ des fins de prospection directe. 

 

Registre europ®en dôopposition aux appels vocaux 

 

Conform®ment ¨ lôarticle 16, paragraphe 4, de la proposition, les £tats membres peuvent choisir 

un r®gime dôopposition aux appels commerciaux vocaux. Le consid®rant 36 pr®cise en outre 

que les États membres devraient être en mesure de créer et/ou de maintenir des systèmes 

dôopposition nationaux. 

 

ê moins quôelles ne soient encore am®lior®es, ces dispositions maintiennent un vide juridique 

important en ce qui concerne la protection des données à caractère personnel, et elles ne sont 

pas à la hauteur de lôambition de cr®er un cadre juridique plus harmonis® dans toute lôEurope, 

qui profiterait à la fois aux entreprises et aux personnes physiques. En principe, le CEPD est 

favorable à un régime de consentement préalable. Néanmoins, pour ceux des États membres 

qui souhaitent créer ou maintenir leurs propres systèmes, le CEPD recommande aux législateurs 

de profiter de cette occasion pour cr®er, ¨ lô®chelle europ®enne, un syst¯me dôopposition aux 

appels de prospection directe non sollicités, en précisant dans le règlement «vie privée et 

communications ®lectroniquesè les modalit®s du syst¯me dôopposition aux appels vocaux ¨ des 

fins commerciales. Pour les £tats membres qui choisissent un r®gime dôopposition aux appels 

vocaux commerciaux, un dispositif uniforme tel quôun registre europ®en dôopposition au 

démarchage téléphonique pourrait donc représenter un système de référence. 

 

À titre subsidiaire, le règlement devrait au moins exiger clairement que chaque État membre 

cr®e un registre national dôopposition au d®marchage téléphonique. Il est crucial de mettre un 

terme aux situations dans lesquelles un utilisateur serait obligé de signifier son opposition 










