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Indledning

2016 var et ar med mange epokegerende begivenheder, men det er for tidligt at forudsige de langsigtede konsekvenser
heraf. EU har dog med stor sandsynlighed gjort arbejdet for en hel generation med sine reformer af
databeskyttelseslovgivningen. Den generelle forordning om databeskyttelse (General Data Protection Regulation,
GDPR) og direktivet om databeskyttelse inden for politiet og retsveesenet, som blev indskrevet i lovgivningen sidste ar,
kan vise sig at veere et stort skridt i den rigtige retning — ikke blot for de grundlzeggende rettigheder i den digitale
tidsalder, men ogsa for det europeeiske demokrati som et positivt resultat af mange ars vanskelige forhandlinger.

GDPR har hidtil veeret og vil ogsa fremadrettet veere referencerammen for vores arbejde. Som det er fastlagt i strategien
for vores mandat, vil vi sigte mod at gare databeskyttelse sa simpel og effektiv som muligt for alle involverede parter.
GDPR er strategisk vigtig for vores institution, fordi den fastsaetter parametrene for databehandling og -tilsyn ved EU’s
institutioner. Vi har aktivt fremmet begrebet »ansvarlighed« over for ledere af EU’s institutioner og organer ved at give
dem praktiske redskaber til at hjaelpe dem med at sikre og pavise overholdelse. Gennem vores arbejde som handhaever
og ombudsmand i enkeltsager har vi pa teet hold oplevet den @gede offentlige bevidsthed om vigtigheden af at beskytte
personoplysninger. Folk er mere bevidste end nogensinde far om, hvad der kan ske, hvis deres personoplysninger ikke
behandles ansvarligt. Det er vores og alle databeskyttelsesmyndighedernes pligt, at dette sker.

Ligesom andre databeskyttelsesmyndigheder og som handheevere og radgivere til personerne, der er ansvarlige for at
foresla, undersage og vurdere lovgivningen, har vi lagt meget energi i at forberede os pa de nye regler. Vi arbejder teet
sammen med Artikel 29-gruppen for at sikre, at vi er i stand til at oprette et effektivt sekretariat til det nye Europaeiske
Databeskyttelsesrad, og vi har udvidet og intensiveret vores loyale samarbejde med andre tilsynsmyndigheder omkring
i verden.

Vi anerkender ogsa, at hvis databeskyttelsesmyndigheder skal veere effektive, skal de veere fuldt fortrolige med
datadrevne teknologier. Vores baggrundsdokument om kunstig intelligens udger en udavelse i denne retning. Eftersom
teknologien er i konstant udvikling, vil databeskyttelsesmyndigheder veere ngdt til at sikre, at vi er forberedt pa de
e&ndringer, denne udvikling vil fare med sig.

Datastremme er en global realitet, og 2016 markerede et muligt vendepunkt for, hvordan de reguleres. Vi radgav
EU-lovgiveren om paraplyaftalen og veernet om privatlivets fred hvad angér overfgrslen af data fra EU til USA og var
i dialog med kommissaerer for databeskyttelse og privatlivets fred fra hvert kontinent for at hjeelpe med at skabe en ny
konsensus om rettigheder i den digitale aera.

Vi anerkender, at databeskyttelsesloven ikke fungerer i et vakuum, og i januar 2016 oprettede vi den radgivende
etikgruppe. Denne gruppe af seks fremtraeedende personer, som hver er eksperter inden for deres eget specielle
omrade, er blevet palagt at udvikle innovative og effektive mader til at sikre, at EU’s vaerdier opretholdes i en tid praeget
af allestedsneerveerende data og intelligente maskiner. Vi har ogsa etableret et digitalt clearinginstitut, for at
konkurrence-, forbruger- og datamyndigheder kan dele informationer og idéer om, hvordan der pa bedst mulig vis tages
hensyn til den enkeltes interesse i det specifikke tilfeelde.

En af GDPR’s innovationer er kravet til hver dataansvarlig om at ansazette en databeskyttelsesansvarlig. EU’s
institutioner har takket veere forordning (EF) nr. 45/2001 naesten to artiers erfaring med at arbejde sammen med
databeskyttelsesansvarlige. Vi haber og tror pa, at EU’s institutioner med vores stgtte vil blive et forbillede for ansvarlig
databehandling og pa den made et eksempel, som dataansvarlige i den private og offentlige sektor kan straebe efter.

Vores prioritet vil veere at fgre dette ud i livet.

TOvzeces ﬁM"’ ﬁﬂq’ - L

Giovanni Buttarelli Wojciech Wiewiorowski
Den Europeeiske Tilsynsfarende Assisterende tilsynsfgrende
for Databeskyttelse
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| vores strategi for 2015-2019 fastlagde vi vores vision
om et EU som et foregangseksempel i den globale
dialog om databeskyttelse og privatlivets fred i den
digitale tidsalder. Den 4. maj 2016 blev den generelle
forordning om databeskyttelse (GDPR) offentliggjort
i Den Europeeiske Unions Tidende, hvilket markerer et
stort skidt i retning mod at na dette mal. GDPR vil
hjeelpe med at forme en global digital standard for
privatlivets fred og databeskyttelse, der er koncentreret
om enkeltpersoner, deres rettigheder og friheder samt
deres personlige identitet og sikkerhed. Der er dog
stadig lang vej, hvis vi skal sgrge for, at vores vision
bliver en realitet.

y @EU_EDPS

#EDPS strategy envisions #EU as
a whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Forberedelse pa de fremtidige &endringer

En stor del af vores arbejde i 2016 handlede om at
forberede og implementere GDPR. Vi havde et teet
samarbejde med vores kollegaer i Artikel 29-gruppen
for at hjeelpe med at udarbejde vejledningen til den nye
lovgivning, men ogsa for at sikre, at vi er forberedte pa
det ansvar, der er forbundet med bade at tilvejebringe
sekretariatet og fungere som et uafhaengigt medlem af
Det Europzeiske Databeskyttelsesrad.

| henhold til den nye lovgivning vil Det Europeeiske
Databeskyttelsesrad erstatte Artikel 29-gruppen og
patage sig ansvaret for at sikre, at GDPR finder
konsistent anvendelse pa tveers af EU. Det er derfor
yderst vigtigt, at Det Europaeiske Databeskyttelsesrad
er fuldt funktionsdygtigt inden den 25. maj 2018, nar
GDPR treeder i kraft og kan handhzeves. | Izbet af 2016
arbejdede vi sammen med Artikel 29-gruppen
i forbindelse med pabegyndelsen af udviklingen af
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procedurereglerne og analysen af mulighederne inden
for IT-, budget- og serviceniveauaftaler for det nye
organ.

Hvis Europa skal forblive pa forkant med debatten om
databeskyttelse og privatlivets fred, er det ogsa
ngdvendigt med en moderne retsramme for
e-databeskyttelse, som bade sikrer de grundlaeggende
rettigheder for fortroligheden af kommunikationen og
komplementerer beskyttelsen, som GDPR tilbyder. Pa
Kommissionens anmodning udstedte vi i juli 2016 en
forelgbig udtalelse om forslaget til et revideret
e-databeskyttelsesdirektiv. Vi vil fortsat veere fortalere
for et smartere, tydeligere og steerkere direktiv, hvis
omfang afspejler den digitale verdens teknologiske og
samfundsmaessige virkelighed pa en korrekt made,
i lgbet af hele forhandlingsprocessen.

Udvikling af den globale debat

@Buttarelli_G #DataEthics Group
intends to define new ethical code in
the digital environment #CPDP2016

Som en del af vores strategi har vi forpligtet os til at
udvikle en etisk dimension inden for databeskyttelse.
| januar 2016 oprettede vi den radgivende etikgruppe
for at undersgge digital etik fra forskellige akademiske
og praktiske perspektiver. Vores mal var at starte en
international debat om den etiske dimension inden for
databeskyttelse i den digitale zera.

Gruppen holdt sin farste workshop i maj 2016. Den vil
fortseette sit arbejde frem til 2018, nar de skal
praesentere deres resultater pa den internationale
konference for databeskyttelseskommisseerer, som
afholdes af EDPS og den bulgarske databeskyttel-
sesmyndighed.

Den lukkede internationale konference i 2016 fokuserede
pa et feelles fremadskuende mal: fglgevirkningerne ved


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=da
http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=da
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en

kunstig intelligens, maskinleering og robotteknologi for
databeskyttelse og privatlivets fred. EDPS’ strategi
beskriver vores engagement for at sikre, at
databeskyttelsen bliver digital. Vi bestreeber os derfor pa
at oplyse om og styre debatten om dette emne ved at
udstede et baggrundsdokument, der har faet en god
modtagelse, og som vil blive diskuteret pa konferencen.

Teknologien udvikler sig stadig med hastige skridt, og
det er vigtigt, at alle databeskyttelsesmyndigheder,
herunder EDPS, sikrer sig, at de er klar til de
udfordringer, som denne udvikling vil bringe med sig.
For at hjeelpe med at imgdega disse udfordringer
lancerede EDPS i 2014 Internet Privacy Engineering
Network (IPEN). Gruppen, som bestar af IT-eksperter
fra alle sektorer, tilbyder en platform til samarbejde og
udveksling af oplysninger om teknologiske metoder og
redskaber, som integrerer krav til databeskyttelse og
privatlivets fred i nye teknologier. Vedtagelsen af
GDPR, som kreever, at alle med ansvar for behandling
af personoplysninger skal overholde principperne for
databeskyttelse gennem design og gennem
standardindstillinger, har hgjnet profilen for gruppen og
dens arbejde og opfordret forskere, udviklere og
databeskyttelsestilsyn til at gge deres indsats for at
styrke og forbedre den teknologiske dimension inden
for databeskyttelse.

EU’s institutioner viser vejen

Vores mal om, at EU skal blive fgrende inden for
databeskyttelse pa den globale scene, afheenger dog
farst og fremmest af, at EU’s institutioner saetter
standarden pa europaeisk niveau. Som den uafhaengige
myndighed med ansvar for tilsyn med behandlingen af
personoplysninger pa dette niveau har vi arbejdet aktivt
sammen med EU’s institutioner og organer for at hjeelpe
dem med at forberede sig pa de fremtidige aendringer.
Selv om GDPR ikke finder anvendelse pa deres
aktiviteter, vil reglerne, der gar, blive ajourfert i Igbet af
2017, sa de kommer i overensstemmelse med GDPR.

@W_Wiewiorowski #EUDataP
requires #DPOs #EUInstitutions
leading by example & sharing
experiences #DPO-EDPS meeting

2016 — Overblik

| 2016 fortsatte vi vores indsats med at udvikle og
uddybe vores samarbejde med de databeskyttel-
sesansvarlige ved EU’s institutioner og organer. De
databeskyttelsesansvarlige er, i kraft af deres virke
som ansvarlige for at sikre, at de pageeldende
institutioner overholder databeskyttelsesloven, vores
teetteste partnere pa institutionelt plan. | arenes lgb har
vi arbejdet med dem bade individuelt og samlet for at
forberede dem pa de endrede regler. Dette omfattede
at introducere dem for nye begreber, sasom
konsekvensanalyser af databeskyttelse, som
sandsynligvis bliver obligatorisk i henhold til de nye
regler, eftersom de henhgrer under GDPR, samt fortsat
at tilvejebringe retningslinjer og forudgaende
kontroludtalelser. Vi efterspurgte ogsa deres input til
forordning (EF) nr. 45/2001, inden der blev givet rad
herom til lovgiveren.

@Buttarelli_G #EDPS to launch
exercise w/ EUbodies to understand
& put in place #accountability
#DataProtectionDay

GDPR indeholder en eksplicit henvisning til begrebet
ansvarlighed, som med rimelighed kan antages ogsa at
blive anvendt af EU’s institutioner og organer. Det
kraever, at der treeffes tekniske og organisatoriske
foranstaltninger af organisationerne, der flytter ansvaret
for at pavise overholdelse fra databeskyttel-
sesmyndigheder og databeskyttelsesansvarlige il
organisationerne selv. | 2016 iveerksatte vi EDPS’
ansvarlighedsinitiativ, som skal hjalpe EU’s
institutioner, begyndende med EDPS, der selv er
dataansvarlig, med at ga foran som et godt eksempel
med hensyn til, hvordan de overholder og paviser
overholdelse af databeskyttelsesregler. Som en del af
dette initiativ udviklede vi et redskab til at evaluere
ansvarlighed, som vi fgrst afprevede pa os selv som
institution. Sa besggte vi de hgjest placerede
repraesentanter ved syv af EU’s organer for at udbrede
initiativet, og vi vil fortsaette denne proces i 2017.

| labet af aret udsendte vi ogsa flere retningslinjer for
EU’s institutioner. EDPS’ retningslinjer indeholder
praktiske rad til, hvordan databeskyttelsesreglerne
overholdes i specifikke situationer. De fungerer som et
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https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_protection_officer
http://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
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referencedokument, som institutionerne kan male
deres aktiviteter op mod, og er i sig selv et veerdifuldt
redskab til at forbedre ansvarligheden. Mange af vores
retningslinjer er ogsa relevante for og finder anvendelse
pa andre organisationers arbejde.

| erkendelse af den voksende rolle, som den digitale
kommunikation spiller i hverdagen ved EU’s
institutioner, udgav vi i november 2016 retningslinjer om
webtjenester og mobile applikationer. Retningslinjerne
indeholder praktiske rad til, hvordan databeskyt-
telsesprincipper integreres i udviklingen og styringen af
henholdsvis webbaserede tjenester og mobile apps, og
medtager input fra relevante eksperter ved EU’s
institutioner og organer samt databeskyttelses-
ansvarlige, hvilket sikrer, at de forbliver relevante
i praksis og ikke bare teoretisk. Vi udstedte ogsa et
vejledende dokument om risikostyringsprocessen for
informationssikkerhed (Information Security Risk
Management, ISRM), som er udviklet til at hjeelpe de
ansvarlige for informationssikkerhed med effektivt at
analysere risiciene for databeskyttelsen og fastseette
en rakke sikkerhedsforanstaltninger, der skal
implementeres, og som skal sikre opfyldelse og
ansvarlighed.

Flere af vores retningslinjer har til formal at hjeelpe EU’s
institutioner med at sikre, at de er i stand til at overholde
specifikationerne i EU’s personalevedteegt, mens de
respekterer rettigheden til privatlivets fred og
databeskyttelse. | juli 2016 offentliggjorde vi
retningslinjer for behandling af personoplysninger som
en del af en indberetningsprocedure. Vi gav
anbefalinger til, hvordan der kan skabes sikre kanaler
for personalet til at indberette svig, sikre fortroligheden
af oplysninger, der er modtaget, og beskytte identiteten
af alle, der har tilknytning til denne sag.

I november 2016 offentliggjorde vi retningslinjer for
behandling af personoplysninger i administrative
undersggelser og disciplineersager. Disse retningslinjer
fastseetter den ngdvendige retsramme, som EU’s
institutioner skal bruge for at gennemfare administrative
undersggelser og garantere, at de pageeldende
procedurer implementeres pa en made, der sikrer, at
behandlingen af personoplysninger sker pa en lovlig,
fair og transparent made og opfylder deres
databeskyttelsesforpligtelser.

EDPS har ogsa forberedt sig pa at patage sig et nyt
tilsynsansvar. | henhold til den nye retsramme for
Europol, som blev vedtaget den 11. maj 2016, overtager
EDPS ansvaret for tilsyn med behandlingen af
personoplysninger ved Europol samt for at tilvejebringe
sekretariatet til et nyt samarbejdsrad. Dette rad vil
hjeelpe med at lette samarbejdet mellem os og de
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nationale databeskyttelsesmyndigheder i sager
vedrgrende data fra medlemsstaterne. Denne nye rolle
er en udfordring, som bade EDPS og Europol vil
bestraebe sig pa at udfylde pa en made, der afspejler
professionalismen og palideligheden ved EU’s
institutioner inden for omradet databeskyttelse.

New Regulation boosts the roles of
#EDPS and @Europol

En ansvarlig tilgang til EU’s politik

For at kunne opretholde GDPR’s troveerdighed
internationalt kraeves det, at den hgje standard, som
den fastseetter, fremmes i alle EU’s politikker. | kraft af
vores rolle som radgiver for Kommissionen,
Parlamentet og Radet gnsker vi at sikre, at dette er
tilfeeldet. To af omraderne med seaerlig bevagenhed,
inden for hvilke EU ville udvikle nye politikker i 2016,
var internationale overfarsler af oplysninger og
greenseforvaltning.

Efter Den Europeeiske Unions Domstols annullering af
safe harbour-beslutningen i 2015 forhandlede
Kommissionen en ny beslutning om et tilstraekkeligt
beskyttelsesniveau med USA, som vi blev hagrt om
i 2016. | vores udtalelse angaende veernet om
privatlivets fred, som omhandler overfgrslen af data fra
EU til USA, opfordrede vi til et staerkere selv-
certificeringssystem, idet vi understregede behovet for
mere solide sikkerhedsforanstaltninger for amerikanske
offentlige myndigheders adgang til personoplysninger
og forbedrede tilsyns- og klagemekanismer.

Vi udstedte ogsa en udtalelse om paraplyaftalen
mellem EU og USA om beskyttelse af person-
oplysninger, der overfgres mellem EU og USA
med henblik pa retshandhaevelse. | vores anbefalinger
understregede vi ngdvendigheden af at sikre, at denne
aftale overholder de grundleeggende rettigheder, isaer
i forbindelse med retten til domstolsprgvelse. Vi
understregede ogsa nedvendigheden af forbedrede
sikkerhedsforanstaltninger for alle enkeltpersoner og
lagde veegt pa vigtigheden af at praecisere, at i henhold
til aftalen er overfgrslen af store maengder af falsomme
personoplysninger forbudt.


https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-21_guidance_isrm_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-18_whistleblowing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-18_guidelines_administrative_inquiries_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf

1) Rights shouldn’t depend on your
passport 2) Guarantee full access to
justice 3)Rule out bulk transfers of
sensitive info #UmbrellaAgreement

Greensepolitik havde ogsa i 2017 en seerlig hgj prioritet,
hvilket resulterede i nye politiske initiativer i EU, som
har til formal at sikre EU’s greenser. Lovgivningen inden
for dette omrade rejser seerligt vanskelige spgrgsmal
omkring det at skabe en balance mellem behovet for
sikkerhed og retten til databeskyttelse.

| 2016 udgav vi anbefalinger til, hvordan det sikres, at
indvandreres og flygtninges rettigheder respekteres
som svar pa den foreslaede forordning om en
europaeisk graense- og kystvagt. Vi fulgte op pa dette
ved at give rad til Frontex om, hvordan de skal anvende
befgjelserne, som de er blevet tildelt i henhold til den
nye forordning, for effektivt at handtere person-
oplysninger i risikoanalyser i forbindelse med
menneskesmugling.

Technologies for #bordercontrol:
data collection should be kept to
necessary minimum & use should be
tightly regulated #CPDP2016

Vi udstedte ogsa udtalelser om Kommissionens
reviderede udkast til at etablere et ind-/udrejsesystem
for alle ikke-EU-borgere, der rejser ind og ud af EU, og
om det feelles europaeiske asylsystem. | begge tilfeelde
bad vi Kommissionen om at overveje, hvorvidt nogle at
de foreslaede foranstaltninger virkelig var nedvendige
for at opna dens @gnskede mal.

2016 — Overblik

Intern administration

For at blive taget serigst som en tilsynsmyndighed og en
radgivende myndighed skal vi sikre, at vores egne interne
administration og databeskyttelsespraksisser er korrekte
og effektive. Under hensyntagen til den administrative
funktion, som vi vil fa for det nye Europeeiske Databeskyt-
telsesrad, er dette nu vigtigere end tidligere.

| 2016 arbejdede personale fra enheden for HR, budget
og administration (HRBR) ved EDPS teet sammen med
EDPS’ databeskyttelsesansvarlige for at udvikle og
afprgve vores ansvarlighedsredskab. Vi implementerede
ogsa interne politikker, sasom en etisk ramme, der har
til formal at skabe stgrre gennemsigtighed og fremme
professionalismen.

Som en del af vores forberedelser for Det Europaeiske
Databeskyttelsesrad er vi ansvarlige for at sikre, at det
nye organ far tilstraekkelige menneskelige og finansielle
ressourcer fra budgetmyndigheden, og at den
administrative organisation er pa plads. Dette arbejde
blev fremskyndet i 2016 og blev dokumenteret i en
reekke datablade fra Det Europeeiske Databeskyt-
telsesrad, der redegjorde for vores vision rettet mod at
holde vores partnere i Artikel 29-gruppen fuldt
underrettet omkring vores aktiviteter.

Vi opfylder ogsa vores forpligtelse til at besvare
anmodninger om adgang til dokumenter og er fast
besluttede pa at gge transparensen af vores arbejde,
forst og fremmest ved at lancere et nyt EDPS-websted
i starten af 2017.

Formidling af vores budskab

Det arbejde, vi udfgrer i forbindelse med at fastlaeegge
prioriteter for databeskyttelse og spille en ledende rolle
i en international sammenheaeng, afhaenger af at sikre,
at vores stemme bliver hgrt.

Vi kommunikerer vores arbejde ved anvendelse af
forskellige redskaber, herunder onlinemedier, pressen,
events og publikationer. Vores app om GDPR, som
blev opdateret i 2016 til at omfatte den endelige
vedtagede udgave af GDPR og direktivet om politiet,
retsvaesenet og straffesager, var en yderst succesfuld
gvelse inden for transparens og lovgivningsmeessig
ansvarlighed. | 2016 lancerede vi ogsa en blog, der har
til formal at give et mere detaljeret indblik i de
tilsynsfgrendes arbejde.


https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
https://edps.europa.eu/about-edps/legal-notices/edps-app_en
https://edps.europa.eu/press-publications/press-news/blog_en
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#EDPS #EUdataP mobile App
updated today with texts for new
#GDPR & Directive on police, justice
& criminal matters

Vi bestraeber os fortsat pa at na et nyt publikum, bade
online og offline, hvad end dette matte vaere gennem
vores hurtigtvoksende kanaler pa de sociale medier
eller ved besgg og events.

Med hele verdens gjne hvilende pa Europa vil EDPS
fortsaette med at arbejde sammen med vores partnere
inden for databeskyttelse for at fgre vores vision om et
EU som et ledende eksempel i den globale dialog om
databeskyttelse og privatlivets fred i den digitale
tidsalder ud i virkeligheden.

Nagleresultatindikatorer for 2016

Efter vedtagelsen af EDPS’ strategi for 2015-2019
i marts 2015 reevaluerede vi vores nggleresultat-
indikatorer (KPIl'er) for at tage vores nye mal og
prioriteter med i betragtning. De nye KPl’er vil hjeelpe
os med at fgre tilsyn med og om ngdvendigt tilpasse
virkningerne af vores arbejde og af vores
ressourceanvendelse.

Tabellen nedenfor viser vores resultat i 2016 i henhold
til de strategiske mal og handlingsplanen, som er
fastlagt i EDPS’ strategi.

KPI-resultattavlen indeholder en kort beskrivelse af hver
enkelt KPI, resultaterne den 31. december 2016 og det
fastsatte mal. Indikatorerne males i de fleste tilfeelde
i forhold til de oprindelige mal, men der er to KPl’er, der
er blevet beregnet for fgrste gang: KPI 5 og KPI 9.

Resultaterne viser, at implementeringen af strategien er
pa rette vej, for alle KPI'erne opfylder eller overstiger
deres respektive mal. Derfor er der pa nuvaerende
tidspunkt ikke brug for nogen korrigerende for-
anstaltninger.
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NOGLERESULTATINDIKATORER

RESULTAT PR.

31.12.2016

MAL FOR 2016

Malsaetning 1 — Digitalisering af databeskyttelse

Antal initiativer til fremme af teknologier, der

Nggleresultatindikator 1 | forbedrer beskyttelsen af data og privatlivets |9 9
fred, hvor EDPS er arranger eller medarrangar
- Antal aktiviteter med fokus pa tveerfaglige
Nogleresultatindikator 2 strategiske lgsninger (interne og eksterne) 8 8
Malseetning 2 — Oprettelse af globale partnerskaber
Nagleresultatindikator 3 Antal initiativer vedrgrende internationale 8 5
aftaler
Antal sager pa internationalt plan (Artikel
Nggleresultatindikator 4 29-gruppen, Europaradet, OECD, GPEN, 18 13

internationale konferencer), hvor EDPS har
ydet et vaesentligt bidrag

Malseetning 3 — Indledni

ng af et nyt kapitel inden for databeskyttelse i EU

Nggleresultatindikator 5

Analyse af effekten af input fra EDPS til EDPR
og direktivet om politiet, retsvaesenet og
straffesager

GDPR: hgj effekt

Direktiv: mellem effekt

2016 som benchmark

Grad af tilfredshed hos de
databeskyttelsesansvarlige/
databeskyttelseskoordinatorerne/de

- o o
Negleresultatindikator 6 registeransvarlige, hvad angar samarbejde 88 % 60 %
med EDPS og vejledning, herunder tilfredshed
hos de registrerede, hvad angar undervisning
Gennemfgrelsesgrad for sager pa EDPS’
Nagleresultatindikator 7 (jeevnligt opdaterede) prioriterede liste i form 93 % 90 %

af uformelle kommentarer og formelle
udtalelser

Katalysatorer — Kommunikation og forvaltning af ressourcer

Nggleresultatindikator 8

(sammensat indikator)

Antal besgg pa EDPS’ websted

Antal fglgere af EDPS pa Twitter

459 370 besgg pa
webstedet

6 122 folgere
pa Twitter

2015 som benchmark + 10 %
(195 715 besag pa webstedet,
3 631 fglgere pa Twitter)

Nggleresultatindikator 9

Grad af medarbejdertilfredshed

75 %

2016 som benchmark
— toarlig undersggelse




Vigtigste malsatninger for 2017

Vigtigste malseaetninger for 2017

Der er valgt falgende malsaetninger for 2017 inden for
den samlede strategi for 2015-2019. Der vil blive aflagt
rapport om resultaterne i arsrapporten for 2017.

Sikring af fortrolighed og privatlivets fred
i elektronisk kommunikation

Som en del af databeskyttelsespakken, der vil omfatte
GDPR og revisionen af reglerne for EU’s institutioner
og organer, planleegger Europa-Kommissionen ogsa at
vedtage nye regler for e-databeskyttelse. Vi vil bidrage
til den Igbende revision af e-databeskyttelsesdirektivet.
Vi vil blandt andet fokusere pa nadvendigheden af at
overfgre begrebet om fortrolighed i elektronisk
kommunikation, som er forankret i artikel 7 i EU’s
charter om grundleeggende rettigheder og artikel 8
i den europeeiske menneskerettighedskonvention, til
EU-lovgivningen.

Forberedelse pa den reviderede
forordning (EF) nr. 45/2001

| starten af 2017 vil Kommissionen udstede et forslag til
en ny forordning, som skal erstatte de nuvaerende
regler, der regulerer databeskyttelsen ved EU’s
institutioner. Revisionen af disse regler vedrgrer EDPS
direkte, eftersom den definerer vores rolle og befgjelser
som en tilsynsmyndighed og fastseetter reglerne, som
vi skal handheeve ved EU’s institutioner og organer.
Under hensyntagen til vigtigheden heraf vil vi afsaette
betydelige ressourcer til revisionsprocessen i 2017 for
at sikre, at reglerne for databehandling, som finder
anvendelse pa EU’s institutioner og organer, kontorer
og agenturer, tilpasses s& meget som muligt til
principperne i GDPR. Sa snart teksten er feerdig, vil vi
ajourfgre vores interne procedurer i henhold hertil og
hjeelpe EU’s institutioner og organer med at
implementere de nye regler.

Lettelse af vurderingen af nadvendighed
og proportionalitet

| 2016 offentliggjorde vi et baggrundsdokument om
ngdvendighed og en hgring af interessenter. Under
hensyntagen til den modtagne feedback vil EDPS
i starten af 2017 offentligggre redskaber til at vurdere
ngdvendighed. De vil veere med til at vejlede EU’s
politiske beslutningstagere og lovgivere, der er
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ansvarlige for at forberede foranstaltninger, som
omfatter behandlingen af personoplysninger, og som
griber ind i retten til af beskytte personoplysninger. Vi
vil folge op med et baggrundsdokument om
proportionalitetsprincippet inden for EU’s data-
beskyttelseslov og planleegge workshops om specifikke
EU-politiske omrader for at kunne uddanne
Kommissionens personale og @ge deres bevidsthed
om problemer i forbindelse med databeskyttelse.

Fremme af staerkere graenser baseret
pa respekt for grundleeggende rettigheder

For at tackle udfordringerne forbundet med intern
sikkerhed og indvandring, som EU star over for, er der
blevet foreslaet en raekke nye initiativer. EDPS vil
fortsat tilbyde radgivning om databeskyttelsesmeessige
konsekvenser af EU’s forslag forbundet med
gennemferelsen af Kommissionens dagsorden for
sikkerhedsunionen og handlingsplanen for
bekaempelse af finansiering af terrorisme. Vi vil ogsa
tilbyde radgivning om flere planlagte initiativer forbundet
med EU’s greenser og sikkerhed, sdsom ETIAS,
revisionen af SIS |l og ECRIS og disse systemers
interoperabilitet.

Vi vil ngje overvage den mulige indvirkning pa
databeskyttelse, som de nye rammebestemmelser for
beslutningerne om et tilstrackkeligt beskyttelsesniveau
vedrgrende udveksling af personoplysninger med
tredjelande, nye handelsaftaler og mulige aftaler inden
for den retshandhaevende sektor fgrer med sig.
Derudover vil vi fortsat konsolidere vores kontakt til
Europa-Parlamentet og Radet ved at tilbyde bistand og
vejledning, hvor det er ngdvendigt.

Forberedelse af EU’s institutioner
pa konsekvensanalyser af databeskyttelse

| forbindelse med vores bestraebelse pa at forberede
databeskyttelsesansvarlige og registeransvarlige ved
EU’s institutioner pa deres nye forpligtelser vil vi iszer
fokusere pa konsekvensanalyser af databeskyttelse.
Konsekvensanalyserne af databeskyttelse er en del af
en bredere omstilling til ansvarlighed, som ger EU’s
institutioner i stand til at patage sig ansvaret for at sikre
overensstemmelse. De fastseetter rammebestemmelser
for vurdering af risici forbundet med databeskyttelse og
privatlivets fred ved databehandling, som anses for at


http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1486108258250&amp;fromhttp://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1486108258250&amp;from=en=en
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:da:HTML
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://www.echr.coe.int/Documents/Convention_DAN.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/node/3113#schengen_information_system
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_controller
http://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/node/3095#accountability

veere af hgj risiko, og hjeelper personerne, der er
ansvarlige for at behandle dataene, med at seette ind
der, hvor der er mest brug for det. Vi vil fortseette med
at arbejde med konsekvensanalyser af databeskyttelse
pa vores mader med de databeskyttelsesansvarlige og
vil give individuel radgivning, hvor dette er ngdvendigt.

Retningslinjer for teknologi
og databeskyttelse

| 2017 vil vi udstede retningslinjer for IT-forvaltning og
-styring og om cloudcomputing. Vi vil ogsa felge op pa
vores retningslinjer om webtjenester og mobile apps
ved at fokusere pa deres praktiske implementering ved
EU’s institutioner og organer under vores tilsyn. Baseret
pa detaljerede analyser af specifikke websteder og
apps vil vi give praktisk radgivning i forbindelse med
konkrete sager.

Revision af EDPS’s retningslinjer
om sundhedsoplysninger

| 2017 vil vi revidere vores nuvaerende retningslinjer om
behandlingen af data vedrgrende arbejdssundhed og
udvikle vores ekspertise inden for store datamaengder
og sundhedsomradet yderligere. Disse retningslinjer er
ngdvendige for at tage hensyn til den veesentlige
stigning i forbindelse med behandlingen af data inden
for sundhedsomradet og til statistiske, forsknings-
maessige og videnskabelige formal. Vores mal er at
fremheaeve alle relevante databeskyttelsesregler og
illustrere dem med specifikke eksempler fra vores
erfaringer fra handteringen af meddelelser, hgringer og
klager. Vi vil aktivt involvere nogle af de databeskyttel-
sesansvarlige fra EU’s institutioner og organer, som
gnsker at dele deres erfaringer med os inden for dette
omrade.

Forarsundersggelsen

Hvert andet ar gennemfgrer EDPS en generel
undersggelse af EU’s institutioner og organer.
Undersggelsen er et effektivt redskab til at fgre tilsyn
med og sikre anvendelsen af databeskyttelsesreglerne
ved EU’s institutioner og komplementerer
tilsynsredskaberne sasom besgag eller kontroller. Vi
gennemfgrer vores naeste undersggelse i 2017.

Vigtigste malsatninger for 2017

Udvikling af vores ekspertise inden for
IT-sikkerhed

Vi vil fortsaette med at udvikle vores ekspertise inden
for IT-sikkerhed og bruge denne i forbindelse med
vores kontrol- og revisionsaktiviteter. Dette indbefatter
en fortsaettelse af arbejdet med store IT-systemer og
en udvidelse heraf til nye omrader, sasom tilsynet med
Europol. Vi vil ogsa bruge denne viden, nar vi skal
forberede infrastrukturen til Det Europeeiske
Databeskyttelsesrad i samarbejde med nationale
databeskyttelsesmyndigheder.

Internationalt samarbejde

Det fortsatte samarbejde med nationale
databeskyttelsesmyndigheder er i 2017 af afggrende
betydning. Ud over at fortsaette vores feelles
forberedelser til GDPR vil vi arbejde sammen med
Artikel 29-gruppen inden for omrader, der omfatter
sikkerhedsdagsordenen og nye foranstaltninger til
bekaempelse af terrorisme, internationale overfarsler,
gkonomiske oplysninger, sundhed og IT-udviklinger.
| kraft af vores rolle som et europeaisk
databeskyttelsessekretariat vil vi ogsé arbejde sammen
med databeskyttelsesmyndigheder, ikke bare for Det
Europaeiske Databeskyttelsesrad, men ogsa
i forbindelse med vores arbejde med koordineret tilsyn
med store IT-systemer og tilsynet med Europol.

Vi vil sa vidt muligt bidrage til diskussioner om
databeskyttelse og privatlivets fred i internationale fora
og vil fortseette vores dialog med internationale
organisationer, i seerdeleshed i form af planlaegningen
af en feelles workshop i maj 2017.

Ansvarlighedsprojekt

For at tage hensyn til indvirkningen af forordning (EF)
nr. 45/2001 pa EU’s institutioner vil vi planleegge
oplysende og bevidsthedsskabende besgg. Disse
besag vil primaert fokusere pa at opfordre EU’s
institutioner til at implementere begrebet ansvarlighed
samt de specifikke krav, der fremgar af de nye regler til
databeskyttelse ved EU’s institutioner. Med henblik pa
at veere et ledende eksempel vil EDPS’ enhed for tilsyn
og héandhavelse arbejde sammen med de
databeskyttelsesansvarlige ved EDPS for at udvikle
den interne implementering af ansvarlighedsbegrebet.
Vi vil dele vores erfaringer med netveerket af
databeskyttelsesansvarlige.


https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001

Vigtigste malsatninger for 2017

Udvikling af en etisk dimension
til databeskyttelse

At udvikle en etisk dimension til databeskyttelse er en
af prioriteterne for det nuvaerende EDPS-mandat.
EDPS’ og den radgivende etikgruppes arbejde i 2016
har gget opmaerksomheden om digital etik inden for
databeskyttelseskredse. | 2017 vil EDPS fortsat stotte
den radgivende etikgruppes arbejde og sikre, at den
globale debat om digital etik stadig star hgjt pa
dagsordenen. Den radgivende etikgruppe vil
offentliggere sin farste forelgbige rapport og planleegge
en workshop sammen med EDPS for at give en
handsraekning til det videnskabelige samfund. EDPS vil
ogsa begynde pa at integrere etiske indsigter i vores
daglige arbejde som en uafhaengig tilsynsmyndighed
og politisk radgiver samt pabegynde vores
forberedelser til den offentlige forhandling ved den
internationale konference for databeskyttel-
seskommisseerer i 2018, der afholdes af EDPS og den
bulgarske databeskyttelsesmyndighed, og som vil
fokusere pa digital etik.

Overvagningsteknologi

EDPS farer tilsyn med nye teknologier og vurderer
deres indvirkning pa privatlivets fred i henhold til vores
mal om at sikre en digitalisering af databeskyttelse,
som angivet i vores strategi. Vores arbejde inden for
dette omrade er dog ikke tilstraekkeligt publiceret. Vi
gnsker derfor at gge synligheden af dette arbejde og
gare vores konklusioner mere tilgeengelige ved hjeelp af
en bedre kommunikation. Dette kan omfatte
planleegningen af eller deltagelsen i workshopper, som
vil bidrage til at uddybe vores analyser og rette fokus
mod vores bidrag til den offentlige debat. Vil vil
fortseette med at udvikle vores samarbejde med Den
Europziske Unions Agentur for Net- og
Informationssikkerhed (ENISA) og arbejde hen imod at
afholde en workshop med akademiske
teknologiforskere for at hjeelpe med at forbedre det
direkte samarbejde med den akademiske verden.

Databeskyttelsen bliver digital

Artikel 25 i GDPR gar databeskyttelse gennem design
og gennem standardindstillinger til et obligatorisk krav.
Den forpligtelse har fort til en gget interesse i den
tekniske tilgang til privatlivets fred og inspireret nye
virksomheder og forskningssamarbejder. IPEN har
med sine partnere i den akademiske verden,
civilsamfundet, forvaltningen og industrien en
malsaetning om at samarbejde med sadanne initiativer.
Vi vil fortseette med at forbedre netveerkets

kommunikationsredskaber og styrke samarbejdet og
sammenhangen, saledes at det bliver lettere at lancere
og statte nye initiativer. | takt med at netveerket vokser,
vil vi ogsa kunne planleegge flere IPEN-events.

Forberedelser til Det Europaiske
Databeskyttelsesrad

Det Europaeiske Databeskyttelsesrad vil erstatte Artikel
29-gruppen i henhold til GDPR. Eftersom EDPS vil
tilvejebringe sekretariatet til Det Europeeiske
Databeskyttelsesrad, er vi ngdt til at sikre os, at Det
Europaeiske Databeskyttelsesrad er klar til at
pabegynde arbejdet fra den dag, hvor GDPR finder
anvendelse i sin helhed. Det ngdvendige forberedende
arbejde vil blive udfgrt i teet samarbejde med Artikel
29-gruppen, og vi vil sikre, at de korrekte over-
gangsforanstaltninger er pa plads for garantere en
gnidningsfri overgang. Vi vil derfor fortsat deltage
i taskforcen med Det Europeeiske Databeskyttelsesrad
og Artikel 29-gruppen for at oprette sekretariatet ved
Det Europeeiske Databeskyttelsesrad. Dette arbejde vil
omfatte at sikre, at vi har den passende IT-infrastruktur,
etablere arbejdsmetoder og en forretningsorden samt
sikre, at vi har tilstreekkelige menneskelige og
finansielle ressourcer til radighed.

Effektivt tilsyn med Europol

Den 1. maj 2017 vil der treede nye rammebestemmelser
for databeskyttelse i kraft for Europol, i henhold til
hvilke EDPS vil overtage ansvaret for at fore tilsyn med
behandlingen af personoplysninger ved Europol. Vi har
forberedt os pa denne nye rolle pa organisatorisk
niveau og HR-niveau og vil fortseette hermed frem til
den 1. maj 2017, nar det effektive tilsyn pabegyndes.
Vores nye rolle omfatter gennemfgrelsen af generelle
tilsynsopgaver, herunder handtering af klager, heringer,
handtering af anmodninger om oplysninger og
gennemfgrelse af kontroller samt samarbejde med
nationale tilsynsmyndigheder inden for det nyetablerede
samarbejdsrad.

Etablering af et digitalt clearinginstitut

| 2016 offentliggjorde vi vores hensigt om at etablere et
digitalt clearinginstitut. Dette vil bringe agenturer inden
for konkurrence-, forbruger- og databeskyttelse
sammen, som alle er villige til at dele oplysninger og
diskutere, hvordan reglerne, der stgtter den enkeltes
interesser i det digitale rum, kan handhaeves.
| slutningen af 2016 sendte vi et spgrgeskema til alle
agenturer, som gnskede at deltage. | 2017 vil vi bruge


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0794&amp;from=EN
http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0794&amp;from=EN

resultaterne af spgrgeskemaet til at diskutere de
praktiske foranstaltninger, der skal traeffes for at gore
handhaevelsen af rettighederne mere effektiv. Vi
forventer at afholde et mgde for netveerket i foraret
2017, som vil blive efterfulgt af en konference eller det
forste offentlige mgde for clearinginstituttet i efteraret
2017.

Vigtigste malsatninger for 2017

Tildeling af pris til personer,
som anvender teknologier til beskyttelse
af privatlivet

EDPS vil gerne opfordre designere til at implementere
teknologier til beskyttelse af privatlivet i nye apps. Vi vil
derfor oprette en pris for mobile sundhedsapps
(mHealth), der beskytter privatlivets fred. Denne vil
blive lanceret i 2017.
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