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Puede encontrar mas informacién sobre el SEPD en nuestra web, siguiendo el enlace
http://www.edps.europa.eu

La web también permite la posibilidad de subscribirse a nuestro boletin de noticias.

Europe Direct es un servicio que le ayudara a encontrar
respuestas a sus preguntas sobre la Unién Europea

Numero de teléfono gratuito (*):

0080067891011

(*) Tanto la informacién como la mayoria de las llamadas (excepto desde algunos
operadores, cabinas u hoteles) son gratuitas.

Mas informacion sobre la Union Europea, en el servidor Europa de internet (http://europa.eu).
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En 2016 hubo muchos acontecimientos trascendentales, aunque es demasiado pronto para predecir sus consecuencias
a largo plazo. No obstante, con las reformas de la reglamentacion en materia de proteccion de datos la Union Europea (UE)
ha hecho, casi con toda seguridad, el trabajo de toda una generacién. El Reglamento general de proteccion de datos (RGPD)
y la Directiva sobre proteccion de datos con fines de cooperacion policial y judicial en materia penal, que pasaron a formar
parte del cuerpo legislativo de la Unién el afio pasado, podrian representar un paso importante no solo para los derechos
fundamentales en la era digital, sino también, como resultado positivo de afios de negociaciones tortuosas, para la
democracia europea.

El RGPD ha sido, y seguira siendo, el punto de referencia para nuestro trabajo. Como dispone la Estrategia para nuestro
mandato, el objetivo es hacer que la proteccion de datos sea lo mas sencilla y eficaz posible para todas las partes implicadas.
ElI RGPD tiene una importancia estratégica para nuestra institucion, porque establece los parametros para el tratamiento y la
supervision de los datos en las propias instituciones de la UE. Hemos fomentado activamente el concepto de responsabilidad
entre los dirigentes de las instituciones y los 6rganos de la UE, a los que hemos ofrecido herramientas practicas para
ayudarles a garantizar y demostrar la conformidad con las normativas. Nuestra labor como autoridad de cumplimiento
y defensa de los intereses individuales, nos ha permitido vivir de cerca el creciente aumento de la sensibilizacion publica
sobre la importancia de la proteccién de los datos personales. Las personas son mas conscientes que nunca de lo que
puede suceder si su informacion personal no se trata de manera responsable. Garantizar que asi se haga es nuestro deber,
asi como el de todas las autoridades de proteccion de datos (APD).

Al igual que otras APD, y como encargados del cumplimiento de las normas y de asesorar a los responsables de proponer,
analizar y revisar la legislacion, hemos dedicado considerables energias a la preparacion para los nuevos reglamentos.
Trabajamos en estrecha colaboracion con el Grupo de Trabajo del Articulo 29 (GT29) para garantizar que podemos prestar
funciones de secretaria eficientes y eficaces al nuevo Consejo Europeo de Proteccion de Datos (CEPD), y hemos
profundizado e intensificado nuestra cooperacion leal con otras autoridades de reglamentacién de todo el mundo.

Asimismo reconocemos que para que las APD sean eficaces, deben estar completamente familiarizadas con las tecnologias
relacionadas con los datos. Nuestro documento de referencia sobre inteligencia artificial representa un ejercicio en esa
direccién. A medida que la tecnologia sigue avanzando, las APD deberan garantizar que estamos preparados para los
cambios que tal avance lleva asociados.

Los flujos de datos son una realidad mundial, y el afio 2016 marco un punto de inflexiéon potencial en el modo en el que estan
reglamentados. El SEPD asesor¢ al legislador de la UE sobre el Acuerdo general y el Escudo de la Privacidad, en relacion
con la transferencia de datos de la UE a los Estados Unidos, y colaboré con las autoridades de proteccion de datos
y privacidad de todos los continentes para ayudar a establecer un nuevo consenso sobre los derechos en la era digital.

Reconocemos que la legislacion sobre proteccion de datos no actia en un entorno aislado, de modo que en enero de 2016
pusimos en marcha el Grupo Consultivo sobre Etica, formado por seis eminentes expertos en sus ambitos correspondientes,
que se encarga de desarrollar modos innovadores y eficaces de garantizar que los valores de la UE se respetan en una era
de omnipresencia de los datos y las maquinas inteligentes. También establecimos una Camara de Compensacion Digital
para que las autoridades en materia de competencia, consumidores y datos puedan compartir informacion e ideas sobre el
modo de garantizar la mejor forma de atender al interés individual en casos concretos.

Una de las innovaciones del RGPD es la imposicion a todos los responsables del tratamiento el requisito de nombrar a un
responsable de la proteccion de datos (RPD). Gracias al Reglamento 45/2001, las instituciones de la UE cuentan con casi
dos décadas de experiencia en el trabajo con RPD. Confiamos y creemos que, con nuestro apoyo, las instituciones de la UE
se convertiran en un modelo de tratamiento de datos responsable, un ejemplo que sirva de inspiracion a los responsables
del tratamiento de los sectores publico y privado.

Pondremos todo nuestro empefio en que asi sea.

TOvzeces ﬁM"’ ﬁﬂq’ - L

Giovanni Buttarelli Wojciech Wiewiorowski
Supervisor Europeo de Proteccion de Datos Supervisor Europeo de Proteccion
de Datos Adjunto
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En la Estrategia 2015-2019 definimos nuestra visién de
una UE que predique con el ejemplo en el diadlogo
mundial sobre proteccion de datos y privacidad en la
era digital. El 4 de mayo de 2016 se publicé el
Reglamento general sobre proteccion de datos (RGPD)
en el Diario Oficial de la Unién Europea, y represento
un gran paso en el logro de este objetivo. EI RGPD
ayudara a formular una norma digital mundial para la
proteccién de los datos y la privacidad, centrada en las
personas, sus derechos y libertades, y su identidad
y seguridad personales. No obstante, resta mucho por
hacer si queremos garantizar que nuestra vision se
haga realidad.

y @EU_EDPS

#EDPS strategy envisions #EU as
a whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Preparacién para los cambios que se
produzcan

Gran parte del trabajo que realizamos en 2016 se
centrd en prepararnos para el RGPD y en su ejecucion.
Trabajamos en estrecha colaboracion con nuestros
colegas del Grupo de Trabajo del Articulo 29 (GT29)
con el fin de ayudarles a redactar directrices sobre la
nueva legislacion, pero también de garantizar que
estamos preparados para asumir la doble
responsabilidad de actuar como Secretaria y como
miembro independiente del nuevo Consejo Europeo de
Proteccion de Datos (CEPD).

Con arreglo a la nueva legislacion, el CEPD sustituira
al GT29 y asumira la responsabilidad de garantizar que
el RGPD se aplica de forma coherente en el conjunto
de la UE. En consecuencia, es esencial que el CEPD
esté en condiciones de pleno funcionamiento el 25 de
mayo de 2018, fecha en la que el RGPD sera aplicable

4|

y de obligado cumplimiento. A lo largo de 2016
trabajamos con el GT29 para empezar a elaborar
normas de procedimiento y para analizar las opciones
relativas a acuerdos de TI, presupuesto y nivel de
servicio para el nuevo organismo.

Si Europa desea permanecer al frente del debate sobre
la proteccion de datos y la privacidad, necesitamos
también un marco juridico para la privacidad y las
comunicaciones electrénicas, que garantice el derecho
fundamental de la confidencialidad de las
comunicaciones y también que complemente las
protecciones que ofrece el RGPD. A peticion de la
Comisiéon emitimos un dictamen preliminar sobre la
propuesta de revision de la Directiva sobre la
privacidad y las comunicaciones electronicas en julio
de 2016. A lo largo de todo el proceso de negociacién
continuaremos defendiendo una Directiva mas
inteligente, mas clara y mas fuerte, cuyo alcance refleje
correctamente las realidades tecnoldgica y social del
mundo digital.

Impulsando el debate mundial

@Buttarelli_G #DataEthics Group
intends to define new ethical code in
the digital environment #CPDP2016

Como parte de nuestra Estrategia, nos
comprometemos a desarrollar una dimension ética
para la proteccion de datos. En enero de 2016 creamos
el Grupo Consultivo sobre Etica para examinar la ética
digital desde una serie de perspectivas académicas
y practicas. Nuestro objetivo era suscitar un debate
internacional sobre la dimensién ética de la proteccion
de datos en la era digital.

El Grupo celebré su primer seminario en mayo de 2016
y continuara su labor durante 2018, cuando debera
presentar sus conclusiones en la Conferencia
Internacional de Autoridades de Proteccion de Datos


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=es
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en

y Privacidad, que organizaran el Supervisor Europeo
de Proteccion de Datos (SEPD) y la APD de Bulgaria.

La sesidén de clausura de la Conferencia Internacional
de 2016 se centrd en una cuestién con igual vision de
futuro: las repercusiones de la inteligencia artificial, el
aprendizaje automatico (machine learning) y la robdtica
en la proteccion de datos y la privacidad. La Estrategia
del SEPD recoge nuestra dedicacion para garantizar
que la proteccion de datos se digitalice. En
consecuencia, tratamos de aportar informacién
y orientar el debate sobre esta cuestién con la
publicacion de un documento de referencia, que tuvo
una excelente acogida, para discutir en la conferencia.

La tecnologia sigue avanzando a un ritmo rapido y es
esencial que todas las autoridades de proteccion de
datos, incluido el SEPD, se aseguren de que estan
preparadas para los desafios que ello representa. Para
ayudar a abordar estos desafios, el SEPD cre6 en
2014 la Red de la Ingenieria de la Privacidad en
Internet (IPEN). Compuesta por expertos en TI
procedentes de todos los sectores, ofrece una
plataforma para la cooperacion y el intercambio de
informacidon sobre métodos y herramientas de
ingenieria que incorporan requisitos de proteccion de
datos y privacidad en las nuevas tecnologias. La
adopcion del RGPD, que exige a todos los
responsables del tratamiento de datos personales el
cumplimiento de los principios de la proteccion de
datos desde el disefio y por defecto, ha dado mas
relieve a la Red y a su labor, y ha alentado
a investigadores, desarrolladores y reguladores de la
protecciéon de datos a aumentar sus esfuerzos para
reforzar y mejorar la dimensién tecnoldgica de la
proteccion de datos.

Las instituciones europeas deben
predicar con el ejemplo

En cualquier caso, alcanzar nuestro objetivo de que la
UE encabece la proteccidon de datos en el escenario
internacional depende en primer lugar de que las
instituciones europeas marquen la pauta a escala
europea. Como autoridad independiente y responsable
de supervisar el tratamiento de los datos personales en
este nivel, hemos trabajado de forma activa con las
instituciones y los 6rganos de la UE con objeto de
ayudarles a prepararse para los cambios que estan por
llegar. Aunque el RGPD no es aplicable a sus
actividades, las normas por las que se rigen se
actualizaran a lo largo de 2017 para adecuarlas al
Reglamento.
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y @EU_EDPS

@W_Wiewiorowski #EUDataP
requires #DPOs #EUInstitutions
leading by example & sharing
experiences #DPO-EDPS meeting

En 2016 prosiguié nuestro esfuerzo para desarrollar
y profundizar la cooperacion con los responsables de
proteccion de datos (RPD) de las instituciones y los
6rganos de la UE. A escala institucional, los RPD son
nuestros socios mas cercanos, dado que son los
encargados de garantizar que sus respectivas
instituciones cumplan con la legislacion sobre
proteccién de datos. A lo largo del ejercicio hemos
trabajado con ellos, de modo tanto colectivo como
individual, a fin de que estén preparados para los
cambios de las normativas. Esto incluyd, entre otros
aspectos, iniciarles en conceptos nuevos como las
evaluaciones de impacto sobre la proteccion de datos,
que probablemente seran obligatorias en virtud de las
nuevas normas (como lo son en el RGPD), asi como
seguir prestandoles asesoramiento en forma de
Directrices y dictdmenes de control previo. Asimismo
solicitamos su opinién sobre la revision del Reglamento
45/2001 antes de facilitar asesoramiento sobre el
mismo al legislador.

EI RGPD incluye una referencia explicita al principio de
responsabilidad, que cabe esperar se aplicara también
a las instituciones y los 6rganos de la UE. El principio
exige a las organizaciones la aplicacion de medidas
técnicas y organizativas, lo que representa que la
responsabilidad de demostrar el cumplimiento con las
normativas pasa de las autoridades de proteccion de
datos (APD) y los RPD a las propias organizaciones.
En 2016 pusimos en marcha la Iniciativa de
Responsabilidad del SEPD, disefiada para dotar a las
instituciones de la UE, comenzando por el SEPD como
responsable de la proteccion de datos, de los medios
para poder predicar con el ejemplo en lo que se refiere
al cumplimiento y la demostracion del cumplimiento
con las normas de proteccion de datos. Como parte de
la iniciativa desarrollamos una herramienta para
evaluar la responsabilidad, y la pusimos a prueba
primero con nuestra propia instituciéon. Después nos
reunimos con los representantes de mayor nivel de
siete 6rganos de la UE para fomentar la iniciativa,
y continuaremos este proceso en 2017.


https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_protection_officer
http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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y @EU_EDPS

@Buttarelli_G #EDPS to launch
exercise w/ EUbodies to understand
& put in place #accountability
#DataProtectionDay

En el transcurso del ejercicio también publicamos una
serie de Directrices para las instituciones de la UE, que
ofrecen asesoramiento practico sobre el modo de
cumplir las normas de proteccion de datos en
situaciones concretas. Constituyen un documento de
referencia para que las instituciones puedan medir sus
actividades y, como tal, representa una herramienta util
para mejorar la responsabilidad. Muchas de nuestras
Directrices son también pertinentes y aplicables al
trabajo de otras organizaciones.

Conscientes de la importancia creciente de la
comunicacion digital en el trabajo diario de las
instituciones, en noviembre de 2016 publicamos
Directrices sobre los servicios web y las aplicaciones
moviles. Ofrecen asesoramiento practico sobre como
incluir principios de proteccion de datos en el desarrollo
y la gestion de servicios basados en la web
y aplicaciones mdviles, respectivamente, e incorporar
informacion aportada por expertos pertinentes a escala
de las instituciones y los érganos de la UE, asi como
de los RPD, garantizando que sigan siendo pertinentes
en la practica y no meramente tedéricos. Publicamos
asimismo un Documento de orientacion sobre Gestion
de Riesgos de Seguridad de la Informacion (GRSI),
disefado para ayudar a los responsables de la
seguridad de la informacién a analizar de manera
eficaz los riesgos relativos a la proteccion de datos y a
determinar una serie de medidas de seguridad,
garantizando tanto la conformidad con las normativas
como la responsabilidad.

Algunas de nuestras Directrices tienen el propdsito de
ayudar a las instituciones de la UE a garantizar el
cumplimiento de las especificaciones del Estatuto de
los funcionarios de la UE y a la vez el respeto de los
derechos a la privacidad y la proteccién de datos. En
julio de 2016 publicamos las Directrices sobre el
tratamiento de la informacion personal en los
procedimientos de denuncia. Se ofrecian
recomendaciones sobre el modo de crear canales
seguros para que el personal pueda denunciar casos
de fraude, garantizar la confidencialidad de la
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informacion recibida y proteger las identidades de
todas las personas que intervengan en el caso en
cuestion.

En noviembre de 2016 publicamos Directrices sobre el
tratamiento de la informacion personal en
investigaciones administrativas y procedimientos
disciplinarios. Estas Directrices facilitan a las
instituciones de la UE el marco juridico necesario para
efectuar investigaciones administrativas y garantizar
que se aplican los procedimientos pertinentes de modo
que se asegure que el tratamiento de los datos
personales es licito, justo, transparente y conforme con
sus obligaciones en materia de proteccion de datos.

New Regulation boosts the roles of
#EDPS and @Europol

El SEPD se ha estado preparando también para asumir
una nueva responsabilidad de supervision. En virtud
del nuevo marco juridico de Europol, aprobado el 11 de
mayo de 2016, el SEPD sera responsable de
supervisar el tratamiento de datos personales en esta
Agencia, asi como de prestar servicios de secretaria
para un nuevo Consejo de Cooperacion. El Consejo
ayudara a facilitar la cooperacién entre el SEPD y las
APD nacionales en casos relacionados con datos
procedentes de los Estados miembros. Esta nueva
funcién plantea un desafio nuevo que tanto el SEPD
como Europol se esforzaran por abordar de un modo
que refleje la profesionalidad y la fiabilidad de las
instituciones de la UE en el ambito de la proteccion de
datos.

Un enfoque responsable de las politicas
de la UE

Mantener la credibilidad del RGPD a escala
internacional exige garantizar que el elevado nivel que
este establece se fomenta en todas las politicas de la
UE. En el SEPD, como asesores de la Comision, el
Parlamento y el Consejo, nos esforzamos porque asi
sea. Dos ambitos de especial notoriedad en los que la
UE procuré desarrollar nuevas politicas en 2016 fueron
las transferencias de datos internacionales y la gestion
de fronteras.


https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-21_guidance_isrm_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-18_whistleblowing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-18_guidelines_administrative_inquiries_en.pdf

Después de la anulacion en 2015 de la Decisién sobre
el acuerdo de «Puerto seguro» (Safe Harbour en inglés
original) por parte del Tribunal de Justicia de la UE, la
Comisidon negocid una nueva decision de adecuacion
con los Estados Unidos sobre la cual se nos consultd
en 2016. En nuestro Dictamen sobre el «Escudo de la
privacidad» (Privacy Shield en inglés original), que
aborda la transferencia de datos desde la UE a los
Estados Unidos, abogamos por la instauracion de un
sistema mas solido de autocertificacion y ademas
subrayamos la necesidad de adoptar salvaguardias
mas robustas en relaciéon con el acceso de las
autoridades publicas de EE. UU. a datos personales,
asi como de mejores mecanismos de revision
y reparacion.

1) Rights shouldn’t depend on your
passport 2) Guarantee full access to
justice 3)Rule out bulk transfers of
sensitive info #UmbrellaAgreement

Asimismo publicamos un Dictamen sobre el acuerdo
general en el ambito de la proteccion de los datos
personales transferidos entre la UE y los EE. UU. con
fines de cooperacion policial. En nuestras
recomendaciones destacamos la necesidad de
garantizar que el acuerdo respetara los derechos
fundamentales, en particular en relacién con el derecho
a tutela judicial. También subrayamos la necesidad de
mejorar las salvaguardas para todas las personas y la
importancia de aclarar que, en virtud del acuerdo, se
prohibe la transferencia en bloque de datos sensibles.

La politica de fronteras sigui6é siendo una prioridad
maxima para la UE en 2017, como demuestran
diversas iniciativas sobre politicas comunitarias
destinadas a mantener las fronteras de la UE
protegidas y seguras. La legislacion en esta materia
plantea preguntas de especial dificultad relacionadas
con equilibrar la necesidad de seguridad con el
derecho a la proteccion de datos.

En 2016 publicamos recomendaciones sobre el modo
de garantizar el respeto de los derechos de los
migrantes y los refugiados, en respuesta a la
proposicién de Reglamento sobre la Guardia Europea
de Fronteras y Costas. Realizamos un seguimiento

Perspectiva general sobre 2016

sobre esta cuestion por medio de la prestacién de
asesoramiento a Frontex sobre el modo de utilizar los
poderes que le confiere el nuevo Reglamento para
manejar de manera eficaz los datos de caracter
personal en los analisis de riesgo relacionados con la
trata de seres humanos.

y @EU_EDPS

Technologies for #bordercontrol:
data collection should be kept to
necessary minimum & use should be
tightly requlated #CPDP2016

Asimismo emitimos dictamenes sobre la propuesta
revisada de la Comisién para el establecimiento de un
Sistema de Entrada/Salida (Entry/Exit system en inglés
original) para todos los ciudadanos extracomunitarios
que entren o salgan de la UE, y sobre el Sistema
Europeo Comun de Asilo. En ambos casos solicitamos
a la Comisidon que determinara si algunas de las
medidas propuestas eran verdaderamente necesarias
para lograr los objetivos previstos.

Administracion interna

Para que el SEPD sea tomado en serio como autoridad
de supervision y asesoramiento debemos garantizar
que la administracion y las practicas de proteccion de
datos internas sean adecuadas y eficaces. Y este
aspecto reviste alin mayor importancia si se tiene en
cuenta la funcion administrativa que prestaremos al
nuevo CEPD.

En 2016, personal de la Unidad de recursos humanos,
presupuesto y administracion (HRBA, por sus siglas en
inglés) del SEPD trabajo en estrecha colaboracion con
nuestro RPD para desarrollar y probar nuestra
herramienta de responsabilidad. También aplicamos
politicas internas, como un marco ético, con el fin de
aumentar la transparencia y fomentar la
profesionalidad.

Como parte de nuestros preparativos para el CEPD
somos responsables de garantizar que el nuevo érgano
recibe los recursos humanos y financieros adecuados
de la autoridad presupuestaria, y que dispone de la
estructura administrativa necesaria. Este trabajo siguio
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https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
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avanzando en 2016 y se document6 en una serie de
fichas informativas del CEPD que explicaban nuestra
vision y cuyo fin era mantener a los socios del GT29
plenamente informados de nuestras actividades.

También cumplimos completamente con nuestra
obligacion de responder a las solicitudes de acceso
a documentos, y nos comprometemos a aumentar la
transparencia de nuestro trabajo, en especial mediante
la puesta en marcha de un nuevo sitio web del SEPD
a comienzos de 2017.

Transmision de nuestro mensaje

La labor que hacemos de establecer prioridades en
materia de proteccion de datos y de asumir un papel
protagonista en los escenarios internacionales
depende de garantizar que se escuche nuestra voz.

#EDPS #EUdataP mobile App
updated today with texts for new
#GDPR & Directive on police, justice
& criminal matters

Para informar de nuestras actividades utilizamos una
serie de herramientas, entre otras, medios en linea,
prensa, actos y publicaciones. Nuestra aplicacién
sobre el RGPD, que se actualizé en 2016 para que
incluyera las versiones definitivas aprobadas del
Reglamento y la Directiva sobre proteccién de datos
con fines de cooperacion policial y judicial en materia
penal, fue un ejercicio especialmente satisfactorio por
lo que respecta a transparencia y responsabilidad

legislativa. Asimismo, en 2016 iniciamos un blog
destinado a ofrecer informacién mas detallada sobre el
trabajo de los supervisores.

Seguimos procurando llegar a nuevas audiencias bien
por nuestros canales en las redes sociales o a través
de visitas y eventos.

Mientras los ojos del mundo miran a Europa, el SEPD
continuara trabajando con nuestros socios de
proteccién de datos para que se haga realidad nuestra
vision de una Europa que predica con el ejemplo en el
dialogo mundial sobre la proteccion de datos y la
privacidad en la era digital.

Indicadores clave de rendimiento de 2016

Tras la adopcion de la Estrategia 2015-2019 del SEPD
en marzo de 2015, reevaluamos nuestros indicadores
clave de rendimiento (ICR) de modo que tuvieran en
cuenta los nuevos objetivos y prioridades. La nueva
serie de ICR nos permitira controlar y, en caso
necesario, ajustar las repercusiones de nuestro trabajo
y el aprovechamiento de nuestros recursos.

En la tabla que figura a continuacién se recogen los
resultados de nuestras actividades en 2016, de
acuerdo con los objetivos estratégicos y el plan de
accion que se definen en la Estrategia del SEPD.

La tabla contiene una breve descripcion de cada uno
de los ICR, los resultados obtenidos a 31 de diciembre
de 2016 y la meta fijada. En la mayoria de los casos,
los indicadores se miden con arreglo a los objetivos
iniciales, pero hay dos que se han calculado por vez
primera: el ICR 5y el ICR 9.

Los resultados indican que la ejecucion de la Estrategia
sigue, en su conjunto, el rumbo previsto: todos los ICR
cumplen los objetivos respectivos o los superan. Por
consiguiente, no es necesario adoptar medidas
correctoras en este momento.


https://edps.europa.eu/about-edps/legal-notices/edps-app_en
https://edps.europa.eu/press-publications/press-news/blog_en
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INDICADORES CLAVE DE RENDIMIENTO

RESULTADOS
A 31.12.2016

OBJETIVO PARA 2016

Objetivo 1 — Digitalizacion de la proteccion de datos

Numero de iniciativas organizadas en su totalidad
o en parte por el SEPD con el fin de promover las

IRC 1 ] . . . 9 9
tecnologias orientadas a mejorar la proteccion de
la privacidad y de los datos
Numero de actividades centradas en soluciones

IRC 2 Py : LT 8 8
politicas interdisciplinarias (internas y externas)

Objetivo 2 — Establecimiento de asociaciones mundiales
Numero de iniciativas adoptadas en relacién con

IRC 3 . : 8 5
acuerdos internacionales
Numero de asuntos tramitados a nivel
internacional (GT29, CdE, OCDE, GPEN,

IRC 4 conferencias internacionales) a los que el SEPD 18 13

contribuyé significativamente mediante
aportaciones por escrito

Objetivo 3 — Comienzo de un nuevo capitulo para la proteccion de

datos de la UE

IRC 5

Analisis de impacto de las contribuciones del
SEPD al RGPD vy a la Directiva sobre proteccion
de datos con fines de cooperacion policial y
judicial en materia penal

RGPD: impacto alto

Directiva: impacto medio

Ejercicio 2016 como
referencia

IRC 6

Nivel de satisfaccion de los RPD/CPD/
responsables del tratamiento en relacién con la
colaboracion con el SEPD y el asesoramiento,
incluida la satisfaccion de los interesados por lo
que se refiere a la formacion

88 %

60 %

IRC7

Porcentaje de ejecucion de asuntos en la lista de
prioridades del SEPD (la cual se actualiza con
regularidad) en forma de comentarios informales
y dictdmenes formales

93 %

90 %

Facilitadores: comunicacion y gestién de recursos

IRC 8 Numero de visitas al sitio web del SEPD 459 370 visitas al sitio
web 2015 como referencia + 10 %
(195 715 visitas al sitio web;
(indicador Numero de seguidores de la cuenta de Twitter del | 6 122 seguidores en 3 631 seguidores en Twitter)
compuesto) SEPD Twitter
IRC 9 Nivel de satisfaccion del personal 75 % 2016 como referencia

- encuesta bienal




Objetivos principales para 2017

Objetivos principales para 2017

A continuacion se exponen los objetivos seleccionados
para 2017 en el marco de la Estrategia 2015-2019. Los
resultados se publicaran en el Informe Anual 2017.

Garantizar la confidencialidad
y la privacidad en las comunicaciones
electronicas

Como parte del paquete de proteccion de datos que
incluira el RGPD y la revision de las normas para las
instituciones y los érganos de la UE, la Comision
Europea tiene el objetivo también de adoptar nuevas
normas sobre la privacidad y las comunicaciones
electronicas. El SEPD contribuira a la revision en
curso de la Directiva sobre la privacidad y las
comunicaciones electréonicas. Nuestra atenciéon se
centrara, entre otros aspectos, en la necesidad de
trasladar adecuadamente a la legislacién comunitaria
el principio de confidencialidad de las comunicaciones
electronicas, que se contempla en el articulo 7 de la
Carta de los Derechos Fundamentales de la UE y el
articulo 8 de la Convencién Europea de Derechos
Humanos.

Prepararse para la revision del
Reglamento 45/2001

A comienzos de 2017, la Comision presentara una
propuesta para la elaboracion de un nuevo
Reglamento que sustituya la normativa actual por la
que se rige la proteccion de datos en las instituciones
de la UE. La revision de estas normas afecta al SEPD
directamente, ya que define nuestra funcidn
y nuestras facultades como autoridad de supervision,
y establece las reglas que aplicaremos en las
instituciones y los 6rganos de la UE. Dada su
importancia, dedicaremos una cantidad considerable
de recursos al proceso de revision en 2017 para
garantizar que las normas sobre proteccién de datos
aplicables a las instituciones, los 6rganos, las oficinas
y las agencias de la UE se ajusten el maximo posible
a los principios del RGPD. Una vez finalizado el texto,
actualizaremos nuestros procedimientos internos en
consecuencia y ayudaremos a las instituciones y los
organos de la UE a aplicar las nuevas normas.

Facilitar la evaluacion de la necesidad
y la proporcionalidad

En 2016 publicamos un documento de referencia sobre
la necesidad y pusimos en marcha un procedimiento
de consulta con las partes interesadas. Teniendo en
cuenta las observaciones recibidas, a comienzos de
2017 el SEPD publicaréa un conjunto de herramientas
sobre la necesidad, que facilitaran orientaciones a los
responsables politicos y a los legisladores de la UE
encargados de la preparacion de medidas que
impliquen el tratamiento de datos personales y que
interfieran con el derecho a la proteccién de datos
personales. Realizaremos un seguimiento por medio
de un documento de referencia sobre el principio de
proporcionalidad en la legislacion comunitaria sobre
proteccion de datos y organizaremos seminarios
dedicados a ambitos especificos de las politicas de la
UE para formar al personal de la Comisién y elevar la
sensibilizacién en relacion con la proteccion de datos.

Promover unas fronteras mas sélidas
sobre la base del respeto de los derechos
fundamentales

En un esfuerzo por abordar la migracién y los problemas
de seguridad interna a los que se enfrenta la UE, se han
propuesto una serie de iniciativas. El SEPD continuara
prestando asesoramiento sobre las repercusiones para
la proteccion de datos de las propuestas de la UE
asociadas a la aplicacion de la Agenda Europea de
Seguridad y el Plan de accion para intensificar la lucha
contra la financiacién del terrorismo. También
prestaremos asesoramiento sobre una serie de
iniciativas previstas en relacion con las fronteras y la
seguridad de la UE, como ETIAS, la revision de SIS |l
y ECRIS, y la interoperabilidad de estos sistemas.

Realizaremos un estrecho seguimiento de la posible
repercusion en la proteccion de datos del nuevo marco
para las decisiones sobre la adecuacion en relaciéon con
los intercambios de datos personales con terceros
paises, los nuevos acuerdos comerciales y los posibles
acuerdos en el sector policial. Por otra parte, seguiremos
consolidando nuestros contactos con el Parlamento
Europeo y el Consejo, a los que prestaremos asistencia
y orientaciones cuando sea necesario.


http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1486108258250&amp;from=en
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:es:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:es:HTML
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://www.echr.coe.int/Documents/Convention_SPA.pdf
http://www.echr.coe.int/Documents/Convention_SPA.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/node/3113#schengen_information_system
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

Preparar a las instituciones de la UE para
las evaluaciones de impacto sobre
la proteccidon de datos

En nuestra labor de preparaciéon de los RPD
y responsable del tratamiento en las instituciones de la
UE para sus nuevas obligaciones prestaremos una
especial atencion a las evaluaciones de impacto sobre
la proteccion de datos (EIPD). Las EIPD forman parte
de un cambio mas profundo hacia la responsabilidad,
que permite a las instituciones de la UE asumir tal
responsabilidad para garantizar el cumplimiento de las
normativas. Las EIPD ofrecen marcos para evaluar la
proteccion de datos y los riesgos para la privacidad
que tienen las operaciones de tratamiento
consideradas de alto riesgo, y ayudan a los
responsables del tratamiento de datos a centrar sus
esfuerzos en los puntos en los que es mas necesario.
Continuaremos trabajando sobre las EIPD en nuestras
reuniones con la red de RPD y ofreceremos
asesoramiento individualizado en caso necesario.

Directrices en materia de tecnologia
y proteccion de datos

En 2017 publicaremos Directrices sobre gobernanza
y gestion en materia de Tl y sobre la computacion en la
nube. Asimismo, realizaremos un seguimiento de
nuestras Directrices sobre los servicios web y las
aplicaciones moviles, para lo cual nos centraremos en
su aplicacioén practica en las instituciones y los 6rganos
de la UE a los que supervisamos. Sobre la base de un
analisis detallado de sitios web y aplicaciones
especificos, facilitaremos asesoramiento practico en
casos concretos.

Revision de las Directrices sobre datos
sanitarios

En 2017 revisaremos nuestras Directrices sobre el
tratamiento de datos relacionados con la salud en el
trabajo y ampliaremos nuestros conocimientos
especializados sobre macrodatos y salud. Estas
Directrices son necesarias por el importante aumento
del tratamiento de datos sanitarios para fines
estadisticos, de investigacién y cientificos. Nuestro
objetivo es destacar todas las normas pertinentes de
proteccion de datos e ilustrarlas con ejemplos
especificos extraidos de nuestra experiencia con
notificaciones, consultas y reclamaciones.
Procuraremos que participen activamente algunos
RPD de las instituciones y los 6rganos de la UE que
deseen compartir sus experiencias en este ambito.

Objetivos principales para 2017

La encuesta de primavera

Cada dos afios, el SEPD realiza una encuesta general
entre las instituciones y los 6rganos de la UE.
Constituye una herramienta eficaz para controlar
y garantizar la aplicacion de las normas sobre
proteccion de datos en las instituciones de la UE, y es
un complemento a instrumentos de supervisién como
las visitas o las inspecciones. Realizaremos la proxima
encuesta en 2017.

Desarrollo de nuestro conocimiento
especializado en seguridad informatica

Seguiremos desarrollando nuestros conocimientos
especializados en materia de seguridad informéatica
y los aplicaremos en nuestras actividades de
inspeccién y auditoria. Ello incluye la continuacion de
nuestros trabajos de supervisiéon de sistemas de
informacioén de gran escala y la ampliaciéon a ambitos
nuevos, como la supervisiéon de Europol. También
utilizaremos estos conocimientos en la preparacion de
la infraestructura para el CEPD, en asociacién con las
APD nacionales.

Cooperacion internacional

La cooperacién continua con las APD nacionales sera
esencial en 2017. Ademas de proseguir con nuestras
preparaciones conjuntas para el RGPD, trabajaremos
con el GT29 en cuestiones que incluyen, entre otras, la
Agenda Europea de Seguridad y el Plan de accion
para intensificar la lucha contra la financiacién del
terrorismo, las transferencias internacionales, los datos
financieros, los avances en materia de sanidad y TI.
Asimismo, trabajaremos con las APD en nuestra
funcién de secretaria europea de protecciéon de datos,
y no solo para el CEPD, sino también en nuestro
trabajo sobre la supervision coordinada de sistemas de
Tl de gran escala y la supervision de Europol.

Participaremos en la medida de lo posible en los
debates sobre proteccion de datos y privacidad de
foros internacionales, y continuaremos nuestro dialogo
con organizaciones internacionales, en especial
a través de la celebracion de un seminario conjunto en
mayo de 2017.

Proyecto sobre el principio
de responsabilidad

Para explicar el impacto en las instituciones y los
6rganos de la UE de la proxima revision del
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https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_controller
http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3095#articlewp
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Reglamento 45/2001, organizaremos visitas
informativas y de aumento de la sensibilizacion. Estas
visitas se centraran principalmente en alentar a las
instituciones de la UE a que apliquen el principio de
responsabilidad, asi como los requisitos especificos
incluidos en las nuevas normas sobre proteccion de
datos en las instituciones europeas. Con la intencion
de predicar con el ejemplo, la Unidad de Supervision
y Aplicacion cooperara con los RPD del SEPD para
avanzar en la aplicacién interna del principio de
responsabilidad. Compartiremos nuestras experiencias
con la red de RPD.

Desarrollo de una dimensioén ética
en la proteccion de datos

El desarrollo de una dimension ética en la proteccion
de datos es una de las prioridades del mandato actual
del SEPD. El trabajo del SEPD y del Grupo Consultivo
sobre Etica (GCE) en 2016 ha aumentado la
sensibilizacion sobre la ética digital entre los miembros
de la comunidad dedicada a cuestiones de proteccion
de datos. En 2017, el SEPD continuara prestando
apoyo al GCE y garantizando que el debate mundial
sobre la ética digital siga ocupando un puesto
destacado en las agendas. El GCE publicara su primer
informe provisional y organizara un seminario junto con
el SEPD para acceder a la comunidad cientifica.
Asimismo, el SEPD empezara a incorporar aspectos
éticos en el trabajo diario como regulador
independiente y asesor en materia de politicas.
También comenzara los preparativos para la sesion
publica de la Conferencia Internacional de Autoridades
de Proteccién de Datos y Privacidad de 2018, que
organizaran el SEPD y la APD de Bulgaria y que estara
centrada en la ética digital.

Seguimiento de la tecnologia

El SEPD sigue de cerca las nuevas tecnologias
y evalla la repercusion que tienen en la privacidad con
arreglo a nuestro objetivo de garantizar que la
proteccién de datos se digitalice, como se explica en
nuestra Estrategia. No obstante, nuestra labor en este
ambito no es muy conocida, por lo que intentamos
aumentar su visibilidad y facilitar el acceso a nuestras
conclusiones a través de una comunicacién de calidad.
Ello puede implicar, por ejemplo, la organizacién o la
participacion en seminarios que contribuyan
a profundizar nuestro analisis y a centrar mejor
nuestras aportaciones al debate publico.
Continuaremos cooperando con la Agencia Europea
de Seguridad de las Redes y de la Informacion (ENISA)
y nuestro propdsito es organizar un seminario con
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investigadores del ambito de la tecnologia para ayudar
a aumentar la cooperacién directa con el sector
académico.

Digitalizaciéon de la proteccion de datos

El articulo 25 del RGPD establece como requisito
obligatorio la proteccién de datos desde el disefio y por
defecto. Esta obligacion ha aumentado el interés por el
enfoque de la privacidad desde la perspectiva de la
ingenieria y ha inspirado nuevas asociaciones
empresariales y de investigacion. El objetivo de la Red
de la Ingenieria de la Privacidad en Internet (IPEN),
con socios en el ambito académico, la sociedad civil, la
administracion y la industria, es cooperar con tales
iniciativas. Seguiremos mejorando las herramientas de
comunicacion de la red y reforzaremos la cooperacién
y la coherencia de modo que resulte mas facil poner en
marcha y apoyar nuevas iniciativas. A medida que
crezca la red, también organizaremos mas actos.

Preparacién para el CEPD

El CEPD sustituira al GT29 en virtud del RGPD. Dado
que el SEPD prestara servicios de secretaria para el
CEPD, es necesario garantizar que este ultimo esté
preparado para empezar a trabajar desde el dia en que
el RGPD entre plenamente en vigor. El trabajo
preparatorio necesario se realizara en estrecha
colaboracion con el GT29, y el SEPD garantizara que
se adoptan las medidas necesarias para que la
transicion esté exenta de dificultades. Por consiguiente,
continuaremos participando en el grupo de trabajo
interno del GT29 a fin de establecer la secretaria del
CEPD. Esta labor incluira, entre otros aspectos:
garantizar que disponemos de la infraestructura
informatica apropiada, establecer métodos de trabajo
y normas procedimentales, y procurar los recursos
humanos y financieros adecuados.

Supervision eficaz de Europol

El 1 de mayo de 2017 entrara en vigor el nuevo marco
de proteccion de datos para Europol, en virtud del cual
el SEPD asumira la responsabilidad de supervisar el
tratamiento de datos personales en esta Agencia. Nos
hemos estado preparando para esta nueva funcién
tanto a escala organizativa como de recursos
humanos, y continuaremos haciéndolo hasta el 1 de
mayo de 2017, fecha en la que comenzara la
supervision efectiva. Nuestra nueva funcion implicara
la realizacién de tareas de supervision ordinarias,
como tramitar reclamaciones, realizar consultas,


https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0794&amp;from=EN
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0794&amp;from=EN

atender solicitudes de informacion y efectuar
inspecciones, asi como cooperar con las autoridades
de supervisidn nacionales en el marco del recién
creado Consejo de Cooperacion.

Establecimiento de la nueva Camara
de Compensacion Digital

En 2016 anunciamos nuestra intencion de establecer
una Camara de Compensacion Digital. Reunira
agencias sobre competencia, consumidores
y proteccion de datos, que deseen compartir
informacién y debatir modos de hacer cumplir las
normas que respaldan los intereses de las personas en
el espacio digital. A finales de 2016 publicamos un
cuestionario para todas las agencias que quisieran
participar. Los resultados se utilizaran en 2017 para

Objetivos principales para 2017

determinar qué medidas practicas deben adoptarse
a fin de que la observancia de derechos sea mas
eficaz. Hay prevista una reunién de la red para la
primavera de 2017, seguida de una conferencia o de la
primera reunion de la Camara de Compensacion
Digital en otofio del mismo afio.

Premiar a los que aplican tecnologias
orientadas a mejorar la proteccién
de la privacidad

El SEPD desea alentar a los desarrolladores a que
implanten tecnologias potenciadoras de la privacidad
(PETSs) en aplicaciones nuevas. En consonancia con
este deseo, crearemos un premio para las aplicaciones
de salud movil que favorezcan la privacidad (mHealth).
Se pondra en marcha en 2017.






COMO OBTENER LAS PUBLICACIONES
DE LA UNION EUROPEA

Publicaciones gratuitas:

* Un unico ejemplar:
A través de EU Bookshop (http://bookshop.europa.eu).
» Varios ejemplares/pésteres/mapas:
En las representaciones de la Union Europea (http://ec.europa.eu/represent_es.htm),
en las delegaciones en terceros paises (http://eeas.europa.eu/delegations/index_es.htm)

o contactando con Europe Direct a través de http://europa.eu/europedirect/index_es.htm
o del teléfono 00 800 6 7 8 9 10 11 (gratuito en toda la Unién Europea) (*).

(*) Tanto la informacién como la mayoria de las llamadas (excepto desde algunos operadores, cabinas u hoteles) son
gratuitas.

Publicaciones de pago:

* Através de EU Bookshop (http://bookshop.europa.eu).



https://publications.europa.eu/es/web/general-publications/publications
http://ec.europa.eu/represent_es.htm
http://eeas.europa.eu/delegations/index_es.htm
http://europa.eu/europedirect/index_es.htm
http://bookshop.europa.eu
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