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Johdanto

Johdanto

Vuonna 2016 tapahtui monia merkityksellisia tapahtumia, joiden pitkaaikaisia vaikutuksia on liian aikaista ennustaa. EU on
kuitenkin lahes varmasti tehnyt kokonaisen sukupolven tydn tietosuojaa koskevilla saantelyuudistuksillaan. EU:n
lainsdddantéon viime vuonna lisatyt yleinen tietosuoja-asetus ja tietosuojadirektiivi, joka koskee poliisiyhteistyota ja
rikosasioissa tehtavaa oikeudellista yhteistyota, voivat osoittautua ei ainoastaan digitaaliajan perusoikeuksien kannalta
merkittavaksi edistysaskeleeksi, vaan myds Euroopan demokratian kannalta monta vuotta kestdneiden hankalien
neuvottelujen myonteiseksi lopputulokseksi.

Yleinen tietosuoja-asetus on ollut ja on jatkossakin Euroopan tietosuojavaltuutetun tyon kiinnekohta. Euroopan
tietosuojavaltuutetun tehtavaksi maaritetyn strategian mukaisesti on pyritty yksinkertaistamaan ja tehostamaan tietosuojaa
mahdollisimman paljon kaikille osapuolille. Yleisella tietosuoja-asetuksella on strategista merkitystd Euroopan
tietosuojavaltuutetulle, silla siind saadetaan tietosuojaa ja valvontaa koskevat perusteet unionin toimielimille itselleen.
Euroopan tietosuojavaltuutettu on aktiivisesti pyrkinyt edistdmaan osoitusvelvollisuuden periaatetta EU:n toimielinten ja
elinten johtajien keskuudessa tarjoamalla heille kdytanndon tydkaluja, joiden avulla he voivat varmistaa ja osoittaa vaatimusten
noudattamisen. Euroopan tietosuojavaltuutettu on asemassaan taytantdonpanoviranomaisena ja yksittaisia huolenaiheita
kasittelevana oikeusasiamiehena saanut ensikaden kokemusta yleison lisdantyvasta tietoisuudesta henkildtietojen suojan
tarkeydesta. lnmiset ovat tietoisempia kuin koskaan aiemmin mahdollisista seurauksista, joita voi aiheutua, jos henkilétietoja
ei kasitella vastuullisesti. Henkil6tietojen vastuullinen kasittely on Euroopan tietosuojavaltuutetun ja kaikkien
valvontaviranomaisten tehtava.

Taytantdonpanoviranomaisena ja lainsaadannon ehdottamisesta, analysoinnista ja tarkistamisesta vastaavien tahojen
neuvonantajana Euroopan tietosuojavaltuutettu on muiden valvontaviranomaisten tavoin panostanut merkittavasti uusien
saantdjen valmisteluun. Euroopan tietosuojavaltuutettu tekee tiivista yhteistydta 29 artiklan mukaisen tyéryhman kanssa sen
varmistamiseksi, ettd uudelle Euroopan tietosuojaneuvostolle voidaan jarjestda tehokas ja tuloksellinen sihteeristd. Lisaksi
Euroopan tietosuojavaltuutettu on syventanyt ja tehostanut uskollista yhteisty6tdan muiden saantelyviranomaisten kanssa eri
puolilla maailmaa.

Euroopan tietosuojavaltuutettu on tietoinen siita, etta ollakseen tehokkaita valvontaviranomaisten on oltava taysin perehtyneita
datavetoiseen teknologiaan. Euroopan tietosuojavaltuutetun tekoalya koskeva tausta-asiakirja on yksi askel kyseiseen
suuntaan. Valvontaviranomaisten on varmistettava, etta olemme kaikin puolin valmistautuneita teknologian jatkuvaan
kehitykseen liittyviin muutoksiin.

Tiedonsiirrot ovat maailmanlaajuinen tosiasia, ja vuosi 2016 oli mahdollinen kaannekohta niitd koskevassa saantelyssa.
Tietosuojavaltuutettu antoi EU:sta Yhdysvaltoihin tehtaviin tiedonsiirtoihin liittyen EU:n lainsaatajille neuvonta, joka koski
puitesopimusta ja Privacy Shield -jarjestelya. Lisaksi tietosuojavaltuutettu teki kustakin maanosasta tulevien tietosuoja- ja
yksityisyydensuojavaltuutettujen kanssa yhteistydta uuden yhteisymmarryksen saavuttamiseksi oikeuksista digitaaliaikana.

Euroopan tietosuojavaltuutettu ottaa huomioon, etta tietosuojalainsaadanto ei toimi tyhjiossa, ja vuonna 2016 perustettiin
eettinen neuvonantajaryhma. Ryhmaan kuuluu kuusi patevaksi todettua henkila, joista kukin on asiantuntija omalla alallaan.
Ryhman tehtdvana on kehittda innovatiivisia ja tehokkaita tapoja varmistaa, ettd EU:n arvoja noudatetaan aikana, jona
tietojenkasittely ja alykkaat koneet ovat lasna kaikkialla. Liséksi Euroopan tietosuojavaltuutettu perusti digitaalisen
tiedonvalitysjarjestelman, jolla kilpailu-, kuluttaja- ja tietosuojaviranomaiset voivat jakaa tietoa ja ajatuksia siita, miten yksilon
etua voidaan palvella parhaiten tietyissa tapauksissa.

Yksi yleisen tietosuoja-asetuksen uutuuksista on vaatimus, jonka mukaan jokaisen rekisterinpitdjan on nimitettava
tietosuojavastaava. Asetuksen (EY) N:o 45/2001 ansiosta EU:n toimielimilld on l&hes kahden vuosikymmenen kokemus
tyoskentelysta tietosuojavastaavien kanssa. Euroopan tietosuojavaltuutettu toivoo ja uskoo, ettda EU:n toimielimet ovat
tulevaisuudessa vastuullisen tiedonkasittelyn malliesimerkki, johon julkiset ja yksityiset rekisterinpitajat voivat pyrkia.

Taman toteuttaminen on Euroopan tietosuojavaltuutetun ensisijainen tavoite.

1 OVgec BMF Iiﬂ'?[ " _IPI‘

Giovanni Buttarelli Wojciech Wiewiorowski
Euroopan tietosuojavaltuutettu Euroopan apulaistietosuojavaltuutettu
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Yleiskatsaus vuoteen 2016

Euroopan tietosuojavaltuutettu esitti vuosien 2015-2019
strategiassa nakemyksensd EU:sta, joka toimii
esimerkkind digitaaliajan tietosuojaa ja yksityisyytta
koskevassa maailmanlaajuisessa vuoropuhelussa.
Yleinen tietosuoja-asetus julkaistiin Euroopan unionin
virallisessa lehdessé 4. toukokuuta 2016, ja se oli
merkittava edistysaskel kohti kyseistad tavoitetta.
Yleisesta tietosuoja-asetuksesta on apua
suunniteltaessa maailmanlaajuista digitaalista
yksityisyys- ja tietosuojastandardia, jonka keskidssa ovat
yksil6t, heidan oikeutensa ja vapautensa seka heidan
oma identiteettinsa ja turvallisuutensa. Paljon ty6ta on
kuitenkin jaljelld, jotta tastd ndkemyksesta voi tulla totta.

#EDPS strategy envisions #EU as
a whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Valmistautuminen tuleviin muutoksiin

Suuri osa vuonna 2016 tehdysta tyosta keskittyi yleista
tietosuoja-asetusta koskevaan valmisteluun seka sen
taytantdonpanoon. Euroopan tietosuojavaltuutettu teki
tiivistd yhteistyotd 29 artiklan mukaisen
tietosuojatydryhméan jasenten kanssa uutta
lainsaadantoa koskevan ohjeistuksen laatimiseksi seka
myds sen varmistamiseksi, etta tietosuojavaltuutetulla
on valmiudet jarjestda sihteeristd ja toimia uuden
Euroopan tietosuojaneuvoston itsendisena jasenena.

Uudessa lainsdddanndssa 29 artiklan mukainen
tietosuojatyédryhma korvataan Euroopan
tietosuojaneuvostolla, joka ottaa vastuulleen sen
varmistamisen, ettd yleistd tietosuoja-asetusta
sovelletaan yhdenmukaisesti kaikkialla EU:ssa. Tasta
syysta on tarkeaa, ettd Euroopan tietosuojaneuvosto
on taysin toiminnassa viimeistaan 25. toukokuuta 2018,
kun yleistd tietosuoja-asetusta aletaan soveltaa ja

4|

panna taytantdéon. Euroopan tietosuojavaltuutettu
tyoskenteli koko vuoden 2016 ajan 29 artiklan mukaisen
tietosuojatyéryhman kanssa aloittaakseen
menettelysaantdjen kehittdmisen seka analysoidakseen
tietoteknisia vaihtoehtoja, budjettia ja
palvelutasosopimuksia uutta elinta varten.

Jotta Eurooppa voi pysya tietosuojaa ja yksityisyytta
koskevan keskustelun eturintamassa, tarvitaan
nykyaikainen sahkoisen viestinnan tietosuojaa koskeva
lainsdadantokehys, jolla taataan seka perusoikeus
viestinnan yksityisyyteen ja tdydennetdan yleisen
tietosuoja-asetuksen takaamaa suojelun tasoa.
Euroopan tietosuojavaltuutettu antoi komission
pyynnosta sahkdisen viestinnan tietosuojadirektiivin
tarkistamista koskevan alustavan lausunnon
heindkuussa 2016. Euroopan tietosuojavaltuutettu
pyrkii jatkossakin koko neuvotteluprosessissa
edistamaan alykkaampaa, selkeampaa ja vahvempaa
direktiivid, jonka soveltamisala heijastaa
asianmukaisesti digitaalisen ymparistdon teknologisia ja
yhteiskunnallisia tosiasioita.

Maailmanlaajuisen keskustelun edistami-
nen

@Buttarelli_G #DataEthics Group
intends to define new ethical code in
the digital environment #CPDP2016

Euroopan tietosuojavaltuutettu on osana strategiaansa
sitoutunut kehittdmaan tietosuojan eettista ulottuvuutta.
Tammikuussa 2016 perustettiin eettinen
neuvonantajaryhma tutkimaan digitaalietiikkaa useista
akateemisista ja kdytanndn nakokulmista. Tavoitteena
oli kdynnistaa kansainvalinen keskustelu digitaaliajan
tietosuojan eettisesta ulottuvuudesta.

Ryhma jarjesti ensimmaisen seminaarinsa toukokuussa
2016. Ryhma jatkaa ty6taan vuoteen 2018 asti, jolloin
sen on maarad esitellda tydénsa tulokset


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=fi
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en

tietosuojavaltuutettujen kansainvalisessa
konferenssissa, jota isanndivat Euroopan
tietosuojavaltuutettu ja Bulgarian valvontaviranomainen.

Vuoden 2016 kansainvalisen konferenssin suljetussa
istunnossa kasiteltiin niin ikdan tulevaisuuteen
suuntautuvaa aihetta: tekoalyn, koneoppimisen ja
robotiikan vaikutukset tietosuojaan ja yksityisyyteen.
Euroopan tietosuojavaltuutetun strategiassa kuvaillaan,
miten sitoutunut Euroopan tietosuojavaltuutettu on
varmistamaan, etta tietosuoja ulottuu myds digitaalisiin
tietoihin. Aihetta koskevaan keskusteluun haluttiin tasta
syysta antaa aineksia ja suuntaa antamalla hyvan
vastaanoton saanut tausta-asiakirja kasiteltavaksi
konferenssissa.

Teknologia kehittyy kovaa vauhtia, ja on erittain
tarkeaa, etta kaikki tietosuojaviranomaiset, Euroopan
tietosuojavaltuutettu mukaan lukien, varmistavat, etta
ne ovat valmiita kehityksen tuomiin haasteisiin. Naihin
haasteisiin vastaamiseksi Euroopan
tietosuojavaltuutettu perusti vuonna 2014 Internet
Privacy Engineering Network -verkoston (IPEN).
Verkosto koostuu kaikkien alojen tietotekniikan
asiantuntijoista, ja se toimii alustana yhteisty6ta ja
sellaisten tietojen vaihtoa varten, jotka koskevat
suunnittelumenetelmia ja tydkaluja, joilla tietosuoja- ja
yksityisyysvaatimukset voidaan yhdistda uusiin
teknologioihin. Yleisella tietosuoja-asetuksella
vaaditaan, ettd kaikkien henkildtietojen kasittelysta
vastaavien henkildiden on noudatettava
sisdanrakennetun tietosuojan ja oletusarvoisen
tietosuojan periaatteita. Asetuksen antaminen on
korostanut verkoston ja sen tyoén asemaa ja
kannustanut tutkijoita, kehittajia ja tietosuojan
sdantelyviranomaisia pyrkimaan tehokkaammin
tietosuojan teknologisen ulottuvuuden vahvistamiseen
ja parantamiseen.

EU:n toimielimet johtavana esimerkkina

EU:n aseman vahvistamista tietosuojan
maailmanlaajuisena johtajana koskevan tavoitteen
toteutuminen riippuu paaasiassa EU:n toimielimista,
jotka maarittavat vaatimustason Euroopassa. Euroopan
tietosuojavaltuutettu on henkilétietojen kasittelyn
valvonnasta kyseiselld tasolla vastaavana
riippumattomana viranomaisena tydskennellyt
aktiivisesti EU:n toimielinten ja elinten kanssa niiden
avustamiseksi tuleviin muutoksiin valmistautumisessa.
Yleista tietosuoja-asetusta ei sovelleta niiden toimiin,
mutta sovellettavat sdannét on tarkoitus saattaa ajan
tasalle vuoden 2017 aikana niiden
yhdenmukaistamiseksi yleisen tietosuoja-asetuksen
kanssa.

Yleiskatsaus vuoteen 2016

@W_Wiewiorowski #EUDataP
requires #DPOs #EUInstitutions
leading by example & sharing
experiences #DPO-EDPS meeting

Vuonna 2016 Euroopan tietosuojavaltuutettu jatkoi
EU:n toimielinten ja elinten tietosuojavastaavien kanssa
tehdyn yhteistydn kehittdmista ja syventamissta. Tieto-
suojavastaavat ovat vastuussa sen varmistamisesta,
ettd heidan toimielimensa noudattavat tietosuojalain-
saadantda, ja ne ovat Euroopan tietosuojavaltuutetun
[&heisimpia yhteistydkumppaneita toimielinten tasolla.
Euroopan tietosuojavaltuutettu on tehnyt tietosuojavas-
taavien kanssa koko vuoden ajan yhteisty6ta seka
yhteisesti ettd yksittain, jotta ne voivat valmistautua
uusiin sadantdihin. Tietosuojavaltuutetuille esiteltiin esi-
merkiksi uudet kasitteet, kuten uusien saantdjen myéta
todennakoisesti pakollisiksi tulevat tietosuojaa koskevat
vaikutustenarvioinnit, ja liséksi jatkettiin tietosuojaval-
tuutetuille annettavaa neuvontaa antamalla ohjeet ja
ennakkotarkastuslausunnot. Liséksi Euroopan tietosuo-
javaltuutettu on pyrkinyt kuulemaan tietosuojavaltuutet-
tuja asetuksen (EY) N:o 45/2001 tarkistamisesta ennen
asiaa koskevan neuvonnan antamista lainsaatajille.

Yleisessa tietosuoja-asetuksessa viitataan selvasti
osoitusvelvollisuusperiaatteeseen, jota voidaan olettaa
sovellettavan myos EU:n toimielimiin ja elimiin. Periaate
edellyttaa, ettd organisaatiot ovat toteuttaneet tekniset
ja organisatoriset toimenpiteet, joilla vastuu asetuksen
noudattamisen osoittamisesta siirretaan valvontaviran-
omaisilta ja tietosuojavastaavilta itse organisaatioille.
Vuonna 2016 kaynnistettiin Euroopan tietosuojavaltuu-
tetun osoitusvelvollisuutta koskeva aloite. Aloitteen tar-
koituksena on valmistaa EU:n toimielimia — aina Euroo-
pan tietosuojavaltuutetusta alkaen — toimimaan
esimerkkina tietosuojasaanttjen noudattamisessa.
Aloitteen yhteydessa kehitettiin véline osoitusvelvolli-
suuden arviointia varten, ja Euroopan tietosuojavaltuu-
tettu testasi toimielimena valinettd ensin itseensa.
Taman jalkeen Euroopan tietosuojavaltuutettu teki vie-
railuja ja tapasi seitseman EU:n elimen johtavien edus-
tajien kanssa aloitteen edistamiseksi. Tata tyota jatke-
taan vuonna 2017.


https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_officer
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&amp;from=fi#d1e3546-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&amp;from=fi#d1e3546-1-1
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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y @EU_EDPS

@Buttarelli_G #EDPS to launch
exercise w/ EUbodies to understand
& put in place #accountability #Data-
ProtectionDay

Euroopan tietosuojavaltuutettu antoi viime vuoden
aikana myos useita ohjeita EU:n toimielimille. Euroopan
tietosuojavaltuutetun ohjeissa annetaan kaytannon
neuvoja siitd, miten tietosuojasaantéja voidaan
noudattaa tietyissa tilanteissa. Ne toimivat
viiteasiakirjoina, joihin toimielimet voivat verrata
toimintaansa, ja ndin ollen ne ovat arvokas tydkalu
osoitusvelvollisuuden parantamisessa. Monet
Euroopan tietosuojavaltuutetun ohjeet ovat myds
merkityksellisid myds muille organisaatioille, joiden
tydhon niitd voidaan soveltaa.

Ottaen huomioon digitaalisen viestinnan yha lisdantyvan
merkityksen EU:n toimielinten jokapaivaisessa tydssa
Euroopan tietosuojavaltuutettu antoi marraskuussa 2016
verkkopalveluja ja mobiilisovelluksia koskevat ohjeet.
Ohjeissa annetaan kaytannén neuvoja siita, miten
tietosuojaa koskevat periaatteet voidaan ottaa huomioon
verkkopohjaisten palvelujen ja mobiilisovellusten
kehittdmisessa ja hallinnoinnissa. Ohjeiden laatimiseen
ovat osallistuneet EU:n toimielinten ja elinten
asiaankuuluvat asiantuntijat seka tietosuojavastaavat sen
varmistamiseksi, ettd ohjeilla on myds kaytannon
merkitysta pelkan teoreettisen merkityksen sijaan. Lisaksi
Euroopan tietosuojavaltuutettu julkaisi tietoturvan
riskinhallintaa koskevan ohjeasiakirjan, joka on tarkoitettu
tietoturvasta vastaavien tahojen avuksi tietoturvariskien
tehokkaassa analysoinnissa seka toteutettavien
turvatoimien maarittdmisessa siten, ettd vaatimusten
noudattaminen ja osoitusvelvollisuus taataan.

Monet ohjeista on tarkoitettu EU:n toimielinten
avustamiseksi sen varmistamisessa, etta niilla on
valmiudet noudattaa samaan aikaan sekd EU:n
henkildstosaantdjen maarayksia ettd oikeutta
yksityisyyteen ja tietosuojaan. Heindkuussa 2016
julkaistiin ohjeet henkildtietojen kasittelysta
ilmiantomenettelyn yhteydessa. Ohjeissa annettiin
suosituksia siitd, miten henkildstdlle voidaan taata
turvalliset keinot ilmoittaa petoksista, miten saatujen
tietojen luottamuksellisuus voidaan taata ja miten asiaan
littyvien henkildiden henkildllisyytta voidaan suojella.
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Marraskuussa 2016 julkaistiin ohjeet henkildtietojen
kasittelystd hallinnollisissa tutkimuksissa ja
kurinpitomenettelyissa. Naissa ohjeissa annetaan EU:n
toimielimille hallinnollisten tutkimusten suorittamista
varten tarvittava oikeudellinen kehys. Ohjeilla taataan
menettelyjen toteuttaminen siten, ettd voidaan
varmistaa henkildtietojen laillinen, asianmukainen ja
avoin kéasittely ja ettd toimielimet tayttavat
tietosuojavelvoitteensa.

New Regulation boosts the roles of
#EDPS and @Europol

Euroopan tietosuojavaltuutettu on myds valmistautunut
ottamaan vastuulleen uusia valvontatehtavia. Toukokuun
11 paivana 2016 hyvaksytyn Europolia koskevan uuden
oikeudellisen kehyksen mukaisesti Euroopan tietosuoja-
valtuutettu ottaa vastuulleen Europolin suorittaman
henkildtietojen kasittelyn valvonnan seka sihteeriston
jarjestamisen uudelle yhteistydneuvostolle. Yhteistyd-
neuvosto avustaa Euroopan valvontaviranomaisen ja
kansallisten valvontaviranomaisten valisessa yhteis-
tydssa tapauksissa, jotka liittyvat jasenvaltioilta saatuihin
tietoihin. Tama tehtava on uusi haaste, johon seka
Euroopan tietosuojavaltuutettu ettd Europol pyrkivat
vastaamaan tavalla, joka heijastaa EU:n toimielinten
ammattitaitoa ja luotettavuutta tietosuojan alalla.

Vastuullinen lahestymistapa EU:n politiik-
kaan

Yleisen tietosuoja-asetuksen kansainvalisen uskotta-
vuuden yllapitdminen edellyttdd sen varmistamista,
ettd siind sdadetyn korkean vaatimustason noudatta-
mista edistetdan kaikessa EU:n politikassa. Euroopan
tietosuojavaltuutettu pyrkii tehtdvassaan komission,
parlamentin ja neuvoston neuvonantajana varmista-
maan tdman tavoitteen saavuttamisen. Kansainvaliset
tiedonsiirrot ja rajanvalvonta ovat kaksi erityisen naky-
vaa alaa, joilla EU pyrki kehittdmaan uutta politiikkaa
vuonna 2016.

Vuonna 2015 safe harbour -paatés kumottiin unionin
tuomioistuimen paatdkselld, ja tdman jalkeen komissio
neuvotteli Yhdysvaltojen kanssa uudesta tietosuojan
tason riittdvyytta koskevasta paatdksesta, jonka osalta


https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-21_guidance_isrm_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-18_whistleblowing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-18_guidelines_administrative_inquiries_en.pdf

Euroopan tietosuojavaltuutettua kuultiin vuonna 2016.
Euroopan tietosuojavaltuutetun EU:sta Yhdysvaltoihin
tehtavia tiedonsiirtoja koskevasta Privacy Shield
-jarjestelystd antamassa lausunnossa edellytettiin
vahvempaa omaa varmennusta koskevaa jarjestelmaa
ja korostettiin, ettd tarvitaan vankempia suojatoimia,
jotka koskevat Yhdysvaltojen viranomaisten paasya
henkildtietoihin, sekd parempaa valvontaa ja
oikeussuojakeinoja.

1) Rights shouldn’t depend on your
passport 2) Guarantee full access to
justice 3)Rule out bulk transfers of
sensitive info #UmbrellaAgreement

Lisaksi Euroopan tietosuojavaltuutettu antoi lausunnon
EU:n ja Yhdysvaltojen valisesta puitesopimuksesta,
joka koskee EU:n ja Yhdysvaltojen valilla lainvalvonta-
tarkoituksessa siirrettavien henkilétietojen suojelua.
Suosituksissa korostettiin, ettd sopimuksissa
sailytetaan perusoikeudet ja erityisesti oikeudellista
muutoksenhakua koskeva oikeus. Lisaksi korostettiin
tarvetta parantaa kaikkien henkildiden suojatoimia ja
painotettiin, ettd on tarkeaa selventad, ettd sopimuksen
mukaan arkaluontoisten tietojen valikoimaton siirto on
kiellettya.

y @EU_EDPS

Technologies for #bordercontrol:
data collection should be kept to
necessary minimum & use should be
tightly requlated #CPDP2016

Rajapolitiikka on vuonna 2017 edelleen erityisen tarkea
politikanala EU:lle, ja aiheesta on laadittu useita uusia
EU:n poliittisia aloitteita, joiden tarkoituksena on pitda
EU:n rajat turvallisina ja varmoina. Alaa koskeva lain-
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sdadantd nostaa esiin erityisen vaikeita kysymyksia,
jotka liittyvat tasapainon luomiseen turvallisuustarpeen
ja tietosuojaoikeuden valilla.

Euroopan tietosuojavaltuutettu antoi vuonna 2016
siirtolaisten ja pakolaisten oikeuksien varmistamista
koskevat suositukset vastauksena eurooppalaisen
raja- ja merivartioston perustamisesta annettuun
asetusehdotukseen. Taman jalkeen Euroopan
tietosuojavaltuutettu antoi Frontexille ohjeita siitd, miten
Frontex voi kayttaa sille uudessa asetuksessa annettua
toimivaltaa henkildtietojen tehokkaaseen kasittelyyn
ihmissalakuljetukseen liittyvassa riskianalyysissa.

Euroopan tietosuojavaltuutettu antoi myds lausunnot
komission tarkistetusta ehdotuksesta, joka koskee rajan-
ylitystietojarjestelman (EES) perustamista kaikkia EU:hun
tulevia ja sieltd I&htevid EU:n ulkopuolisten maiden
kansalaisia varten, seka yhteisesta eurooppalaisesta
turvapaikkajarjestelmasta. Molemmissa lausunnoissa
komissiota pyydettiin tarkistamaan, ovatko kaikki
ehdotetut toimet todella tarpeen niiden tavoitteiden
saavuttamiseksi.

Sisainen hallinto

Jotta Euroopan tietosuojavaltuutettu voi toimia vakavasti
otettavana valvonta- ja neuvontaviranomaisena, on
varmistettava, ettd Euroopan tietosuojavaltuutetun oma
sisdinen hallinto ja tietosuojakdytanndét ovat
asianmukaisia ja tehokkaita. Taman merkitys korostuu,
kun otetaan huomioon Euroopan tietosuojavaltuutetun
uuteen yleiseen tietosuoja-asetukseen liittyvat
hallinnolliset tehtavat.

Vuonna 2016 Euroopan tietosuojavaltuutetun
henkilostoresursseista, budjetista ja hallinnosta
vastaava yksikkd teki laheista yhteisty6ta Euroopan
tietosuojavaltuutetun tietosuojavastaavan kanssa
uuden osoitusvelvollisuusvalineen kehittamiseksi ja
testaamiseksi. Lisaksi otettiin kayttdon sisaisia
kaytantdéja, kuten eettinen sadnndstdé avoimuuden
lisdédmiseksi ja ammatillisuuden edistamiseksi.

Euroopan tietosuojaneuvostoa koskevissa valmisteluissa
Euroopan tietosuojavaltuutettu vastaa siita, etta uusi elin
saa tarvittavat henkilostéresurssit ja taloudelliset
resurssit budjettivallan kayttajalta ja etta tarvittavat
hallinnolliset rakenteet otetaan kayttéon. Tama tyd
vauhdittui vuonna 2016, ja siitéd ovat osoituksena useat
Euroopan tietosuojaneuvoston tiedotteet, joissa
kuvataan Euroopan tietosuojavaltuutetun visio ja joiden
tarkoituksena on pitda 29 artiklan mukainen
tietosuojatyéryhmé taysin ajan tasalla Euroopan
tietosuojavaltuutetun toimista.


https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
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Lisaksi Euroopan tietosuojavaltuutettu noudattaa taysin
velvoitettaan vastata asiakirjoihin tutustumista koskeviin
pyyntdihin, ja se on sitoutunut lisddmaan tyonsa
avoimuutta paadasiassa julkistamalla Euroopan
tietosuojavaltuutetun uuden verkkosivuston vuoden
2017 alussa.

Euroopan tietosuojavaltuutetun sanoma

Euroopan tietosuojavaltuutetun tekema tyo tietosuojaan
littyvien ensisijaisten tavoitteiden maarittamiseksi ja
kansainvélisesti johtavan aseman saavuttamiseksi
riippuu siita, ettd Euroopan tietosuojavaltuutetun aani
paasee kuuluviin.

#EDPS #EUdataP mobile App
updated today with texts for new
#GDPR & Directive on police, justice
& criminal matters

Euroopan tietosuojavaltuutetun tydsta viestitdan monin
eri valinein, joihin kuuluvat verkkotiedotusvalineet,
lehdistd, tapahtumat ja julkaisut. Yleista tietosuoja-
asetusta koskeva sovellus, joka paivitettiin vuonna 2016
siten, etta siihen sisallytettiin yleisen tietosuoja-asetuksen
ja poliisi-, oikeus- ja rikosasioita koskevan direktiivin
lopulliset hyvaksytyt versiot, oli erityisen menestyksekas
avoimuutta ja lainsdddannoén osoitusvelvollisuutta lisdava
toimi. Lisaksi vuonna 2016 julkaistiin blogi, jonka
tarkoituksena on antaa yksityiskohtaisempaa tietoa
tietosuojavaltuutettujen tyosta.

Euroopan tietosuojavaltuutettu pyrkii jatkuvasti
saavuttamaan uusia yleis6ja seka verkossa etta sen
ulkopuolella sekd nopeasti kasvavien sosiaalisen
median kanavien etta vierailujen ja tapahtumien avulla.

Kun maailman katseet kohdistuvat Eurooppaan,
Euroopan tietosuojavaltuutettu jatkaa tyotaan
tietosuojasta vastaavien kumppaniensa kanssa
toteuttaakseen nadkemyksensd EU:sta, joka toimii
malliesimerkkina digitaaliajan tietosuojaa ja yksityisyytta
koskevassa vuoropuhelussa.

Keskeiset tulosindikaattorit 2016

Euroopan tietosuojavaltuutetun vuosia 2015-2019
koskeva strategia hyvaksyttiin maaliskuussa 2015, sen
jalkeen keskeisia tulosindikaattoreita (KTI) arvioitiin
uudelleen uusien tavoitteiden ja painopisteiden
huomioon ottamiseksi. Uuden keskeisten
tulosindikaattoreiden joukon avulla voidaan seurata
toiminnan vaikutusta ja resurssienkaytdn tehokkuutta ja
tehda naihin tarvittaessa muutoksia.

Oheisessa taulukossa esitetaan vuoden 2016
toiminnan tuloksia Euroopan tietosuojavaltuutetun
strategiassa maariteltyjen strategisten tavoitteiden ja
toimintasuunnitelman mukaisesti.

Keskeisten tulosindikaattorien tulostaulu siséltéa lyhyen
kuvauksen kustakin keskeisesta tulosindikaattorista,
tulokset 31. joulukuuta 2016 seka asetetut tavoitteet.
Indikaattoreita verrataan useimmiten alkuperaisiin
tavoitteisiin, mutta kaksi seuraavaa keskeista
tulosindikaattoria laskettiin ensimmaisen kerran: KT1 5
ja KTl 9.

Tuloksista nakyy, ettd strategian taytantdédnpano
edistyy suunnitellulla tavalla ja etta kaikki keskeiset
tulosindikaattorit tayttavat tai ylittavat tavoitteensa.
Tassa vaiheessa ei tarvita korjaavia toimenpiteita.


https://edps.europa.eu/about-edps/legal-notices/edps-app_en
https://edps.europa.eu/press-publications/press-news/blog_en
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KESKEISET TULOSINDIKAATTORIT

TULOKSET 31.12.2016

TAVOITE 2016

Tavoite 1 — Tietosuoja digitaaliseksi

KPI 1

Niiden aloitteiden maara, joiden tarkoituksena on
edistaa tekniikan kayttda yksityisyyden suojan ja
tietosuojan tehostamiseksi ja jotka ovat Euroopan
tietosuojavaltuutetun yksin tai yhdessa muun tahon
kanssa jarjestamia

KPI 2

Niiden toimien maara, jotka keskittyvat eri alojen
valisiin toimintalinjaratkaisuihin (siséiset ja ulkoiset)

Tavoite 2 — Maailmanlaajuisten kumppanuuksien luominen

KPI 3

Kansainvalisia sopimuksia koskevien aloitteiden
maara

KPI 4

Niiden kansainvalisella tasolla (artiklan 29
mukainen tietosuojatyéryhma,
asiantuntijakeskukset, OECD, GPEN,
kansainvaliset konferenssit) kasiteltyjen tapausten
maara, joihin Euroopan tietosuojavaltuutettu on
osallistunut merkittavasti kirjallisen aineiston
valityksella.
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Tavoite 3 — Uuden luvun aloittaminen EU:n tietosuojassa

KPI 5

Analyysi Euroopan tietosuojavaltuutetun yleiseen
tietosuoja-asetukseen ja poliisi-, oikeus- ja
rikosasioita koskevaan direktiiviin antaman
panoksen vaikutuksesta

Yleinen tietosuoja-
asetus: suuri vaikutus

Direktiivi: keskitason
vaikutus

Vuosi 2016 vertailuarvona

KPI 6

Tietosuojavastaavien/tietojenkasittelykeskusten/
rekisterinpitajien tyytyvaisyys yhteistydhon
Euroopan tietosuojavaltuutetun kanssa ja ohjeisiin,
myos rekisterdityjen tyytyvaisyys saamaansa
opastukseen

88 %

60 %

KPI7

Euroopan tietosuojavaltuutetun prioriteettilistan
(saanndllisesti paivitettyna) asioiden toteutusaste
epavirallisten huomautusten ja virallisten
lausuntojen muodossa

93 %

90 %

Edellytykset — Viestinta ja resurssien hallinta

KPI 8

(erillisista
osista
koostuva
indikaattori)

Euroopan tietosuojavaltuutetun verkkosivuston
kavijamaara

Euroopan tietosuojavaltuutetun Twitter-tilia
seuraavien maara

459 370 kavijaa
verkkosivustolla

6 122 Twitter-seuraajaa

Vuosi 2015 vertailuarvona +

10 prosenttia (195 715
kavijaa verkkosivustolla,
3 631 Twitter-seuraajaa)

KPI 9

Henkiloston tyytyvaisyys

75 %

Vuosi 2016 vertailuarvona —

kahden vuoden valein
tehtava selvitys




Vuoden 2017 paatavoitteet

Vuoden 2017 paatavoitteet

Vuosille 2015-2019 laaditusta yleisesta strategiasta on
vuodeksi 2017 valittu seuraavat tavoitteet. Tuloksista
raportoidaan vuoden 2017 vuosikertomuksessa.

Sahkoisen viestinnan luottamuksellisuu-
den ja yksityisyyden varmistaminen

Euroopan komissio aikoo hyvaksya uudet sahkodisen
viestinnan tietosuojaa koskevat sdanndt osana
tietopakettia, johon siséltyvat yleinen tietosuoja-asetus ja
EU:n toimielinten ja elinten sdantdjen tarkistus. Euroopan
tietosuojavaltuutettu osallistuu kdynnissa olevaan
sahkoisen viestinnan tietosuojadirektiivin tarkistamiseen.
Tarkoituksena on keskittyd muiden kysymysten ohella
tarpeeseen sisallyttdd EU:n lainsdadantoon sahkoisen
viestinnan luottamuksellisuusperiaate, joka on kirjattu
EU:n perusoikeuskirjan 7 artiklaan ja Euroopan
ihmisoikeussopimuksen 8 artiklaan.

Tarkistettuun asetukseen (EY) N:o 45/2001
valmistautuminen

Komissio antaa vuoden 2017 alkupuolella ehdotuksen
uudeksi asetukseksi, jolla korvataan tietosuojaa EU:n
toimielimiss@ koskevat nykyiset sdannot. Kyseisten
saantdjen tarkistaminen liittyy valittdmasti Euroopan
tietosuojavaltuutettuun, silld niissd maaritelldan
Euroopan tietosuojavaltuutetun asema ja toimivalta
valvontaviranomaisena ja asetetaan saannot, joiden
taytantédnpanosta EU:n toimielimissa Euroopan
tietosuojavaltuutettu vastaa. Koska tarkistusprosessi on
erittdin tarked, siihen kohdennetaan merkittavia
resursseja vuonna 2017 sen varmistamiseksi, ettd EU:n
toimielimiin, elimiin, laitoksiin ja virastoihin sovellettavat
tietojenkasittelysdanndét yhdenmukaistetaan
mahdollisimman hyvin yleisen tietosuoja-asetuksen
kanssa. Kun tekstin lopullinen versio on saatu valmiiksi,
Euroopan tietosuojavaltuutettu paivittdd omat sisaiset
menettelynsa niiden mukaan ja avustaa EU:n toimielimia
ja elimia uusien saantdjen taytantdonpanossa.

Tarpeellisuuden ja oikeasuhteisuuden
arvioinnin helpottaminen

Vuonna 2016 julkaistiin tarpeellisuutta koskeva tausta-
asiakirja ja aloitettiin sidosryhmien kuuleminen. Saadun
palautteen perusteella Euroopan tietosuojavaltuutettu
julkaisee vuoden 2017 alussa tarpeellisuutta koskevan
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valineistéon. Siind annetaan ohjeita sellaisten
toimenpiteiden valmistelusta vastaaville EU:n
paatdksentekijoille ja lainsdatajille, joihin liittyy
henkildtietojen kasittelya ja joissa kajotaan henkilbtietojen
suojaa koskevaan oikeuteen. Taman jalkeen Euroopan
tietosuojavaltuutettu julkaisee tausta-asiakirjan
oikeasuhteisuudesta EU:n tietosuojalainsdadanndssa ja
jarjestaa tiettyja EU:n politikan aloja koskevia seminaareja
komission henkildstdon kouluttamiseksi ja heidan
tietosuojakysymyksia koskevan tietdmyksensa
lisddmiseksi.

Perusoikeuksien kunnioittamiseen perus-
tuva rajojen vahvistaminen

EU:n kohtaamien muuttoliikkeeseen ja sisaiseen
turvallisuuteen liittyvien haasteiden kasittelemiseksi on
ehdotettu useita uusia aloitteita. Euroopan
tietosuojavaltuutettu antaa jatkossakin neuvoja niista
tietosuojaan liittyvista seurauksista, joita komission
turvallisuusunionia koskevan agendan ja terrorismin
rahoittamisen torjuntaa koskevan toimintasuunnitelman
taytantdéonpanoon liittyvistd EU:n ehdotuksista voi
aiheutua. Euroopan tietosuojavaltuutettu antaa lisaksi
neuvontaa useista EU:n rajoja ja turvallisuutta
koskevista suunnitelluista aloitteista, SIS |l
-jarjestelman ja ECRIS-jarjestelman tarkistuksesta
seka kyseisten jarjestelmien yhteentoimivuudesta.

Euroopan tietosuojavaltuutettu seuraa tiiviisti niita
tietosuojaan kohdistuvia vaikutuksia, joita aiheutuu
sellaisia tietosuojan riittavyytta koskevia paatoksia
koskevasta uudesta kehyksestd, jotka liittyvat
henkil6tietojen vaihtoon kolmansien maiden kanssa,
uusista kauppasopimuksista ja mahdollisista
lainvalvonta-alan sopimuksista. Lisdksi Euroopan
tietosuojavaltuutettu jatkaa niiden suhteiden
vahvistamista, jotka silld on Euroopan parlamenttiin ja
neuvostoon, seka tarvittaessa tarjoaa tukea ja
ohjausta.

EU:n toimielinten valmistaminen tietosuo-
jaa koskeviin vaikutustenarviointeihin

Euroopan tietosuojavaltuutetun toimissa, jotka koskevat
EU:n toimielinten tietosuojavastaavien ja
rekisterinpitajien valmistamista uusiin velvollisuuksiinsa,
keskitytdan erityisesti tietosuojaa koskeviin
vaikutustenarviointeihin. Kyseiset vaikutustenarvioinnit


http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1486108258250&amp;from=fi
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:fi:HTML
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://www.echr.coe.int/Documents/Convention_FIN.pdf
http://www.echr.coe.int/Documents/Convention_FIN.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/node/3113#schengen_information_system
https://edps.europa.eu/node/3113#schengen_information_system
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_controller
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&amp;from=fi#d1e3546-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&amp;from=fi#d1e3546-1-1

ovat osa laajempaa osoitusvelvollisuuden lisdamista, ja
niiden avulla EU:n toimielimet voivat ottaa vastuulleen
vaatimusten noudattamisen varmistamisen.
Vaikutustenarvioinnit tarjoavat puitteet riskialttiiksi
katsottujen tietojenkasittelytoimien tietosuojaan ja
yksityisyyteen liittyvien riskien arvioinnille, ja niiden
avulla tietojenkasittelystd vastaavat tahot voivat
keskittya aloihin, joilla toimia eniten kaivataan.
Tietosuojaa koskeviin vaikutustenarviointeihin liittyvaa
tyota jatketaan kokouksissa tietosuojavastaavien
verkoston kanssa, ja yksildllistd ohjausta annetaan
tarvittaessa.

Teknologiaa ja tietosuojaa koskevat ohjeet

Vuonna 2017 Euroopan tietosuojavaltuutettu antaa
tietojohtamista ja pilvipalveluja koskevat ohjeet. Lisaksi
verkkopalveluja ja mobiilisovelluksia koskevia ohjeita
taydennetaan siten, ettad keskitytdan niiden kdytannon
taytadntdédnpanoon Euroopan tietosuojavaltuutetun
valvomissa EU:n toimielimissa ja elimissa. Tiettyja
verkkosivustoja ja mobiilisovelluksia koskevan
perusteellisen analyysin perusteella annetaan
kaytanndn neuvoja konkreettisia tapauksia varten.

Terveytta koskevista tiedoista annettujen
Euroopan tietosuojavaltuutetun ohjeiden
tarkistus

Vuonna 2017 tarkistetaan terveytta koskevien tietojen
kasittelyd koskevat nykyiset ohjeet ja kehitetdan
edelleen massadataa ja terveyttd koskevaa
asiantuntemusta. Kyseiset ohjeet ovat tarpeen, jotta
voidaan ottaa huomioon merkittavasti lisdantynyt
terveyttd koskevien tietojen kasittely tilastollisiin,
tutkimukseen liittyviin ja tieteellisiin tarkoituksiin.
Tarkoituksena on korostaa kaikkia merkityksellisia
tietosuojasaantoja ja havainnollistaa niita ilmoituksista,
kuulemisista ja valituksista saatuihin kokemuksiin
liittyvilla tarkoilla esimerkeilld. Naihin toimiin otetaan
aktiivisesti mukaan EU:n toimielinten ja elinten
tietosuojavastaavia, jotka haluavat jakaa kokemuksiaan
kyseiselta alalta.

Kevatselvitys

Euroopan tietosuojavaltuutettu suorittaa joka toinen
vuosi EU:n toimielimia ja elimia koskevan selvityksen.
Selvitys on tehokas keino tietosuojasaantdjen
taytantéonpanon valvomiseksi ja varmistamiseksi EU:n
toimielimissa, ja silla tadydennetdadn muita
seurantakeinoja, kuten vierailuja ja tarkastuksia.
Seuraava selvitys suoritetaan vuonna 2017.

Vuoden 2017 paatavoitteet

Tietotekniikan turvallisuutta koskevan
asiantuntemuksen kehittaminen

Euroopan tietosuojavaltuutettu jatkaa tietotekniikan tur-
vallisuutta koskevan asiantuntemuksensa kehittamista
ja sen hyodyntamista valvonta- ja tarkastustoimissaan.
Tahan sisaltyy laaja-alaisten tietojarjestelmien valvon-
nan jatkaminen seka sen laajentaminen uusille aloille,
kuten Europolin valvontaan. Lisaksi téatd osaamista hyo-
dynnetdan Euroopan tietosuojaneuvoston rakenteen
valmistelussa yhteistydssa kansallisten valvontaviran-
omaisten kanssa.

Kansainvalinen yhteistyo

Kansallisten valvontaviranomaisten kanssa tehtavan
yhteistydn jatkaminen on olennaisen tarke&a vuonna
2017. Yleisen tietosuoja-asetuksen yhteisen valmistelun
jatkamisen lisaksi Euroopan tietosuojavaltuutettu tekee
29 artiklan mukaisen tietosuojatyéryhman kanssa
yhteisty6td, joka liittyy muun muassa turvallisuusagen-
daan ja uusiin terrorismin torjuntatoimiin, kansainvali-
siin siirtoihin, taloudellisiin tietoihin, terveydenhuoltoon
ja tietotekniikan kehityksiin. Lisdksi Euroopan tietosuo-
javaltuutettu tekee kansallisten valvontaviranomaisten
kanssa yhteisty6ta ja toimii eurooppalaisena tietosuoja-
sihteeristona seka Euroopan tietosuojaneuvostoa var-
ten ettd myds laaja-alaisten tietojarjestelmien koordi-
noitua valvontaa koskevan tydn ja Europolin valvonnan
yhteydessa.

Euroopan tietosuojavaltuutettu osallistuu mahdollisim-
man paljon tietosuojaa ja yksityisyytté koskevaan kan-
sainvaliseen keskusteluun ja jatkaa vuoropuheluaan
kansainvalisten organisaatioiden kanssa erityisesti jar-
jestamalla yhteisen seminaarin toukokuussa 2017.

Osoitusvelvollisuutta koskeva hanke

Euroopan tietosuojavaltuutettu jarjestaa koulutusvierai-
luja, jotta asetuksen (EY) N:o 45/2001 tulevan tarkis-
tuksen mahdollisten EU:n toimielimiin ja elimiin kohdis-
tuvat vaikutukset voidaan ottaa huomioon. Vierailuilla
keskitytdan paaasiassa EU:n toimielinten kannustami-
seen osoitusvelvollisuuden periaatteen toteuttamisessa
seka tietosuojaa EU:n toimielimissa koskevien uusien
saantdjen erityisiin vaatimuksiin. Euroopan tietosuoja-
valtuutetun valvonnasta ja taytantéonpanosta vastaava
yksikkd pyrkii nayttdmaan esimerkkia, ja se tekee
yhteisty6té Euroopan tietosuojavaltuutetun tietosuoja-
vastaavan kanssa osoitusvelvollisuuden periaatteen
sisaisen toteuttamisen kehittdmiseksi edelleen. Saadut
kokemukset jaetaan tietosuojavastaavien verkoston
kanssa.


https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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Tietosuojan eettisen ulottuvuuden kehitta-
minen

Tietosuojan eettisen ulottuvuuden kehittdminen on yksi
Euroopan tietosuojavaltuutetun nykyisen
tehtdvanannon painopisteistd. Euroopan
tietosuojavaltuutetun ja eettisen neuvonantajaryhman
vuonna 2016 tekemalla tydlla on lisatty digitaalietiikkaa
koskevaa tietoisuutta tietosuojasta vastaavien
toimijoiden keskuudessa. Euroopan
tietosuojavaltuutettu jatkaa vuonna 2017 eettisen
neuvonantajaryhman tyon tukemista ja pyrkii
varmistamaan, ettd digitaalietiikkaa koskeva
maailmanlaajuinen keskustelu pysyy korkealla
tarkeysjarjestyksessa. Eettinen neuvonantajaryhma
julkaisee ensimmaisen valikertomuksensa ja jarjestaa
Euroopan tietosuojavaltuutetun kanssa seminaarin
tieteellisen yhteisdn tavoittamiseksi. Euroopan
tietosuojavaltuutettu alkaa myds soveltaa eettisia
nakokohtia paivittaisessa tydssaan riippumattomana
saantelyviranomaisena ja poliittisena neuvonantajana
sekd kaynnistaa valmistelut vuoden 2018
tietosuojavaltuutettujen kansainvalisen konferenssin
julkista istuntoa varten. Konferenssia isannoivat
Euroopan tietosuojavaltuutettu ja Bulgarian
valvontaviranomainen ja siind keskitytaan
digitaalietiikkaan.

Teknologian seuranta

Euroopan tietosuojavaltuutettu seuraa uusia
teknologioita ja arvioi niiden vaikutusta yksityisyyteen
Euroopan tietosuojavaltuutetun strategiassa maaritetyn
digitaalisen tietosuojan varmistamista koskevan
tavoitteen mukaisesti. Talla alalla tehty tyo ei
kuitenkaan ole riittdvan nakyvaa. Tastd syysta
Euroopan tietosuojavaltuutettu aikoo lisata taman tyén
nakyvyytta ja asettaa tekemansa paatelmat helpommin
saataville paremman viestinnan avulla. Tahan voi liittya
sellaisten seminaarien jarjestamistd tai niihin
osallistumista, joiden avulla voidaan syventaa
analysointia ja kohdentaa julkiseen keskusteluun tehtya
panostusta. Euroopan tietosuojavaltuutettu jatkaa
yhteistyétddn Euroopan unionin verkko- ja
tietoturvaviraston (ENISA) kanssa ja pyrkii jarjestdmaan
akateemisten teknologian tutkijoiden kanssa
seminaarin, jotta korkeakoulujen kanssa tehtavaa
suoraa yhteistyota voidaan parantaa.

Digitaalinen tietosuoja
Yleisen tietosuoja-asetuksen 25 artiklassa saadetaan

sisdadnrakennettua tietosuojaa ja oletusarvoista
tietosuojaa koskevasta pakollisesta vaatimuksesta.
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Tama vaatimus on lisannyt kiinnostusta yksityisyytta
koskevaan suunnitteluun perustuvaan
ldhestymistapaan ja innoittanut uusia yrityksia ja
tutkimuskumppanuuksia. IPEN-verkosto seka sen
kumppanit tiedeyhteisdssa, kansalaisyhteiskunnassa,
hallinnossa ja teollisuudessa pyrkivat tekemaan
yhteisty6tad kyseisissd aloitteissa. Euroopan
tietosuojavaltuutettu pyrkii jatkossakin parantamaan
verkoston viestintavalineitd ja vahvistamaan yhteisty6ta
ja johdonmukaisuutta, jotta uusien aloitteiden
kaynnistamista ja tukemista voidaan helpottaa. IPEN-
verkoston kasvaessa voidaan myds jarjestaa useampia
verkostoon liittyvia tapahtumia.

Euroopan tietosuojaneuvostoon
valmistautuminen

Yleisessa tietosuoja-asetuksessa 29 artiklan mukainen
tietosuojatyéryhma korvataan Euroopan tietosuojaneu-
vostolla. Koska Euroopan tietosuojavaltuutettu vastaa
sihteeristén jarjestamisestda Euroopan
tietosuojaneuvostolle, on varmistettava, ettd Euroopan
tietosuojaneuvosto on valmis aloittamaan tyonsa heti
siitd paivasta alkaen, jona yleista tietosuoja-asetusta
aletaan soveltaa kokonaisuudessaan. Tarvittava
valmistelutyd toteutetaan yhteistydssa 29 artiklan
mukaisen tietosuojatyéryhman kanssa, ja samalla
varmistetaan, ettd asianmukaiset siirtymajarjestelyt
ovat kdytdssa saumattoman siirtymisen takaamiseksi.
Euroopan tietosuojavaltuutettu osallistuu jatkossakin 29
artiklan mukaisen tietosuojatyéryhman ja Euroopan
tietosuojaneuvoston tyéryhmaan Euroopan
tietosuojaneuvoston sihteeristén perustamista varten.
Naihin toimiin kuuluu sen varmistaminen, etta kaytossa
on asianmukainen tietotekninen infrastruktuuri, seka
tydskentelymenetelmien ja menettelysdantdjen
laatiminen ja riittdvien henkiléresurssien ja
taloudellisten resurssien varmistaminen.

Europolin tehokas valvonta

Europolia koskeva uusi tietosuojakehys tulee voimaan
1. toukokuuta 2017, ja sen mukaan Euroopan
tietosuojavaltuutettu ottaa vastuulleen Europolissa
tehtavan henkildtietojen kasittelyn valvonnan. Uuteen
tehtdavaan on valmistauduttu organisatoristen
nadkokohtien ja henkildstéresurssien osalta, ja
valmisteluty6ta jatketaan 1. toukokuuta 2017 saakka,
jolloin varsinainen valvontatyd alkaa. Uuteen tehtédvaan
sisaltyy valvontaan liittyvia perustehtavia, joihin sisaltyy
kantelujen kasittelyt, kuulemiset, tietopyyntdjen
kasittely ja tarkastukset seka yhteistydn tekeminen
kansallisten valvontaviranomaisten kanssa vasta
perustetussa yhteistydneuvostossa.


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0794&amp;from=FI

Digitaalisen tiedonvalitysjarjestelman
perustaminen

Vuonna 2016 Euroopan tietosuojavaltuutettu ilmoitti
aikomuksestaan perustaa digitaalisen
tiedonvalitysjarjestelman. Jarjestelmalld kootaan
yhteen Kilpailu-, kuluttaja- ja tietosuojavirastoja, jotka
haluavat jakaa tietoja ja keskustella siitd, miten
voidaan panna taytantdon saantdja, jotka tukevat
yksildn etuja digitaalisessa tilassa. Vuoden 2016
lopussa kaikille osallistumisesta kiinnostuneille
virastoille |&hetettiin kysely. Vuonna 2017 kyselyn
tuloksia hyddynnetdan sellaisia kaytanndén toimia
koskevassa keskustelussa, joilla oikeuksien
taytantddnpanoa voidaan tehostaa. Tarkoituksena on
jarjestaa verkoston kokous vuoden 2017 kevaalla, ja
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taman jalkeen on tarkoitus jarjestda konferenssi tai
digitaalisen tiedonvalitysjarjestelman ensimmainen
julkinen kokous syksylla 2017.

Yksityisyytta parantavien teknologioiden
soveltamisesta kiinnostuneiden tahojen
palkitseminen

Euroopan tietosuojavaltuutettu haluaa kannustaa
suunnittelijoita soveltamaan yksityisyyden suojaa
parantavia teknologioita uusissa sovelluksissa. Nain
ollen Euroopan tietosuojavaltuutettu perustaa
yksityisyyttd kunnioittaville terveysalan
mobiilisovelluksille (mHealth) mydnnettavan palkinnon,
joka on tarkoitus julkistaa vuonna 2017.






MISTA EU:N JULKAISUJA SAA?

Maksuttomat julkaisut:

* yksi kappale:
EU Bookshopista (http://bookshop.europa.eu)

* enemman kuin yksi kappale tai julisteet/kartat:
Euroopan unionin edustustoista (http://ec.europa.eu/represent_fi.htm),
muissa kuin EU-maissa sijaitsevista lahetystoista
(http://eeas.europa.eu/delegations/index_fi.htm),
ottamalla yhteyttd Europe Direct -palveluun (http://europa.eu/europedirect/index_fi.htm) tai
soittamalla 00 800 6 7 8 9 10 11 (maksuton numero koko EU:n alueella) (*).

(*) Saat pyytamasi tiedot maksutta. My6s useimmat puhelut ovat maksuttomia, joskin jotkin operaattorit, puhelinkioskit tai
hotellit voivat peria puheluista maksun.

Maksulliset julkaisut:

* EU Bookshopista (http://bookshop.europa.eu).



https://publications.europa.eu/fi/web/general-publications/publications
http://ec.europa.eu/represent_fi.htm
http://eeas.europa.eu/delegations/index_fi.htm
http://europa.eu/europedirect/index_fi.htm
http://bookshop.europa.eu

www.edps.europa.eu
Y @EU_EDPS

B eops

u European Data Protection Supervisor

el [
o—O—O—-0—0—0——
== T B P B P

D= == == = =]
—m-poo-Q-o———a—

5 5 e 5 e 5 e 50 e 1) e 5 e e e i
O=D==
= = ] — |
S5
O O=00=0=0e== ==
o Y o PR v P o o Y o [
—8—5
13 s e e e i e e T e e e i
m_l..l._lﬁ_l_..l
i e S e S e ) el e i e S e e
| = Ll = Lol = |

—o—-Q-op-oo—o—o—o—0a

| Y e I e 5 e 5 e 5 e 5 e 5 e e
O=0=0===0=0=0

OO —-O—-O—-00—-00—-0—0

10 S o 5 I e 5 e

g—g0—g—-——o
j—

FoOCGO=O0= OO 0= 0 =00
(=T =T =

o T e T e e T e ] e I e e [ e e
= = = e e e I e

_-—a—

FeE—-0—0—0=——=0—=0—

| == - Y
T e A e s e e e s e e e )
T e 5 e e e s 5 e 5 e e

= B T = T B
| Em T m e P o T o P o PR (=
IO—-0o—-0—-0—00—0D—00—00—0-—

b=

p-o—-o—o——
tE—o—E—-—a—E———a—a—

B e e ] e 0 e 0 5 e 5 e 5 e 5

=
= T

p-O-E-0—-—0———-

ST T T = T = R = = T = - T [ P T T B

—oo—oo0—o-—oO—0—0—a

j———o—0—

e e e e e

O £ e ) s ) e s s [
to—ooo-—oo—o—0—oD—
= e |

S e £ T e e e e e £

s [ e [ s
o—-0-0-0—-0—-0———0—
) e [0 0 3 e 3 e e e ) e e
OO0 =00 === == ==
S e = T = I

Julkaisutoimisto

EUROOPAN TIETOSUOJAVALTUUT!


http://www.edps.europa.eu
https://twitter.com/EU_EDPS
https://www.linkedin.com/company/edps
https://www.youtube.com/user/EDPS2011
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