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Inledning

Méanga omvalvande handelser agde rum under 2016, vars langsiktiga konsekvenser det annu ar alltfor tidigt att sia om.
EU har dock, med allra stdrsta sannolikhet, utfort en av var generations viktigaste arbetsinsatser genom
lagstiftningsreformerna for dataskydd. Den allmanna dataskyddsférordningen och direktivet om dataskydd inom
polisens och rattsvasendets verksamhet, som inférdes i forfattningssamlingen under forra aret, kan mycket val visa sig
vara ett stort kliv framat inte bara for de grundlaggande rattigheterna i den digitala tidsaldern utan aven, till foljd av det
lyckade resultatet av flera ars invecklade férhandlingar, for europeisk demokrati.

Den allmanna dataskyddsfoérordningen har varit, och kommer att fortsatta vara, referenspunkten for vart arbete. Som
anges i strategin for var mandatperiod ar vart mal att gora dataskyddet sa enkelt och effektivt som majligt for alla
inblandade parter. Den allménna dataskyddsférordningen ar av strategisk vikt for var institution eftersom den faststaller
ramarna for behandling av personuppagifter och tillsyn inom EU-institutionerna sjalva. Vi har aktivt verkat for att sprida
kunskap om konceptet ansvarsskyldighet till ledarna av EU:s institutioner och organ och erbjudit dem praktiska verktyg
for att sakerstalla och visa att reglerna efterlevs. Genom vart arbete med att driva och vara ombudsman fér enskilda
manniskors fragor och farhagor har vi fatt en direkt inblick i den vaxande allmédnna medvetenheten om vikten av att
skydda personuppgifter. Manniskor ar mer medvetna an nagonsin om vad som kan handa om deras personliga
information inte hanteras pa ett ansvarsfullt satt, och det ar var skyldighet, precis som det ar alla dataskyddsmyndigheters
skyldighet, att se till att hanteringen sker korrekt.

Precis som andra dataskyddsmyndigheter, och som tillsynsinstans och radgivare till de som ansvarar for att foresla,
granska och se over aktuell lagstiftning, har vi lagt ned avsevard energi pa att forbereda oss for de nya reglerna. Vi
bedriver ett nara samarbete med artikel 29-gruppen for att vi ska kunna tillhandahalla ett effektivt och andamalsenligt
sekretariat at nya Europeiska dataskyddsstyrelsen, och vi har fordjupat och intensifierat vart goda samarbete med
andra tillsynsmyndigheter 6ver hela varlden.

Vi ar aven medvetna om att en forutsattning for att dataskyddsmyndigheterna ska kunna vara effektiva ar att de ar val
insatta i olika datadrivna tekniker. Vart bakgrundsdokument om artificiell intelligens ar ett exempel pa en arbetsinsats
i denna riktning. | takt med att tekniken fortsatter att utvecklas, maste alla dataskyddsmyndigheter se till att de ar val
forberedda for de férandringar som féljer.

Datafléden ar i dag en global realitet och 2016 kan ha inneburit en vandpunkt for hur dessa datafléden regleras. Vi
fungerade som radgivare at EU-lagstiftaren angaende det sa kallade paraplyavtalet och skdlden for skydd av privatlivet
("Privacy Shield”), som ror 6verforingen av data fran EU till USA, och har haft kontakt med dataskyddsmyndigheter fran
alla kontinenter for att hjalpa till att skapa nytt samforstand kring rattigheterna i den digitala tidsaldern.

Vi ar val medvetna om att dataskyddslagstiftningen inte verkar i ett vakuum och i januari 2016 inrattade vi darfor den
radgivande gruppen for etiska fragor. Gruppen som bestar av sex framstaende personer, som var och en ar expert inom
sitt specifika omrade, har som uppgift att ta fram innovativa och effektiva satt att se till att EU:s varderingar forsvaras
i en tid av allestades narvarande behandling av personuppgifter och intelligenta maskiner. Vi har aven inrattat ett digitalt
centrum for rattstillampning dar konkurrens-, konsument- och dataskyddsmyndigheter kan dela information och idéer
om hur man ser till att individens intressen tas tillvara pa basta majliga satt i specifika fall.

En av nyheterna i den allmanna dataskyddsférordningen ar kravet att alla personuppgiftsansvariga ska utse ett
dataskyddsombud. EU:s institutioner har, tack vare férordning (EG) nr 45/2001, ndstan tva decenniers erfarenhet av att
arbeta med dataskyddsombud (dar kallade uppgiftsskyddsombud). Vi hoppas och tror att EU:s institutioner, med vart stéd,
kommer att bli en férebild for ansvarsfull behandling av personuppgifter och ett exempel som personuppgiftsansvariga
inom saval den privata som den offentliga sektorn kan strava mot att efterlikna.

Det ar var framsta prioritet att se till att detta blir verklighet.

TOvzeces ﬁM"’ ﬁﬂq’ - L

Giovanni Buttarelli Wojciech Wiewiorowski
Europeisk datatillsynsman Bitradande datatillsynsman
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| var strategi for 2015-2019 presenterade vi var vision
av ett EU som féregar med gott exempel i den globala
dialogen om dataskydd och integritet i den digitala
tidsaldern. Den 4 maj 2016 offentliggjordes den
allménna dataskyddsférordningen i Europeiska
unionens officiella tidning, vilket utgjorde ett stort steg
mot att na detta mal. Den allm&nna dataskyddsforord-
ningen kommer att hjalpa till att skapa en global, digital
standard for dataskydd och integritet, som har fokus pa
individen och dennes rattigheter och friheter, liksom pa
dennes personliga identitet och sakerhet. Mycket
arbete kvarstar dock for att vi ska kunna forsakra oss
om att var vision blir verklighet.

y @EU_EDPS

#EDPS strategy envisions #EU as
a whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Forberedelse infor kommande
forandringar

En stor del av vart arbete under 2016 fokuserade pa
forberedelser infor och genomférande av den allméanna
dataskyddsférordningen. Vi arbetade i ndra samarbete
med vara kolleger i artikel 29-gruppen for att hjalpa till
att ta fram vagledningar fér den nya lagstiftningen, men
aven for att se till att vi ar val forberedda for ansvaret
att bade tillhandahalla ett sekretariat for och fungera
som en oberoende ledamot i nya Europeiska
dataskyddsstyrelsen.

| enlighet med den nya lagstiftningen kommer
Europeiska dataskyddsstyrelsen att erséatta
artikel 29-gruppen och ansvara for att den allmanna
dataskyddsfoérordningen tillampas konsekvent inom
hela EU. Det ar darfor av storsta vikt att Europeiska
dataskyddsstyrelsen ar i full funktion den 25 maj 2018,
da den allmanna dataskyddsférordningen borjar gélla

4|

och blir verkstallbar. Under hela 2016 har vi samarbetat
med artikel 29-gruppen kring framtagningen av en
arbetsordning och med att analysera olika alternativ for
it-lésningar, budget och servicenivaavtal for det nya
organet.

Om Europa ska kunna fortsatta sta i forgrunden
i debatten om dataskydd och integritet behdver vi aven
en modern rattslig ram for integritet och elektronisk
kommunikation, som bade garanterar den grund-
laggande rattigheten till konfidentialitet vid kom-
munikation och kompletterar det skydd som erbjuds
genom den allmanna dataskyddsférordningen. Pa
kommissionens begaran utfardade vi i juli 2016 ett
preliminart yttrande om fdrslaget till ett omarbetat
direktiv om integritet och elektronisk kommunikation. Vi
kommer, under hela férhandlingsprocessen, att
fortsatta verka for ett smartare, tydligare och starkare
direktiv, vars omfattning pa ett adekvat satt aterspeglar
den tekniska och samhalleliga verkligheten i den
digitala varlden.

Fora den globala debatten framat

@Buttarelli_G #DataEthics Group
intends to define new ethical code in
the digital environment #CPDP2016

Som en del av var strategi ar det var uppgift att utarbeta
en etisk dimension av dataskydd. | januari 2016
inrattade vi darfér den radgivande gruppen for etiska
fragor som fick i uppdrag att undersoka digital etik ur
en rad olika teoretiska och praktiska perspektiv. Var
malsattning var att starta en internationell debatt om
den etiska dimensionen av dataskydd i den digitala
tidsaldern.

Gruppen holl sin forsta workshop i maj 2016. Den
kommer att fortsatta sitt arbete till 2018, da den kommer
att presentera sina resultat vid den internationella
konferensen for dataskyddsmyndigheter (ICDPPC), som


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=en
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1488961750213&amp;from=en
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en

Europeiska datatillsynsmannen organiserar tillsammans
med den bulgariska dataskyddsmyndigheten.

Det slutna métet vid den internationella konferensen
2016 fokuserade pa ett lika framatblickande amne:
vilken betydelse artificiell intelligens, larande maskiner
och robotteknik kan fa for dataskydd och integritet. Ett
av vara uppdrag i var strategi ar att se till att dataskydd
byggs in i och tillampas i den digitala tekniken. Vi
forsokte darfor tillhandahalla information och styra
debatten kring detta @mne genom att dela ut ett mycket
uppskattat bakgrundsdokument som diskussions-
underlag vid konferensen.

Tekniken fortsatter att utvecklas i snabb takt och det ar
mycket viktigt att alla dataskyddsmyndigheter, inklusive
Europeiska datatillsynsmannen, férsakrar sig om att de
ar redo for de utmaningar detta fér med sig. Som en
hjalp att hantera utmaningarna startade Europeiska
datatillsynsmannen natverket Internet Privacy
Engineering Network (Ipen) 2014. Natverket, som
bestar av it-experter fran alla slags branscher och
sektorer, utgdér en plattform fér samarbete och
informationsutbyte kring tekniska metoder och verktyg
som integrerar dataskydd och integritetskrav i nya
tekniker. Antagandet av den allmanna dataskydds-
forordningen, i vilken det kravs att alla som ansvarar for
behandling av personuppgifter ska félja principerna om
inbyggt dataskydd och dataskydd som standard, har
Okat uppmarksamheten kring natverket och dess
arbete och uppmuntrat forskare, utvecklare och
tillsynsmyndigheter inom dataskydd att dka sina
anstrangningar for att starka och forbattra dataskyddets
tekniska dimension.

EU:s institutioner ska forega
med gott exempel

For att vi ska kunna na vart mal att EU ska vara
ledande inom dataskydd pa den globala arenan, maste
forsta steget vara att EU:s institutioner satter ribban pa
europeisk niva. Som oberoende myndighet med till-
synsansvar over behandlingen av personuppgifter pa
denna niva har vi arbetat aktivt tillsammans med EU:s
institutioner och organ for att hjalpa dem att férbereda
sig infér de kommande férandringarna. Aven om den
allmanna dataskyddsférordningen inte galler fér deras
verksamhet, kommer de regler som gor det att
uppdateras under 2017 for att anpassas till den
allménna dataskyddsférordningen.

2016 — En Oversikt

@W_Wiewiorowski #EUDataP
requires #DPOs #EUInstitutions
leading by example & sharing
experiences #DPO-EDPS meeting

Under 2016 fortsatte vi vart arbete for att utveckla och
fordjupa var samverkan med dataskyddsombuden inom
EU:s institutioner och organ. Eftersom det ar
dataskyddsombuden som ansvarar for att deras
respektive institutioner foljer dataskyddslagstiftningen
ar de vara narmaste samarbetspartner pa institutionell
niva. Under aret har vi arbetat med dem bade pa
kollektiv och pa individuell niva for att férbereda dem
for de andrade reglerna. | detta har ingatt att 1ata dem
stifta bekantskap med nya koncept, till exempel
konsekvensbeddédmningar avseende dataskydd, som
sannolikt kommer att bli obligatoriska enligt de nya
reglerna precis som de ar enligt den allmanna
dataskyddsférordningen, liksom att fortsatta att ge
vagledning i form av riktlinjer och yttranden om
forhandskontroll. Vi efterfragade aven deras asikter om
oversynen av forordning (EG) nr 45/2001 innan vi
ldmnade rad i denna fraga till lagstiftaren.

| den allmanna dataskyddsforordningen finns en
uttrycklig hanvisning till principen om ansvarsskyldighet,
som med all sannolikhet &ven kommer att galla for EU:s
institutioner och organ. Enligt denna princip maste
organisationer vidta tekniska och organisatoriska steg
som Overfor ansvaret for att visa att reglerna efterlevs
fran dataskyddsmyndigheterna och dataskyddsom-
buden till organisationerna sjalva. Under 2016 startade
vi EDPS Accountability Initiative (Europeiska
datatillsynsmannens initiativ fér ansvarsskyldighet) som
har till syfte att forse EU:s institutioner, med bdrjan hos
Europeiska datatillsynsmannen sjélv i egenskap av per-
sonuppgiftsansvarig, med verktyg for att kunna férega
med gott exempel vad galler efterlevnad av
dataskyddsreglerna och hur denna efterlevnad kan
askadliggéras. Som en del av initiativet utvecklade vi
en mall for beddmning av ansvarsskyldighet, som vi
forst testade pa oss sjalva som institution. Darefter
besodkte vi ledande representanter for sju EU-organ for
att frdmja initiativet och detta arbete kommer att
fortsatta under 2017.


https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/node/3099#data_protection_officer
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_en
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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@Buttarelli_G #EDPS to launch
exercise w/ EUbodies to understand
& put in place #accountability
#DataProtectionDay

Under 2016 utfardade vi aven flera riktlinjer for EU:s
institutioner. Europeiska datatillsynsmannens riktlinjer
innehaller praktiska rdd om hur man ska félja
dataskyddsreglerna i specifika situationer. De fungerar
som referensdokument mot vilka institutionerna kan
beddma sina verksamheter och darigenom utgér de ett
vardefullt verktyg for att férbattra ansvarsskyldigheten.
Manga av vara riktlinjer ar aven relevanta och
tilldmpbara for arbetet inom andra organisationer.

Som en féljd av den allt viktigare roll som digitala
kommunikationer spelar i EU-institutionernas dagliga
verksamhet, utfardade vi i november 2016 riktlinjer om
webbtjanster och mobilappar. I riktlinjerna ges praktiska
rad om hur principerna om dataskydd ska integreras
i utvecklingen och hanteringen av webbaserade tjanster
respektive mobilappar. Vid framtagningen av riktlinjerna
har synpunkter och information lamnats av relevanta
experter inom EU:s institutioner och organ, liksom av
dataskyddsombud, vilket sékerstaller att riktlinjerna ar
relevanta aven i praktiken och inte bara i teorin. Vi
utfardade aven ett vagledningsdokument om risk-
hantering for informationssékerhet (ISRM — Information
Security Risk Management), for att hjalpa de som
ansvarar for informationssakerhet att pa ett effektivt
satt analysera risker kopplade till dataskydd och
faststélla de sakerhetsatgarder som kravs for att trygga
saval regelefterlevnaden som ansvarsskyldigheten.

Flera av vara riktlinjer har som mal att hjalpa EU:s
institutioner att efterleva specifikationerna i EU:s
tjansteforeskrifter samtidigt som de respekterar ratten
till dataskydd och integritet. | juli 2016 publicerade vi
riktlinjer om behandling av personuppgifter inom ramen
for whistleblowing-férfaranden. Vi lamnade rekom-
mendationer om hur man skapar sakra kanaler for
personal att rapportera felaktigheter och missfor-
hallanden, tryggar sekretessen for den information som
tas emot och skyddar identiteten fér alla som har
koppling till arendet.

I november 2016 publicerade vi riktlinjer om behandling
av personuppgifter i samband med administrativa
utredningar och disciplinara férfaranden. Genom dessa
riktlinjer far EU:s institutioner den rattsliga ram de
behdver for att kunna utféra administrativa utredningar,
samtidigt som de relevanta forfarandena tillampas pa
ett satt som sakerstéller att behandlingen av per-
sonuppgifter ar lagenlig, rattvis, dppen och uppfyller
institutionernas aligganden vad galler dataskydd.

New Regulation boosts the roles of
#EDPS and @Europol

Europeiska datatillsynsmannen har aven gjort
forberedelser infor ett nytt tillsynsansvar. Inom den nya
rattsliga ramen fér Europol, som antogs den 11 maj
2016, kommer Europeiska datatillsynsmannen att ta
over tillsynsansvaret for behandlingen av personupp-
gifter vid Europol och aven att tillhandahalla sekre-
tariatet for en ny samarbetsnamnd. Denna namnd
kommer att underlatta samarbetet mellan oss och
nationella dataskyddsmyndigheter i arenden som galler
uppgifter fran medlemsstaterna. Denna nya roll innebar
en ny utmaning som bade Europeiska datatillsyns-
mannen och Europol avser att hantera pa ett satt som
aterspeglar EU-institutionernas professionalism och
tillforlitlighet i fragor som ror dataskydd.

Ett ansvarsfullt satt att genomfora
EU:s politik

For att den allmdnna dataskyddsférordningens
trovardighet ska kunna uppratthallas internationellt
maste de hdga standarder som faststalls i férordningen
vidmakthallas genom EU:s hela politiska arbete. | var
roll som radgivare at kommissionen, parlamentet och
radet ar det vart mal att se till att detta ar fallet. Tva
sarskilt uppmarksammade omraden dar EU forsokte
utveckla en ny politik under 2016 var internationella
datadverféringar och gransforvaltning.

Efter EU-domstolens ogiltigférklarande av safe harbour-
beslutet 2015 férhandlade kommissionen fram ett nytt
beslut om adekvat skyddsnivd med USA, om vilket vi
radfragades under 2016. | vart yttrande om skoélden for


https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-21_guidance_isrm_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
http://ec.europa.eu/civil_service/docs/toc100_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-18_whistleblowing_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-18_guidelines_administrative_inquiries_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_en.pdf

skydd av privatlivet ("Privacy Shield”), som galler
Overforingar av data fran EU till USA, efterfragade vi ett
kraftfullare system for sjalvcertifiering, samtidigt som vi
betonade behovet av tillforlitligare skyddsmekanismer
kring amerikanska myndigheters tillgang till
personuppgifter och férbattrade mekanismer for
Overvakning och rattslig prévning.

1) Rights shouldn’t depend on your
passport 2) Guarantee full access to
justice 3)Rule out bulk transfers of
sensitive info #UmbrellaAgreement

Vi utfardade aven ett yttrande om det sé kallade
paraplyavtalet mellan EU och USA som omfattar skydd
av personuppgifter som overférs mellan EU och USA
i brottsbekdmpande syften. | vara rekommendationer
betonade vi behovet av att sdkerstalla att avtalet
uppratthaller de grundlaggande rattigheterna,
i synnerhet vad galler ratten till rattslig prévning. Vi
understrok dven behovet av forbattrade skyddsatgarder
for alla enskilda personer och papekade vikten av att
fortydliga att det, inom ramen for avtalet, inte ar tillatet
att dverfora kansliga uppgifter i bulk.

y @EU_EDPS

Technologies for #bordercontrol:
data collection should be kept to
necessary minimum & use should be
tightly requlated #CPDP2016

Granspolitiken fortsatte att ha en sarskilt hog prioritet
for EU under 2017, vilket resulterade i flera nya politiska
initiativ med malet att halla EU:s granser sakra och
skyddade. Lagstiftningen inom detta omrade véacker
mycket svara fragor som rér balansen mellan behovet
av sakerhet och ratten till dataskydd.

2016 — En Oversikt

Under 2016 utfardade vi rekommendationer om hur
man boér sakerstalla att migranters och flyktingars
rattigheter respekteras, som svar pa den féreslagna
forordningen om en europeisk grans- och kust-
bevakning. Vi foljde upp detta genom att Iamna rad till
Frontex om hur byran bor anvanda de befogenheter
som den tilldelats enligt den nya férordningen for att pa
ett effektivt satt hantera personuppgifter vid risk-
analyser kopplade till manniskosmuggling.

Vi utfardade aven yttranden om kommissionens
reviderade forslag att inratta ett in- och utresesystem
for alla icke-EU-medborgare som reser in i och [amnar
EU och om det gemensamma europeiska asylsystemet.
| bada fallen bad vi kommissionen att évervaga om
vissa av de foreslagna atgarderna verkligen var
nddvandiga for att uppna de dnskade malen.

Intern administration

For att vara trovardig som tillsynsmyndighet och
radgivande myndighet maste vi se till att var egen
interna administration och vara rutiner for dataskydd
haller en fullgod och effektiv niva. Detta ar sarskilt
viktigt med tanke pa den administrativa funktion som vi
kommer att tillhandahalla fér nya Europeiska data-
skyddsstyrelsen.

Under 2016 har personal fran enheten for perso-
nalfragor, budget och administration inom Europeiska
datatillsynsmannen samarbetat med Europeiska
datatillsynsmannens dataskyddsombud for att utveckla
och testa var mall for bedémning av ansvarsskyldighet.
Vi har aven infort interna policybeslut, till exempel ett
etiskt regelverk, som syftar till att 6ka dppenheten och
frAmja ett professionellt arbetssatt.

Som en del av vara forberedelser infor bildandet av
Europeiska dataskyddsstyrelsen ansvarar vi for att se
till att det nya organet far tillrdckliga personalresurser
och finansiella resurser fran budgetmyndigheten och
att den nédvandiga administrativa strukturen finns pa
plats. Detta arbete fortsatte med 6kad fart under 2016
och dokumenterades i en serie faktablad om Euro-
peiska dataskyddsstyrelsen som i stora drag anger var
vision. Syftet med dessa faktablad var att halla vara
samarbetspartner i artikel 29-gruppen informerade om
var verksamhet.

Vi har aven fullt ut levt upp till var skyldighet att svara
pa forfragningar om tillgang till dokument och kommer
att 6ka 6ppenheten i vart arbete ytterligare, framfor allt
genom lanseringen av en ny webbplats for Europeiska
datatillsynsmannen under bdrjan av 2017.


https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-24_letter_leggeri_frontex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_en.pdf
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Att formedla vart budskap

Det arbete vi utfor for att faststélla prioriterade omraden
for dataskydd och skaffa oss en ledande roll pa den
internationella arenan ar beroende av att vi kan gora
var rost hord.

#EDPS #EUdataP mobile App
updated today with texts for new
#GDPR & Directive on police, justice
& criminal matters

Vi berattar om vart arbete via flera olika verktyg, daribland
online-medier, press, evenemang och publikationer. Var
app om den allmanna dataskyddsférordningen, som
uppdaterades 2016 for att innefatta de slutligt antagna
versionerna av den allmanna dataskyddsférordningen
och direktivet om dataskydd inom polisens och
rattsvasendets verksamhet, var ett sarskilt framgangsrikt
exempel pa transparens och ett 6ppet lagstiftningsarbete.
Vi startade aven en blogg under 2016, i syfte att ge en
mer detaljerad inblick i tillsynsmannens arbete.

Vi fortsatter att forsdka na nya grupper bade online och
offline, till exempel via vara snabbt vaxande sociala
mediekanaler och genom bestk och evenemang.

Med varldens 6gon vilande pa Europa kommer
Europeiska datatillsynsmannen, i samarbete med
alla vara partner inom dataskyddsomradet, att
fortsatta arbeta for att forverkliga var vision om ett
EU som féregar med gott exempel i den globala
dialogen om dataskydd och integritet i den digitala
tidsaldern.

Nyckeltal 2016

Efter att Europeiska datatillsynsmannens strategi for
2015-2019 antogs i mars 2015 genomfdérde vi en
omarbetning av vara nyckeltal for att ta hansyn till vara
nya mal och prioriteringar. Den nya uppséattningen
nyckeltal kommer att hjalpa oss att 6évervaka, och vid
behov anpassa, effekterna av vart arbete och var
resursanvandning.

Tabellen nedan visar vara resultat for 2016, sett till de
strategiska mal och den handlingsplan som definieras
i Europeiska datatillsynsmannens strategi.

Resultattavlan for nyckeltal innehaller en kortfattad
beskrivning av varje nyckeltal, resultaten per den 31
december 2016 och de uppsatta malen. | de flesta fall
mats nyckeltalen mot de ursprungliga malen, men det
finns tva nyckeltal som har beraknats for forsta gangen:
nyckeltal 5 och nyckeltal 9.

Resultaten visar att genomforandet av strategin gar
enligt plan, da alla nyckeltal antingen uppnar eller
Overtraffar sina mal. Darfor behdvs inga korrigerande
atgarder i detta lage.


https://edps.europa.eu/about-edps/legal-notices/edps-app_en
https://edps.europa.eu/press-publications/press-news/blog_en
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NYCKELTAL

RESULTAT PER DEN
31 DECEMBER 2016

MAL 2016

Mal 1 — Dataskydd byggs in i och tillampas i den digitala tekniken

Antal initiativ for att framja teknik som forbattrar
integriteten och dataskyddet som Europeiska

Nyckeltal 1 datatillsynsmannen har anordnat pa egen hand 9 9
eller i samarbete med andra

Nyckeltal 2 Ant.ql atga)_rdgr for attcfrgmlja tvarvetenskapliga 8 8
politiska I6sningar (saval interna som externa)

Mal 2 — Framja globala partnerskap
Antal initiativ avseende internationella

Nyckeltal 3 Overenskommelser 8 S
Antal arenden som behandlats pa internationell
niva (artikel 29-gruppen, Europaradet, OECD,

Nyckeltal 4 GPEN, internationella konferenser) dar 18 13

Europeiska datatillsynsmannen har lamnat ett
betydande skriftligt bidrag

Mal 3 — Inleda ett nytt kapitel for dataskydd inom EU

Nyckeltal 5

Beddmning av vilken paverkan Europeiska
datatillsynsmannens bidrag har haft pa den
allmanna dataskyddsférordningen och direktivet
om dataskydd inom polisens och rattsvasendets
verksamhet

Den allmanna

dataskyddsférordningen:

hég paverkan

Direktivet: medelhdg
paverkan

2016 som riktmarke

Nyckeltal 6

Grad av tillfredsstallelse hos dataskyddsombud,
dataskyddssamordnare och personuppgifts-
ansvariga vad galler samarbetet med
Europeiska datatillsynsmannen och i fraga om
vagledning, inbegripet de registrerades
tillfredsstallelse med utbildning

88 %

60 %

Nyckeltal 7

Genomférandegraden for arenden i Europeiska
datatillsynsmannens prioritetslista (enligt
I6pande uppdateringar) i form av informella
kommentarer och formella yttranden

93 %

90 %

Utvecklingsfaktorer — Kommunikation och resurshantering

Nyckeltal 8 VAvgtgatl) t)lgf,s'dk pa Europeiska datatillsynsmannens cvi%t??Igtt;Ziékare pa 2015 som riktmérke + 10 %
’ P (195 715 besodkare pa
(sammansatt Antal féljare av Europeiska datatillsynsmannen 6 122 foljare pa Twitter \fl\./_?bbplags_?n'tcich 3631
nyckeltal) pa Twitter Sljare pa Twitter)
Nyckeltal 9 Personalens tillfredsstéllelsegrad 75 % 2016 som riktmarke —

matning vartannat ar
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Féljande huvudmal har valts ut fér 2017, inom ramen for
den overgripande strategin for 2015-2019. Resultaten
kommer att rapporteras i arsrapporten for 2017.

Trygga konfidentialitet och integritet
i elektronisk kommunikation

Som en del av dataskyddspaketet, som kommer att
innefatta den allménna dataskyddsférordningen och
omarbetningen av reglerna for EU:s institutioner och
organ, avser kommissionen att &ven anta nya regler om
integritet och elektronisk kommunikation. Vi kommer att
bidra till den pagaende 6versynen av direktivet om
integritet och elektronisk kommunikation. Vart fokus
kommer bland annat att ligga pa behovet av att pa ett
fullgott satt 6verféra principen om konfidentialitet vid
elektronisk kommunikation, som finns férankrad
i artikel 7 i EU-stadgan om de grundlaggande
rattigheterna och artikel 8 i Europeiska konventionen
om skydd for de ménskliga rattigheterna, till EU:s
lagstiftning.

Forbereda infor forordningen som ska
ersatta forordning (EG) nr 45/2001

Under boérjan av 2017 kommer kommissionen att
utfarda ett forslag till en ny férordning som ska ersatta
de nuvarande regler som styr dataskyddet inom EU:s
institutioner. Oversynen av dessa regler berér
Europeiska datatillsynsmannen pa ett direkt och
konkret satt, eftersom férordningen definierar var roll
och vara befogenheter som tillsynsmyndighet och
faststaller de regler som vi ska genomdriva i EU:s
institutioner och organ. Med tanke pa dess betydelse
kommer vi att satsa avsevarda resurser pa éver-
synsprocessen under 2017, for att se till att reglerna for
behandling av personuppgifter som ska géalla for EU:s
institutioner, organ, kontor och byraer i stérsta mojliga
grad ar i linje med principerna i den allméanna
dataskyddsfoérordningen. Sa snart texten ar klar
kommer vi att uppdatera vara interna rutiner i enlighet
med denna och hjalpa EU:s institutioner och organ att
genomfdra de nya reglerna.

Underlatta bedomningen av nodvandighet
och proportionalitet

Under 2016 publicerade vi ett bakgrundsdokument om
nodvandighet och startade dven en samradsprocess
med intressenter. Under bdrjan av 2017 kommer
Europeiska datatillsynsmannen att publicera ett
yttrande med rekommendationer kring konceptet
nddvandighet, dar de synpunkter som har tagits emot
har tagits i beaktande. Dessa rekommendationer ska
fungera som en véagledning for EU:s beslutsfattare och
lagstiftare som har ansvar for att ta fram atgarder som
ror behandlingen av personuppgifter och som inkraktar
pa ratten till skydd av personuppgifter. Vi kommer att
foélja upp med ett bakgrundsdokument om proportiona-
litetsprincipen i EU:s dataskyddslagstiftning och
organisera workshoppar kring specifika omraden i EU:s
politik, i syfte att utbilda kommissionens personal och
héja deras medvetenhet om fragor som ror personupp-
giftsbehandling.

Framja starkare grianser baserat pa
respekt for grundlaggande rattigheter

| ett forsdk att bemota de utmaningar EU star infor
i fraga om migration och inre sékerhet, har ett antal nya
initiativ foreslagits. Europeiska datatillsynsmannen
kommer att fortsatta ldmna rad kring vilka foljder EU:s
férslag i samband med genomférandet av kommission-
ens agenda for en sakerhetsunion och handlingsplan
mot finansiering av terrorism kan komma att fa for
dataskyddet. Vi kommer aven att lamna rad om flera
planerade initiativ som rér EU:s granser och sakerhet,
som Etias, dversynen av SIS Il och Ecris, samt
samverkan mellan dessa system.

Vi kommer noggrant att félja vilken paverkan pa
dataskyddet som kan bli féljden av det nya regelverket
for beslut om adekvat skyddsniva vid utbyte av
personuppgifter med lander utanfér EU, nya handels-
avtal och eventuella avtal inom den brottsbekdmpande
sektorn. Dessutom kommer vi att fortsatta starka vara
kontakter med Europaparlamentet och radet och
erbjuda hjalp och vagledning nar detta behovs.


http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&amp;qid=1486108258250&amp;from=en
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:sv:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:sv:HTML
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://ec.europa.eu/justice/fundamental-rights/charter/index_en.htm
http://www.echr.coe.int/Documents/Convention_SWE.pdf
http://www.echr.coe.int/Documents/Convention_SWE.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/sites/edp/files/publication/16-06-16_necessity_paper_for_consultation_en.pdf
https://edps.europa.eu/node/3113#schengen_information_system
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

Forbereda EU:s institutioner for
konsekvensbeddmningar avseende
dataskydd

| vart arbete med att forbereda dataskyddsombud och
personuppgiftsansvariga inom EU:s institutioner for
deras nya aligganden kommer sarskilt fokus att ligga
pa konsekvensbedémningar avseende dataskydd.
Konsekvensbeddmningar avseende dataskydd ar en
del av den storre dvergangen mot konceptet ansvars-
skyldighet, som later EU:s institutioner ta eget ansvar
for reglernas efterlevnad. Konsekvensbedémningarna
ger en ram fér beddmning av dataskydds- och
integritetsriskerna vid personuppgiftsbehandlingar som
anses utgodra en hdg risk, och de hjalper de personupp-
giftsansvariga att fokusera sina insatser dar de behdvs
som bast. Vi kommer att fortsatta vart arbete med
konsekvensbeddmningar avseende dataskydd under
vara méten med natverket av dataskyddsombud och ge
individuell vagledning nar detta behdvs.

Vagledning om teknik och dataskydd

Under 2017 kommer vi att utférda riktlinjer om it-styrning
och it-férvaltning och om molntjanster. Vi kommer aven
att félja upp vara riktlinjer om webbtjanster och mobilap-
par genom att fokusera pa deras praktiska inférande
i EU:s institutioner och organ under vart 6verinseende.
Baserat pa en detaljerad analys av specifika webbplat-
ser och appar kommer vi att lamna praktiska rad for
konkreta fall.

Oversyn av Europeiska datatillsyns-
mannens riktlinjer om halsodata

Under 2017 kommer vi att se 6ver vara befintliga
riktlinjer om behandling av personuppgifter rérande
halsa pa arbetsplatsen och vidareutveckla var expertis
inom stordata och hélsa. Dessa riktlinjer ar viktiga med
tanke pa den kraftigt kade behandlingen av halsodata
av statistiska, forskningsméassiga och vetenskapliga
skal. vart mal ar att belysa alla relevanta
dataskyddsregler och illustrera dem med specifika
exempel fran var erfarenhet av att hantera anmalningar,
radfragningar och klagomal. Vi kommer att aktivt
involvera vissa dataskyddsombud fran EU:s
institutioner och organ som é&r villiga att dela sina
erfarenheter inom detta omrade.

Varundersokningen

Vartannat ar genomfor Europeiska datatillsynsmannen
en allman undersdkning bland EU:s institutioner och
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organ. Denna undersokning ar ett effektivt verktyg for
att dvervaka och sakerstalla tillampningen av data-
skyddsreglerna inom EU:s institutioner och den
kompletterar ovriga tillsynsverktyg som besok eller
inspektioner. Vi kommer att utféra var nasta
undersdkning under 2017.

Utveckla var expertis inom it-sakerhet

Vi kommer att fortsatta utveckla var expertis inom
it-sékerhet och tillampa den i var inspektions- och
granskningsverksamhet. | detta ingéar att fortsatta vart
tillsynsarbete dver stora it-system och utvidga det till
nya omraden, som tillsynen éver Europol. Vi kommer
aven att anvanda denna kunskap néar vi forbereder
infrastrukturen for Europeiska dataskyddsstyrelsen,
i samarbete med nationella dataskyddsmyndigheter.

Internationellt samarbete

Ett fortsatt samarbete med nationella
dataskyddsmyndigheter kommer att vara av storsta vikt
under 2017. Férutom att fortsatta vara gemensamma
forberedelser infor den allmanna dataskyddsfor-
ordningen, kommer vi aven att arbeta tillsammans med
artikel 29-gruppen kring fragor som sakerhetsagendan
och nya atgarder mot terrorism, internationella
overforingar, finansiella data, hadlsoomradet och
it-utveckling. Vi kommer aven att samarbeta med data-
skyddsmyndigheter i var roll som sekretariat for det
europeiska dataskyddsarbetet, en roll som inte enbart
galler Europeiska dataskyddsstyrelsen utan ocksa vart
arbete med samordnad tillsyn dver stora it-system och
tillsynen éver Europol.

| storsta maojliga grad kommer vi att bidra till
diskussionerna om dataskydd och integritet i inter-
nationella forum och fortsatta var dialog med
internationella organisationer, framfér allt genom
organiseringen av ett gemensamt seminarium i maj
2017.

Projekt om ansvarsskyldighet

Till féljd av den paverkan som den forestdende
Oversynen av férordning (EG) nr 45/2001 kommer att fa
pa EU:s institutioner och organ, kommer vi att
organisera besok for att sprida information och hoja
medvetenheten. Under dessa besdk kommer fokus
huvudsakligen att ligga pa att uppmuntra EU:s
institutioner att inféra principen om ansvarsskyldighet,
liksom pa de specifika krav som ingar i de nya
dataskyddsreglerna for EU:s institutioner. | syfte att

\11


https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/node/3099#data_controller
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&amp;from=en#d1e3546-1-1
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_web_services_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3112#regulation_ec_45-2001
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/node/3095#articlewp
https://edps.europa.eu/node/3112#regulation_ec_45-2001
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forega med gott exempel kommer Europeiska
datatillsynsmannens enhet for tillsyn och verkstallighet
att samarbeta med Europeiska datatillsynsmannens
dataskyddsombud fér att vidareutveckla det interna
inforandet av principen om ansvarsskyldighet. Vi
kommer att dela med oss av vara erfarenheter till
natverket av dataskyddsombud.

Utveckla en etisk dimension av dataskydd

Att utveckla en etisk dimension av dataskydd ar ett av
de prioriterade omradena under Europeiska datatill-
synsmannens nuvarande mandatperiod. Det arbete
som utférdes av Europeiska datatillsynsmannen och
den radgivande gruppen for etiska fragor under 2016
har 6kat medvetenheten om digital etik bland de som
arbetar med dataskyddsfragor. Under 2017 kommer
Europeiska datatillsynsmannen att fortsatta stodja det
arbete som utfors av den radgivande gruppen for etiska
fragor och se till att den internationella debatten om
digital etik forblir hdgt upp pa agendan. Den radgivande
gruppen for etiska fragor kommer att publicera sin
forsta delrapport och organisera ett seminarium
tillsammans med Europeiska datatillsynsmannen for att
na ut till forskarsamhallet. Europeiska datatillsyns-
mannen kommer aven att borja fora in etiska insikter
i det dagliga arbetet som oberoende tillsynsmyndighet
och radgivare, samt pabdrja forberedelserna for det
Oppna motet vid den internationella konferensen for
dataskyddsmyndigheter (ICDPPC) 2018, som kommer
att hallas av Europeiska datatillsynsmannen och den
bulgariska dataskyddsmyndigheten och fokusera pa
digital etik.

Folja den tekniska utvecklingen

Europeiska datatillsynsmannen foljer den nya tekniken
och beddmer dess paverkan pa integriteten i enlighet
med vart mal att se till att dataskydd byggs in i och
tilampas i den digitala tekniken, vilket beskrivs i var
strategi. Vart arbete inom detta omrade ar dock inte sa
allmant kant. Vi avser darfor att 6ka synligheten for
arbetet och gora vara slutsatser mer tillgangliga genom
battre kommunikation. Detta kan innefatta organisering
av, eller deltagande i, seminarier som bidrar till att
fordjupa var analys och battre fokusera vara bidrag till
den allmanna debatten. Vi kommer att fortsatta
utveckla vart samarbete med Europeiska unionens
byra for nat- och informationssakerhet (Enisa) och
siktar pa att halla ett seminarium med teknikforskare for
att forbattra det direkta samarbetet med den
akademiska varlden.

Dataskydd byggs in i och tillampas i den
digitala tekniken

Genom artikel 25 i den allmé&nna dataskydds-
férordningen blir inbyggt dataskydd och dataskydd som
standard ett obligatoriskt krav. Detta krav har dkat
intresset for de tekniska aspekterna av integritet och
inspirerat till nya samarbetsinitiativ mellan féretag och
forskarvarlden. Natverket Ipen, som har deltagare fran
den akademiska varlden, civilsamhallet, férvaltning och
industri, har som mal att samarbeta med sadana
initiativ. Vi kommer att fortsatta férbattra natverkets
kommunikationsverktyg och forstarka samarbetet och
samstammigheten, for att géra det enklare att starta
och stddja nya initiativ. | takt med att natverket vaxer
kommer vi aven att kunna organisera fler Ipen-
evenemang.

Forberedelser infor starten av Europeiska
dataskyddsstyrelsen

| enlighet med den allmé&nna dataskyddsférordningen
kommer artikel 29-gruppen att ersattas av Europeiska
dataskyddsstyrelsen. Eftersom Europeiska data-
tillsynsmannen ska tillhandahalla sekretariatet for
Europeiska dataskyddsstyrelsen maste vi se till att
Europeiska dataskyddsstyrelsen ar redo att starta sitt
arbete samma dag som den allménna dataskyddsfor-
ordningen trader i kraft fullt ut. Det ndédvandiga
forberedelsearbetet kommer att goras i nara samarbete
med artikel 29-gruppen och vi kommer att se till att
lampliga 6vergangsrutiner finns pa plats for ett smidigt
Overlamnande. Vi kommer fdljaktligen att fortsatta delta
i artikel 29-gruppens arbetsgrupp som férbereder
upprattandet av sekretariatet for Europeiska data-
skyddsstyrelsen. Arbetet kommer bland annat att
omfatta att se till att vi har en Iamplig it-infrastruktur, ta
fram arbetsmetoder och en arbetsordning, samt att se
till att vi har tillrdckliga personalresurser och finansiella
resurser.

Effektiv tillsyn over Europol

En ny rattslig ram for dataskydd for Europol kommer att
trada i kraft den 1 maj 2017, enligt vilken Europeiska
datatillsynsmannen tar over tillsynsansvaret for
behandlingen av personuppgifter vid Europol. Vi har
forberett oss for denna nya roll bade pa organisations-
niva och pa personalniva och vi kommer att fortsatta
med detta fram till den 1 maj 2017 da den effektiva
tillsynen startar. | var nya roll kommer vi att utféra vara
normala tillsynsuppgifter, inklusive klagomalshantering,


https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/sites/edp/files/publication/15-07-30_strategy_2015_2019_update_en.pdf
https://edps.europa.eu/node/3110#privacy_by_design
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0794&amp;from=EN

radfragningar, hantering av forfragningar om information
och genomférande av inspektioner, liksom samarbeta
med nationella tillsynsmyndigheter inom den nyinrattade
samarbetsnamnden.

Inratta ett digitalt centrum
for rattstillampning

Under 2016 meddelade vi var avsikt att inratta ett digitalt
centrum for rattstilldmpning. Detta centrum kommer att
féra samman konkurrens-, konsument- och data-
skyddsorgan som éar villiga att dela information och
diskutera hur regler som framjar individens intressen
i den digitala varlden ska genomdrivas. | slutet av 2016
delade vi ut ett frageformular till alla organ som var villiga

Huvudmal 2017

att delta. Under 2017 kommer vi att anvanda resultaten
fran detta frageformular for att diskutera praktiska steg
for att gora verkstalligheten av rattigheter mer effektiv. Vi
raknar med att ett natverksmote kommer att hallas under
varen 2017, foljit av en konferens eller ett forsta offentligt
mote for centrumet under hdsten 2017.

Utmarkelse for de som anvander
integritetsframjande teknik

Europeiska datatillsynsmannen vill uppmuntra app-
konstruktorer att inféra integritetsframjande teknik i nya
appar. Vi kommer darfor att skapa en utmarkelse for
integritetsvanliga appar inom mobil halsa (e-halsa),
som ska lanseras under 2017.






HUR HITTAR MAN EU:S PUBLIKATIONER?

Gratispublikationer

» Ett enskilt exemplar
genom EU Bookshop (http://bookshop.europa.eu).

* Flera exemplar/affischer/kartor
hos Europeiska unionens representationer (http://ec.europa.eu/represent_sv.htm),
hos delegationer i lander utanfér EU (http://eeas.europa.eu/delegations/index_sv.htm),
genom att kontakta natverket Europe Direct (http://europa.eu/europedirect/index_sv.htm)
eller ringa 00 800 6 7 8 9 10 11 (gratis inom hela EU) (*).

(*) Varken informationen eller samtalen kostar i regel nagot (men vissa operatorer, telefonkiosker och hotell kan ta betalt for
samtalen).

Avgiftsbelagda publikationer
* Genom EU Bookshop (http://bookshop.europa.eu).



http://bookshop.europa.eu
http://ec.europa.eu/represent_sv.htm
http://eeas.europa.eu/delegations/index_sv.htm
http://europa.eu/europedirect/index_sv.htm
http://bookshop.europa.eu

www.edps.europa.eu
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http://www.edps.europa.eu
https://twitter.com/EU_EDPS
https://www.linkedin.com/company/edps
https://www.youtube.com/user/EDPS2011
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