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System informacyjny Schengen (,SIS”) jest jednym z najwickszych i najdtuzej istniejacych wielkoskalowych
system6w informacyjnych wspierajacych kontrole na granicach zewnetrznych i wspdlprace w zakresie Sci-
gania przestepstw w pafistwach Schengen. Po trzech latach funkcjonowania systemu drugiej generacji
Komisja dokonala jego oceny ogdlnej. W wyniku tej oceny w dniu 21 grudnia 2016 r. przedstawiono
pakiet legislacyjny uchylajacy obowigzujaca podstawe prawna SIS. Zmiany prawne stanowia réwniez cze$é
szerszego procesu usprawnienia zarzadzania granicami zewnetrznymi i zwickszenia bezpieczefistwa
wewnetrznego w Unii Europejskiej w odpowiedzi na wyzwania zwigzane z zagrozeniami terrorystycznymi
i znacznym naplywem migrantéw.

Europejski Inspektor Ochrony Danych zauwaza trwajgce rozwazania na temat interoperacyjnosci wielkoska-
lowych systeméw informacyjnych UE, w tym SIS, stworzonych w celu sprostania szczeg6lnym potrzebom
w danym czasie. W rezultacie powstaly ztozone ramy prawne w obszarze migracji, zarzadzania granicami
i wspolpracy policyjnej. W tym wzgledzie EIOD pragnie zacheci¢ prawodawce do dalszych rozwazan wykra-
czajacych poza zakres biezgcych wnioskéw na temat stworzenia spéjniejszych, bardziej jednolitych i komplek-
sowych ram prawnych dla wielkoskalowych systeméw informacyjnych UE do zarzadzania granicami i bezpie-
czenstwa, w pelni zgodnych z zasadami ochrony danych.

Pakiet legislacyjny sklada si¢ z trzech projektéw rozporzadzeni w sprawie: wspélpracy policyjnej i wspét-
pracy wymiaréw sprawiedliwo$ci, odpraw granicznych i powrotu. Gléwnym celem wnioskéw jest udziele-
nie wigkszego wsparcia polityki Unii Europejskiej w zakresie powrotéw i zwalczania terroryzmu w celu
zharmonizowania procedur krajowych dotyczacych wykorzystywania SIS i zwiekszenia bezpieczefistwa
systemu.

Europejski Inspektor Ochrony Danych, majgc na uwadze swoja role jako organ nadzorczy centralnego sys-
temu SIS z zadowoleniem przyjmuje fakt, Ze we wnioskach zwraca si¢ szczegblng uwage na kwestig
ochrony danych oraz ze zachowano sp6jnos¢ tresci wnioskéw z pozostalymi aktami prawnymi w zakresie
ochrony danych.

Europejski Inspektor Ochrony Danych uwaza, ze wprowadzenie nowych kategorii danych, w tym nowych
identyfikatoréw biometrycznych budzi obawy co do zgodnosci proponowanych zmian z zasada koniecz-
nosci i proporcjonalnoéci; z tego wzgledu wnioski powinno si¢ uzupelié o oceng skutkéw dotyczaca
prawa do prywatnosci i prawa do ochrony danych zapisanych w Karcie praw podstawowych UE.

Ponadto zwigkszona liczba organdéw majgcych dostep do systemu budzi zastrzezenia co do ostatecznej
odpowiedzialnoéci za przetwarzanie danych osobowych przez rézne podmioty. We wnioskach powinno si¢
precyzyjniej okresli¢ w niektérych przypadkach prawa dostepu do réznego rodzaju wpiséw w SIS. W tym
kontekscie nalezy zwréci¢ szczegdlng uwage na podzial rdl, odpowiedzialnosci i prawa dostgpu réznych
uzytkownikéw majacych dostep do systemu.

Ponadto EIOD zwraca si¢ o przedstawienie lepszego uzasadnienia przedluzenia okresu przechowywania
wpiséw dotyczacych oséb i proponuje szereg dodatkowych zalecen w celu dalszego ulepszenia tresci

wnioskow.

1. WPROWADZENIE I KONTEKST

System informacyjny Schengen (zwany dalej ,SIS”) zostal ustanowiony w 1995 r. na podstawie art. 92 Konwencji
wykonawczej do ukladu z Schengen ('). System informacyjny Schengen drugiej generacji (zwany dalej ,SIS II”) uru-

chomiono w dniu 9 kwietnia 2013 r. na podstawie nastepujacych instrumentéw prawnych:

— rozporzadzenia (WE) nr 1987/2006 (%) dotyczacego uzytkowania SIS II w celach kontroli obywateli panstw trze-

cich niespelniajacych warunkéw wjazdu do strefy Schengen lub pobytu w tej strefie,

(") Konwencja wykonawcza do ukladu z Schengen z dnia 14 czerwca 1985 r. migdzy rzadami panistw Unii Gospodarczej Beneluksu,

Republiki Federalnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych granicach — z dnia
19 czerwca 1990 r. (Dz.U. L 239 z 22.9.2000, s. 19).

() Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia, funkcjono-

wania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz.U. L 381 z 28.12.2006, s. 4).
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— decyzji Rady 2007/533|WSiSW (') dotyczacej uzytkowania SIS II w dziedzinie wspdlpracy policyjnej i wspot-
pracy sadowej w sprawach karnych, oraz

— rozporzadzenia (WE) nr 1986/2006 (*) w sprawie dostepu stuzb odpowiedzialnych w panstwach cztonkowskich
za wydawanie $wiadectw rejestracji pojazdéw do Systemu Informacyjnego Schengen drugiej generacji (SIS 1I) (%).

2. W 2016 r. Komisja, po trzech latach funkcjonowania SIS drugiej generacji, dokonala jego oceny (¥). W wyniku tej
oceny stwierdzono potrzebe poprawy efektywnosci i skutecznosci systemu. W tym kontekscie w dniu 21 grudnia
2016 r. Komisja wydala trzy wnioski dotyczace rozporzadzen w ramach pierwszego pakietu legislacyjnego dotyczg-
cego systemu informacyjnego Schengen:

— whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmieniajacego rozpo-
rzadzenie (UE) nr 515/2014 i uchylajacego rozporzadzenie (WE) nr 1987/2006 (zwany dalej ,wnioskiem SIS
w sprawie odpraw granicznych”) (°),

— wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspotpracy policyjnej i wspdlpracy wymia-
réw sprawiedliwo$ci w sprawach karnych, zmieniajgcego rozporzadzenie (UE) nr 515/2014 i uchylajacego roz-
porzadzenie (WE) nr 1986/2006, decyzje Rady 2007/533/WSiSW i decyzje Komisji 2010/261/UE (zwany dalej
,wnioskiem SIS w sprawie wspdlpracy policyjnej i wsp6lpracy wymiaréw sprawiedliwosci”) (), oraz

— whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie uzytkowania Systemu Informa-
cyjnego Schengen do celéw powrotu nielegalnie przebywajacych obywateli panstw trzecich (zwany dalej ,wnio-
skiem SIS w sprawie powrotu”) (7).

3. W tym kontekscie nalezy wspomniel, ze Komisja zamierza w najblizszych miesigcach wyda¢ drugi pakiet wnio-
skéw ustawodawczych dotyczacych SIS w celu usprawnienia jego interoperacyjnosci z innymi wielkoskalowymi sys-
temami informacyjnymi w UE na podstawie ustalen grupy ekspertéw wysokiego szczebla ds. systeméw informacyj-
nych i interoperacyjnosci (%).

4. Europejski Inspektor Ochrony Danych zauwaza, ze SIS, jak réwniez pozostale istniejace (i nowe proponowane)
wielkoskalowe systemy informacyjne UE stanowia cz¢$¢ szerszej refleksji zainicjowanej przez Komisje na temat
poprawy skutecznosci i efektywnosci zarzadzania danymi i wykorzystywania danych do celéw zarzadzania grani-
cami i bezpieczenistwa. Europejski Inspektor Ochrony Danych rozumie, Ze cele takiej refleksji obejmuja zmaksyma-
lizowanie korzysci wynikajacych z istniejacych systeméw i opracowanie nowych i uzupelniajacych dziatann w celu
uzupetnienia brakéw. Jednym z okreslonych przez Komisje sposobéw osiagniecia tych celow jest opracowanie inte-
roperacyjnoéci pomiedzy systemami informacyjnymi UE, w tym SIS ().

5. Europejski Inspektor Ochrony Danych zauwaza, ze duza liczba wielkoskalowych systeméw informacyjnych jest
efektem szczegblnych potrzeb realizowanych w zmieniajacym si¢ kontekscie instytucjonalnym, politycznym i praw-
nym. W rezultacie powstaly zlozone ramy prawne i modele zarzadzania.

6. W tym kontekscie EIOD zach¢ca prawodawce do dalszych rozwazan wykraczajacych poza zakres biezacych wnio-
skéw na temat stworzenia spdjniejszych, bardziej jednolitych i kompleksowych ram prawnych, gdzie bazy danych
UE sluzace do zarzadzania granicami i $cigania przestepstw beda w wigkszym stopniu uwzglednia¢ nowoczesny
zestaw podstawowych zasad ochrony danych, takich jak: zasada celowosci, stosowanie najnowocze$niejszych tech-
nik bezpieczefistwa, proporcjonalne okresy zatrzymywania danych, jako$¢ danych, uwzglednienie ochrony danych
juz w fazie projektowania, identyfikowalnos¢, skuteczny nadzor i odstraszajace sankcje za niewlasciwe uzycie.

(") Decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informa-
cyjnego Schengen drugiej generacji (SIS 1I) (Dz.U. L 205 z 7.8.2007, s. 63).

(@) Dz.U.L 381 z 28.12.2006, 5. 1.

(*) Wspomniane akty prawne uzupelnia rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 515/2014 z dnia 16 kwietnia 2014 r.
ustanawiajgce, w ramach Funduszu Bezpieczefistwa Wewngtrznego, instrument na rzecz wsparcia finansowego w zakresie granic
zewnetrznych i wiz oraz uchylajace decyzje nr 574/2007/WE (Dz.U. L 150 z 20.5.2014, s. 143), ktére ustanowilo wsparcie finan-
sowe na rzecz stworzenia SIS IL

(*) Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie oceny systemu informacyjnego Schengen drugiej generagji (SIS
1) zgodnie z art. 24 ust. 5, art. 43 ust. 3 i art. 50 ust. 5 rozporzadzenia (WE) nr 1987/2006 i art. 59 ust. 3 i art. 66 ust. 5 decyzji
2007/533/WSiSW, COM(2016) 880 final.

() COM(2016) 882 final.

() COM(2016) 883 final.

(') COM(2016) 881 final.

(®) Decyzja Komisji 2016/C 257/03 z dnia 17 czerwca 2016 r., wiccej informacji dostgpnych pod adresem: http://ec.europa.eu/
transparency/regexpert/index.cfm?do=groupDetail. groupDetall&groupID 3435.

(’) Komunikat Komisji z dnia 6 kwietnia 2016 r. ,Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarzadzania grani-
cami i zapewnienia bezpieczeristwa”, COM(2016) 205.
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7. Odnosnie do aktualnej wersji wniosku EIOD z zadowoleniem przyjmuje fakt, ze stuzby Komisji nieformalnie zwré-
cily sie do niego o wydanie opinii przed przyjeciem pakietu legislacyjnego dotyczacego SIS II. Zaluje jednak, ze
z powodu krotkiego terminu oraz ztozonosci i dlugosci wnioskéw w owym czasie nie mial mozliwosci wniesienia
istotnego wkladu.

5. WNIOSKI

52. Europejski Inspektor Ochrony Danych zauwaza zlozono$¢ aktualnego krajobrazu systeméw informacyjnych UE
i zach¢ca prawodawce do dalszych rozwazaf wykraczajacych poza zakres biezacych wnioskéw na temat stworzenia
spojniejszych, bardziej jednolitych i kompleksowych ram prawnych dla wielkoskalowych systeméw informacyjnych
UE do celéw zarzadzania granicami i $cigania przestepstw, w pelni zgodnych z zasadami ochrony danych.

53. Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje fakt, Ze w treSci wniosku dotyczacego SIS zwraca
si¢ uwage na ochrong danych. Zauwaza jednak pole do poprawy nastepujacych kwestii.

54. Europejski Inspektor Ochrony Danych pragnie podkresli¢, ze brak oceny skutkéw (w zakresie ochrony danych)
uniemozliwia pelng oceng¢ zgodnosci proponowanych zmian aktualnej podstawy prawnej SIS 1I z zasada konieczno-
Sci i proporcjonalnosci. W szczegélnosci ze wzgledu na ryzyko wynikajace z wprowadzenia nowych kategorii
danych do systemu, w szczegélnoici nowych identyfikatoréw biometrycznych, EIOD zaleca dokonanie oceny
potrzeby gromadzenia i wykorzystywania takich danych w SIS i proporcjonalnoci ich gromadzenia.

55. Odnosnie do dostepu do SIS zespotéw Europejskiej Strazy Granicznej i Przybrzeznej, personelu wykonujacego
zadania zwigzane z powrotami i czlonkéw zespoléw wspierajacych zarzadzanie migracjami EIOD podkresla, ze
duza liczba réznych podmiotéw zaangazowanych w przetwarzanie danych nie powinna prowadzi¢ do rozmycia
odpowiedzialnodci pomiedzy Europejska Straza Graniczng i Przybrzezng a panistwami czlonkowskimi. Zaleca
zaterm, aby w tresci wnioskow okresli¢, ze koficowa odpowiedzialno$¢ za przetwarzanie danych osobowych ponosié
beda odpowiednie organy pafistw czlonkowskich, ktére zostang uznane za ,administratoréw danych” zgodnie
z unijnymi przepisami o ochronie danych.

56. Ponadto zespoly Europejskiej Strazy Granicznej i Przybrzeznej, personel wykonujacy zadania zwigzane z powro-
tami i czlonkowie zespoléw wspierajacych zarzadzanie migracjami nie powinni mie¢ dostepu do wszystkich kate-
gorii wpiséw w SIS, a jedynie do tych, ktére maja znaczenie dla realizacji powierzonego im zadania. Jednocze$nie
z tresci wnioskow powinno wyraznie wynikaé, ze dostgp do SIS nalezy ograniczy¢ wylacznie do przedstawicieli
upowaznionych organdw.

57. Europejski Inspektor Ochrony Danych pragnie réwniez zwréci¢ uwage prawodawcy na potrzebe pelnego uzasadnie-
nia proporcjonalnosci przedtuzenia okresu zatrzymywania danych wpiséw dotyczacych os6b z trzech lat zgodnie
z aktualnie obowigzujacg podstawa prawng do pieciu lat zgodnie z proponowanym pakietem legislacyjnym.

58. Oprécz podstawowych zastrzezenn wskazanych powyzej zalecenia EIOD w niniejszej opinii dotycza nastepujacych
kwestii wnioskéw:

— sprawozdawczosci w zakresie incydentéw bezpieczenstwa,
— kampanii informacyjnej,
— architektury systemu,
— wykorzystywania systemdw automatycznego rozpoznawania tablic rejestracyjnych,
— statystyk generowanych przez system.
59. Europejski Inspektor Ochrony Danych pozostaje dostepny w celu udzielenia dalszych wskazéwek w sprawie wnio-

skéw, réwniez w odniesieniu do aktu delegowanego i wykonawczego przyjetego zgodnie z proponowanymi rozpo-
rzadzeniami, ktéry moze mie¢ wplyw na przetwarzanie danych osobowych.

Bruksela, dnia 3 maja 2017 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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