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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag
fiir eine Verordnung iiber die Agentur fiir das Betriecbsmanagement von IT-Groflsystemen im
Bereich Freiheit, Sicherheit und Recht (eu-LISA)

(Der vollstandige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprisenz des EDSB unter www.edps.europa.eu erhdltlich)

(2017/C 386/06)

Seit ihrer Griindung im Jahr 2011 wurde die Europdische Agentur fiir das Betriebsmanagement von IT-
Grof3systemen im Bereich Freiheit, Sicherheit und Recht (,eu-LISA“) nach und nach mit dem Betriebsma-
nagement des Schengener Informationssystems, des Visa-Informationssystems und des Systems Eurodac
betreut. Vier Jahre nach der Aufnahme des Betriebs von eu-LISA fithrte die Kommission eine Gesamtbe-
wertung durch. Das Ergebnis war die Vorlage des Vorschlags fir eine Verordnung iiber die Europdische
Agentur fir das Betriebsmanagement von IT-Grof8systemen im Raum der Freiheit, der Sicherheit und des
Rechts am 29. Juni 2017.

Gemidfl diesem Vorschlag soll eu-LISA hauptsichlich mit folgenden Aufgaben betraut werden:
i) Betriebsmanagement der vorhandenen und zukiinftigen IT-Grofsysteme im Bereich Freiheit, Sicherheit
und Recht, i) Entwicklung verschiedener Funktionen zur Sicherstellung der Interoperabilitit dieser Sys-
teme, iii) Durchfithren von Forschungsaktivititen und Pilotprojekten und iv) Entwickeln, Verwalten und
Hosten eines gemeinsamen IT-Systems fiir eine Gruppe von Mitgliedstaaten, die sich bei der Umsetzung
technischer Aspekte der EU-Rechtsvorschriften in dezentralen Systemen im Raum der Freiheit, der Sicher-
heit und des Rechts auf freiwilliger Basis fiir eine zentralisierte Losung entscheiden.

Der Vorschlag fiir eine Verordnung tiber eu-LISA ist Teil eines groferen Prozesses zur Stirkung der Verwal-
tung der Auflengrenzen und der inneren Sicherheit in der Europdischen Union und soll das Reagieren auf
konkrete Sicherheitsrisiken ermdglichen. In der Tat werden gegenwirtig verschiedene legislative Vorschlige
zu IT-GroRsystemen mit dem Europiischen Parlament und dem Rat verhandelt (Einreise-/Ausreisesystem,
Eurodac, Europdisches Reiseinformations- und -genehmigungssystem, Schengener Informationssystem und
das Europiische Strafregisterinformationssystem fuir Drittstaatsangehorige). Diese legislativen Vorschlige
betrauen eu-LISA mit dem Betriebsmanagement der oben genannten IT-Grofsysteme.

In seiner Funktion als Aufsichtsbehorde von eu-LISA empfiehlt der EDSB, dass der Vorschlag fiir eine Ver-
ordnung tiber eu-LISA von einer detaillierten Folgenabschitzung im Hinblick auf das Recht auf Schutz der
Privatsphire und das Recht auf Datenschutz flankiert wird, die in der Charta der Grundrechte der Europii-
schen Union verankert sind.

Der EDSB erinnert ebenso daran, dass es derzeit keinen rechtlichen Rahmen fiir die Interoperabilitit von
IT-Grof8systemen in der EU gibt. Daher konnte eu-LISA die Umsetzungsmaflnahmen nur dann ausarbeiten,
wenn ein solcher rechtlicher Rahmen verabschiedet wiirde.

Schlieflich hat der EDSB Bedenken hinsichtlich der Moglichkeit, dass eu-LISA eine gemeinsame zentrali-
sierte Losung fiir IT-Grofsysteme entwickeln und bereitstellen konnte, die grundsitzlich dezentral sind. Die
Architektur jedes einzelnen EU-weiten IT-Grof3systems wird in einer konkreten Rechtsgrundlage klar festge-
legt und kann nicht durch eine Ubertragungsvereinbarung zwischen eu-LISA und einer Gruppe von Mit-
gliedstaaten gedndert werden. Simtliche Anderungen der Architektur eines Systems kénnen nur durch eine
Anderung der jeweiligen Rechtsgrundlage erfolgen, der eine Folgenabschitzung und Durchfithrbarkeitsstu-
dien vorauszugehen haben.


http://www.edps.europa.eu
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1. EINLEITUNG UND HINTERGRUND

1. Die Europdische Agentur fiir das Betriecbsmanagement von IT-Grof$systemen im Raum der Freiheit, der Sicherheit
und des Rechts (nachstehend ,eu-LISA“) wurde durch die Verordnung (EU) Nr. 1077/2011 des Europdischen Parla-
ments und des Rates (") errichtet. Die Verordnung betreut eu-LISA mit dem Betriecbsmanagement auf zentraler Ebene
des Schengener Informationssystems der zweiten Generation (nachstehend ,SIS 1I) () und des Visa-Informations-
Systems (nachstehend ,VIS®) (). Die Verordnung (EU) Nr. 1077/2011 wurde durch die Verordnung (EU)
Nr. 603/2013 des Europdischen Parlaments und des Rates (*) erginzt, die eu-LISA zusitzlich mit dem Management
von Eurodac beauftragt hat.

2. Im Jahr 2016, vier Jahre nach dem Start von eu-LISA, fiihrte die Kommission eine Bewertung () dieser Agentur
durch. Dabei wurde festgestellt, dass die Wirksamkeit und Effizienz von eu-LISA verbessert werden miissen. In die-
sem Zusammenhang legte die Kommission am 29. Juni 2017 einen Vorschlag fiir eine Verordnung iiber die Euro-
pdische Agentur fiir das Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des
Rechts (°) (nachstehend ,Vorschlag fiir eine Verordnung tiber eu-LISA®) vor.

3. Daneben hat die Kommission seit 2016 umfassendere Uberlegungen dazu angestellt, wie die Verwaltung und Nut-
zung der Daten sowohl fiir die Grenzkontrolle als auch zu Sicherheitszwecken wirksamer und effizienter gestaltet
werden kann. Infolgedessen hat die Kommission eine Mitteilung iiber solidere und intelligentere Informationssys-
teme fiir das Grenzmanagement und mehr Sicherheit angenommen () sowie den Abschlussbericht der hochrangigen
Expertengruppe fiir Informationssysteme und Interoperabilitit () und den Siebten Fortschrittsbericht zu einer wirk-
samen und echten Sicherheitsunion (°) mit Vorschldgen zu neuen Aufgaben und somit zu einem neuen Mandat fiir
eu-LISA.

4. Der EDSB wurde vor der Veroffentlichung des Vorschlags fiir eine Verordnung iiber eu-LISA informell konsultiert
und machte gegeniiber der Kommission informelle Anmerkungen, die nur teilweise beriicksichtigt wurden.

5. Ziel des Vorschlags fiir eine Verordnung iiber eu-LISA ist es, das Mandat der Agentur folgendermafien zu erweitern:

— Ermoglichen des Betriebsmanagements der gegenwirtigen und zukiinftigen IT-Grofsysteme im Raum der Frei-
heit, der Sicherheit und des Rechts;

— Sicherstellen der Datenqualitit in allen IT-Grofsystemen, die von eu-LISA verwaltet werden;

— Konzipieren der notwendigen Mafnahmen, um die Interoperabilitit der Systeme zu ermoglichen;
— Durchfithren von Forschungsaktivititen fiir das Betriebsmanagement von IT-Grof3systemen;

— Durchfithren von Pilotprojekten, Machbarkeitsstudien und Testmafnahmen;

() ABL L 286 vom 1.11.2011, S. 1.

(%) Verordnung (EG) Nr. 19872006 des Europdischen Parlaments und des Rates vom 20. Dezember 2006 iiber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABL L 381 vom 28.12.2006, S. 4), und
Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Errichtung, den Betrieb und die Nutzung des Schengener Informations-
systems der zweiten Generation (SIS II) (ABL L 205 vom 7.8.2007, S. 63).

Verordnung (EG) Nr. 767/2008 des Europiischen Parlaments und des Rates vom 9. Juli 2008 iiber das Visa-Informationssystem (VIS)
und den Datenaustausch zwischen den Mitgliedstaaten iiber Visa fiir einen kurzfristigen Aufenthalt (VIS-Verordnung) (ABL. L 218
vom 13.8.2008, S. 60).

Verordnung (EU) Nr. 603/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber die Einrichtung von ,Eurodac*
fir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung
der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von einem Drittstaatsangehdrigen oder Staa-
tenlosen in einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zustindig ist und iiber der Gefahrenabwehr und Strafver-
folgung dienende Antrige der Gefahrenabwehr- und Strafverfolgungsbehorden der Mitgliedstaaten und Europols auf den Abgleich mit
Eurodac-Daten sowie zur Anderung der Verordnung (EU) Nr. 1077/2011 zur Errichtung einer Européischen Agentur fiir das Betriebs-
management von IT-Groflsystemen im Raum der Freiheit, der Sicherheit und des Rechts (ABL. L 180 vom 29.6.2013, S. 1).

Bericht der Kommission an das Europiische Parlament und den Rat iiber die Funktionsweise der Europdischen Agentur fiir das
Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA), KOM(2017) 346,
29.6.2017.

Vorschlag fiir eine Verordnung tiber die Europiische Agentur fiir das Betriebsmanagement von IT-Grof8systemen im Raum der Frei-
heit, der Sicherheit und des Rechts, zur Anderung der Verordnung (EG) Nr. 1987/2006 und des Beschlusses 2007/533JI des Rates
sowie zur Aufthebung der Verordnung (EU) Nr. 1077/2011 KOM(2017) 352 final 29.6.2017.

() KOM(2016) 205 final, 6.4.2016.

() http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1

() KOM(2017) 261 final, 16.5.2017.
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— Unterstiitzen und Beraten von Mitgliedstaaten und der Kommission im Hinblick auf die Verbindung der einzel-
staatlichen Systeme mit dem Zentralsystem;

— Entwickeln, Verwalten und Bereitstellen eines gemeinsamen IT-Systems fiir eine Gruppe von Mitgliedstaaten, die
sich bei der Umsetzung technischer Aspekte der EU-Rechtsvorschriften in dezentralen Systemen im Raum der
Freiheit, der Sicherheit und des Rechts auf freiwilliger Basis fiir eine zentralisierte Losung entscheiden.

Der EDSB wird sich zunichst auf die Hauptempfehlungen zu dem Vorschlag iiber eine Verordnung zu eu-LISA kon-
zentrieren. Diese Empfehlungen beziehen sich auf die wichtigsten Probleme, die der EDSB festgestellt hat, und die in
jedem Fall im Gesetzgebungsverfahren gelost werden miissen. Die ergidnzenden Empfehlungen beziehen sich auf
Punkte, die einer Kldrung, zusitzlicher Informationen oder geringfiigiger Anderungen bediirfen. Durch diese Unter-
scheidung soll es dem Gesetzgeber erleichtert werden, den in dieser Stellungnahme aufgegriffenen Hauptproblemen
Prioritat einzurdumen.

4. SCHLUSSFOLGERUNG

Nach sorgfaltiger Analyse des Vorschlags fiir eine Verordnung iiber eu-LISA spricht der EDSB die folgenden Empfeh-
lungen aus:

— Es sollte eine detaillierte Folgenabschdtzung durchgefithrt oder bereitgestellt werden, um die Auswirkungen des
Vorschlags fur eine Verordnung iiber eu-LISA auf die Grundrechte leichter bewerten zu konnen, insbesondere im
Hinblick auf die Konzentration von IT-Grof8systemen in einer einzigen Agentur, und unter Beriicksichtigung des
breiteren rechtlichen Zusammenhangs, einschliefSlich laufender legislativer Vorschlage zu IT-Groflsystemen.

— Die gegenwirtig im Vorschlag fiir eine Verordnung iiber eu-LISA vorhandenen Verweise auf die Interoperabilitit
sollten gestrichen werden.

— Die Bestimmung, die eine Anderung der Systemarchitektur auf Grundlage einer Ubertragungsvereinbarung zwi-
schen eu-LISA und einer Gruppe von Mitgliedstaaten ermdglicht, sollte gestrichen werden.

Neben den wichtigsten Bedenken, die vorstehend genannt wurden, betreffen die Empfehlungen des EDSB in der
vorliegenden Stellungnahme folgende Aspekte des Vorschlags fiir eine Verordnung iiber eu-LISA:

— vom System generierte Statistiken;

— interne Uberwachung;

— Informationssicherheits-Risikomanagement;

— Rolle des EDSB und des Datenschutzbeauftragten.

Der EDSB steht gern fur weitere Beratung zu dem Vorschlag fur eine Verordnung iiber eu-LISA zur Verfiigung, auch

im Hinblick auf gemaf der vorgeschlagenen Verordnung angenommene delegierte Rechtsakte oder Durchfithrungs-
rechtsakte, die Auswirkungen auf die Verarbeitung personenbezogener Daten haben konnten.

Briissel, den 9. Oktober 2017

Giovanni BUTTARELLI

Europdischer Datenschutzbeauftragter
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