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Od czasu ustanowienia Europejskiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczefistwa i Sprawiedliwosci (,eu-LISA”) w 2011 r. agencji
stopniowo powierzano zarzadzanie operacyjne systemem informacyjnym Schengen, wizowym systemem
informacyjnym oraz systemem Eurodac. Po czterech latach dziatania agencji Komisja przeprowadzita oceng
ogélna. W rezultacie dnia 29 czerwca 2017 r. zostal przedlozony wniosek dotyczacy rozporzadzenia
w sprawie Europejskiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycz-
nymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci.

Whiosek ma na celu przede wszystkim powierzenie eu-LISA: (i) zarzadzania operacyjnego istniejacymi
i przysztymi wielkoskalowymi systemami informatycznymi w przestrzeni wolnosci, bezpieczefistwa i spra-
wiedliwosci; (ii) rozwoju okreSlonych aspektéw interoperacyjnosci tych systeméw; (iii) realizacji dziatan
badawczych i projektéw pilotazowych oraz (iv) rozwijania, hostingu wspdlnego systemu informatycznego
lub zarzadzania takim systemem na rzecz grupy paristw czlonkowskich, ktére dobrowolnie opowiadaja si¢
za scentralizowanym rozwigzaniem na rzecz wdrazania technicznych aspektéw obowigzkéw wynikajacych
z przepiséw unijnych dotyczacych zdecentralizowanych systeméw informatycznych w przestrzeni wolno-
$ci, bezpieczenstwa i sprawiedliwosci.

Whiosek w sprawie eu-LISA stanowi czes$¢ szerzej zakrojonego procesu majgcego na celu lepsze zarzadza-
nie granicami zewnetrznymi i wzmocnienie bezpieczenstwa wewnetrznego w Unii Europejskiej w odpo-
wiedzi na okreSlone zagrozenia bezpieczeistwa. W istocie obecnie przedmiotem negocjacji z Parlamentem
Europejskim i Radg jest kilka wnioskéw ustawodawczych dotyczacych wielkoskalowych systeméw informa-
tycznych (system wijazdu/wyjazdu, Eurodac, europejski system informacji o podrdzy oraz zezwoleii na
podréz, system informacyjny Schengen oraz europejski system przekazywania informacji z rejestréw kar-
nych na temat obywateli pafistw trzecich). W ramach tych wnioskéw ustawodawczych eu-LISA powierza
si¢ zarzgdzanie operacyjne powyzszymi wielkoskalowymi systemami informatycznymi.

Europejski Inspektor Ochrony Danych, réwniez jako organ nadzorujacy eu-LISA, zaleca, by wnioskowi
w sprawie eu-LISA towarzyszyla szczegdlowa ocena skutkéw dla prawa do prywatnosci i prawa do
ochrony danych, ktére sg zapisane w Karcie praw podstawowych Unii Europejskie;.

Europejski Inspektor Ochrony Danych przypomina ponadto, Ze obecnie nie istniejg ramy prawne interope-
racyjnosci wielkoskalowych systeméw informatycznych UE. Z tego wzgledu eu-LISA moglaby podja¢ dzia-
fania wdrazajace wylacznie pod warunkiem przyjecia takich ram prawnych.

Ponadto Europejski Inspektor Ochrony Danych ma watpliwosci co do tego, czy eu-LISA bylaby w stanie
utworzy¢ wspolne, scentralizowane rozwigzanie i zapewni¢ jego hosting na potrzeby wielkoskalowych sys-
teméw informatycznych, ktére s3 w swej istocie zdecentralizowane. Architektury poszczegdlnych wielko-
skalowych systeméw informatycznych UE sg jasno okreslone w odpowiednich podstawach prawnych i nie
mogg zostaC zmienione w drodze umowy o delegowaniu zadan zawartej miedzy eu-LISA a grupa panstw
cztonkowskich. Jakakolwiek zmiana architektury systemu moze zostal dokonana wylacznie poprzez
zmiang wlasciwej podstawy prawnej poprzedzong oceng skutkéw i studiami wykonalnosci.
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1. WPROWADZENIE I KONTEKST

1. Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczefistwa i Sprawiedliwosci (zwana dalej ,eu-LISA”) zostala ustanowiona rozporzadzeniem Parla-
mentu Europejskiego i Rady (UE) nr 1077/2011 (). Na mocy rozporzadzenia eu-LISA powierzono zarzgdzanie ope-
racyjne na szczeblu centralnym systemem informacyjnym Schengen drugiej generacji (zwanym dalej ,SIS 1I”) (%) oraz
wizowym systemem informacyjnym (dalej ,VIS”) (). Rozporzadzenie (UE) nr 1077/2011 zostalo zmienione rozpo-
rzadzeniem Parlamentu Europejskiego i Rady (UE) nr 603/2013 (*), w ktérym dodatkowo powierzono eu-LISA
zarzgdzanie systemem Eurodac.

2. W 2016 r. Komisja przeprowadzila oceng () dzialania eu-LISA po czterech latach od poczatku funkcjonowania
agencji. W wyniku tej oceny stwierdzono potrzebe poprawy efektywnosci i skutecznosci dzialania eu-LISA. W tym
kontekscie w dniu 29 czerwca 2017 r. Komisja przedlozyla wniosek dotyczacy rozporzadzenia w sprawie Europej-
skiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenistwa i Sprawiedliwosci () (zwany dalej ,wnioskiem w sprawie eu-LISA”).

3. Dodatkowo w 2016 r. Komisja podjela szerzej zakrojone rozwazania dotyczgce sposobu zwigkszenia skutecznosci
i wydajnosci zarzadzania danymi oraz ich wykorzystywania, zaréwno na potrzeby zarzadzania granicami, jak
i zapewniania bezpieczenstwa. W rezultacie Komisja przyjeta komunikat ,Sprawniejsze i bardziej inteligentne sys-
temy informacyjne do celéw zarzadzania granicami i zapewnienia bezpieczefistwa” ('), sprawozdanie koncowe
grupy ekspertéw wysokiego szczebla ds. systeméw informacyjnych i interoperacyjnosci (¥) oraz ,Siédme sprawozda-
nie z postgpu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa” (°), zawierajace wnioski w spra-
wie nowych zadan, a co za tym idzie — nowego mandatu eu-LISA.

4. Przed publikacja wniosku w sprawie eu-LISA zwrdcono si¢ do Europejskiego Inspektora Ochrony Danych o niefor-
malne konsultacje, a EIOD przekazal Komisji nieformalne uwagi, ktére jednak zostaly uwzglednione jedynie
czesciowo.

5. Celem wniosku w sprawie eu-LISA jest poszerzenie mandatu agencji poprzez:

— umozliwienie jej zarzadzania operacyjnego istniejacymi i przysztymi wielkoskalowymi systemami informatycz-
nymi w przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci,

— zapewnienie jako$ci danych we wszystkich wielkoskalowych systemach informatycznych podlegajacych zarza-
dzaniu eu-LISA,

— prowadzenie dzialah niezbednych do osiggniecia interoperacyjnosci systeméw,
— prowadzenie badan zwigzanych z zarzadzaniem operacyjnym wielkoskalowymi systemami informatycznymi,

— prowadzenie projektow pilotazowych, weryfikacji poprawnosci projektu oraz testowanie,

() DzU.L 286 2 1.11.2011, 5. 1.

(*) Rozporzadzenie (WE) nr 19872006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia, funkcjono-
wania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz.U. L 381 z 28.12.2006, s. 4) i decyzja Rady
2007/533[WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schen-
gen drugiej generagji (SIS II) (Dz.U. L 205 z 7.8.2007, s. 63).

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie Wizowego Systemu Informa-
cyjnego (VIS) oraz wymiany danych pomigdzy paristwami cztonkowskimi na temat wiz krétkoterminowych (rozporzadzenie w spra-
wie VIS) (Dz.U. L 218 z 13.8.2008, s. 60).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie ustanowienia systemu
Eurodac do poréwnywania odciskéw palcéw w celu skutecznego stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowie-
nia kryteriéw i mechanizméw ustalania pafistwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony
migdzynarodowej ztozonego w jednym z panstw czlonkowskich przez obywatela paristwa trzeciego lub bezpanstwowca oraz w spra-
wie wystgpowania o poréwnanie z danymi Eurodac przez organy $cigania panstw cztonkowskich i Europol na potrzeby ochrony
porzadku publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011 ustanawiajace Europejska Agencje ds. Zarzadzania Ope-
racyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwoéci (Dz.U. L 180
229.6.2013, 5. 1).

Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady dotyczace dzialania Europejskiej Agencji ds. Zarzadzania Operacyjnego
Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczefistwa i Sprawiedliwosci (eu-LISA), COM(2017) 346
2 29.6.2017.

Whiosek dotyczacy rozporzadzenia w sprawie Europejskiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenistwa i Sprawiedliwosci oraz zmieniajace rozporzadzenie (WE) nr 1987/2006
i decyzje Rady 2007/533/WSiSW oraz uchylajace rozporzadzenie (UE) nr 1077/2011, COM(2017) 352 final z 29.6.2017.

() COM(2016) 205 final z 6.4.2016.

() http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1

() COM(2017) 261 final z 16.5.2017.
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— zapewnienie wsparcia i doradzanie pafstwom czlonkowskim i Komisji w zakresie polaczenia systeméw krajo-
wych z systemem centralnym,

— utworzenie wspdlnego systemu informatycznego, zarzadzanie nim i zapewnianie jego hostingu na rzecz grupy
panstw czlonkowskich, ktére dobrowolnie wybierajg scentralizowane rozwiazanie w celu wdrozenia aspektéw
technicznych prawodawstwa UE dotyczacego zdecentralizowanych systeméw w przestrzeni wolnosci, bezpie-
czefistwa i sprawiedliwosci.

6. W pierwszej kolejnosci EIOD odniesie si¢ do gléwnych zalecent dotyczacych wniosku w sprawie eu-LISA. W tresci
gléwnych zalecen EIOD przedstawia najwazniejsze zaobserwowane przez niego kwestie, ktére w kazdym przy-
padku powinno si¢ uwzgledni¢ w procesie legislacyjnym. W dodatkowych zaleceniach EIOD okres§la punkty wyma-
gajace wyjasnienia, przedstawienia dodatkowych informacji lub wprowadzenia drobnych zmian. Takie rozréznienie
powinno ulatwi¢ prawodawcy nadanie priorytetéw istotnym kwestiom oméwionym w niniejszej opinii.

4. WNIOSKI

23. Po doglebnej analizie wniosku w sprawie eu-LISA EIOD przedstawia nastgpujace zalecenia:
— przeprowadzenie lub udostepnienie szczegdlowej oceny skutkéw z myslag o ulatwieniu oceny wplywu wniosku
w sprawie eu-LISA na prawa podstawowe, zwlaszcza w odniesieniu do koncentracji wszystkich wielkoskalowych
systeméw informatycznych UE w ramach jednej agencji, oraz uwzglednienie szerszego kontekstu prawnego,
w tym rozpatrywanych wnioskéw ustawodawczych dotyczacych wielkoskalowych systeméw informatycznych,

— usunigcie obecnych odniesieri dotyczacych interoperacyjnosci ujetych we wniosku w sprawie eu-LISA,

— usunigcie postanowienia, zgodnie z ktérym mozna zmieni¢ architekture systemu na podstawie umowy o dele-
gowaniu zadan zawartej miedzy eu-LISA a grupa panstw cztonkowskich.

24, Oprécz podstawowych zastrzezenn wskazanych powyzej zalecenia EIOD w niniejszej opinii dotycza nastepujacych
kwestii wniosku w sprawie eu-LISA:

— danych statystycznych generowanych przez system,
— monitoringu wewnetrznego,
— zarzadzania ryzykiem zwigzanym z bezpieczefistwem informacji,
— 16l EIOD i inspektora ochrony danych.
25. Europejski Inspektor Ochrony Danych pozostaje do dyspozycji w celu udzielenia dalszych wskazéwek na temat

wniosku w sprawie eu-LISA, réwniez w odniesieniu do kazdego aktu delegowanego i wykonawczego przyjetego
zgodnie z proponowanym rozporzadzeniem, ktéry moze mie¢ wplyw na przetwarzanie danych osobowych.

Bruksela, dnia 9 pazdziernika 2017 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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