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Sedan dess inrittande 2011 har Europeiska byrdn for den operativa forvaltningen av stora it-system inom
omradet frihet, sikerhet och rittvisa (eu-LISA) gradvis anfortrotts den operativa forvaltningen av Schengens
informationssystem, informationssystemet for viseringar och Eurodac. Efter fyra ars verksamhet genom-
forde kommissionen en 6vergripande utvirdering. Till foljd av detta presenterades forslaget till f6rordning
om Europeiska byrdn for den operativa forvaltningen av stora it-system inom omradet frihet, sikerhet och
rttvisa den 29 juni 2017.

Huvudsyftet med detta forslag ar att anfortro eu-LISA uppgifterna att i) ha hand om den operativa forvalt-
ningen av befintliga och framtida stora it-system inom omrddet frihet, sikerhet och rattvisa, ii) utveckla
vissa aspekter av driftskompatibiliteten hos dessa system, iii) utfora forskningsverksamhet och pilotprojekt
och iv) utveckla, forvalta och hysa ett gemensamt it-system for en grupp medlemsstater som frivilligt véljer
en centraliserad 16sning for att genomfora tekniska aspekter av EU-lagstiftningen om decentraliserade sys-
tem inom omradet frihet, sikerhet och rittvisa.

Forslaget till forordning om eu-LISA &r en del av en bredare process for att forbattra den yttre gransforvalt-
ningen och den inre sikerheten i EU for att kunna moéta sarskilda sikerhetsutmaningar. Flera lagstiftnings-
forslag om stora it-system ir faktiskt for nirvarande dmne for forhandlingar med Europaparlamentet och
radet (in- och utresesystemet, Eurodac, EU-systemet for reseuppgifter och resetillstdnd, Schengens informa-
tionssystem och det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister om tredje-
landsmedborgare). Genom dessa lagstiftningsforslag anfortros eu-LISA den operativa forvaltningen av de
ovanndmnda stora it-systemen.

EDPS, dven i egenskap av tillsynsmyndighet over eu-LISA, rekommenderar att eu-LISA-forslaget atfoljs av
en detaljerad konsekvensbedomning av ritten till integritet och ratten till uppgiftsskydd som faststills
i EU-stadgan om de grundldggande rittigheterna.

EDPS paminner ocksd om att det for nirvarande inte finns nigon rittslig ram for driftskompatibiliteten
hos EU:s stora it-system. Dirfor kan eu-LISA endast utveckla genomforandedtgirderna om en sddan rittslig
ram antas.

Slutligen har EDPS farhdgor om mojligheten att eu-LISA skulle kunna utveckla och hysa en gemensam
centraliserad 10sning for stora it-system som i princip decentraliseras. Strukturen for varje stort it-system
i EU dr tydligt definierad i en sirskild rittslig grund och kan inte dndras genom ett delegeringsavtal mellan
eu-LISA och en grupp medlemsstater. En eventuell forindring av en systemstruktur kan endast goras
genom att dndra den lampliga lagstiftningsgrunden, vilket maste foregés av en konsekvensbedémning och
genomforbarhetsstudier.


http://www.edps.europa.eu
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1. INLEDNING OCH BAKGRUND

1. Europeiska byrén for den operativa forvaltningen av stora it-system inom omrdadet frihet, sikerhet och rattvisa (eu-
LISA) inrittades genom Europaparlamentets och radets férordning (EU) nr 1077/2011 (). Genom forordningen
anfortros eu-LISA den operativa forvaltningen pa den centrala nivdn av andra generationen av Schengens informa-
tionssystem (nedan kallat SIS ) (}) och informationssystemet for viseringar (nedan kallat VIS) (). Forordning (EU)
nr 10772011 dndrades genom Europaparlamentets och rddets férordning (EU) nr 603/2013 (¥), som dessutom har
anfortrott eu-LISA forvaltningen av Eurodac.

2. Ar 2016 genomforde kommissionen en utvirdering (°) av eu-LISA fyra dr efter det att byrdn inledde sin verksambhet.
Som ett resultat ddrav faststilldes behovet av att forbittra eu-LISA:s effektivitet och verkningsfullhet. I detta
sammanhang lade kommissionen den 29 juni 2017 fram ett forslag till férordning om Europeiska byrdn for den opera-
tiva forvaltningen av stora it-system inom omrdadet frihet, sikerhet och rittvisa (°) (nedan kallat eu-LISA-forslaget).

3. Dessutom har kommissionen sedan 2016 pdborjat en bredare reflektion om hur man kan gora forvaltningen och
anviandningen av data, bade for griansforvaltning och sikerhetsindamal, effektivare och mer verkningsfull. Som ett
resultat av detta har kommissionen antagit ett meddelande om starkare och smartare informationssystem for grin-
ser och sikerhet (), och slutrapporten frén expertgruppen pa hog nivd om informationssystem och driftskompatibi-
litet (¥) samt den sjunde rapporten om framsteg i riktning mot en effektiv och verklig sikerhetsunion (°) med f6rslag
om nya uppgifter och foljaktligen ett nytt mandat for eu-LISA.

4. EDPS radfrigades informellt fore offentliggorandet av eu-LISA-forslaget och han limnade informella kommentarer
till kommissionen, som endast beaktades delvis.

5. Syftet med eu-LISA-forslaget ar att utvidga byrdns mandat genom att

— mojliggéra den operativa forvaltningen av befintliga och framtida stora it-system inom omrddet frihet, sikerhet
och rittvisa,

— sakerstilla uppgifters kvalitet i alla stora it-system som forvaltas av eu-LISA,
— utveckla nédvindiga tgdrder for att mojliggora driftskompatibilitet hos systemen,
— utfora forskningsverksamhet for den operativa forvaltningen av stora it-system,

— utfora pilotprojekt, visa att koncept och testverksamhet dr dandamalsenliga,

() EUTL 286, 1.11.2011, 5. 1.

(%) Europaparlamentets och rddets forordning (EG) nr 1987/2006 av den 20 december 2006 om inréttande, drift och anvindning av
andra generationen av Schengens informationssystem (SIS II) (EUT L 381, 28.12.2006, s. 4) och rddets beslut 2007/533/RIF av den
12 juni 2007 om inrdttande, drift och anvindning av andra generationen av Schengens informationssystem (SIS 1I) (EUT L 205,
7.8.2007, s. 63).

(*) Europaparlamentets och ridets férordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for viseringar (VIS) och
utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-forordningen) (EUT L 218, 13.8.2008, s. 60).

(*) Europaparlamentets och radets férordning (EU) nr 603/2013 av den 26 juni 2013 om inrittande av Eurodac for jamforelse av finger-

avtryck for en effektiv tillimpning av férordning (EU) nr 6042013 om kriterier och mekanismer for att avgora vilken medlemsstat

som dr ansvarig for att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslos person har limnat

in i ndgon medlemsstat och for nir medlemsstaternas brottsbekimpande myndigheter och Europol begir jamforelser med Euro-

dacuppgifter for brottsbekimpande dndamdl, samt om dndring av férordning (EU) nr 1077/2011 om inréttande av en europeisk byrd

for den operativa forvaltningen av stora it-system inom omréadet frihet, sdkerhet och rittvisa (EUT L 180, 29.6.2013, s. 1).

Rapporten frin kommissionen till Europaparlamentet och rddet om hur Europeiska byrdn for den operativa forvaltningen av stora it-

system inom omradet frihet, sikerhet och rittvisa (eu-LISA) fungerar, COM(2017) 346, 29.6.2017.

(°) Forslag till forordning om Europeiska byrdn for den operativa forvaltningen av stora it-system inom omrédet frihet, sikerhet och
rittvisa och om 4dndring av forordning (EG) nr 1987/2006 och rddets beslut 2007/533/RIF och om upphédvande av forordning (EU)
nr 10772011, COM(2017) 352 final, 29.6.2017.

() COM(2016) 205 final, 6.4.2016.

() http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1

() COM(2017) 261 final, 16.5.2017.
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— tillhandahilla stod och rdd till medlemsstaterna och kommissionen om de nationella systemens anslutning till
det centrala systemet,

— utveckla, forvalta och hysa ett gemensamt it-system for en grupp medlemsstater som frivilligt véljer en centrali-
serad 10sning for att genomfora tekniska aspekter av EU-lagstiftningen om decentraliserade system inom omra-
det frihet, sikerhet och rittvisa.

6. Forst lamnar EDPS sina huvudsakliga rekommendationer avseende eu-LISA-forslaget. Dessa huvudsakliga
rekommendationer avser de viktigaste av de problem som EDPS har noterat och som under alla omstindigheter bor
atgirdas under lagstiftningsprocessen. Direfter limnar EDPS ytterligare rekommendationer som avser frigor dir det
krévs fortydliganden, ytterligare information eller mindre 4dndringar. Denna &tskillnad bor hjdlpa lagstiftaren att pri-
oritera de viktigaste av de problem som tas upp i detta yttrande.

4. SLUTSATS

23. Efter noggrann analys av eu-LISA-forslaget gér EDPS f6ljande rekommendationer:

— Att genomfora eller tillgidngliggora en detaljerad konsekvensbedomning for att gora det enklare att bedoma eu-
LISA-forslagets inverkan pd de grundliggande rittigheterna, sirskilt avseende koncentrationen av alla stora it-
system i en myndighet och med beaktande av det bredare rittsliga sammanhanget inklusive pagdende lagstift-
ningsforslag avseende stora it-system.

— Att avldgsna aktuella hinvisningar med anknytning till driftskompatibilitet i eu-LISA-forslaget.

— Att avldgsna bestimmelsen som mojliggor forandring av systemets struktur pd grundval av delegeringsavtalet
mellan eu-LISA och gruppen av medlemsstater.

24. Forutom de huvudsakliga problem som faststillts ovan ror EDPS rekommendationer dven f6ljande aspekter av eu-
LISA-forslaget:

— Statistiska uppgifter som genereras av systemet.

— Intern 6vervakning.

— Hantering av informationssikerhetsrisker.

— EDPS roll och dataskyddsombudets roll.

25. EDPS ir fortsatt tillganglig for att ge ytterligare rdd rorande eu-LISA-forslaget, dven vad giller delegerade akter eller

genomforandeakter som antas i enlighet med den foreslagna férordningen och som kan ha en inverkan pé behand-
lingen av personuppgifter.

Bryssel den 9 oktober 2017.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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