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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhangige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und
Grundfreiheiten naturlicher Personen, insbesondere ihr Recht auf Privatsphére, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden“; er ist ,,fiir die Beratung der
Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten® zustindig. Gemal
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des
EDSB verpflichtet, ,, wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes
der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten

annimmt .

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und spezifisch mit einem konstruktiven und proaktiven Vorgehen beauftragt. In seiner
im Marz 2015 veroffentlichten Finf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

Das vorliegende Reflexionspapier soll einen Beitrag zu den Vorbereitungen des anstehenden
Legislativvorschlags zur Interoperabilitat von IT-GroRRsystemen der EU fir Grenzmanagement
und mehr Sicherheit leisten. Es ist vor dem Hintergrund des Auftrags des EDSB zu sehen, die
EU-Organe beziiglich der Datenschutzauswirkungen ihrer Politiken zu beraten und eine
verantwortliche Politikgestaltung zu fordern, im Einklang mit MaRnahme 9 der Strategie des
EDSB: | Férderung  einer  verantwortungsvollen — und  fundierten  politischen
Entscheidungsfindung ““. Nach Auffassung des EDSB spielt die Einhaltung der Anforderungen
des Datenschutzes eine  Schllsselrolle  fir ein  wirksames und effizientes
Informationsmanagement fiir Grenzmanagement und mehr Sicherheit.
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Zusammenfassung

Grundsatzlich soll Interoperabilitdit zum Aufbau eines wirksamen und effizienten
Informationsaustauschs beitragen und somit gewahrleisten, dass zustdndige Behorden auf
nationaler und EU-Ebene die richtigen Informationen zum richtigen Zeitpunkt erhalten.
Interoperabilitat, sofern sie sorgféltig durchdacht umgesetzt wird, kann bestimmten
Erfordernissen zustandiger Behdrden, die 1T-GroRRsysteme nutzen, gerecht werden und dabei
helfen, die Gesamtkosten des Betriebs solcher Systeme zu senken. Interoperabilitdt kann auch
im Interesse des Datenschutzes liegen. So kann beispielsweise die Verbindung von
Informationssystemen, die eng miteinander verknlpften Zwecken dienen und zudem teilweise
identische Daten enthalten, vermeiden helfen, dass die gleichen oder &hnliche Daten in den
einzelnen Systemen vielfach gespeichert, validiert und auf den neuesten Stand gebracht
werden.

Die terroristischen Anschlage im Hoheitsgebiet der EU haben Sicherheitsbedenken verstarkt.
Dariiber hinaus hat die EU in den letzten Jahren einen massiven Zustrom von Fluchtlingen und
Migranten bewaltigen mussen. Alle diese Ereignisse waren Anlass fir die Europaische
Kommission, mehrere Initiativen zu erwdgen, darunter die Interoperabilitat der IT-
Grolisysteme der EU, die fur Migration, Grenzmanagement und/oder polizeiliche
Zusammenarbeit aufgebaut wurden.

Einerseits halten wir fest, dass die Kommission mdglicherweise Interoperabilitat als Instrument
fiir eine leichtere Nutzung von Systemen geplant hat, dass aber andererseits die Kommission
moglicherweise erwagt, sie auf neue Mdglichkeiten des Austauschs oder Abgleichs von Daten
auszudehnen.

Da die Einfiihrung von Interoperabilitdt vermutlich neue (oder geédnderte) Formen der
Verarbeitung personenbezogener Daten mit sich bringt, ware fiir derartige Anderungen eine
eindeutige Rechtsgrundlage unter voller Wahrung der EU-Charta der Grundrechte erforderlich.
Neue oder gednderte Formen der Datenverarbeitung mussten insbesondere in dem
einschlagigen Rechtsinstrument eindeutig definiert sein und gleichermaRen fiir ihre klar
angegebenen Zwecke erforderlich sein und zu ihnen in einem angemessenen Verhaltnis stehen.

Die Einhaltung der EU-Datenschutzvorschriften geht tber die Grundsétze des Datenschutzes
durch Technikgestaltung/datenschutzfreundliche Voreinstellungen, die Verpflichtung zur
Anwendung von Sicherheitsmalinahmen usw. hinaus und verlangt, dass zundchst einmal die
Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung festgestellt wird.

Wir erwarten daher mit Spannung den anstehenden Legislativvorschlag der Europdischen
Kommission, in dem die Probleme, die mit Interoperabilitat gelost werden sollen, klar umrissen
werden sollten. Ferner sollte dort eindeutig festgelegt sein, fir welche konkreten Zwecke
welche Kategorien personenbezogener Daten im Rahmen ihrer kinftigen Initiativen fir
Interoperabilitat verarbeitet werden sollen. Damit wére auch eine geordnete Debatte Uber
Interoperabilitat aus der Grundrechtsperspektive moglich. Sobald néhere Einzelheiten Gber die
geplante Initiative bekannt sind, ist eine vollstdndige Bewertung der Auswirkungen der
Interoperabilitat auf die Grundrechte auf Privatsphére und Datenschutz unbedingt geboten. Der
anstehende Legislativvorschlag konnte in diesem Sinne eine Chance fir die Gestaltung eines
kohdrenteren und schliissigeren Rahmens bieten, die nicht ungenutzt verstreichen sollte.
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1 Laufende Initiativen im Bereich der ,,Interoperabilitit“ von I'T-
Grollsystemen

1 Die terroristischen Anschldge im Hoheitsgebiet der EU haben Sicherheitsbedenken
verstarkt. Darliber hinaus hat die EU in den letzten Jahren einen massiven Zustrom von
Fluchtlingen und Migranten bewaltigen missen. Diese Ereignisse waren Anlass fur die EU-
Kommission, mehrere Initiativen zu erwégen, darunter die Schaffung neuer IT-
GroRsysteme der EUY, den Umbau bestehender Systeme? sowie die Interoperabilitat all
dieser Systeme.

2 Inihrer Mitteilung vom 6. April 2016 ,,Solidere und intelligentere Informationssysteme fur
das Grenzmanagement und mehr Sicherheit* (,Mitteilung von 2016%)® unterstrich die
Kommission  die  Notwendigkeit  einer  besseren Interoperabilitdt  von
Informationssystemen; ferner legte sie ihre Ideen dazu dar, wie in Zukunft
Informationssysteme entwickelt werden kdnnen. Die Kommission setzte eine hochrangige
Sachverstandigengruppe ,,Informationssysteme und Interoperabilitit (, HLEG®) ein. Die
HLEG sollte sich mit den ,rechtlichen, technischen und operativen Aspekten der
verschiedenen Optionen flr die Herstellung der Interoperabilitat von Informationssystemen
befassen und insbesondere die Notwendigkeit, die technische Durchfuhrbarkeit und die
Angemessenheit der verfligbaren Optionen und ihre Auswirkungen auf den Datenschutz

priifen*.*

3 Die HLEG legte Empfehlungen fur die Starkung und den Ausbau der EU-
Informationssysteme und zur Interoperabilitdt zundchst in threm Zwischenbericht vom
Dezember 2016° und spater in ihrem Abschlussbericht vom Mai 20178 vor. Der EDSB war
zur Teilnahme an den Arbeiten der HLEG eingeladen. Er gab eine Erklarung zum Konzept
der Interoperabilitdt im Bereich Migration, Asyl und Sicherheit ab, die in den
Abschlussbericht der HLEG aufgenommen wurde.

4 In ihrer Mitteilung ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion -
Siebter Fortschrittsbericht“’ legt die Kommission einen neuen Ansatz fiir das
Datenmanagement im Bereich Grenzen und Sicherheit in Anlehnung an die Mitteilung von
2016 und die Empfehlungen der HLEG dar. Diesem Ansatz zufolge sollten alle
zentralisierten Informationssysteme der EU fiir Sicherheit, Grenzmanagement und
Migrationssteuerung interoperabel sein, damit
- die Systeme mithilfe eines europdischen Suchportals gleichzeitig abgefragt werden

kdénnen, wobei gegebenenfalls straffere Regeln fiir den Zugang der
Strafverfolgungsbehdrden festgelegt werden;

- die Informationssysteme einen gemeinsamen Dienst flr den Abgleich biometrischer
Daten nutzen, der die gleichzeitige Abfrage verschiedener Informationssysteme, in
denen biometrische Daten erfasst sind, ermdglicht, gegebenenfalls mit der
Kennzeichnung ,, Treffer oder ,kein Treffer”, der sich entnehmen ldsst, ob ein
Zusammenhang mit entsprechenden biometrischen Daten in einem anderen System
besteht;

- die Systeme auf einen gemeinsamen Speicher flr Identitatsdaten, in dem
alphanumerische Identitatsdaten erfasst sind, zurtickgreifen, um zu ermitteln, ob eine
Person in verschiedenen Datenbanken unter mehreren Identitaten registriert ist.
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Am 8. Juni 2017 begrlRte der Rat die Haltung der Kommission und ihren Vorschlag fiir
das weitere Vorgehen fir das Erreichen der Interoperabilitit von Informationssystemen bis
2020. Er forderte die Kommission auf, die Arbeit an drei Dimensionen der Interoperabilitat
fortzusetzen (n&mlich dem europdischen Suchportal, dem Dienst fir den Abgleich
biometrischer Daten und einem gemeinsamen Speicher fiir Identititsdaten).®

Am 27. Juli 2017 leitete die Kommission eine 6ffentliche Konsultation zur Interoperabilitat
der EU-Informationssysteme im Bereich Grenzen und Sicherheit ein®. Als
Begleitdokument zur Konsultation lag eine erste Folgenabschédtzung vor. In ihrer
vorlaufigen Planung vom 2. Oktober® nennt die Kommission das Datum 12. Dezember fiir
die Annahme des Legislativvorschlags tiber Interoperabilitat.

In Erwartung des anstehenden Legislativvorschlags stellt dieses Reflexionspapier einen
weiteren Beitrag unsererseits dar. Spater wird es noch eine offizielle Stellungnahme des
EDSB gemal Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 geben.

Das Konzept der Interoperabilitit

Unter Interoperabilitdt versteht man im Allgemeinen die Fahigkeit verschiedener
Informationssysteme zur Kommunikation, zum Austausch von Daten und zur Nutzung der
ausgetauschten Informationen. Interoperabilitat gilt zwar héaufig als rein technisches
Konzept, doch sind wir der Auffassung, dass es im vorliegenden Kontext nicht von den
Fragen getrennt werden kann, ob der Datenaustausch erforderlich, politisch wiinschenswert
oder rechtlich moglich ist. Oder anders gesagt: Auch wenn die Interoperabilitat der
Informationssysteme letztendlich mit technischen Mitteln hergestellt wird, missen doch
ihre Zwecke und ihr kunftiger Geltungsbereich Gegenstand einer politischen Debatte sein.

Wir beobachten immer wieder, dass die technische Machbarkeit eines Datenaustauschs
zwangslaufig dazu fihrt, dass diese Daten tatsachlich ausgetauscht werden. Man kann
getrost davon ausgehen, dass technische Mittel auch genutzt werden, wenn sie einmal zur
Verfligung stehen, oder in anderen Worten: Es besteht die Gefahr, dass in einem solchen
Fall die Mittel das Ziel heiligen. Damit eine geordnete Debatte ber die Risiken und
Vorteile der Interoperabilitdt gefiihrt werden kann, muss der Begriff unbedingt eine
eindeutige und klare Bedeutung erhalten.

Wir halten fest, dass Interoperabilitat auf verschiedenen Ebenen gegeben sein kann; sie
kann von einer reinen Kommunikationsinfrastruktur zwischen zwei Systemen bis hin zur
Féahigkeit dieser Systeme reichen, sowohl Informationen auszutauschen als auch die
ausgetauschten Informationen zu verwenden. Wir radumen ein, dass Interoperabilitat, sofern
sie sorgféltig durchdacht umgesetzt wird, bei der Abdeckung bestimmten Erfordernissen
zustandiger Behorden, die IT-GroRsysteme nutzen, gerecht werden sowie dabei helfen
kann, die Gesamtkosten des Betriebs solcher Systeme zu senken. Interoperabilitat kann
aber auch Vorteile im Hinblick auf den Datenschutz bieten. So kann beispielsweise die
Verbindung von Informationssystemen, die eng miteinander verknuipften Zwecken dienen
und zudem teilweise identische Daten enthalten, vermeiden helfen, dass die gleichen Daten
in den einzelnen Systemen mehrfach gespeichert werden.!
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10 Interoperabilitdt wirde grundsatzlich darauf abheben, derzeit geltende Vorschriften
effektiver und effizienter zu machen. Das von der Kommission geplante européische
Suchportal beispielsweise wiirde zustdndige Behodrden in die Lage versetzen, mehrere
Systeme gleichzeitig anstatt jedes System fir sich abzufragen. Werden solche Abfragen
von befugten zustandigen Behorden unter voller Wahrung ihrer Zugriffsrechte und im
Einklang mit den in den Rechtsgrundlagen niedergelegten jeweiligen Zwecken der
einzelnen Systeme vorgenommen, bestunden aus Sicht des Datenschutzes keine
grundlegenden Bedenken. Nutzer bekdmen nur zu den Informationen Zugang, auf die sie
zugreifen dirfen, und dies ausschliellich fir den/die spezifischen Zweck(e) des
betreffenden Systems.

11 Wir halten jedoch fest, dass die Kommission einerseits méglicherweise Interoperabilitat als
Instrument fir eine leichtere Nutzung von Systemen geplant hat, dass aber die Kommission
andererseits moglicherweise daran denkt, sie auf neue Mdoglichkeiten des Austauschs oder
Abgleichs von Daten auszudehnen. So ist in der ersten Folgenabschatzung beispielsweise
die Rede vom Einsatz eines gemeinsamen Dienstes fiir den Abgleich biometrischer Daten
(,BMS®), der den Abgleich biometrischer Daten {iber verschiedene Systeme hinweg
ermdglichen soll. Ahnlich wiirden in einem ,,gemeinsamen Speicher fiir Identitéitsdaten*
alphanumerische Daten (wie Namen und Geburtsdaten) zusammenkommen, die in den
verschiedenen Systemen flir Grenzmanagement und Sicherheit gespeichert sind. Der
gemeinsame Einsatz von BMS und gemeinsamem Speicher flr Identitatsdaten wirde nun
eine Identifizierung unter Verwendung alphanumerischer und/oder biometrischer Daten
ermoglichen, um zu ermitteln, ob jemand mit mehreren Identititen auftritt. Interoperabilitat
hat also neue Formen der Datenverarbeitung zur Folge, die durch die bestehenden
Rechtsgrundlagen nicht abgedeckt sind und deren Auswirkungen auf die Grundrechte auf
Privatsphare und Datenschutz sorgfaltig untersucht werden missten.

3 Interoperabilitit aus dem Blickwinkel des Datenschutzes

3.1 Personenbezogene Daten ,,miissen nach Treu und Glauben fiir festgelegte Zwecke
verarbeitet werden*

12 Unserer Auffassung nach sollte Interoperabilitat kein Selbstzweck sein, sondern stets
einem Ziel dienen, das wirklich im offentlichen Interesse liegt. In der ersten
Folgenabschdtzung ist die Rede von dem allgemeinen Ziel der ,,Entwicklung starkerer und
intelligenterer Informationssysteme fiir Grenzen und Sicherheit“. Im Anschluss daran
werden die folgenden spezifischen Ziele genannt:

- sicherstellen, dass Endnutzer, insbesondere Grenzschutzbeamte, Beamte von
Strafverfolgungsbehérden, Einwanderungsbeamte und Justizbehérden schnell und
reibungslos Zugriff auf alle Informationen haben, die sie fir die Wahrnehmung ihrer
Aufgaben bendtigen;

- den Zugriff fur Strafverfolgungsbehorden auf Informationssysteme auflerhalb des
Bereichs Strafverfolgung erleichtern und straffen, sofern er fir die Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten erforderlich ist;

- eine Lésung fiir die Aufdeckung und Bekdmpfung von Identitatsbetrug bereitstellen.?

13 Es sei in diesem Zusammenhang darauf hingewiesen, dass allgemeine politische Ziele wie
die in der ersten Folgenabschdtzung aufgefuhrten nicht unbedingt einem Ziel in
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offentlichem Interesse im Sinne des Gesetzes gleichzusetzen sind, beispielsweise im Sinne
von Artikel 52 Absatz 1 der Charta, und auch nicht den Zielen der Datenverarbeitung nach
dem Datenschutzrecht entsprechen. Bei den erwahnten Zielen scheint im Mittelpunkt zu
stehen, was Interoperabilitdt im technischen Sinne erreichen wirde. Nahere Erlauterungen
zur geplanten Datenverarbeitung, dem 6ffentlichen Interesse und ihrem/ihren spezifischen
Zweck(en) gibt es dort nicht. Statt dessen scheint die erste Folgenabschédtzung die
Verarbeitung, die eine Interoperabilitat erleichtern oder ermdglichen wirde (z. B.
Konsultation, Zugriff, Verwendung, Abrufen usw. der Daten) mit den Zwecken der
Verarbeitung gleichzusetzen.

14 Wir fordern die Kommission auf, die spezifischen Zwecke der geplanten
Datenverarbeitung ganz klar zu beschreiben. Ziele wie ,,einen schnellen und reibungslosen
Zugang zu Datenbanken gewihrleisten konnen politisch sinnvoll sein. Fir die Zwecke des
Datenschutzrechts sind sie jedoch nicht spezifisch genug, da sie nicht mit der konkreten
Verarbeitung genau definierter Kategorien personenbezogener Daten verknipft sind.
Folglich geben sie betroffenen Personen keine Auskunft dartber, welche ihrer
personenbezogenen Daten fir genau welche Zwecke verarbeitet werden und welches die
Konsequenzen einer solchen Verarbeitung sind.

15 Es muss klar sein, dass die genaue Angabe des Zwecks unabdingbare VVoraussetzung fiir
die Anwendung vieler weiterer Grundsétze des Datenschutzes ist. Nur wenn klare und
spezifische Zwecke angegeben werden, kann festgelegt werden, welche Daten erhoben
werden, welche Aufbewahrungsfristen gelten, und wie mit allen anderen zentralen
Aspekten der Verarbeitung personenbezogener Daten fur den/die gewahlten Zweck(e)
umzugehen ist. Die Beschreibung des Ziels im o6ffentlichen Interesse entspricht
maoglicherweise nicht dem Erfordernis der Zweckspezifizierung, vor allem dann, wenn das
offentliche Interesse vielleicht mehrere Aspekte aufweist.!®* Wir empfehlen daher, im
anstehenden Legislativvorschlag klar die Zwecke der verschiedenen geplanten
Datenverarbeitungen festzulegen.

3.2 Klarung des Bedarfs an Interoperabilitat

16 Eine klare Beschreibung der Zwecke der vorgeschlagenen Datenverarbeitung spielt auch
eine zentrale Rolle bei der Beurteilung ihrer Notwendigkeit und VerhaltnismaRigkeit.
Diese Zwecke mussen hinreichend detailliert dargestellt werden, nicht nur, damit eine
objektive Beantwortung Frage mdglich ist, ob die vorgeschlagene Erhebung und
Verwendung gesetzeskonform ist, sondern auch, um festzulegen, welche Garantien gelten
sollten. Wir verweisen auf das , Toolkit zur Beurteilung der Erforderlichkeit von
MaBnahmen®, das dem EU-Gesetzgeber leicht verstandlich ndherbringt, wie die Einhaltung
von Artikel 7 und 8 sowie Artikel 52 Absatz 1 der Charta zu beurteilen ist. Bei der
Beurteilung von Notwendigkeit und VerhaltnismaRigkeit muss der Gesetzgeber
insbesondere prazise angeben, in welchem Umfang die vorgeschlagene MalRnahme die
Verarbeitung personenbezogener Daten vorsieht, und welche(s) das/die Ziel(e) und der/die
konkrete(n) Zweck(e) der MaRRnahme ist/sind. Auch die Probleme, die die Malinahme lésen
soll, sollten ausreichend und Klar dargestellt werden, und ihre Existenz sollte durch
objektive Beweise belegt werden. SchlieBlich sollte nachgewiesen werden, dass sich
der/die angestrebte(n) Zweck(e) nicht mit anderen, weniger einschneidenden Malinahmen
erreichen lasst/lassen.
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18

19

20

Wir halten fest, dass in der ersten Folgenabschédtzung von vier Hauptméngeln die Rede ist,

die in der Mitteilung von 2016 unterstrichen wurden, ndmlich

- suboptimale Funktionen bestehender Informationssysteme;

- bestehende Licken in der Datenverwaltungsarchitektur der EU;

- die komplexe Landschaft unterschiedlich geregelter Informationssysteme und

- die Fragmentierung der Datenverwaltungsarchitektur fir die Grenzkontrolle
und -sicherung.

Interoperabilitdt zwischen Systemen wird dann als wesentlich fiir die Beseitigung der

genannten Mangel bezeichnet, insbesondere im Hinblick auf

- den Mangel an vollstandigen und genauen Daten;

- den Mangel an schnellem und reibungslosem Zugang zu allen Informationen;

- die Bedingungen, die Strafverfolgungsbehorden erfillen missen, um Zugang zu
Datenbanken aus anderen Bereichen zu erhalten, und

- Identitatsbetrug.

In der ersten Folgenabschatzung werden zwar gewisse Probleme aufgefihrt, doch wird dort
nicht im Einzelnen beschrieben, worum es genau geht. Haufig wird nicht klar, ob es sich
um ein rechtliches oder ein technisches Problem oder eine Kombination von beidem
handelt. Was ist beispielsweise genau unter ,,Mangel an schnellem und reibungslosem
Zugang zu allen Informationen® zu verstehen? Ist es eine rechtliche Frage (erlaubt also die
geltende Rechtsgrundlage einem Nutzer keinen Zugriff auf bestimmte Daten) oder ist es
eine technische Frage (ist z. B. die Antwortzeit des Systems zu lang) oder vielleicht eine
Kombination von beidem? Je nach Problemstellung kann die fiir seine Beseitigung
angemessene LoOsung verschieden ausfallen, insbesondere im Hinblick auf die
Verarbeitung von Daten. Ohne eine klare und hinreichend genaue Beschreibung von
Problemen und Bedarf ist nur schwer zu gewéhrleisten, dass die vorgeschlagenen
MalRnahmenoptionen (also Einrichtung eines europaischen Suchportals, der BMS oder ein
gemeinsamer Speicher) angemessen, verhéltnismalig und auf den ermittelten Bedarf
wirklich zugeschnitten sind.

Mit anderen Worten: Nur mit einer klaren Beschreibung der beim Erreichen der
angestrebten Ziele auftretenden Probleme ist der EU-Gesetzgeber in der Lage, im Einklang
mit dem Datenschutzrecht die angemessensten rechtlichen und technischen Ldsungen zu
finden. Technologie sollte stets politischen Konzepten und dem Nutzerbedarf dienen, nicht
umgekehrt. Was technisch machbar ist, muss nicht unbedingt rechtlich gerechtfertigt oder
ethisch wiinschenswert sein. Wie es in der Préambel der Datenschutz-Grundverordnung
heiit: ,,Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit

stehen®.®

3.3 Zweckbindung im Hinblick auf Migration, Asyl sowie polizeiliche und justizielle

21

Zusammenarbeit

Wir mochten betonen, dass es bei der Erwdgung einer Interoperabilitdat von
Informationssystemen auch darauf ankommt, den politischen Kontext zu beriicksichtigen,
in dem die einzelnen Systeme eingerichtet wurden. Eine Interoperabilitat, wie sie sich die
Kommission vorstellt, hdtte Auswirkungen auf Instrumente, die zur Unterstiitzung der
Politik in den Bereichen i) Grenzkontrollen, Asyl und Einwanderung sowie ii) polizeiliche
Zusammenarbeit und iii) justizielle Zusammenarbeit aufgebaut wurden. In politischen
Prozessen in der EU wird der Trend immer deutlicher, Migrationssteuerung und
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22

Sicherheitszwecke miteinander zu verquicken. Wir beobachten diesen Trend im
Zusammenhang mit der Gewahrung des Zugangs zu bestehenden Systemen fur
Strafverfolgungszwecke!®, mit dem Aufbau neuer Informationssystemel’ oder mit der
Ausdehnung der Zustandigkeiten einer bestehenden Einrichtung®. Wir befiirchten, dass
dadurch, dass Migration, innere Sicherheit und Terrorismusbekdmpfung verstarkt als
austauschbare Begriffe verwendet werden, die Grenzen zwischen Migrationssteuerung und
Terrorismusbekampfung zu verwischen drohen. Dies kdnnte sogar dazu flhren, dass
Terroristen und Auslander gleichgesetzt werden.

Zwar wurde bei der Entwicklung der bestehenden Systeme an eine getrennte Anwendung
in der europdischen Migrations- bzw. Strafverfolgungspolitik gedacht, doch mdgen
zugegebenermallen Synergien zwischen MaRnahmen und Zielen in den Bereichen
Migration und polizeiliche Zusammenarbeit bestehen. Dessen ungeachtet sollte
beruicksichtigt werden, dass Migration auf der einen und polizeiliche Zusammenarbeit auf
der anderen Seite noch immer zwei verschiedene Politikbereiche und Ziele 6ffentlichen
Interesses sind, die unterschiedliche Rechtsgrundlagen im AEUV haben und jeweils
spezifische Ziele verfolgen, die sauber voneinander getrennt werden missen. Dies kann
sich auf die Beurteilung der Kompatibilitat von Zwecken der Datenverarbeitung auswirken,
die die Kommission mit Blick auf den anstehenden Legislativvorschlag zu beriicksichtigen
hat.

3.4 Die vorgeschlagenen Optionen flr Interoperabilitat

23

24

25

Schon jetzt méchten wir den EU-Gesetzgeber auf einige Datenschutzprobleme hinweisen,

die sich bei einigen der derzeit in der Diskussion stehenden spezifischen Losungen ergeben

konnten, wobei wir davon ausgehen, dass

- der anstehende Legislativvorschlag ganz klar die ermittelten Zwecke, Ziele und
Bedurfnisse als ein Ergebnis der aufgetretenen Probleme beschreibt und

- ausreichend Informationen vorgelegt werden, damit die Notwendigkeit und
VerhaltnismaRigkeit der gewahlten Lésungen beurteilt werden kann.®

Bei diesen Problemen handelt es sich insbesondere um die Bedingungen fiir den Zugang

zu den Datenbanken, die Nutzung bestehender Datenbanken fur neue/zusatzliche Zwecke

und die Datensicherheit.

Neuer Zugriff (neue Modalitaten des Zugriffs)

Die erste Folgenabschétzung besagt, dass in Féllen, in denen Endnutzer keinen Zugriff auf
bestimmte Daten in den Zentralsystemen haben, das européische Suchportal (mit
alphanumerischen Daten) und der gemeinsame biometrische Dienst (mit biometrischen
Daten) Zugriff liber die Angabe ,, Treffer* bzw. ,kein Treffer* bietet; hier wird also nur
angezeigt, dass in den zugrunde liegenden Systemen relevante Daten vorhanden sind, ohne
dass die Daten jedoch offengelegt werden.

Je nach dem/den Ziel(en) eines solchen neuen Funktionsmerkmals kénnte es gelten als

- eine neue Form der Verarbeitung personenbezogener Daten, also als ein neuer Zugriff:
Die Behdrde darf nicht auf die in einem bestimmten System erfassten Daten zugreifen,
wirde aber erfahren, ob das System Informationen Uber eine bestimmte Person enthalt
oder nicht;

- eine Anderung der fiir die Datenverarbeitung geltenden Bedingungen (in diesem Fall
der Bedingungen flr den Zugriff auf personenbezogene Daten): Die Behdrde bekommt
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Zugriff, aber nur unter bestimmten Voraussetzungen (die aus dem Blickwinkel der
Grundrechte als Garantien fungieren kénnten). Mit dem vorgeschlagenen System von
,» Treffer” oder ,kein Treffer hitte eine Behorde direkten Zugriff auf eine Datenbank,
mit dem sie Uberprifen kdnnte, ob die Datenbank Angaben zu einer bestimmten Person
enthilt. Als Antwort erhielte sie jedoch nur ein Ja (,,Treffer) oder Nein (,.kein
Treffer”). Im Falle einer positiven Antwort (,,Treffer) miisste die Behorde bestimmte
Bedingungen erfullen, um Zugriff auf ndhere Informationen zu erhalten (z. B. die
Genehmigung einer unabhangigen Behorde).

Fur den Fall des oben beschriebenen neuen Zugriffs muss unbedingt Klargestellt werden,
dass das Vorliegen (oder das Fehlen) eines ,, Treffers” schon personenbezogene Daten sind,
selbst wenn nur Mindestinformationen vorliegen (z. B. in einem bestimmten System
bekannt oder unbekannt), da es sich um Informationen Uber eine Person handelt (ist die
betreffende Person z.B. Gegenstand einer Ausschreibung im  Schengener
Informationssystem oder nicht). Folglich darf ein Nutzer, der keinen Zugriff auf die in
einem bestimmten System gespeicherten Daten hat, auch keinen Zugriff auf die Angabe
., Treffer bzw. ,kein Treffer erhalten, da selbst diese minimalen Informationen als
personenbezogene Daten gelten. Wir fragen uns im Ubrigen, welchen Nutzen ein solches
Merkmal haben sollte, da das Wissen, dass Informationen vorliegen (,,Treffer”) ohne die
Mdoglichkeit eines Zugriffs auf den ganzen Datensatz in der Regel in einem
Entscheidungsfindungsprozess kaum weiterhelfen durfte und im Widerspruch zum
Datenschutzgrundsatz der Datenqualitat stehen wirde (dass namlich nur die
personenbezogenen Daten verarbeitet werden dirfen, die fir den angegebenen Zweck
erforderlich sind).

Mit Blick auf das System ,, Treffer* bzw. ,,kein Treffer” als Bedingung fiir den Zugriff geht
der EDSB davon aus, dass mit diesem System einige Garantien geboten werden kénnten
(also beschrankter Zugriff), die eine oder mehrere der Bedingungen ersetzen wirden, die
Strafverfolgungsbehorden heute zu erfilllen haben, wenn sie auf Datenbanken zugreifen,
die nicht zum Bereich Strafverfolgung gehdren.

Derzeit muss eine Strafverfolgungsbehorde, die auf Datenbanken auf3erhalb des Bereichs
Strafverfolgung zugreifen méchte, mehrere Bedingungen erfiillen (z. B. Zugriff in einem
konkreten Fall benétigt, begriindeter Verdacht, vorherige Abfrage nationaler Datenbanken
usw.). Dazu gehort auch die vorherige Genehmigung durch eine andere Behorde, die
unabhéngig und fur die Pravention, Aufdeckung oder Untersuchung terroristischer oder
sonstiger schwerwiegender Straftaten verantwortlich ist. Bevor eine solche Behdrde eine
Genehmigung erteilt, Uberprift sie, ob alle in der Rechtsgrundlage fir das betreffende
Informationssystem aufgefiihrten Bedingungen fir den Zugriff erfillt sind.

Im Bericht der HLEG findet sich die Anregung, dass es Strafverfolgungsbehorden zur
Beantwortung der Frage, ob ein GroRsystem Informationen Uber eine Person enthélt (oder
nicht), erlaubt sein sollte, Informationssysteme aus anderen Bereichen als der
Strafverfolgung ohne vorherige Genehmigung abzufragen. Bei anderen Zwecken (wie
beispielsweise der Rekonstruktion des Reiseverlaufs eines bekannten Verdachtigen im
Rahmen einer bestimmten Ermittlung) wére die Genehmigung weiterhin vorgeschrieben.

Es sei an dieser Stelle darauf hingewiesen, dass IT-GroRsysteme der EU - wie das Visa-

Informationssystem oder Eurodac - fir die Bereiche Migration und Asyl eingerichtet
wurden. Die  Mdoglichkeit des Zugangs zu diesen  Datenbanken  fir
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Strafverfolgungsbehérden wurde erst spater hinzugefligt, und auch nur unter bestimmten
Bedingungen (Garantien), um unangemessene Auswirkungen auf die betreffenden
Personen zu begrenzen. Jede potenzielle Lockerung dieser bestehenden Bedingungen
misste daher genau begrundet werden und wirde eine griindliche und umfassende Analyse
aller verbleibenden und/oder neuen Garantien im Hinblick auf die Notwendigkeit und
VerhaltnismaRigkeit einer solchen Lockerung erfordern. Um insbesondere ein hohes
Schutzniveau gegen moglichen Missbrauch zu erhalten, sollten verringerte Garantien von
Ex-ante-Kontrollen zumindest mit verstarkten Ex-post-Kontrollen einhergehen.

Neue Verwendungen von Daten

Die erste Folgenabschédtzung besagt, dass der gemeinsame Dienst fur den Abgleich
biometrischer Daten (,,BMS®) einen Abgleich der in den verschiedenen Datenbanken
gespeicherten biometrischen Daten ermdglichen soll, wahrend im gemeinsamen Speicher
fir Identitatsdaten alphanumerische Daten (wie Namen und Geburtsdaten) aus den
verschiedenen  Informationssystemen  fur  Grenzmanagement und  Sicherheit
zusammengefihrt werden sollen. Beim kombinierten Einsatz von BMS und gemeinsamem
Speicher fir Identitatsdaten lieRe sich mit Hilfe der gleichen, in den verschiedenen IT-
GroRsystemen gespeicherten biometrischen Daten ermitteln, ob jemand mit mehreren
Identitdten auftritt, und konnte auf diese Weise gegen ldentitatsbetrug vorgegangen
werden.

Es wére zu bedenken, dass die Verwendung eindeutiger Kennungen in Kombination mit
technischen Maglichkeiten zur Erfassung aller verfugbaren Informationen tber Personen
aus anderen Informationssystemen einer neuen Form der Verarbeitung personenbezogener
Daten gleichkdme, die angemessen und ausreichend begriindet werden muss (siehe
Abschnitte 3.1 und 3.2).

Dartber hinaus sind die Informationssysteme, deren Daten in den gemeinsamen Speicher
fir Identitatsdaten eingehen wiirden, fir andere Zweck als die Bekadmpfung von
Identitatsbetrug aufgebaut worden, die einen neuen Zweck der Datenverarbeitung darstellt.
In diesem Zusammenhang sehen wir das Risiko einer ,,Zweckentfremdung* (also einer
allméhlichen Ausdehnung der Nutzung eines Systems oder einer Datenbank Uber den/die
Zweck(e) hinaus, zu dem/denen es/sie urspriinglich konzipiert wurde). Wie bei jeder
Initiative, die potenziell weitere Verwendungen von Daten oder Systemen (iber das hinaus
ermoglichen wirde, was urspriinglich im Gesetz vorgesehen war, raten wir hier zur
Vorsicht. Das Argument, wonach die Daten sowieso schon erhoben sind und somit genauso
gut auch fur andere Zwecke verwendet werden konnen, kann nicht unwidersprochen
hingenommen werden, da eine solche neue Form der Verarbeitung groRere Auswirkungen
auf die Betroffenen haben kann.

Schliellich méchten wir die Gelegenheit nutzen und noch Klarstellendes zum Grundsatz
der Datenminimierung sagen, der haufig missverstanden wird. So heif3t es beispielsweise
in der Mitteilung von 2016, dass die Speicherung ein und derselben Daten in verschiedenen
Informationssystemen dem Grundsatz der Datenminimierung zuwider l&uft. In der ersten
Folgenabschatzung hei3t es hierzu weiter, ein gemeinsamer Speicher flr Identitatsdaten
wirde durch die Vermeidung der Doppelerfassung von Daten zu mehr Effizienz beitragen.
Eine Vermeidung der Doppelerfassung von Daten allein gewéhrleistet jedoch nicht die
Datenminimierung. Der im Datenschutzrecht verankerte Grundsatz der Datenminimierung
verlangt zuallererst, dass sich die Erhebung und Verarbeitung von Daten auf die Daten
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beschrankt, die fur die angestrebten Zwecke angemessen, relevant und notwendig sind.?
Das bedeutet in der Praxis, dass das gemeinsame Nutzen von Daten in Datenbanken, die
dieselben Daten verarbeiten, flr die Umsetzung des Grundsatzes der Datenminimierung
nicht zwangslaufig ausreicht.

Neue Herausforderungen beziglich der Sicherheit

Wir mochten darauf hinweisen, dass Interoperabilitat - wie sie bisher von der Kommission
angedacht wurde - grundlegende Veranderungen an der bestehenden Architektur von IT-
GroRsystemen mit sich bringen wiirde, namlich den Ubergang von einem geschlossenen
Umfeld zu einem gemeinsamen Umfeld mit Verbindungen zwischen den verschiedenen
Systemen. Dadurch entstiinden neue Sicherheitsrisiken. Nehmen wir als Beispiel das
europdische Suchportal: Hier wiirden solche Risiken beispielsweise aufgrund der Tatsache
auftreten, dass ein Angreifer lediglich einen einzigen Zugangspunkt angreifen misste (und
nicht mehrere Zugangspunkte, also in jedem einzelnen Informationssystem), um Zugang
zu mehreren IT-GroRsystemen zu erhalten.

Es ist daher unbedingt geboten, die Konsequenzen der verschiedenen Optionen fiur das
Erreichen von Interoperabilitat fur die Informationssicherheit sorgféltig zu analysieren.
Eine umfassendes Management der Risiken fiir die Informationssicherheit im Einklang mit
Artikel 22 der Verordnung (EG) Nr. 45/2001 sowie Leitlinien des EDSB durften
erforderlich sein, bevor irgendwelche Anderungen vorgenommen werden, die
maglicherweise die Sicherheit aller Systeme bertihren.

Schlussfolgerungen

Wir unterstltzen Interoperabilitat, sofern sie sorgfaltig durchdacht und im Einklang mit
den grundlegenden Erfordernissen der Notwendigkeit und VerhaltnisméaBigkeit umgesetzt
wird. Interoperabilitdt kann dann ein hilfreiches Instrument zur Deckung berechtigter
Erfordernisse zustandiger Behorden sein, die IT-GroRsysteme der EU nutzen, und kann
unter anderem die Informationsweitergabe verbessern.

Interoperabilitat gilt zwar hdufig als rein technisches Konzept, doch kann es im
vorliegenden Kontext nicht von den Fragen getrennt werden, ob der Datenaustausch
wirklich erforderlich, politisch wiinschenswert oder rechtlich gerechtfertigt ist.

Aus dem Blickwinkel der Grundrechte hatte die Kommission unserer Auffassung nach
Interoperabilitét als Instrument konzipieren kdnnen, das lediglich die Nutzung der Systeme
erleichtert und nur die derzeit geltenden Vorschriften wirksamer und effizienter macht. Wir
gehen allerdings davon aus, dass die Kommission sie mdglicherweise auf neue
Maoglichkeiten des Austauschs oder Abgleichs von Daten ausdehnen mochte. Dies brachte
neue Formen der Datenverarbeitung mit sich, die durch die bestehenden Rechtsinstrumente
nicht abgedeckt sind. Ihre Auswirkungen auf die Grundrechte auf Privatsphare und
Datenschutz missen sorgféltig gepruft werden.

Es muss unbedingt beriicksichtigt werden, dass die Einhaltung der EU-

Datenschutzvorschriften (iber die Grundsatze des Datenschutzes durch Technikgestaltung
/datenschutzfreundliche Voreinstellungen, die Verpflichtung zur Anwendung von
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Sicherheitsmanahmen usw. hinausgeht und verlangt, dass zundchst einmal die
Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung festgestellt wird.

In dem anstehenden Legislativvorschlag sollten insbesondere die Probleme klar umrissen
werden, die die Interoperabilitat 16sen soll, damit eine angemessene Debatte aus dem
Blickwinkel der Grundrechte gefuihrt werden kann. Wir halten fest, dass die Kommission
zwar gewisse Probleme identifiziert, doch nicht im Einzelnen beschreibt, worum es genau
geht. Haufig wird nicht klar, ob es sich um ein rechtliches oder ein technisches Problem
oder eine Kombination von beidem handelt. Je nach Problem kann die fir seine Beseitigung
angemessene LoOsung verschieden ausfallen, insbesondere im Hinblick auf die
Verarbeitung von Daten. Der VVorschlag sollte ebenfalls klare Aussagen dazu enthalten, fur
welche spezifischen Zwecke welche Kategorien personenbezogener Daten verarbeitet
werden wirden.

Folglich sind wir der Auffassung, dass eine vollstandige Bewertung der Auswirkungen der
Interoperabilitat auf die Grundrechte auf Privatsphare und Datenschutz unbedingt geboten
ist, sobald né&here Einzelheiten zu der geplanten Initiative bekannt sind. Der anstehende
Legislativvorschlag konnte in diesem Sinne eine Chance fur die Gestaltung eines
kohérenteren und schliissigeren Rahmens bieten, die nicht ungenutzt verstreichen sollte.

Brussel, den 17. November 2017
Giovanni BUTTARELLI
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Endnoten

! Siehe beispielsweise den Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates iiber ein
Einreise-/Ausreisesystem (EES) zur Erfassung der Einreise- und Ausreisedaten sowie der
Einreiseverweigerungsdaten von Drittstaatsangehérigen an den AufRengrenzen der Mitgliedstaaten der
Europdischen Union und zur Festlegung der Bedingungen fir den Zugang zum EES zu Gefahrenabwehr- und
Strafverfolgungszwecken und zur Anderung der Verordnung (EG) Nr. 767/2008 und der Verordnung (EU)
Nr. 1077/2011, COM(2016) 194 final; den Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates iber ein Europaisches Reiseinformations- und -genehmigungssystem (ETIAS) und zur Anderung der
Verordnungen (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/794 und (EU) 2016/1624, COM(2016) 731 final.
2 Siehe beispielsweise das SIS-Legislativpaket, bestehend aus i) dem Vorschlag fir eine Verordnung des
Europdischen Parlaments und des Rates (ber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der Grenzkontrollen, zur Anderung der Verordnung (EU) Nr. 515/2014
und zur Aufhebung der Verordnung (EG) Nr. 1987/2006, COM(2016) 882 final; ii) dem Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates Uber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen
Zusammenarbeit in Strafsachen, zur Anderung der Verordnung (EU) Nr.515/2014 und zur Aufhebung der
Verordnung (EG) Nr. 1986/2006, des Beschlusses 2007/533/J1 des Rates und des Beschlusses 2010/261/EU der
Kommission, COM(2016) 883 final und iii) dem Vorschlag fir eine Verordnung des Europdischen Parlaments
und des Rates Uber die Nutzung des Schengener Informationssystems fur die Rickkehr illegal aufhéltiger
Drittstaatsangehériger, COM(2016) 881 final. Siehe auch den Vorschlag fur eine Verordnung des Europdischen
Parlaments und des Rates zur Anderung der Verordnung (EU) Nr. 603/2013 iiber die Einrichtung von Eurodac
fir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Verordnung (EU)
Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung
eines von einem Drittstaatsangehdrigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags auf
internationalen Schutz zusténdig ist, fur die Feststellung der Identitat illegal aufhéltiger Drittstaatsangehdriger
oder Staatenloser und (iber der Gefahrenabwehr und Strafverfolgung dienende Antrége der Gefahrenabwehr- und
Strafverfolgungsbehdrden der Mitgliedstaaten und Europols auf den Abgleich mit Eurodac-Daten,
COM(2016) 272 final.

3 Mitteilung der Kommission an das Europaische Parlament und den Rat ,.Solidere und intelligentere
Informationssysteme fiir das Grenzmanagement und mehr Sicherheit®, 6. April 2016, COM(2016) 205 final.
4a.a.0.,S.17.

5> Zwischenbericht des Vorsitzes der von der Europdischen Kommission eingesetzten hochrangigen
Sachverstédndigengruppe ,,Informationssysteme und Interoperabilitdt™, Zwischenbericht des Vorsitzes der
hochrangigen Sachverstandigengruppe, Dezember 2016, abrufbar unter:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &grouplD=3435

6 Abschlussbericht der von der Europaischen Kommission eingesetzten hochrangigen Sachverstandigengruppe
Informationssysteme und Interoperabilitit®, 11. Mai 2017, abrufbar unter:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &group|D=3435

" Mitteilung der Kommission an das Europiische Parlament, den Europiischen Rat und den Rat, ,,Auf dem Weg
zu einer wirksamen und echten Sicherheitsunion - Siebter Fortschrittsbericht*, 16. Mai 2017,
COM(2017) 261 final.

8 Schlussfolgerungen des Rates zum weiteren Vorgehen zur Verbesserung des Informationsaustauschs und zur
Sicherstellung der Interoperabilitat der EU-Informationssysteme, 8. Juni 2017:
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/de/pdf.

90Offentliche Konsultation und Folgenabschitzung sind abrufbar unter: https://ec.europa.eu/home-
affairs/content/consultation-interoperability-eu-information-systems-borders-and-security _en.

10 vorlaufige Tagesordnungen fiir anstehende Sitzungen der Kommission,
http://ec.europa.eu/transparency/regdoc/rep/2/2017/EN/SEC-2017-415-F1-EN-MAIN-PART-1.PDF.

1 Siehe Stellungnahme 6/2016 des EDSB zum zweiten Paket Intelligente Grenzen, Punkt 111.3.d, S. 17
https://edps.europa.eu/sites/edp/files/publication/16-09-21 smart_borders de.pdf.

12 Erste Folgenabschatzung, S. 2.

13 Siehe ,.Schritt 3 des vom EDSB am 11. April 2017 herausgegebenen ,,Toolkit zur Beurteilung der
Erforderlichkeit von MaBnahmen®, abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/17-06-
01_necessity toolkit final _en_0.pdf.

14 Siehe das vom EDSB am 11. April 2017 herausgegebene ,,Toolkit zur Beurteilung der Erforderlichkeit von
MaBnahmen®, das die EU-Gesetzgeber bei der Erarbeitung und Prifung von Mafinahmen unterstutzen soll, in
deren Rahmen personenbezogene Daten verarbeitet werden, und die dem Recht auf Privatsphére und Datenschutz
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http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&amp;groupID=3435
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/de/pdf
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
http://ec.europa.eu/transparency/regdoc/rep/2/2017/EN/SEC-2017-415-F1-EN-MAIN-PART-1.PDF
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf

sowie anderen in der Charta der Grundrechte der Européischen Union verankerten Rechten und Freiheiten
zuwiderlaufen kénnten, abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/17-06-
01_necessity_toolkit final_en_0.pdf.

5 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.

16 Beschluss 2008/633/]J1 des Rates vom 23.Juni 2008 (ber den Zugang der benannten Behorden der
Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) fur Datenabfragen zum Zwecke der
Verhiutung, Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegender Straftaten, ABI. L 218
vom 13.8.2008; Verordnung (EU) Nr. 603/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013
Uber die Einrichtung von Eurodac fir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven
Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur Bestimmung des
Mitgliedstaats, der fir die Prufung eines von einem Drittstaatsangehdrigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustandig ist und Uber der Gefahrenabwehr und
Strafverfolgung dienende Antrdge der Gefahrenabwehr- und Strafverfolgungsbehérden der Mitgliedstaaten und
Europols auf den Abgleich mit Eurodac-Daten sowie zur Anderung der Verordnung (EU) Nr. 1077/2011 zur
Errichtung einer Europdischen Agentur fiir das Betriebsmanagement von IT-GroRsystemen im Raum der Freiheit,
der Sicherheit und des Rechts (Neufassung), ABI. L 180 vom 29.6.2013, S. 1.

17 Siehe z. B. den Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates Uiber ein Einreise-
/Ausreisesystem (EES) zur Erfassung der Einreise- und Ausreisedaten sowie der Einreiseverweigerungsdaten von
Drittstaatsangehdrigen an den AulRengrenzen der Mitgliedstaaten der Européischen Union und zur Festlegung der
Bedingungen fir den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken und zur Anderung der
Verordnung (EG) Nr. 767/2008 und der Verordnung (EU) Nr. 1077/2011, COM(2016) 194 final. Siehe ferner den
Vorschlag flr eine Verordnung des Europdischen Parlaments und des Rates Uber ein Europdisches
Reiseinformations- und -genehmigungssystem (ETIAS) und zur Anderung der Verordnungen (EU) Nr. 515/2014,
(EU) 2016/399, (EU) 2016/794 und (EU) 2016/1624, COM(2016) 731 final.

Bvorschlag fir eine Verordnung Uber die Europiische Grenz- und Kistenwache und zur Aufhebung der
Verordnung (EG) Nr. 2007/2004, der Verordnung (EG) Nr. 863/2007 und der Entscheidung 2005/267/EG des
Rates, (COM(2015) 671 final).

19 Siehe das vom EDSB am 11. April 2017 herausgegebene ,,Toolkit zur Beurteilung der Erforderlichkeit von
Mafnahmen®, das die EU-Gesetzgeber bei der Erarbeitung und Priifung von Mallinahmen unterstutzen soll, in
deren Rahmen personenbezogene Daten verarbeitet werden und die dem Recht auf Privatsphare und Datenschutz
sowie anderen in der Charta der Grundrechte der Européischen Union verankerten Rechten und Freiheiten
zuwiderlaufen kdnnten, abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/17-06-
01_necessity_toolkit final_en_0.pdf.

20 GemaR Artikel 5 Absatz 1 Buchstabe ¢ der Datenschutz-Grundverordnung missen personenbezogene Daten
dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Mal}
beschrankt sein (Datenminimierung).

2L Leitlinien zu Sicherheitsmanahmen fiir die Verarbeitung personenbezogener Daten, Artikel 22 der Verordnung
(EG) Nr. 45/2001, https://edps.europa.eu/sites/edp/files/publication/16-03-21 guidance_isrm_en.pdf.
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