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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného dradnika pre ochranu ddajov k ndvrhu nariadenia
o systéme ECRIS-TCN

(Uplné znenie tohto stanoviska je k dispozicii v anglickom, franciizskom a nemeckom jazyku na webovom sidle
eurdpskeho dozorného tiradnika pre ochranu tidajov www.edps.europa.eu)

(2018/C 55/05)

Sacasny systém ECRIS zriadeny rdmcovym rozhodnutim Rady ¢ 2009/315/SVV (') podporuje vymenu
informdcii o odstideniach najmd v kontexte justi¢nej spoluprace. Systém ECRIS moZno vyuZif aj na iné
tcely nez na ucely trestnych konani v silade s vnitrodtitnym pravom Ziadajiceho a doziadaného clen-
ského statu. Aj ked sa sticasny systém ECRIS moze vyuZivat aj v pripade Stitnych prislusnikov tretich kra-
jin, nerobi tak G¢innym sposobom. To je dovodom na zlepsenia.

Ucinnost systému ECRIS v pripade Statnych prislusnikov tretich krajin bola zdoraznend v Eurépskom
programe v oblasti bezpecnosti a stala sa legislativnou prioritou na rok 2017. Komisia uz v roku 2016
prijala ndvrh smernice, ktorou sa menia sicasné pravne predpisy a zavadzaju sa zlepSenia pre $titnych
prislusnikov tretich krajin decentralizovanym systémom prostrednictvom vyuzZivania indexového filtra
s odtlackami prstov uloZenymi v podobe hasovacich $ablon. V ramci tohto rieSenia sa vyskytli technické
problémy. Ndvthom nariadenia o systéme ECRIS-TCN prijatym 29. jiina 2017 sa vytvdra centrdlna data-
baza EU, v ktorej st ulozené informacie o totoznosti tatnych prislusnikov tretich krajin vritane odtlackov
prstov a podoby tvdre, a si urlené na pouzitie v systéme pozitivnej/negativnej lustricie s cielom ur¢it
¢lensky stat, ktory md k dispozicii informdcie odstideni Stitneho prislusnika tretej krajiny. Navrh dstred-
ného systému ECRIS-TCN je okrem toho ciastocne zdovodneny ako podpora buddcej interoperability
rozsiahlych systémov EU v oblasti slobody, bezpecnosti a spravodlivosti.

Eurépsky dozorny tradnik pre ochranu ﬁdajov (EDPS) sleduje spis od zadiatku rokovani o zriadeni sys-
tému ECRIS. Uz vydal dve stanoviskd a uznal vyznam tGcinnej vymeny informdcif pre $tdtnych prislusnikov
EU, i pre tdtnych pristusnikov tretich krajin. Toto stanovisko zostdva nezmenené.

Stanovisko riesi konkrétne otdzky nastolené v ndvrhu nariadenia. V pripade potreby odkazuje na ndvrh
smernice, kedZe tieto dva névrhy by sa mali doplfiat. EDPS nastol'uje $tyri hlavné obavy a dalsie dodato¢né
odportcania, ktoré si podrobne uvedené v stanovisku. Stru¢ne povedane nakolko EU prijala systém
ECRIS pred Lisabonskou zmluvou, EDPS odporica, aby tieto nové navrhy smernice a nariadenia dostali
systém na troveii pozadovant ¢linkom 16 ZFEU a Charty zékladnych prav Eurépskej tinie, a to vrtane
splnenia poziadaviek tykajiicich sa zdkonného obmedzenia zdkladnych prav.

Potreba centralneho systému EU by mala byt predmetom postdenia vplyvu, ktoré by malo zohladnit aj
vplyv ststredenia riadenia vietkych rozsiahlych databdz EU v oblasti slobody, bezpeénosti a spravodlivosti
v jednej agentare. Predpokladat interoperabilitu v tejto stvislosti by bolo predcasné, kedze tento koncept
by mal najprv ziskat pravny zdklad a mal by sa zabezpecit jeho stlad so zdsadami ochrany tidajov.

Ucely spracovania tdajov iné nez na tcely trestnych konani, pre ktoré st planované systémy ECRIS
a ECRIS-TCN, by mali byt jasne vymedzene v stlade so zdsadou ochrany tidajov tykajicou sa obmedzenia
Gcelu. To plati aj pre pristup orgdnov Un1e ktory by sa mal posadit aj vzhladom na prdvo rovnakého
zaobchddzania so statnyml prislusnikmi EU a §tatnymi prlslusm’kml tretich krajin. Kazdy pr1stup 20 strany
organov EU sa musi preukazaf ako nevyhnutny, prlmerany, v stilade s déelom ECRIS a musi sa prisne
obmedzovat na relevantné tlohy v raimci mandétu tychto orgéanov EU.

Spracovanie predmetnych osobnych tidajov, ktoré maji vel'mi citlivii povahu, by mal byt vyslovne podria-
deny dodrziavaniu zdsady nevyhnutnosti: pozitivna lustrdcia by mala byt moznd len vtedy, ak poZiadany
¢lensky stit moZe na zdklade jeho vnitrostitneho prava poskytnit informdcie o odstideniach na iné ucely,
nez su trestné konania. Rozsah spracovania odtlackov prstov by sa mal obmedzit a malo by sa vyuZivat len

() U.v.EUL 93, 7.4.2009, s. 23.
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vtedy, ked totoznost konkrétneho Stdtneho prislusnika tretej krajiny nie je mozné zistit inym spdsobom.
Pokial ide o podoby tvére, EDPS odporica vykonat — alebo ak uZ k vykonaniu doslo, spristupnit — postde-
nie zalozené na dokazoch, pokial ide o potrebu zhromazdovat takéto tdaje a vyuzivat ich na tcely overe-
nia alebo aj identifikdcie.

Névrh nariadenia nespravne opraviiuje agentiiru eu-LISA ako spracovatela. EDPS odporica navrhndt agen-
tiru eu-LISA a Gstredné orgdny clenskych $tatov ako spolo¢nych prevadzkovatelov. Okrem toho odportca
jasne uviest v hmotnopravnom ustanoveni, Ze eu-LISA by mala niest zodpovednost za vietky porusenia
tohto ndvrhu nariadenia a nariadenia Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 ().

1. UVOD A SUVISLOSTI

1. Eurépska komisia 29. jina 2017 uverejnila ndvrh nariadenia, ktorym sa zriaduje centralizovany systém na identifi-
kéciu élensk)’fch Statov, v ktorych st k dispozicii informdcie o odstideniach $tdtnych prislu§nﬂ<0v tretich krajin
a 0sob bez 3ttnej prislusnosti (TCN), s cielom doplnit a podporlt Eurépsky informaény systém registrov trestov
(systém ECRIS-TCN), a ktorym sa meni nariadenie (EU) ¢ 1077/2011 (dalej len ,névrh nariadenia®) (). Névrh
doplna analyticky podporny dokument (*). Eurépska komisia v ten isty defi prijala prvi statisticki spravu o vymene
informdcii z registrov trestov medzi ¢lenskymi $titmi prostrednictvom Eurépskeho informaéného systému registrov
(ECRIS), ako je stanovené v ¢lanku 7 rozhodnutia Rady 2009/316/SVV ().

2. Cielom ndvrhu nariadenia je zlepsit vymenu informdcif o Statnych prislusnikoch tretich krajin a obcanoch EU, ktorf
st zdrovedl Stdtnymi prislusnikmi tretej krajiny. Zdkladnou zdsadou stcasného systému ECRIS je, ze informdcie
o odstdeniach tykajice sa $tatnych prislusnikov EU mozno ziskat od ¢lenského stitu §titnej prislusnosti osoby,
ktory uchovava vietky zdznamy o odsddeniach za trestné ¢iny bez ohladu na to, v ktorej krajine EU boli vynesené.
Pokial ide o Stdtnych prislusnikov tretich krajin, kazdy clensky $tdt uchovdva zdznamy o odstideniach za trestné
¢iny, ktoré v fiom boli vynesené, a v dosledku toho je potrebné poslat Ziadost o informdacie vietkym ¢lenskym
Stdtom. Odpoved na takéto plosné ziadosti podla Komisie sposobuje administrativnu zdtaz a vysoké ndklady, ak sa
bude systém ECRIS vyuzivat systematicky na ziskavanie informacif o $tatnych prislusnikoch tretich krajin. Clenské
$tdty sa zdrdhaju systém vyuzivat — podla Statistickej sprdvy sa 10 % Zziadosti tyka Statnych prislusnikov tretich kra-
jin () — a trestné zdznamy Stdtnych prislusnikov tretich krajin tak nie st k dispozicii podla planu (%). Zvysenie
Gcinnosti systému ECRIS, pokial ide o §tdtnych prislusnikov tretich krajin, urychluje Eur6psky program v oblasti
bezpecnosti (') a je jednou z legislativnych priorit na rok 2017 (.

3. Ndvrh nariadenia dopliia navrh smernice Komisie z 19. janudra 2016, ktorou sa meni rimcové rozhodnutie
Rady 2009/315/SVV, pokial ide o vymenu informdcii o Stitnych prislusnikoch tretich krajin a pokial ide
o Eurdpsky informacny systém registrov trestov (ECRIS), a ktorou sa nahrddza rozhodnutie Rady 2009/316/SVV
(dalej len ,ndvrh smernice®).

4. Oba ndvrhy spolo¢ne zriadujii systém na urcenie clenskych stitov, v ktorych st k dispozicii informécie o odstide-
niach $tatnych prislusnikov tretich krajin a obéanov EU, ktorf sti zdroveii $tatnymi prislusnikmi tretej krajiny. Ndvrh
smernice predpokladd centralizovany systém, Cize nebude existovat jedna databdza EU, ale kazdy ¢lensky stat bude
udrziavat stibor indexového filtra. Tento stibor by mal obsahovat informdcie o $titnych prlslusnfkoch tretich krajin
v Sifrovanej podobe z trestnych zdznamov ¢lenskych $titov a mal by sa distribuovat vietkym clenskym Statom.
Clenské stéty by ndsledne porovnali ich Gdaje s tymto stborom s cielom zistit zhodu a na zéklade pozitivnej/nega-
tivnej lustrdcie by zistili, v ktorych ¢lenskych stdtoch st k dispozicii informdcie o odstideniach $tatnych prislusnikov
tretich krajin. UZ v nédvrhu smernice sa predpokladalo spracovanie odtlackov prstov, a vyuZivanie odtlackov bolo
zvazované ako jedna z moZnosti v postdeni vplyvu v roku 2016 v porovnani s ndvrhom nariadenia, ktoré ich
vyuZivanie stanovuje ako povinné. Komisia vysvetluje, Ze teroristické titoky urychlili podporu systematického vyuzi-
vania odtlackov prstov na tcely identifikdcie (°). Prostrednictvom $tadie uskuto¢nitelnosti po prijati ndvrhu smernice
sa zistilo, Ze v sti¢asnosti neexistuje Ziadna vyspeld technoldgia na porovnanie jedného odtlacku prstov s viacerymi
s pouzitim haSovacich $ablon.
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5. Névrh nariadenia v reakcii na zistené technické problémy namiesto toho predpokladd centralizovany systém, ktory
zahfiia alfanumerické ddaje, odtlaéky prstov a podoby tvire Stitnych prislusnikov tretich krajin. Alfanumerické
udaje a odtlacky prstov sa mozu vyuzivat na identifikdciu statnych prislusnikov _tretich kra}m a podoby tvdre
spociatku na dcely overenia a po ziskani Vyspele technoldgie aj na identifikaciu. ,Ustredny orgdn® odsudzuj ticeho
¢lenského statu vlozi ddaje do miestneho systému ECRIS-TCN, ktory tieto tidaje odosle do centralneho systému EU.
Ziadajuci ¢lensky $tit moze na zdklade pozitivnej/negativnej lustricie identifikovat clensky stdt/clenské staty, kde st
k dispozicii informdcie o odstideniach $tatnych prislusnikov tretich krajin a ndsledne si tieto informacie Vyiiadat’
s pouzitim existujiceho systému ECRIS, zlepSeného podla ndvrhu smernice. Ak sa odtlacky prstov vyuzwa)u na
identifikdciu, mali by sa poskytnit aj vietky zodpoveda]uce alfanumerické tdaje. Databdza EU je zverend agentiire
eu-LISA a na tento Gcel ndvrh nariadenia meni nariadenie o agentire eu-LISA (EU) ¢. 1077/2011.

6. RieSenie pre centralizovany systém sa navySe ddva do stvislosti s pldnovanou interoperabilitou vSetkych informac-
nych systémov pre bezpecnost, riadenie hranic a migricie. V skuto¢nosti sa medzi dovodmi na zvolenie centra-
lizovaného systému zdoraziuje interoperabilita, a nie zistené technické problémy (!). Systém ECRIS je zahrnuty aj
v pline Rady na zlep$enie vymeny informdcif a riadenie a dosiahnutie interoperability (). Interoperabilitu so sys-
témom ECRIS predpokladd aj ndvrh systému ETIAS ().

7. Oba navrhy sa po zostladeni maji dopliat. Kym névrh nariadenia by sa mal vzfahovat na otizky tykajiice sa cen-
tralizovaného systému, ndvrh smernice by mal regulovat otdzky vseobecného charakteru tykajice sa fungovania
systému ECRIS pre $titnych prislusnikov tretich krajin a tiez obcanov EU (). Vybor Eurépskeho parlamentu LIBE
prijal spravu o ndvrhu smernice v roku 2016 (), kym ndvrh spravy tykajici sa ndvrhu nariadenia bol prijaty
30. oktébra 2017 (®). Rada najprv prerudila rokovania o ndvrhu smernice na ziadost clenskych Stitov Komisii
v Rade 9. jina 2016, s cielom predlozit ndvrh zriadenia centralizovaného systému () a v sticasnosti preskimava
oba ndvrhy stbezne (%).

8. Systém ECRIS-TCN je dolezitou iniciativou, ktord rie$i informacné systémy v oblasti slobody, bezpecnosti
a spravodlivosti. EDPS sleduje zlozku od zaciatku rokovani o zriadeni systému ECRIS. Prvé stanovisko k ECRIS bolo
uverejnené v roku 2006 (°), ako bolo vtedy zriadené ramcovym rozhodnutim Rady 2009/315/SVV, a EDPS v roku
2016 v stanovisku ¢ 3/2016 riesil ndvrh smernice (*°).

9. EDPS v oboch stanoviskdch uzndva vyznam déinnej vymeny informdcii ziskanych z trestnych zdznamov odside-
nych osob, ako aj potrebu systému, ktory dokdze acinne fungovat v pripade statnych prislusnikov tretich krajin,
najmd v suvislosti s prijatim Eurépskeho programu v oblasti bezpecnosti (). Toto stanovisko zostdva nezmenené.

10. Toto stanovisko vychddza zo stanoviska ¢. 3/2016 a riesia sa v iom konkrétne otdzky nastolené v navrhu nariade-
nia. V pripade potreby stanovisko odkazuje aj na ndvrh smernice. EDPS v oddiele 2 vzniesol svoje hlavné obavy
a uviedol odporticania tykajice sa sposobu ich rieSenia. Dalie obavy a odportcania pre dalsie zlepSenie s opisané
v oddiele 3.

(") Dovodova sprava k navrhu, COM(2017) 344 final, s. 3.

(¥ Plan zlepSenia vymeny informécii a riadenia informécii vrdtane interoperabilnych rieSeni v oblasti spravodlivosti a vndtornych
veci, 9368/1/16, http://data.consilium.curopa.eu/doc/document/ST-9368-2016-REV-1/sk/pdf; Prvd sprava Rady z 8. novembra
2016,  http:/[statewatch.org/news/2016/dec/eu-council-info-exhang-interop-sop-13554-REV-1-16.pdf; Druhd sprdva Rady
z 11. mdja 2017, http://www.statewatch.org/news/2017/may/eu-council-information-management-strategy-second-implementation-
report-8433-17.pdf.

() COM(2016) 731 final.

(*) Dovodova sprava k navrhu, COM(2017) 344 final, s. 4

() A8-0219/2016.

() PE 612.310v01-00.

() Vysledok zasadnutia Rady (SVV), 9979/16, http:|/data.consilium.europa.eu/doc/document/ST-9979-2016-INIT/en/pdf.

() Pozri program Coreper z 29. novembra 2017, http://data.consilium.europa.eu/doc/document/CM-5236-2017- INIT/en/pdf

(°) Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov k navrhu rimcového rozhodnutia Rady o organizicii a obsahu
vymeny informdcif z registra trestov medzi clenskymi $tdtmi [KOM(2005) 690 konecné znenie] (U.v. EU C 313, 20.12.2006, s. 26)
https:/[edps.europa.eu/sites/edp/files/publication/06-05-29_criminal_records_sk.pdf.

(1% Stanovisko EDPS ¢. 3/2016 k ECRIS, https:/ /edps.europa.eu/sites/edp/files/publication/1 6-04-13_ecris_en.pdf.

(') Stanovisko EDPS ¢. 3/2016 k ECRIS, s. 12 s dalsim odkazom 38 na stanovisko EDPS z roku 2006.
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3. ZAVER
66. Po dokladnej analyze ndvrhu tykajiceho sa systému ECRIS-TCN predkladd EDPS tieto odporticania:

67.

68.

69.

70.

71.

72.

73.

EDPS odportca, aby sa pri zriadovani novej centrdlnej databizy EU a zmene sticasného prava tykajiiceho sa sys-
tému ECRIS zohladnili poziadavky Charty zdkladnych prdv Eurdpskej tinie, pokial ide o zdkonné obmedzenie
zdkladnych prav a poskytla sa dostato¢nd troveii ochrany osobnych tdajov v stvislosti s ndvrhom nariadenia.

EDPS pripomina najmid potrebu poskytnutia objektivnych dokazov, pokial ide o nevyhnutnost zriadit centra-
lizovany systém na trovni EU. V tejto stvislosti by sa mal najprv postdit vplyv interoperability na zakladné prava
a mal by sa jasne vymedzit jej ucel spolu s Gicelom systému ECRIS. Primerané postidenie vplyvu v pripade zdklad-
nych prdv na sikromie a ochranu dajov by malo byt pripojené k ndvrhu nariadenia s ohladom na tento aspekt,
ako aj v pripade ststredenia vietkych systémov v jednej agentre.

Zriadenie novej centrdlnej databdzy EU a zmena sticasného prava tykajiiceho sa systému ECRIS by mali byt v stlade
s poziadavkami zdkonného obmedzenia zdkladnych prdv v sdlade s ustdlenou judikatrou. Preto by spracovanie
tdajov na iné Géely, nez na tcely trestnych konani, na ktoré boli systémy ECRIS a ECRIS-TCN vytvorené, malo byt
postdené z hladiska nevyhnutnosti a proporcionality a malo by sa jasne vymedzit, v sdlade so zdsadou ochrany
tidajov tykajticou sa obmedzenia tGcelu. Okrem toho by mal byt pristup orgdnov Unie, medzi ktoré patri Europol,
v stlade s dcelom stcasného systému ECRIS a prdvom na rovnaké zaobchddzanie so $tatnymi prislusnikmi EU
a Statnymi prislusnikmi tretich krajin, a mal by sa obmedzovat na dlohy v rdmci ich mandatu, pre ktory je pristup
vyslovne nevyhnutny. Akékolvek zamyslané rozsirenie sticasného ucelu by sa malo vykonat prostrednictvom
hmotnopravneho ustanovenia (odévodnenie nie je dostatocné).

KedZe systém ECRIS-TCN si vyzaduje spracovanie osobnych tdajov, ktorych povaha je vel'mi citlivd, EDPS odportica
zahrnutie primeranych podmienok pre spracovanie osobnych tidajov v silade so zdsadou nevyhnutnosti: pozitivna
lustracia by mala byt moznd len vtedy, ak poziadany clensky $tit moze na zdklade jeho vnitrostitneho prava
poskytnit informdcie o odsideni na iné Géely, nez su trestné konania. Rozsah spracovania odtlackov prstov by sa
mal obmedzit a malo by sa vyuZivat len vtedy, ked nie je mozné identifikovat $tdtneho prislusnika tretej krajiny
inym sposobom. Pokial ide o podoby tvire, EDPS odportica vykonanie alebo spristupnenie postdenia zalozeného
na dokazoch v suvislosti s potrebou registracie takychto dajov a ich vyuZivanie na ucely overenia afalebo
identifikdcie.

Navyse by sa agentira eu-LISA a ustredné orgdny clenskych Stitov mali urcit ako spolo¢nych prevadzkovatelov,
kedZe nest spolo¢nii zodpovednost za vymedzenie ticelu a prostriedkov planovanych ¢innosti spracovania. Urcenie
agentury eu-LISA ako spracovatela by primerane neodrazilo status quo a nemalo by prinos pre zabezpecenie vysokej
urovne ochrany tdajov ani pre legitimne zdujmy ¢lenskych Stitov. NavySe by sa v navrhu o ECRIS-TCN mala jasne
uviest zodpovednost agentdry eu-LISA za akékolvek porusenie tohto ndvrhu nariadenia alebo nariadenia (ES)
¢. 45/2001:

Okrem hlavnych uZz identifikovanych obdv sa odporacania eurépskeho dozorného tradnika pre ochranu ddajov
v tomto stanovisku tykaju tychto aspektov névrhov:

— odkazy na uplatnitelnost smernice (EU) 2016/680 a nariadenia (ES) & 45/2001,

— préva dotknutych osob,

— Statistiky, centrdlny register a monitorovanie,

— bezpecnost udajov,

— tloha EDPS,

— vndtro§tatne dozorné organy.

EDPS zostava k dispozicii, aby poskytol dalsie poradenstvo tykajice sa ndvrhu nariadenia a smernice, aj v stvislosti

so vSetkymi delegovanymi alebo vykondvacimi aktmi, ktoré moézu vyt prijaté podla navrhovanych néstrojov,
a v suvislosti so spracovanim osobnych tdajov.

V Bruseli 12. decembra 2017

Giovanni BUTTARELLI

eurdpsky dozorny tradnik pre ochranu tidajov
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