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Das EU-Programm fur hochrangige Berater in Moldau zielt darauf ab, die Erfahrung der
leitenden sachverstandigen Beamten in den EU-Mitgliedstaaten zu nutzen, um Moldau bei der
Einhaltung seiner Verpflichtungen in Beziehung auf Vereinbarungen mit der EU zu
unterstiitzen. Das Programm wird von der Kommission und der EU-Delegation in Moldau
durchgefuhrt. Ein Dienstleister unterstutzt die Umsetzung des Programms in Moldau. Die
Bewerber fur die hochrangigen Berater werden von der Kommission und der Delegation
ausgewdhlt und nach Zustimmung der moldauischen Behorden von dem Dienstleister
eingestellt. In Konsultation mit den moldauischen Behdrden bewertet der Dienstleister die
hochrangigen Berater jahrlich im Hinblick auf ihre Leistung. Im Anschluss daran entscheidet
die Delegation, ob die Vertrage der hochrangigen Berater verlangert werden. All dies beinhaltet
die Verarbeitung personenbezogener Daten durch die Kommission, die Delegation, den
Dienstleister und die moldauischen Behdrden.

Die Kommission und die Delegation sind im Rahmen des Programms fir die hochrangigen
Berater die gemeinsam flr die Verarbeitung der personenbezogenen Daten Verantwortlichen
und mussen ihre entsprechenden Verpflichtungen klar festlegen. Sie sollten ebenfalls einen
Rechtsrahmen fur den Austausch personenbezogener Daten von Bewerbern und eingestellten
hochrangigen Beratern mit den moldauischen Behorden erstellen. Die Delegation muss ihre
entsprechenden Datenschutzverpflichtungen mit dem Dienstleister klaren. Die Bewerber und
die eingestellten hochrangigen Berater miissen angemessen dartiber informiert werden, wie
ihre personenbezogenen Daten im Rahmen des Programms fiir hochrangige Berater in Moldau
verarbeitet werden.
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1) Sachverhalt

1.1. Allgemeines

Die Zusammenarbeit zwischen der EU und Moldau wird durch das Assoziierungsabkommen
zwischen der EU und Moldau® und das Europaischen Nachbarschaftsinstrument geregelt. Die
Umsetzung des Assoziierungsabkommens zwischen der EU und Moldau wird durch das
Jahresaktionsprogramm zugunsten der Republik Moldau unterstiitzt, finanziert durch die EU
im Rahmen des Europdischen Nachbarschaftsinstruments. Eine dieser externen Malinahmen
ist das EU-Programm fiir hochrangige Berater (HRB) in Moldau. Das HRB-Programm in
Moldau zielt darauf ab, die Erfahrung der leitenden sachverstdndigen Beamten in den EU-
Mitgliedstaaten zu nutzen, um Moldau bei der Einhaltung seiner Verpflichtungen in Bezug auf
Vereinbarungen mit der EU zu unterstlitzen. Das Programm wird von der Generaldirektion
Nachbarschaftspolitik und Erweiterungsverhandlungen ? der Europiischen Kommission (,,die
Kommission) und der EU-Delegation in Moldau (,,die Delegation*)® durchgefiihrt.

Die Rechtsgrundlage fiir das HRB-Programm und die damit verbundene Datenverarbeitung
sind:

e Verordnung (EG) Nr. 1638/2006 des Européischen Parlaments und des Rates vom
24. Oktober 2006 zur Festlegung allgemeiner Bestimmungen zur Schaffung eines
Europaischen Nachbarschafts- und Partnerschaftsinstruments?

e Verordnung (EU) Nr. 232/2014 des Européischen Parlaments und des Rates vom
11. Mérz 2014 zur Schaffung eines Europaischen Nachbarschaftsinstruments®

e Verordnung (EU) Nr. 236/2014 des Européischen Parlaments und des Rates vom
11. Marz 2014 zur Festlegung gemeinsamer Vorschriften und Verfahren fur die
Anwendung der Instrumente der Union fiir die Finanzierung des auswirtigen Handelns®

e Dienstleistungsvertrag zwischen der EU (vertreten durch die Kommission, die durch
die Delegation vertreten wird) und einem Konsortium von Unternehmen, die mit der
Umsetzung des HRB-Programms in Moldau beauftragt sind

1.2. Auswahl der hochrangigen EU-Berater in Moldau

Zur Festlegung des HRB-Programms in Moldau 2016-2018 verdffentlichte die Kommission
2015 eine erste Aufforderung zur Interessenbekundung. Die Aufforderung wird tber das
Netzwerk der nationalen Kontaktstellen fiir die Programme Twinning und TAIEX” in allen 28
EU-Mitgliedstaaten  verdffentlicht.  Die  nationalen  Kontaktstellen  leiten  die
Stellenbeschreibungen der verfigbaren Posten an die entsprechenden Dienste und die
Verwaltung in ihrem jeweiligen Mitgliedstaat weiter. Die nationalen Kontaktstellen sammeln

1 ABI. L 260, 30.8.2014, S. 4.

2 Insbesondere das Referat fiir den Aufbau von Institutionen, die Aufgabe wurde jedoch Anfang 2017 an das
Referat Georgien, Moldau und Nachbarschaft grenziiberschreitende Zusammenarbeit Ubertragen.

3 Unterstiitzt durch die Abteilung bilateraterale ostliche Partnerschaft des EAD.

4 ABI. L 310 vom 9.11.2006, S. 1.

5 ABI. L 77 vom 15.3.2014, S. 27.

5 ABI. L 77 vom 15.3.2014, S. 95.

" TAIEX (Informationsaustausch und technische Unterstiitzung) stellt kurzfristige, gegenseitige Hilfe fiir die in
Betracht kommenden Begunstigten (Mitgliedstaaten und Drittlander) bereit, um diese im Hinblick auf die
Anndherung, Anwendung und Durchsetzung des Besitzstands der Union und der EU-Standards zu unterstitzen.
Twinning ist ein Instrument der Kommission zum Institutionenaufbau fur die Zusammenarbeit zwischen der
offentlichen Verwaltung von EU-Mitgliedstaaten und in Betracht kommenden beglnstigten Drittstaaten.



http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:22014A0830(01)&amp;from=ro
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32006R1638&amp;rid=3
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0232&amp;rid=2
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0236&amp;rid=1

die  Bewerbungen  (Lebenslauf (,,CV®)) der Sachverstindigen, denen ein
Ubermittlungsvermerk, in dem die Stelle angegeben ist, auf die sich der Sachverstiandige
bewirbt, und eventuell ein Bewerbungsschreiben beigefugt sind. Sie Uberprifen die
Berechtigungsnachweise der Bewerber und prifen, ob der Lebenslauf den Mindestkriterien der
Stellenbeschreibungen entspricht. Die durch die nationalen Kontaktstellen freigegebenen
Bewerbungen werden an eine funktionelle Mailbox geschickt, die von der Generaldirektion
Nachbarschaftspolitik und Erweiterungsverhandlungen fir das HRB-Programm eingerichtet
wurde.

Nach Ablauf der Bewerbungsfrist werden die weitergeleiteten Lebensldaufe von der
Kommission durch Auswahlausschiisse bewertet. Die Auswahlausschisse setzen sich in
Abhéngigkeit von der zu bewertenden Erfahrung aus dem Programm-Manager und
ausgewahlten Mitgliedern des Personals (der Generaldirektion Nachbarschaftspolitik und
Erweiterungsverhandlungen und/oder der Kommission, des EAD) zusammen. Die in die
engere  Wahl genommenen Lebenslaufe, Ubermittlungsvermerke und Belege werden
anschlieBend an die Delegation geschickt, die die Kandidaten auswéhlt, die zu
Vorstellungsgespréachen eingeladen werden. Die Delegation bestimmt die Zusammensetzung
des Bewertungsausschusses. Der Bewertungsausschuss fuhrt die VVorstellungsgespréache durch
und wahlt die Bewerber aus, die durch die Delegation den beglnstigten moldauischen
Behorden zur endgultigen Genehmigung vorgeschlagen werden. Der Hauptbeglnstigte des
Projekts (Staatskanzlei der Republik Moldau) und das jeweilige Gegenuber der einzelnen
hochrangigen  EU-Berater (z. B.  Finanzministerium,  Ministerium  fur  Inneres,
Umweltministerium, Parlament der Republik Moldau usw.) erhalt nur den Lebenslauf und das
Bewerbungsschreiben des durch den Bewertungsausschuss fir die Stelle vorgeschlagenen
Bewerbers. Im Anschluss an die Genehmigung benachrichtigt die Delegation den HRB-
Bewerber offiziell Gber die Auswahl.

Die Delegation kann ausnahmsweise eine Aufforderung zur Interessenbekundung fir eine
begrenzte Zahl an offenen Stellen (z. B. nur eine oder zwei) vertffentlichen. In diesem Fall
verwaltet die Delegation den Empfang der Lebensldufe, die Bewerberauswahl und die
Vorstellungsgesprache. In jedem Fall sind dieselben Regeln anzuwenden wie beim
allgemeinen Verfahren.

1.3. Einstellung und Vertrags-/administrative Verwaltung der hochrangigen EU-
Berater in Moldau

Mithilfe der offentlichen Auftragsvergabe wurde ein Konsortium von Unternehmen (,,der
Dienstleister) ausgewahlt. Der Dienstleister erstellt einen Vertragsrahmen und eine logistische
Plattform fur die Unterstiitzung des Einsatzes und der Arbeit der zugewiesenen HRB in
Moldau. Dies unterliegt dem Dienstleistungsvertrag zwischen dem Auftraggeber (d. h. der
Delegation) und dem Dienstleister fur die Umsetzung des HRB-Programms in Moldau. Der
Auftraggeber ist zustandig flr die Verwaltung der im Dienstleistungsvertrag bezeichneten
Leistung, wahrend ein formaler Lenkungsausschuss® die Arbeit fir die Umsetzung des Projekts
genehmigt. Der Auftraggeber muss eine vorherige Genehmigung fur die Anstellung/den
Ersatz/das Hinzufuigen von HRB erteilen. Der Dienstleister stellt die ausgewahlten einzelnen

8 Den Vorsitz des Lenkungsausschusses fur das Projekt Gbernehmen Vertreter der Delegation und des
Generalsekretars der Regierung von Moldau (Staatskanzlei) als Hauptbeglinstigte. Der Dienstleister ist Mitglied
des Lenkungsausschusses fur das Projekt. Die Begiinstigten des HRB-Programms (z. B. Finanzministerium,
Ministerium fiir Wirtschaft) sind nach Ermessen der Staatskanzlei, jedoch ebenfalls geméaR der VVereinbarung mit
der Delegation Beobachter im Lenkungsausschuss fur das Projekt.



HRB ein, die Uber individuelle Dienstleistungsauftrage mit dem Dienstleister als
Sachverstdndige angestellt werden. Im Rahmen des Dienstleistungsvertrags kann der
Auftraggeber verlangen, dass die ausgewéhlten Personen eine Bescheinigung Uber die
Arbeitstauglichkeit vorlegen, bevor sie als HRB eingestellt werden kénnen. Die ausgewahlten
Personen sind verpflichtet, in Ubereinstimmung mit dem Verhaltenskodex fiir HRB sidmtliche
Interessenkonflikte zu melden.

Der Dienstleister gewéhrleistet ebenfalls, dass die eingestellten HRB von einer Kranken- und
Unfallversicherung abgedeckt werden. Der Auftraggeber bestimmt den Umfang des Gehalts,
das vom Dienstleister aus dem Budget flr den Dienstleistungsvertrag an die einzelnen HRB zu
bezahlen ist. Der Dienstleister erstattet die Ausgaben der HRB auf der Grundlage der
Rechnungen der HRB. Im Dienstleistungsvertrag ist ebenfalls geregelt, wie der Dienstleister
die Arbeit der angestellten HRB verwaltet und unterstitzt.

1.4. Jahrliche 360°-Bewertung der hochrangigen EU-Berater in Moldau

Im Dienstleistungsvertrag ist festgelegt, dass die Zuteilung eines HRB im Anschluss an eine
360°-Bewertung der Leistung der HRB beziglich der Ausubung ihrer Tatigkeit innerhalb der
begunstigten Einrichtungen jahrlich erneuert werden kann.

Die jahrliche 360°-Bewertung der HRB wird durch den Teamleiter des Dienstleisters
durchgefuhrt. Ein Fragebogen fiir die einzelnen HRB wird vom Teamleiter vorgelegt und vom
Auftraggeber (d. h. der Delegation) genehmigt. Der Fragebogen umfasst zwei Teile: (i) einen
Teil, in dem der Beitrag des HRB zu seinem im Stellenprofil festgelegten Sektor sowie der
Sektor selbst gemé&R derselben Definition bewertet werden und (ii) einen zweiten Teil zur
Bewertung der allgemeinen Kompetenz des HRB. Das Bewertungsverfahren ist ebenfalls in
dem durch den Dienstleister erstellten HRB-Handbuch aufgefuhrt und die HRB werden in
verschiedenen Informationssitzungen Uber das Verfahren informiert.

Das Verfahren beginnt mit einer von den HRB durchgefiihrten Selbstbewertung gemaR den in
ihren Stellenprofilen ausgefiihrten Reformzielen. Anschlielend tauscht der Teamleiter die
Fragebogen der einzelnen HRB mit allen relevanten Akteuren (dem Begunstigten und der
Delegation) aus. Der Teamleiter konsolidiert alle drei Dokumente in einem Abschlussbericht
zur Bewertung, mit dem der spezielle Lenkungsausschuss fur das Projekt beraten wird. Die
jahrliche 360°-Bewertung wird jedes Jahr vor dem Ende der zweiten Novemberwoche
abgeschlossen. Der Teamleiter prasentiert die Ergebnisse auf einer Sitzung des speziellen
Lenkungsausschusses, um uber die Erneuerung der einzelnen Stellen zu entscheiden. Der
Auftraggeber berticksichtigt die Stellungnahme des Lenkungsausschusses, bevor er im
Hinblick auf die Erneuerung oder die Entlassung der einzelnen HRB eine endgultige
Entscheidung trifft.

2) Rechtliche Prifung

Diese gemeinsame Stellungnahme zur VVorabkontrolle® geméaR Artikel 27 der Verordnung (EG)

% Da die Verarbeitung bereits angelaufen ist, gilt die Frist von zwei Monaten fiir die Abgabe der Stellungnahme
des EDSB nicht. Der Fall 2016-0505 wurde vom 1. Juli 2016 bis zum 20. Mérz 2017 und vom 27. Juni 2017 bis
zum 5. Juli 2017 ausgesetzt. Die Falle 2016-0505 und 2017-0712 wurden aufgrund von Anmerkungen der DSB
der Kommission und des EAD vom 1. bis zum 15. Dezember 2017 ausgesetzt. Diese Falle wurden nach
bestmdglichem Bemihen behandelt, unter Beriicksichtigung des besonderen Kontexts des EU-Programms fiir
HRB in Moldau.



Nr. 45/2001%° (Verordnung) befasst sich vorrangig mit Aspekten der Verarbeitung, die im
Hinblick auf die Einhaltung der Verordnung problematisch sind oder ansonsten einer
genaueren Betrachtung bedurfen.

Die gemeldete Verarbeitung im Zusammenhang mit der Auswahl und Einstellung von HRB fallt
zwar nicht unmittelbar in den Anwendungsbereich der Leitlinien des EDSB fur Auswahl- und
Einstellungsverfahren? (,,Leitlinien), weist aber doch ausreichende Ahnlichkeiten auf, um die
Leitlinien sinngemaR anzuwenden. Die Leitlinien des EDSB fur die Personalbewertung*? sind
auf die 360°-Bewertung der HRB sinngemél anzuwenden.

Bezlglich der in dieser gemeinsamen Stellungnahme nicht behandelten Aspekte sient der EDSB
aufgrund der ihm vorliegenden Unterlagen keinen AuRerungsbedarf. In Anbetracht des fiir seine
Tatigkeiten richtungsweisenden Grundsatzes der Rechenschaftspflicht mochte der EDSB
dennoch hervorheben, dass alle einschldgigen Empfehlungen der Leitlinien auch auf die
Verarbeitungen im Zusammenhang mit den hochrangigen EU-Beratern in Moldau anzuwenden
sind.

a) Beziehung zwischen der Kommission, dem EAD und der Delegation

In der Meldung der Kommission wird die Delegation unter den Auftragsverarbeitern
personenbezogener Daten im Rahmen des HRB-Programms in Moldau aufgefiihrt. Der EDSB
hat mit der Generaldirektion Nachbarschaftspolitik und Erweiterungsverhandlungen und der
EU-Delegation Kontakt aufgenommen, um zusétzliche Informationen zu erhalten. Am 16. Juni
2017 fand eine Sitzung mit der Generaldirektion Nachbarschaftspolitik und
Erweiterungsverhandlungen und dem Personal des EDSB statt, um die Sachinformationen zu
bestatigen und verschiedene Aspekte der Funktionsweise des Programms zu klaren. Im
Anschluss hieran wurde klar, dass fiir bestimmte Bereiche (d. h. die zweite Auswahlphase fir
die HRB, ihre jahrliche 360°-Bewertung, die durch den Dienstleister durchgefuhrte
Verarbeitung) die EU-Delegation in Moldau als Bestandteil des EAD fir die Abwicklung der
Verarbeitung personenbezogener Daten zustandig ist. Daher ist der EAD gemeinsam mit der
Kommission der fiir die Verarbeitung Verantwortliche. Die sich anschlieende Meldung des
EAD bestatigt die gemeinsame Verantwortung fur die Verarbeitung und weist ebenfalls darauf
hin, dass die Delegation in bestimmten Fallen das gesamte Auswahlverfahren verwalten kann.

Der EDSB empfiehlt im Hinblick auf alle Verarbeitungsvorgange, dass die Kommission, der
EAD und die Delegation ihre entsprechenden Zustdndigkeiten fir die Einhaltung ihrer
Datenschutzverpflichtungen klar festlegen. Dies sollte insbesondere im Hinblick auf die
Austibung der Rechte der betroffenen Personen und deren entsprechende Verpflichtungen zur
Bereitstellung von Informationen gemaR Artikel 11 und 12 der Verordnung erfolgen, um
Transparenz und Fairness gegeniiber den betroffenen Personen zu gewahrleisten. Im
Vorschlag®® fiir eine neue Verordnung zur Aufhebung der Verordnung (EG) Nr. 45/2001 wird
dargelegt, wie dies umgesetzt werden kann (Artikel 28). Die Kommission und die Delegation
wiirden gut daran tun, diese kiinftigen Vorschriften bereits jetzt zu beriicksichtigen.*

10 ABI. L 8 vom 12.1.2001, S. 1.

1 Abrufbar auf der Website des EDSB: https://edps.europa.eu/data-protection/our-
work/publications/quidelines/staff-recruitment_de

12 Abrufbar auf der Website des EDSB: https://edps.europa.eu/data-protection/our-
work/publications/quidelines/staff-evaluation _de

13 Vorschlag COM (2017)8 final vom 25. Mai 2018.

14 Siehe ebenfalls das Schreiben des EDBS vom 12. Oktober 2017, unser Zeichen D(2017)2101 C 2016-1153.
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b) Weiterverarbeitung

GemaR Artikel 4 Absatz 1 Buchstabe b der Verordnung durfen personenbezogene Daten nur
fiir festgelegte, eindeutige und rechtméaliige Zwecke erhoben und verwendet und nicht in einer
mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden.
Diese Bestimmung ist das Gegenstuck zu Artikel 6 Absatz 1 Buchstabe b der Richtlinie
95/46/EG, der unter Umsetzung des nationalen Rechts der Mitgliedstaaten auf Letztere
anzuwenden ist.

GemaR Artikel 6 der Verordnung dirfen personenbezogene Daten nur dann fir andere Zwecke
verarbeitet werden, als zu denen diese erhoben wurden, wenn die Anderung des Zwecks durch
die internen Regeln des Organs oder der Einrichtung der EU ausdricklich gestattet ist.

Im Zusammenhang mit dem HRB-Programm vorgesehene Verarbeitungsvorgange
personenbezogener Daten fiir andere Zwecke, sei es durch die Kommission, die Delegation
oder die Mitgliedstaaten, missen daher in Ubereinstimmung mit den vorstehenden
Datenschutzbestimmungen erfolgen.

Der EDSB ist der Ansicht, dass die Aufbewahrung der Lebenslaufe von Bewerbern von einem
HRB-Aufruf zur Verwendung in einem anderen HRB-Aufruf oder in anderen
Auswahlverfahren fir Sachverstdndige in &hnlichen Programmen der Generaldirektion
Nachbarschaftspolitik und Erweiterungsverhandlungen (z. B. die Programme TAIEX oder
Twinning) gemal Artikel 4 Absatz1 Buchstabe b der Verordnung eine vereinbare
Weiterverarbeitung darstellen kann, wenn die Bewerber diesbeziiglich eindeutig informiert
wurden und ihre Zustimmung hierzu ohne Zwang und eindeutig erteilt haben.

c) Verarbeitung sensibler personenbezogener Daten gemald Artikel 10 der
Verordnung (insbesondere Gesundheitsdaten)

Im Rahmen des Dienstleistungsvertrags kann der Auftraggeber verlangen, dass die
ausgewahlten Personen eine Bescheinigung Uber die Arbeitstauglichkeit vorlegen, bevor sie
als HRB eingestellt werden kdnnen. Der Dienstleister muss ebenfalls gewahrleisten, dass die
eingestellten HRB von einer Kranken- und Unfallversicherung abgedeckt werden.

Der EDSB wurde dartiber informiert, dass die Kommission und die EU-Delegation von den
ausgewahlten HRB keine Vorlage einer medizinischen Bescheinigung der Arbeitstauglichkeit
verlangen, bevor sie ihre Tatigkeit aufnehmen. Der EDSB wurde ebenfalls dartiber informiert,
dass personenbezogene Daten im  Zusammenhang mit der Kranken- und
Arbeitsunfallversicherung direkt zwischen den HRB und dem Versicherungsunternehmen
ausgetauscht werden, ohne Beteiligung der Kommission, der EU-Delegation oder des
Dienstleisters. Falls die Kommission, der EAD, die Delegation oder der Dienstleister
Gesundheits- oder medizinische Daten (z. B. Bescheinigung der Arbeitstauglichkeit oder
andere medizinische Bescheinigungen, Antrage auf Kostenerstattung, auf Anerkennung eines
Arbeitsunfalls usw.) erheben sollten, wirden sie gemaR Artikel 10 der Verordnung sensible
personenbezogene Daten verarbeiten.

Der EDSB erinnert die Kommission und die Delegation daran, dass der/die fur die
Verarbeitung Verantwortliche(n) und der Auftragsverarbeiter (der Dienstleister) bei der
Verarbeitung von Daten Uber Gesundheit die Bestimmungen der Verordnung einhalten
missen, insbesondere beziiglich der Verarbeitung sensibler personenbezogener Daten, der
Informationen der betroffenen Personen und ihrer Rechte sowie der Datenaufbewahrung und




Sicherheit.’® Die Kommission, der EAD, die Delegation und der Dienstleister miissen ihre
entsprechenden Funktionen und Verpflichtungen (d. h. wer erhebt die Bescheinigungen der
Arbeitstauglichkeit oder andere medizinische Bescheinigungen, wo werden diese aufbewahrt
und gesichert wusw.) eindeutig festlegen. Diese Informationen sollten in eine
Datenschutzerklarung aufgenommen werden, die den HRB bereitgestellt wird. Zudem
muss/missen der/die fir die Verarbeitung Verantwortliche(n) die Verpflichtung zur
Vorabkontrolle gem&R Artikel 27 Absatz 2 Buchstabe a der Verordnung einhalten und den
Verarbeitungsvorgang dem EDSB melden.

d) Datenaufbewahrung

GemaR Artikel 4 Absatz 1 Buchstabe e der Verordnung dirfen personenbezogene Daten nur
so lange, wie es fur die Erreichung der Zwecke, fur die sie erhoben oder weiterverarbeitet
werden, erforderlich ist, gespeichert werden. Eine fortgefiihrte Speicherung von Daten zu
historischen, statistischen oder wissenschaftlichen Zwecken ist nur in anonymer Form maoglich.

GemaR den Meldungen und Datenschutzerklarungen werden die Lebenslaufe,
Ubermittlungsvermerke und Belege der nicht in die engere Wahl genommenen Bewerber nach
Abschluss des Auswahlverfahrens geldscht. Die personenbezogenen Daten aller in die engere
Wahl genommenen  Bewerber werden elektronisch in der Generaldirektion
Nachbarschaftspolitik und Erweiterungsverhandlungen und in der Delegation nach Abschluss
des Dienstleistungsvertrags flr sieben Jahre aufbewahrt, um historische, statistische und
Referenzzwecke zu beriicksichtigen. Dies bezieht sich ebenfalls auf Fotos/Bilder,
Présentationen, Live-Webstreaming bzw. Audio- und Videoaufzeichnungen des EU-
Programms fur hochrangige Berater in Moldau. Im Anschluss an diesen Zeitraum werden die
personenbezogenen Daten von der Generaldirektion  Nachbarschaftspolitik  und
Erweiterungsverhandlungen verschlisselt oder die Verschlusselung wird von der
Generaldirektion Nachbarschaftspolitik und Erweiterungsverhandlungen veranlasst. Die
Dekodierung dieser Dateien erfordert die Zustimmung des fir die Verarbeitung
Verantwortlichen und alle entsprechenden Antradge werden protokolliert. In den Féllen, in
denen der fur die Verarbeitung Verantwortliche zustimmt, werden die personenbezogenen
Daten fur die Verwendung durch die beantragende Person oder Organisation dekodiert. VVor
einer Wiederverschlisselung der Daten wird eine Kopie mit dem relevanten Teil des Protokolls
der dekodierten Datei hinzugefiigt. Die Daten werden nach der Lieferung an das Buro fur
Dokumentenverwaltung fir zehn Jahre an das Archiv der Generaldirektion
Nachbarschaftspolitik und Erweiterungsverhandlungen tbermittelt. Das Lieferdatum an das
Archiv hangt von dem Abschlussdatum (einschliellich der Nachfrist fir den Abschluss aller
ausstehenden Transaktionen) des HRB-Programms in Moldau in Ubereinstimmung mit der
Haushaltsordnung der Europdischen Kommission ab. Nach diesem Zeitraum werden die die
Daten enthaltenden Dateien entweder geldscht oder an das historische Archiv der Kommission
Ubermittelt.

Die Meldungen und Datenschutzerklarungen enthalten keine Informationen im Hinblick auf
die Aufbewahrungszeitrdume fiir die personenbezogenen Daten der HRB, die im Rahmen der
jahrlichen 360°-Bewertung der HRB verarbeitet werden.

Der EDSB stellt fest, dass das HRB-Programm eine externe Malinahme ist, die unter die

15 Der EDSB hat Leitlinien fir die Verarbeitung von Gesundheitsdaten am Arbeitsplatz angenommen, die auf der
Website des EDSB abrufbar sind: https://edps.europa.eu/sites/edp/files/publication/09-09-
28 quidelines_healthdata atwork de.pdf
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spezifischen Vorschriften des Européischen Nachbarschaftsinstruments und der
Finanzierungsvereinbarung (d. h. des Dienstleistungsvertrags) fur die Umsetzung des HRB-
Programms fallen. Insbesondere wird in den Artikeln 7.9 und 24.3 von Anhang | (Allgemeine
Bedingungen) des Dienstleistungsvertrags die Filhrung von Aufzeichnungen fir sieben Jahre
nachdem die letzte Zahlung im Rahmen des Dienstleistungsvertrags erfolgt ist, festgelegt.

In Ubereinstimmung mit den Leitlinien des EDSB'® kann die Aufbewahrung von Daten
erfolgreicher Sachverstéandiger von bis zu sieben Jahren nach

— der Unterzeichnung des entsprechenden Auftrags, der Finanzhilfevereinbarung oder
— dem Abschluss des entsprechenden Programms

als gemal Artikel 48 Absatz1l Buchstabed und Artikel 48 Absatz2  der
Anwendungsbestimmungen der Haushaltsordnung!’ fiir Kontroll- und Priifzwecke als
erforderlich betrachtet werden. Gemal? Artikel 48 Absatz 3 der Anwendungsbestimmungen
sollten in Belegen enthaltene personenbezogene Daten, deren Bereithaltung fiir die Entlastung
zur Ausfuhrung des Haushaltsplans, zu Kontroll- oder Priifzwecken nicht erforderlich ist, nach
Maoglichkeit entfernt werden.

Der EDBS ist nicht der Ansicht, dass die Aufbewahrung personenbezogener Daten von in die
engere Wahl genommenen und ausgewdahlten Bewerbern, die im Rahmen der Auswahl und
Einstellung sowie bei der jéhrlichen Bewertung der hochrangigen EU-Berater verarbeitet
werden, fir langer als unbedingt erforderlich und, im Fall einer Ubermittlung an das historische
Archiv der Kommission, eine potenzielle unbefristete Aufbewahrung und Offenlegung dieser
personenbezogenen Daten fiir die Offentlichkeit verhaltnismaRig ist. Der EDSB begrift den
Vorschlag der Kommission zur Loschung der Dokumentation nach Abschluss des
Aufbewahrungszeitraums, anstatt diese an das historische Archiv zu tibermitteln.

Der EDSB empfiehlt der Kommission und der Delegation, den Aufbewahrungszeitraum fir
personenbezogene Daten von nicht in die engere Wahl genommenen Bewerbern im
zweijahrigen Zeitraum nach dem Einstellungsverfahren, wéahrend dem eine Beschwerde beim
Europdischen Blirgerbeauftragten eingereicht werden kann, zu tberpriifen, Die anwendbaren
Aufbewahrungszeitrdume flir die personenbezogenen Daten von in die engere Wahl
genommenen und ausgewahlten/eingestellten Bewerbern sollten geklart werden. Die
Kommission sollte die Dokumentation nach Abschluss des Aufbewahrungszeitraums léschen,
anstatt sie an das historische Archiv zu Gbermitteln. Der EAD und die Delegation sollten in
Ubereinstimmung mit ihrem Bedarf die Aufbewahrungszeitraume fiir die personenbezogenen
Daten von HRB festlegen, die im Rahmen der jéhrlichen 360°-Bewertung verarbeitet werden.
Die Datenschutzerklarungen sollten entsprechend aktualisiert werden.

e) Ubermittlungen personenbezogener Daten an Drittlander oder internationale
Organisationen

Gemal Artikel 9 Absatz 1 der Verordnung kdnnen personenbezogene Daten an Empféanger,
die nicht Organe oder Einrichtungen der Gemeinschaft sind und die nicht den aufgrund der
Richtlinie 95/46/EG erlassenen nationalen Rechtsvorschriften unterliegen, nur Ubermittelt

16 Siehe Leitlinien des EDSB fiir die Verarbeitung personenbezogener Daten bei der Vergabe offentlicher
Auftrage, der Gewdahrung von Finanzmitteln sowie der Auswahl und dem Einsatz externer Sachverstandiger,
abrufbar auf der Website des EDSB. https://edps.europa.eu/data-protection/our-
work/publications/quidelines/public-procurement-grants-and-external-experts_en.
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werden, wenn ein angemessenes Schutzniveau in dem Land des Empfangers oder innerhalb
der empfangenden internationalen Organisation gewahrleistet ist und diese Ubermittlung
ausschlief3lich die Wahrnehmung von Aufgaben ermdéglichen soll, die in die Zustandigkeit des
fiir die Verarbeitung Verantwortlichen fallen. Die Angemessenheit des Schutzniveaus, das ein
Drittland oder eine entsprechende internationale Organisation bietet, wird unter
Berlcksichtigung aller Umstande beurteilt, die bei einer Datentibermittlung oder einer Reihe
von Datentibermittlungen eine Rolle spielen; insbesondere werden die Art der Daten, der
Zweck und die Dauer des geplanten Verarbeitungsvorgangs oder der geplanten
Verarbeitungsvorgange, das Drittland oder die internationale Organisation der
Endbestimmung, die in dem betreffenden Drittland oder der betreffenden internationalen
Organisation geltenden allgemeinen und sektoriellen Rechtsvorschriften sowie die in diesem
Drittland oder in dieser internationalen Organisation geltenden Standesregeln und
SicherheitsmaBnahmen berlcksichtigt (Absatz 2). In Artikel 9 Absatz 6 werden die
Abweichungen von Artikel 9, Absatz 1 und 2 aufgefihrt, auf deren Grundlage ein Organ oder
eine Einrichtung der EU personenbezogene Daten tbermitteln kann.

Moldau ist ein Drittland, fir das keine Angemessenheitsentscheidung festgelegt wurde. Fur
Ubermittlungen an die moldauischen Behérden und den Dienstleister stiitzen sich die
Kommission und die Delegation auf Ausnahmen gemaR Artikel 9 Absatz 6 Buchstaben a und
¢ der Verordnung:

— die betroffene Person hat ohne Zweifel ihre Einwilligung zu der vorgeschlagenen
Ubermittlung gegeben und

— die Ubermittlung ist fur den Abschluss oder die Erfiillung eines Vertrags erforderlich, der
im Interesse der betroffenen Person zwischen dem fir die Verarbeitung Verantwortlichen
und einem Dritten abgeschlossen wurde.

Ubermittlungen personenbezogener Daten an die moldauischen Behérden

Die EU ist aufgrund von internationalen Vereinbarungen und Vertragen mit Moldau eindeutig
an eine rechtliche Verpflichtung zur Durchfiihrung des HRB-Programms gebunden. Mit dem
HRB-Programm unterstutzt die EU die moldauischen Behérden bei der Entwicklung einer
starken demokratischen Gesellschaft zur Einhaltung der Menschen- und der Grundrechte;
somit ist das HRB-Programm klar im wichtigen offentlichen Interesse. Die Ubermittlung
personenbezogener Daten der ausgewéhlten HRB-Bewerber an die moldauischen Behdrden,
die der HRB beraten wird, damit sie den ausgewahlten Bewerber billigen konnen, ist fur die
Umsetzung des HRB-Programms erforderlich.

Der EDPS ist daher der Ansicht, dass die Berufung auf die Ausnahme geméall Artikel 9
Absatz 6 Buchstabe d der Verordnung (die Ubermittlung ist fur die Wahrung eines wichtigen
offentlichen Interesses erforderlich oder gesetzlich vorgeschrieben) im Rahmen des HRB-
Programms fir Ubermittlungen personenbezogener Daten an die moldauischen Behérden
angemessener ware.

Dessen ungeachtet empfiehlt der EDSB, dass die Kommission und die Delegation mit Moldau
die Vorschriften fiir den Datenschutzranmen fir Ubermittlungen/den Austausch von
personenbezogenen Daten im Rahmen des HRB-Programms an/mit Behorden der Republik
Moldau formalisieren sollten, &hnlich dem, was in verschiedenen Bereichen des
Assoziierungsabkommens zwischen der EU und Moldau®® erfolgt ist, als eine zusitzliche

18 Das Assoziierungsabkommen zwischen der EU und Moldau legt den rechtlichen Rahmen fest, gemaR dem
personenbezogene Daten beziiglich der verschiedenen Bereiche der Assoziierung (z. B. im Bereich Freiheit,




Garantie fur den Schutz der Privatsphare und der Grundrechte und Grundfreiheiten der
betroffenen Personen. Beispielsweise konnte mit dem beginstigten Land eine spezielle
Absichtserklarung unterzeichnet werden, in der die Funktionsweise des HRB-Programms, die
Verarbeitung personenbezogener Daten und die Vorschriften fur den Datenschutz im Detail
beschrieben werden.

Ubermittlungen personenbezogener Daten an den Dienstleister

Die Kommission und die Delegation haben mit dem Dienstleister einen Dienstleistungsvertrag
fiir die Einstellung und die Vertrags-/administrative Verwaltung der HRB abgeschlossen. Der
Dienstleister ist im Hinblick auf die Verarbeitung personenbezogener Daten in diesem
Zusammenhang der Auftragsverarbeiter. Der Dienstleister ist ein Konsortium von
Unternehmen mit Sitz in verschiedenen EU-Mitgliedstaaten und in Moldau. Der EDSB erinnert
die Kommission und die Delegation daran, dass die Ubermittlungen personenbezogener Daten
an den Auftragsverarbeiter mit Sitz in Moldau in Ubereinstimmung mit Artikel 9 der
Verordnung erfolgen mussen. Da keine Angemessenheitsentscheidung vorhanden ist, kénnen
die fir die Verarbeitung Verantwortlichen zusétzliche Garantien einfiihren, um ein
angemessenes Schutzniveau fiir die personenbezogenen Daten in den Ziellandern zu
gewahrleisten, beispielsweise durch Annahme der Standardvertragsklauseln der Kommission
fir Auftragsverarbeiter.'®

f) Rechte der betroffenen Personen (Auskunft, Berichtigung, Sperrung und
Ldschung)

GemaR Artikel 13 und 14 der Verordnung haben betroffene Personen das Recht auf Auskunft
uber ihre personenbezogenen Daten binnen drei Monaten ab Eingang des Antrags sowie das
Recht auf unverzigliche Berichtigung ihrer Daten, wenn diese unrichtig oder unvollstandig
sind. Wird einer betroffenen Person das Recht gewahrt, Auskunft Gber Daten zu erhalten und
sachlich unrichtige Daten zu lberprifen und zu berichtigen und sich zu dul3ern, tragt dies zur
sachlichen Richtigkeit der Daten im Einklang mit Artikel 4 Absatz 1 Buchstabe d der
Verordnung bei. Geméal Artikel 15 der Verordnung haben betroffene Personen das Recht, unter
bestimmten Umstanden ihre personenbezogenen Daten sperren zu lassen. Gemall Artikel 16
der Verordnung haben betroffene Personen das Recht, die Loschung ihrer personenbezogenen
Daten zu verlangen, wenn diese auf unrechtméiige Weise verwendet werden. Das Recht auf
Sperrung und Loschung kann als Erganzung des Rechts auf Berichtigung betrachtet werden.

Der EDSB hat immer empfohlen, den betroffenen Personen mdglichst umfassend Auskunft

Sicherheit und Recht, im Bereich der Zollzusammenarbeit, im Bereich des elektronischen Geschéftsverkehrs/der
Informationsgesellschaft) an die moldauischen Behérden zu tbertragen und mit diesen auszutauschen sind. Die
Annéherung des moldauischen institutionellen und rechtlichen Rahmens an die EU-Normen und Standards
(einschlieRlich von Schritten zur Ubereinstimmung mit EU-Datenschutzgrundsitzen) ist Bestandteil des
Assoziierungsabkommens zwischen der EU und Moldau. Titel IV des Assoziierungsabkommens zwischen der
EU und Moldau stellt einen Rahmen fiir die wirtschaftliche und sonstige sektorielle Zusammenarbeit bereit,
einschlieBlich der Zusammenarbeit im Hinblick auf eine Reform der dffentlichen Verwaltung. Allerdings decken
die Bestimmungen des Assoziierungsabkommens zwischen der EU und Moldau beziglich des Rahmens fir die
Zusammenarbeit im Hinblick auf eine Reform der offentlichen Verwaltung (unter die das HRB-Programm in
Moldau fallen wiirde) nicht die Ubertragungen/den Austausch von personenbezogenen Daten ab. GemaR den von
der Kommission bereitgestellten Dokumenten und Informationen wurde 2009 eine Absichtserklérung zwischen
der EU und Moldau unterzeichnet. Diese Absichtserklarung enthalt jedoch keine Datenschutzbestimmungen.

19 Weitere Informationen zu Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Lander
auerhalb des EWR sind verfugbar unter: http://ec.europa.eu/justice/data-protection/international-
transfers/transfer/index_en.htm.
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uber ihre Gesamtergebnisse im Hinblick auf alle Phasen des Auswahlverfahrens (Vorauswahl,
Gesprach und schriftliche Prifungen) zu gewahren, es sei denn, die Ausnahme in Artikel 20
Absatz 1 Buchstabe ¢ der Verordnung (Schutz der Rechte und Freiheiten anderer Personen)?°
findet Anwendung. Dasselbe gilt fur die Gewahrung von Auskunft tber personenbezogene
Daten im Rahmen der Verfahren zur Personalbewertung und Beurteilung. Zudem sollten die
betroffenen Personen auch nach Beendigung ihrer Vertrdge Auskunft Uber alle ihre
personenbezogenen Daten erhalten, die von den fiir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern gespeichert werden.

Der EDSB empfiehlt, dass die Kommission und die Delegation in den Datenschutzerklarungen
eindeutig die Verfahren zur Gewahrleistung der Rechte natlrlicher Personen im Hinblick auf
die verschiedenen Verarbeitungsvorgénge erlautern. Es hat sich bewéhrt, auch anzugeben,
innerhalb welcher Fristen eine Reaktion des fiir die Verarbeitung Verantwortlichen auf Antrage
der betroffenen Personen erwartet werden kann (z. B. drei Monate bei einem Antrag auf
Auskunft Uber personenbezogene Daten, unverziiglich bei Berichtigungen usw.).

¢) Informationspflicht gegentiber betroffenen Personen

Artikel 11 und 12 der Verordnung enthalten eine Liste von Mindestangaben zur Verarbeitung
personenbezogener Daten, die den betroffenen Personen zur Verfiigung zu stellen sind. Um
eine transparente und faire Verarbeitung zu garantieren, sind die folgenden Informationen zu
ubermitteln:

— ldentitat des fir die Verarbeitung Verantwortlichen;
— Zweck der Verarbeitung;
— Datenkategorien;

— Hinweis darauf, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist, sowie
maogliche Folgen einer unterlassenen Beantwortung;

— mdgliche Datenempfanger;

— das Bestehen von Auskunfts- und Berichtigungsrechten sowie des Rechts, sich an den
EDSB zu wenden;

— Rechtsgrundlage der Verarbeitung;
— Datenaufbewahrungsfristen.

Die Kommission und die Delegation haben fir die Bewerber gemé&R Artikel 11 und 12 der
Verordnung Informationen im Zusammenhang mit Datenschutzerklarungen Uber die
Verarbeitung ihrer personenbezogenen Daten im Rahmen der Auswahl von HRB vorbereitet.
Es ist dem EDSB jedoch nicht klar, wie die Datenschutzerklarungen den (potenziellen)
Bewerbern bereitgestellt werden.

Sowohl die Meldungen als auch die Datenschutzerklarungen fiihren eine Reihe interner und
externer Empfénger auf, denen die Daten im Rahmen der Auswahl von HRB offengelegt
werden konnten. Allerdings werden hier nicht alle Empfanger erwahnt, denen die Daten im
Rahmen der Auswahl von HRB offengelegt werden konnten (z. B. im Hinblick auf bestimmte

20 Weitere Hinweise zu den Rechten der betroffenen Personen und der Einschrankungen dieser Rechte kénnen
ebenfalls den Leitlinien des EDSB zu den Rechten naturlicher Personen in Bezug auf die Verarbeitung
personenbezogener  Daten  entnommen  werden, abrufbar auf der Website des EDSB:
https://edps.europa.eu/sites/edp/files/publication/14-02-25 gl_ds_rights de.pdf
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Stellen konnten andere Dienste der Generaldirektion Nachbarschaftspolitik und
Erweiterungsverhandlungen, der Kommission oder des EAD beteiligt sein).

Daher empfiehlt der EDSB, dass die Kommission und die Delegation die
Datenschutzerklarungen andern, um alle Empféanger personenbezogener Daten im Rahmen der
HRB-Auswahl aufzunehmen. Die Kommission und die Delegation sollten den (potenziellen)
Kandidaten die Informationen tber die Verarbeitung ihrer personenbezogenen Daten bei der
Auswahl von HRB (spétestens) vor dem Beginn der Verarbeitung und wahrend aller Phasen
der Verarbeitung (bewéhrte Praktiken) bereitstellen, um Transparenz und Fairness gegentiber
den betroffenen Personen zu gewéhrleisten.

GemaR den Belegen, die mit den Meldungen von der Kommission und der Delegation
eingegangen sind, insbesondere gemaR dem mit dem Dienstleister abgeschlossenen
Dienstleistungsvertrag, werden personenbezogene Daten von HRB ebenfalls im Rahmen der
Einstellung, der Vertrags-/administrativen Verwaltung und der 360°-Bewertung von HRB
verarbeitetet. Allerdings enthalten die von der Kommission und der Delegation dem EDSB
bereitgestellten Meldungen und Datenschutzerklarungen keine Informationen bezlglich dieser
Verarbeitung.

Der EDSB empfiehlt nachdricklich, dass die Delegation die HRB geméR Artikel 11 und 12
der Verordnung Uber die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Einstellung, der Vertrags-/administrativen Verwaltung und der 360°-Bewertung von HRB
informieren sollte. Diese Informationen sollten (spétestens) vor dem Beginn der Verarbeitung
und wéhrend aller Phasen der Verarbeitung (bewahrte Praktiken) bereitgestellt werden.

Im Verhaltenskodex der HRB ist festgelegt, dass alle HRB alle bestehenden oder potenziellen
Interessenkonflikte unverziglich offenlegen miissen. Es kann hilfreich sein, dies in der
Aufforderung zur Einreichung von Bewerbungen oder in den ersten Schreiben an die
ausgewahlten HRB zu erwéhnen. Der EDSB erinnert die Delegation daran, dass die HRB
ebenso wie andere natlrliche Personen (z. B. Familienmitglieder der HRB), deren
personenbezogene Daten im Rahmen der Vorbeugung von Interessenkonflikten ebenfalls
verarbeitet werden, in Ubereinstimmung mit Artikel 11 und 12 der Verordnung von dem fiir
die Verarbeitung Verantwortlichen personlich tber eine solche Verarbeitung informiert
werden sollten.?!

Der EDSB empfiehlt daher nachdrticklich, dass die Delegation den HRB eine spezifische
Datenschutzerklarung im Hinblick auf die Verarbeitung personenbezogener Daten im Rahmen
von Interessenkonflikten bereitstellt. Eine solche Datenschutzerklarung sollte beim Ausfiillen
des Vordrucks verfiigbar sein, der dem HRB-Verhaltenskodex beigeftgt ist und sollte auf der
Website der Delegation bereitgestellt werden. Die HRB sollten ebenfalls angewiesen werden,
ihre Familienmitglieder dartiber zu informieren, dass das betroffene EU-Organ Daten Uber sie
verarbeitet und dass weitere Informationen in der entsprechenden Datenschutzerklérung auf
der Website der Delegation verfligbar sind.

h) Verwendung von Auftragsverarbeitern und die Sicherheit der Verarbeitung

Gemal} Artikel 22 der Verordnung hat der flr die Verarbeitung Verantwortliche technische und
organisatorische MalRnahmen zu treffen, die geeignet sind, ein Schutzniveau zu gewahrleisten,

2 Siehe Leitlinien des EDSB tber Interessenkonflikte, verfugbar unter
https://edps.europa.eu/sites/edp/files/publication/14-12-08 coi_quidelines de.pdf
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das den von der Verarbeitung ausgehenden Risiken und der Art der zu schutzenden
personenbezogenen Daten angemessen ist. In Artikel 22 Absatz 2 wird eine Minimalliste der
Ziele bereitgestellt, die von den Malinahmen einzuhalten sind. Gemé&R Artikel 23 hat der fr
die Verarbeitung Verantwortliche bei der Auswahl eines Auftragsverarbeiters sicherzustellen,
dass Letzterer ausreichende technische und organisatorische Mittel bereitstellt, um die in
Artikel 21 und 22 der Verordnung festgelegte Vertraulichkeit und Sicherheit zu gewahrleisten
und sicherzustellen, dass diese MaBnahmen eingehalten werden. Schritte, die unternommen
werden, um vom Auftragsverarbeiter diese Versicherung zu erhalten, sind zu dokumentieren.
Der fur die Verarbeitung Verantwortliche und der Auftragsverarbeiter sollten
dementsprechend einen Vertrag beziiglich der Verarbeitung personenbezogener Daten durch
den Auftragsverarbeiter im Auftrag des fir die Verarbeitung Verantwortlichen und der
Sicherheit der verarbeiteten personenbezogenen Daten abschlielen. Alle diese
Rechtsdokumente sollten einen ausdriicklichen Verweis auf die anwendbare nationale
Datenschutzgesetzgebung und auf Verordnung (EG) Nr. 45/2001 enthalten.

Verwendung von Auftragsverarbeitern

Die Kommission und die Delegation haben ein Konsortium von Unternehmen als
Auftragsverarbeiter gewéhlt, um den Vertragsrahmen fir die Umsetzung des HRB-Programms
in Moldau bereitzustellen. Im Dienstleistungsvertrag ist der anwendbare Datenschutzrahmen
festgelegt. Allerdings bedarf der Wortlaut der Datenschutzklausel beziglich bestimmter
Punkte einer Verbesserung und Klarung, z.B. im Hinblick auf die Verteilung der
Datenschutzverpflichtungen und der Gewahrleistung der Rechte der betroffenen Personen. Es
besteht VVerwirrung zwischen:

(i) den Verpflichtungen der Kommission und des Auftraggebers (d. h. der Delegation)
bezlglich der Verarbeitung von den Dienstleister betreffenden personenbezogenen Daten
und

(if) den Verpflichtungen des Dienstleisters bezuglich der Verarbeitung personenbezogener
Daten der HRB im Rahmen der Umsetzung des HRB-Programms in Moldau.

In Ubereinstimmung mit den vorstehenden Empfehlungen des EDSB?? stellt der
Dienstleistungsvertrag nicht den angemessenen Zeitpunkt und Ort dar, um dem Dienstleister
Informationen Uber die Verarbeitung personenbezogener Daten bereitzustellen, Gber die der
Dienstleister gemaR Artikel 11 und 12 der Verordnung informiert werden muss. Die
Datenschutzerklarung tiber die Verarbeitung personenbezogener Daten im Zusammenhang mit
dem Dienstleister ware im Rahmen der Vergabe des Dienstleistungsvertrags der angemessenste
Kanal gewesen.

Der EDSB empfiehlt daher, dass die Delegation mit dem Dienstleister die Verpflichtungen des
Dienstleisters bezuglich der Verarbeitung personenbezogener Daten von HRB im Rahmen der
Umsetzung des HRB-Programms in Moldau kl4ren sollte. Dies kann z. B. durch Anderung des
Dienstleistungsvertrags, den Abschluss einer anderen Vereinbarung oder der Ausstellung von
verbindlichen allgemeinen standigen Anweisungen an den Dienstleister erfolgen. Der fiir die
Verarbeitung Verantwortliche bleibt fir die in seinem Auftrag durch Auftragsverarbeiter
durchgefiihrte Verarbeitung verantwortlich, wenn er sich zur (teilweisen) Durchfiihrung der
Verarbeitung im Auftrag des fur die Verarbeitung Verantwortlichen auf Dritte verldsst. Im

22 Siehe Kapitel 3.5 des Allgemeinen Berichts tiber die Messung der Einhaltung der Verordnung (EG) Nr. 45/2001
in Organen und Einrichtungen der EU (,Umfrage 2013%), verfiigbar unter
https://edps.europa.eu/sites/edp/files/publication/14-01-24 survey report de.pdf
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Vorschlag? fiir eine neue Verordnung zur Aufhebung der Verordnung (EG) Nr. 45/2001 sind
ausfihrlichere Bestimmungen im Hinblick auf die Beziehung zwischen dem fir die
Verarbeitung Verantwortlichen und dem Auftragsverarbeiter ausgefihrt (Artikel 29). Die
Kommission und die Delegation wirden gut daran tun, die Vereinbarungen mit dem
Dienstleister in Anbetracht der anstehenden Verpflichtungen zu Gberprifen.

Sicherheit der Verarbeitung

Im Dienstleistungsvertrag ist festgelegt, dass der Dienstleister sich verpflichtet, technische und
organisatorische Malinahmen zur Bewaéltigung der Risiken anzunehmen, die mit der
Verarbeitung und der Art der betroffenen personenbezogenen Daten verbunden sind.
Allerdings ist im Dienstleistungsvertrag nicht festgelegt, um welche Malinahmen es sich
handelt und dass der Kommission oder der Delegation diese Informationen nicht bereitgestellt
wurden.

Die Kommission und die Delegation sollten vom Dienstleister eine angemessene Gewahr
erhalten, dass die angemessenen MaRnahmen in Ubereinstimmung mit den Artikeln 21, 22 und
23 der Verordnung umgesetzt wurden, einschlie3lich der Informationen dartiber, um welche
MalRnahmen es sich handelt und dass die MaRnahmen eingehalten werden.

Der EDSB empfiehlt, dass die Delegation vom Dienstleister eine schriftliche Gewahrleistung
daruber erhalten sollte, dass die angemessenen Malinahmen umgesetzt wurden, einschliellich
der Informationen darlber, um welche MalRnahmen es sich handelt und dass sie eingehalten
werden. Die Delegation sollte ebenfalls die umgesetzten MaRnahmen kontinuierlich
uberwachen und bewerten, z. B. durch die Aufnahme dieses Punkts in Prufungen des
Dienstleisters, die bereits im Dienstleistungsvertrag vorgesehen sind.

*k*k

3) Empfehlungen und Verbesserungsvorschlage

In dieser gemeinsamen Stellungnahme hat der EDSB mehrere Empfehlungen ausgesprochen,
damit der Verordnung Genuige getan wird, und verschiedene Verbesserungsvorschlage
formuliert. Sofern alle diese Empfehlungen umgesetzt werden, besteht nach Auffassung des
EDSB kein Anlass zu der Annahme, dass ein Verstol3 gegen die Verordnung vorliegt.

Der EDSB erwartet die Umsetzung sowie dokumentierte Nachweise dieser Umsetzung der in
dieser gemeinsamen Stellungnahme formulierten Empfehlungen innerhalb von drei Monaten
nach Ergehen dieser Stellungnahme.

1. Im Hinblick auf alle Verarbeitungsvorgange fur personenbezogene Daten im Rahmen
des HRB-Programms in Moldau sollten die Kommission, der EAD und die Delegation
ihre entsprechenden Zustandigkeiten far die Einhaltung ihrer
Datenschutzverpflichtungen klar festlegen. Dies sollte insbesondere im Hinblick auf
die Auslbung der Rechte der betroffenen Personen und deren entsprechende
Verpflichtungen zur Bereitstellung von Informationen gemal3 Artikel 11 und 12 der

2 Vorschlag COM (2017)8 final vom 25. Mai 2018.
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Verordnung erfolgen.

Die Kommission und die Delegation sollten den Aufbewahrungszeitraum fir
personenbezogene Daten von nicht in die engere Wahl genommenen Bewerbern im
zweijahrigen Zeitraum nach dem Einstellungsverfahren, wahrend dem eine
Beschwerde beim Européischen Biurgerbeauftragten eingereicht werden kann,
uberprifen, Die anwendbaren Aufbewahrungszeitrdume fir die personenbezogenen
Daten von in die engere Wahl genommenen und ausgewahlten/eingestellten Bewerbern
sollten geklart werden. Der Hinweis auf die Ubermittlung von Daten an das historische
Archiv sollte entfernt und mit einem Hinweis auf die Loschung der gesamten zuvor
gespeicherten Dokumentation ersetzt werden. Der EAD und die Delegation sollten in
Ubereinstimmung mit ihrem Bedarf die Aufbewahrungszeitraume fiir die
personenbezogenen Daten von HRB festlegen, die im Rahmen der jahrlichen 360°-
Bewertung verarbeitet werden. Die Datenschutzerklarungen sollten entsprechend
aktualisiert werden.

Die Kommission und die Delegation sollten mit Moldau den Datenschutzrahmen fr
Ubermittlungen/den Austausch von personenbezogenen Daten im Rahmen des HRB-
Programms mit den moldauischen Behdrden formalisieren.

Die Kommission und die Delegation sollten in den Datenschutzerklarungen eindeutig
die Verfahren zur Gewahrleistung der Rechte der betroffenen Personen im Hinblick auf
die verschiedenen Verarbeitungsvorgange erlautern. Es hat sich bewahrt, auch
anzugeben, innerhalb welcher Fristen eine Reaktion des fur die Verarbeitung
Verantwortlichen auf Antrage der betroffenen Personen erwartet werden kann (z. B.
drei Monate bei einem Antrag auf Auskunft Uber personenbezogene Daten,
unverziglich bei Berichtigungen usw.).

Die Kommission und die Delegation sollten die Datenschutzerklarungen andern, um
alle Empfanger personenbezogener Daten im Rahmen der HRB-Auswahl
aufzunehmen. Die Kommission und die Delegation sollten den (potenziellen)
Kandidaten die Informationen (ber die Verarbeitung ihrer personenbezogenen Daten
bei der Auswahl von HRB (spatestens) vor dem Beginn der Verarbeitung und wahrend
aller Phasen der Verarbeitung (bewahrte Praktiken) bereitstellen, um Transparenz und
Fairness gegentiber den betroffenen Personen zu gewahrleisten.

Die Delegation sollte den HRB gemdaR Artikel 11 und 12 der Verordnung
Informationen tber die Verarbeitung personenbezogener Daten im Zusammenhang mit
der Einstellung, der Vertrags-/administrativen Verwaltung und der 360°-Bewertung
von HRB bereitstellen. Diese Informationen sollten (spatestens) vor dem Beginn der
Verarbeitung und wahrend aller Phasen der Verarbeitung (bewéhrte Praktiken)
bereitgestellt werden.

Die Delegation sollte sowohl den HRB als auch den brigen betroffenen Personen eine
spezifische Datenschutzerklarung im Hinblick auf die Verarbeitung personenbezogener
Daten im Rahmen von Interessenkonflikten bereitstellen. Eine solche
Datenschutzerklarung sollte beim Ausfillen des Vordrucks verfligbar sein, der dem
HRB-Verhaltenskodex beigefiigt ist und sollte auf der Website der Delegation
bereitgestellt werden. Die HRB sollten ebenfalls angewiesen werden, ihre
Familienmitglieder dariber zu informieren, dass das betroffene EU-Organ Daten Uber
sie verarbeitet und dass weitere Informationen in der entsprechenden
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Datenschutzerklarung auf der Website der Delegation verfligbar sind.

8. Die Delegation sollte mit dem Dienstleister die Verpflichtungen des Dienstleisters
beziiglich der Verarbeitung personenbezogener Daten der HRB im Rahmen der
Umsetzung des HRB-Programms in Moldau Kkléren, eine andere Vereinbarung
abschlieRRen oder verbindliche allgemeine stdndige Anweisungen fir den Dienstleister
ausstellen.

9. Die Delegation sollte vom Dienstleister eine schriftliche Gewahrleistung darlber
erhalten, dass die angemessenen Malinahmen umgesetzt wurden, einschlielRlich der
Informationen dariiber, um welche MalRnahmen es sich handelt und dass sie eingehalten
werden. Die Delegation sollte ebenfalls die umgesetzten Malinahmen kontinuierlich
uberwachen und bewerten, z. B. durch die Aufnahme dieses Punkts in Priifungen des
Dienstleisters, die bereits im Dienstleistungsvertrag vorgesehen sind.

Brussel, den 15. Dezember 2017
(gezeichnet)

Wojciech Rafat WIEWIOROWSKI
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