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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii EIOD w sprawie manipulacji online i danych osobowych

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu,)

(2018/C 233/06)

Digitalizacja spoleczefistwa i gospodarki ma mieszany wplyw na zaangazowanie obywateli w proces podejmowania
decyzji oraz na bariery w zaangazowaniu spoleczefistwa w procesy demokratyczne.

Analizy duzych zbioréw danych i systemy sztucznej inteligencji umozliwily gromadzenie, taczenie, analizowanie i prze-
chowywanie w nieskoniczono$¢ ogromnych ilosci danych. W ciggu ostatnich dwudziestu lat pojawit sie dominujacy
model biznesowy dla wigkszosci ustug internetowych, ktéry polega na ledzeniu ludzi online i gromadzeniu danych na
temat ich charakteru, zdrowia, relacji oraz mysli i opinii, majacy na celu generowanie przychodéw z reklam cyfrowych.
Te rynki cyfrowe skupily si¢ wokot kilku przedsigbiorstw, ktdre dzialaja jako skuteczni straznicy internetu i majg wyzsze
warto$ci kapitalizacji rynkowej skorygowane wskaznikiem inflacji niz jakiekolwiek inne przedsi¢biorstwa w historii.

Ten cyfrowy ekosystem polaczyl ludzi na calym $wiecie — ponad 50 % populacji ma dostep do internetu, cho¢ pod
wzgledem geograficznym, bogactwa i plci jest on bardzo nieréwnomierny. Poczatkowy optymizm co do potencjatu
narzedzia internetowego i mediow spoteczno$ciowych w zakresie zaangazowania obywatelskiego ustgpil miejsca obawie,
ze ludZmi si¢ manipuluje, po pierwsze poprzez ciagle zbieranie czgsto prywatnych informacji o nich, po drugie poprzez
kontrole nad informacjami, ktére widza online, w zaleznosci od kategorii, w jakiej s3 umieszczani. Wirusowe oburzenie
w przypadku wielu ustug opartych na algorytmach jest kluczowym czynnikiem wartosci, poniewaz produkty i aplikacje
sa zaprojektowane w taki sposob, aby zmaksymalizowaé uwage i uzaleznienie. Polgczenie, przynajmniej w obecnym
modelu, doprowadzito do podziatu.

Wynikajaca z tego debata koncentrowala si¢ wok6t wprowadzajacych w blad, falszywych lub szkalujacych informacji
(,tresci”) podawanych ludziom z zamiarem wywarcia wplywu na dyskurs polityczny i wybory; zjawisko to okresla sie
mianem ,falszywych informacji” lub ,internetowej dezinformacji’. Rozwigzania skupily si¢ na $rodkach zapewniajacych
przejrzysto$¢, ujawniajac Zrodlo informacji, a jednoczesnie zaniedbujgc rozliczalno$é w ekosystemie tych podmiotéw,
ktore czerpia korzysci ze szkodliwych zachowan. Tymczasem koncentracja na rynku i wzrost dominacji platform stano-
wig nowe zagrozenie dla pluralizmu mediéw. Zdaniem EIOD ten kryzys zaufania do ekosystemu cyfrowego ilustruje
wzajemng zalezno$¢ prywatnosci i wolnosci wypowiedzi. Zmniejszenie przestrzeni prywatnej dostepnej dla ludzi,
bedace wynikiem nieuniknionego nadzoru ze strony przedsigbiorstw i rzadéw, ma zniechgcajacy wplyw na zdolnosé
i gotowos¢ ludzi do swobodnego wyrazania siebie i nawigzywania relacji, w tym w sferze obywatelskiej, ktéra jest tak
istotna dla zdrowia demokracji. Niniejsza opinia dotyczy zatem sposobu wykorzystywania danych osobowych w celu
mikroukierunkowania na osoby i grupy okreslonych tresci, przedmiotowych podstawowych praw i wartoci oraz odpo-
wiednich przepiséw prawnych stuzacych tagodzeniu zagrozen.

EIOD od kilku lat opowiada si¢ za $ciSlejsza wspolpracg miedzy organami ochrony danych a innymi organami regula-
cyjnymi w celu ochrony praw i interesow oséb fizycznych w spoleczenstwie cyfrowym, dlatego w 2017 r. uruchomili-
$my cyfrowy system wymiany informacji. Biorgc pod uwage obawy, ze kampanie polityczne moga wykorzystywal prze-
strzen cyfrowg w celu obejScia obowigzujacych przepiséw (1), uwazamy, ze nadszed! czas, aby rozszerzy¢ t¢ wspdlprace
na regulatoréw wyborczych i audiowizualnych.

1. DLACZEGO PUBLIKUJEMY NINIEJSZA OPINIE
(i) Trwajaca intensywna debata publiczna

Obecnie toczy si¢ intensywna debata publiczna na temat wplywu dzisiejszego rozleglego i ztozonego ekosystemu infor-
magji cyfrowej nie tylko na gospodarke rynkowa, ale réwniez na gospodarke polityczng oraz na temat wzajemnych
oddzialywan Srodowiska politycznego z gospodarka. Gléwne platformy znajdujg si¢ w centrum tego ekosystemu, czer-
piac niewspdtmierne korzysci z rozwoju reklamy cyfrowej, i zwigkszajg swoja wzgledng wladze w miare jej rozwoju.
Dane osobowe sg potrzebne do segmentacji, ukierunkowywania i dostosowywania wiadomosci przekazywanych oso-
bom fizycznym, ale wigkszo$¢ reklamodawcow nie wie, w jaki sposob takie decyzje s3 podejmowane, a wigkszo$¢ os6b
fizycznych nie wie, w jaki sposob sa one wykorzystywane. System nagradza sensacyjne i wirusowe tresci i zasadniczo

(") Zob. np. http://www.independent.co.uk/news|uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-election-
spending-rules-a7733131.html [dostep: 18.03.2018].
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nie rozréznia reklamodawcéw, czy to komercyjnych, czy politycznych. Odkrycia w zakresie tego, jak za poSrednictwem
tego systemu propagowano umyslng dezinformacje (,falszywe informacje”), wywolaly obawy, ze integralnos¢ demokracji
moze by¢ zagrozona. Systemy sztucznej inteligencji, ktorych rynek réwniez charakteryzuje si¢ koncentracjg, same
w sobie opierajg si¢ na danych i — jesli nie sa kontrolowane — zwigkszaja oddalenie i brak rozliczalnosci przy podejmo-
waniu decyzji w tym Srodowisku.

(i) Znaczenie prawa o ochronie danych i kampanii politycznych

Podstawowe prawa do prywatnosci i ochrony danych sa bez watpienia kluczowym czynnikiem w naprawie tej sytuacji,
co czyni z tej kwestii strategiczny priorytet dla wszystkich niezaleznych organéw ochrony danych. W rezolucji z 2005 .
w sprawie wykorzystania danych osobowych do celéw komunikacji politycznej organy regulacyjne ds. ochrony danych
wyrazily kluczowe na calym $wiecie obawy dotyczace ochrony danych zwiazane ze zwigkszonym przetwarzaniem
danych osobowych przez podmioty niekomercyjne. Odnosito si¢ to w szczegdlnosci do przetwarzania ,danych wrazli-
wych zwigzanych z rzeczywistymi lub domniemanymi przekonaniami lub dzialaniami moralnymi i politycznymi lub
z dzialaniami zwigzanymi z glosowaniem” oraz ,inwazyjnego profilowania réznych oséb, ktdre sa obecnie klasyfiko-
wane — czasami nieprawidlowo lub na podstawie powierzchownego kontaktu — jako sympatycy, zwolennicy, wyznawcy
lub strony” ('). W miedzynarodowej rezolucji wezwano do bardziej rygorystycznego egzekwowania przepiséw o ochro-
nie danych dotyczacych minimalizacji danych, przetwarzania zgodnego z prawem, zgody, przejrzystosci, praw oséb,
ktérych dane dotyczg, ograniczenia celu i bezpieczefistwa danych. Byé moze nadszedl czas na odnowienie tego
wezwania.

Prawo Unii w zakresie ochrony danych i poufnosci komunikacji elektronicznej ma zastosowanie do gromadzenia
danych, profilowania i mikroukierunkowania, a jego prawidlowe egzekwowanie powinno poméc w zminimalizowaniu
szkdd wynikajacych z prob manipulowania jednostkami i grupami. Partie polityczne przetwarzajace dane wyborcze
w UE wchodzg w zakres przepiséw ogdlnego rozporzadzenia o ochronie danych. Ogélne rozporzadzenie o ochronie
danych definiuje dane osobowe ujawniajace opinie polityczne jako szczegélne kategorie danych. Przetwarzanie takich
danych jest zasadniczo zabronione, chyba Ze ma zastosowanie jedno z wymienionych wylaczen. W kontekscie kampanii
politycznych szczegdlnie istotne sa dwa ponizsze wylaczenia, ktdre zastuguja na pelne przytoczenie:

,d) przetwarzania dokonuje si¢ w ramach uprawnionej dzialalnosci prowadzonej z zachowaniem odpowiednich zabez-
pieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych, $wiatopogladowych,
religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wylacznie czlonkéw lub bylych czlonkéw
tego podmiotu lub oséb utrzymujacych z nim stale kontakty w zwigzku z jego celami oraz Ze dane osobowe nie s3
ujawniane poza tym podmiotem bez zgody osdb, ktérych dane dotycza;

¢) przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych przez osobe, ktérej dane
dotyczg; [...].

g) przetwarzanie jest niezbedne ze wzgledéw zwiazanych z waznym interesem publicznym, na podstawie prawa Unii
lub prawa panstwa czlonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewiduja odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktdrej
dane dotyczg”.

W motywie 56 preambuly wyjasniono art. 9 ust. 2 lit. g): ,Jezeli w ramach dziatan zwiazanych z wyborami funkcjono-
wanie systemu demokratycznego w panstwie cztonkowskim wymaga zbierania przez partie polityczne danych osobo-
wych dotyczacych pogladéw politycznych obywateli, mozna zezwoli¢ na przetwarzanie tych danych z uwagi na wzgledy
interesu publicznego pod warunkiem ustanowienia odpowiednich zabezpieczen”.

Kilka organéw ochrony danych opracowalo zasady lub wytyczne dotyczace przetwarzania danych do celéw
politycznych:

— W marcu 2014 r. wloski Urzad Ochrony Danych przyjat przepisy dotyczace przetwarzania danych osobowych przez
partie polityczne. W przepisach podkreslono ogdlny zakaz wykorzystywania danych osobowych udostepnianych
publicznie w internecie, np. na portalach spolecznosciowych lub forach, do celéw komunikacji politycznej, jezeli
dane te zostaly zgromadzone do innych celéw (3).

— W listopadzie 2016 r. francuska Krajowa Komisja Ochrony Danych (CNIL) przedstawilta dodatkowe wytyczne do
swoich zalecent z 2012 r. w sprawie komunikacji politycznej, okreslajac zasady przetwarzania danych osobowych na
portalach spoteczno$ciowych. W szczegélnoéci CNIL podkreslifa, ze agregowanie danych osobowych wyborcéw
w celu sprofilowania i dotarcia do nich na portalach spofecznosciowych moze by¢ zgodne z prawem wylacznie
wtedy, gdy opiera si¢ na zgodzie jako podstawie przetwarzania danych (%).

(") Rezolucja jest dostgpna pod adresem https:/[icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-
Polictical-Communication.pdf [dostep: 18.03.2018].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 ,Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale” opublikowane w Dzienniku Urzgdowym
wloskiego Urzedu Ochrony Danych nr 71, 26.3.2014 [dok. sieciowy nr 3013267].

() https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux ,Communica-
tion politique: quelles sont les regles pour l'utilisation des données issues des réseaux sociaux?” opublikowane przez Commission
Nationale de I'informatique et des libertés (francuskg Narodowg Komisj¢ ds. Informatyki i Wolnosci), 8.11.2016.
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— W kwietniu 2017 r. brytyjskie Biuro Komisarza ds. Informacji (ang. Information Commissioner’s Office — ICO)
wydalo zaktualizowane wytyczne dotyczace kampanii politycznych, ktére zawieraly réwniez wytyczne dotyczace
wykorzystania analizy danych w kampaniach politycznych. ICO wyjasnilo, ze kiedy organizacja polityczna zleca fir-
mie trzeciej przeprowadzenie analizy, firma ta moze by¢ przetwarzajgcym dane, podczas gdy organizacja — admini-
stratorem danych. Aby przetwarzanie danych bylo zgodne z prawem, nalezy uwzglednié szczegbltowe przepisy
prawa o ochronie danych regulujgce stosunek miedzy administratorem a przetwarzajacym (').

Wytyczne krajowych organéw ochrony danych moga potencjalnie zapewni¢ dodatkowa miarodajng interpretacje przepi-
soéw dotyczgcych ochrony danych i prawa ochrony prywatnosci, ktére odpowiadajg za réznice w organizacji krajowych
systemé6w politycznych (3).

(i) Cel niniejszej opinii EIOD

Wizja EIOD ma poméc UE dawaé przyklad w globalnym dialogu na temat ochrony danych i prywatnosci w erze cyfro-
wej, okrelajac interdyscyplinarne rozwigzania polityczne dotyczace wyzwan zwigzanych z technologia duzych zbioréw
danych i rozwijajagc wymiar etyczny przetwarzania danych osobowych (}). WezwaliSmy do traktowania osoby, ktorej
dane dotycza, ,jak osobe fizyczng, a nie tylko jak konsumenta czy uzytkownika” i zwrdcilismy uwage na kwestie
etyczne zwigzane ze skutkami profilowania w oparciu o przewidywania i personalizacji okreSlonej algorytmem (%).
Wezwalismy do odpowiedzialnego i zréwnowazonego rozwoju spoleczefistwa cyfrowego w oparciu o indywidualng
kontrole nad danymi osobowymi, ktére go dotycza, inZynieri¢ i rozliczalno$¢ uwzgledniajace prywatnos$¢ oraz spdjne
egzekwowanie prawa (°). Grupa doradcza ds. etyki Europejskiego Inspektora Ochrony Danych w swoim sprawozdaniu
ze stycznia 2018 r. zauwazyla, ze ,mikroukierunkowywanie agitacji wyborczej zmienia zasady wypowiedzi publicznej,
ograniczajac przestrzen do debaty i wymiany pomystéw”, co ,pilnie wymaga demokratycznej debaty na temat wykorzy-
stywania danych do celéw kampanii politycznych i podejmowania decyzji” (¢).

Kwestia wykorzystywania informacji i danych osobowych do manipulowania ludZmi i polityka wykracza oczywiscie
znacznie poza prawo do ochrony danych. Zindywidualizowane, mikroukierunkowane $rodowisko online tworzy ,banki
filtréw”, w ktérych ludzie sa narazeni na wigcej powtarzajacych si¢ informacji i spotykaja si¢ z mniejsza liczbg opinii, co
prowadzi do zwigkszonej polaryzacji politycznej i ideologicznej (). Zwigksza to powszechnos¢ i perswazyjnos$¢ falszy-
wych opowiesci i spiskéw (*). Badania sugeruja, Ze manipulowanie kanalami informacyjnymi lub wynikami wyszukiwa-
nia moze mie¢ wplyw na zachowania wyborcze ().

EIOD pragnie przyczynié si¢ do tego, by przetwarzanie danych osobowych, zgodnie ze stowami ogdlnego rozporzadze-
nia o ochronie danych, stuzylo ludzkosci, a nie odwrotnie (1%). Postep technologiczny nie powinien by¢ hamowany, ale

() https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf Biuro Komisarza ds. Informacji
,Wytyczne dotyczace kampanii politycznych” [20170426].

(*) Zgodnie z art. 57 ust. 1 lit. d) ogélnego rozporzadzenia o ochronie danych ,kazdy organ nadzorczy na swoim terytorium [...] upo-
wszechnia wéréd administratoréw i podmiotow przetwarzajacych wiedz¢ o obowigzkach spoczywajacych na nich na mocy niniej-
szego rozporzgdzenia”.

Zob. Leading by Example: The EDPS Strategy 2015-2019 (Dawanie przykladu: Strategia EIOD na lata 2015-2019), s. 17. Naszym

zdaniem ,duze zbiory danych” odnoszg si¢ do praktyki taczenia ogromnych ilosci informacji pochodzacych z réznych 7Zrédet i anali-

zowania ich, czgsto przy uzyciu samouczgcych si¢ algorytméw w celu podejmowania decyzji. Jedna z najwigkszych wartoéci duzych
zbioréw danych dla przedsigbiorstw i rzadéw pochodzi z monitorowania zachowan ludzkich, zar6wno zbiorowych, jak i indywidual-
nych, i ma potencjal do przewidywania; Opinia EIOD 42015, ,W kierunku nowej etyki cyfrowej: dane, godno$¢ i technologia”,

11.9.2015, s. 6.

(*) Profile wykorzystywane w celu przewidywania zachowania ludzi stwarzajg ryzyko stygmatyzacji, wzmocnienia istniejacych stereoty-
pow, segregacji spolecznej i kulturowej oraz wylaczenia spolecznego, a tego rodzaju ,zbiorowa inteligencja” podwaza indywidualne
wybory i réwnos¢ szans. Podobne ,barki filtrow” oraz ,osobiste przestrzenie odbicia echa” moglyby doprowadzi¢ do stlamszenia
kreatywnosci, innowacyjnosci oraz wolnoéci wypowiedzi i zrzeszania sig, ktore umozliwily wezesniej rozkwit cyfrowych technologii;
Opinia EIOD 4/2015, s. 13 (Zrédfa pominieto).

-

0)
(°) Raport grupy doradczej ds. etyki EIOD, styczeri 2018, s. 28.

(') Zob. np. The Economist, How the World Was Trolled (4-10 listopada 2017), tom 425, nr 9065, s. 21-24.
)

Perspectives, tom 31, nr 2, s. 211-236. https:/[web.stanford.edu/~gentzkow/research/fakenews.pdf, s. 219.

(®) W jednym z eksperymentéw uzytkownicy platform spoleczno$ciowych zostali poinformowani o tym, jak ich znajomi powiedzieli, ze
glosowali, co spowodowalo statystycznie istotny wzrost liczby oséb (0,14 % ludno$ci w wieku uprawniajacym do glosowania, czyli
okoto 340 000 wyborcéw) glosujacych w kongresowych $rédokresowych wyborach w 2010 r.; H. Allcott i M. Gentzkow, Social
Media and Fake News in the 2016 Election (wiosna 2017), Stanford University, Journal of Economic Perspectives, tom 31, nr 2,
s. 211-236, s. 219). W innym badaniu naukowcy twierdzili, Ze réznice w wynikach wyszukiwania Google byly w stanie zmieni¢ pre-
ferencje wyborcze niezdecydowanych wyborcéw o 20 %; Zuiderveen Borgesius, F. & Trilling, D. & Moller, J. & Bodd, B. & de Vreese,
C. & Helberger, N. (2016). Should we worry about filter bubbles?. Internet Policy Review, 5(1). DOL 10.14763/2016.1.401, s. 9.
Motyw 4 preambuly rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwanego dalej ogélnym rozporzadzeniem o ochronie danych.

(10
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raczej kierowany zgodnie z naszymi warto$ciami. Poszanowanie praw podstawowych, w tym prawa do ochrony danych,
ma zasadnicze znaczenie dla zapewnienia uczciwo$ci wyboréw, zwlaszcza w obliczu zblizajacych si¢ wyboréw do Parla-
mentu Europejskiego w 2019 r. (') Niniejsza opinia jest najnowsza z serii szeroko zakrojonego zaangazowania EIOD
w kwestie tego, w jaki sposéb nalezy stosowal ochrong danych, aby zaradzi¢ najpilniejszym problemom dotyczacym
porzadku publicznego. Opiera si¢ ona na poprzednich pracach EIOD dotyczacych technologii duzych zbioréw danych
i etyki cyfrowej oraz na potrzebie koordynacji regulacji dotyczacych konkurengji i uczciwych rynkéw (3. W pierwszej
czegsci opinii podsumowany zostanie proces, w wyniku ktérego dane osobowe napedzajg oraz okreslaja dominujacy cykl
cyfrowego $ledzenia, mikroukierunkowywania i manipulacji. Nastepnie rozwazona zostanie rola réznych podmiotéw
w ekosystemie informacji cyfrowych. W opinii wzigte zostang pod uwage prawa podstawowe, odpowiednie zasady
ochrony danych i inne stosowne zobowigzania prawne. Na zakonczenie EIOD podkresli, Ze problem manipulacji online
ulegnie raczej tylko pogorszeniu, ze zadne pojedyncze podejscie regulacyjne nie bedzie wystarczajace samo w sobie i ze
organy regulacyjne musza w zwigzku z tym pilnie wspélpracowal w celu rozwigzania nie tylko probleméw naduzy¢
lokalnych, ale réwniez zakldocert strukturalnych spowodowanych nadmierng koncentracja na rynku.

7. PODSUMOWANIE

Manipulacja online stanowi zagrozenie dla spoleczenstwa, poniewaz banki filtrow i spolecznosci otoczone murami
utrudniajg ludziom wzajemne zrozumienie i dzielenie si¢ do§wiadczeniami. Oslabienie tego ,kleju spolecznego” moze
podwazy¢ demokracje¢ oraz inne podstawowe prawa i wolnosci. Manipulacja online jest rowniez symptomem braku
przejrzystosci i rozliczalno$ci w cyfrowym ekosystemie. Problem jest realny i pilny, a prawdopodobnie ulegnie poglebie-
niu wraz z podlaczeniem do internetu coraz wigkszej liczby 0s6b i rzeczy oraz wzrostem roli systeméw sztucznej inteli-
gengji. U podstaw problemu lezy czgiciowo nieodpowiedzialne, nielegalne lub nieetyczne wykorzystywanie danych
osobowych. Przejrzysto$¢ jest konieczna, ale niewystarczajgca. Zarzadzanie treScig moze by¢ konieczne, ale nie moze
naruszaé praw podstawowych. CzgScia rozwigzania jest zatem rygorystyczne egzekwowanie istniejacych przepiséw,
zwlaszcza ogdlnego rozporzadzenia o ochronie danych, w polgczeniu z innymi normami dotyczacymi wyboréw
i pluralizmu mediéw.

W ramach wkladu w postepy w debacie wiosng 2019 r. EIOD zorganizuje warsztaty, podczas ktérych krajowe organy
regulacyjne w dziedzinie ochrony danych oraz prawa wyborczego i audiowizualnego beda w stanie zbada¢ te wzajemne
zalezno$ci, oméwié stojace przed nimi wyzwania i rozwazy¢ mozliwosci wspélnych dziatan, z uwzglednieniem zblizaja-
cych si¢ wyboréw do Parlamentu Europejskiego.

W niniejszej opinii stwierdzono, ze technologia i zachowanie na rynku wyrzadzaja szkode w wyniku braku réwnowagi
strukturalnej i wystgpowania zaklécen. Wezwalismy do dostosowania $rodkéw zachety do innowacji. Do tej pory
giganci i pionierzy technologii czerpali korzysci z dzialania w stosunkowo nieuregulowanym $rodowisku. Dotyczy to
tradycyjnych galezi przemystu i podstawowych poje¢ wlasciwosci miejscowej, suwerennosci, a takze norm spolecznych,
w tym demokracji. Wartosci te zalezag od mnogosci gloséw i zasadzie réwnowagi migdzy stronami. Zaden pojedynczy
podmiot ani sektor nie jest w stanie sam rozwigza¢ tego problemu. Ochrona danych stanowi czg$é rozwigzania — byé
moze wigkszg, niz si¢ spodziewano. Nie wystarczy polega¢ na dobrej woli ostatecznie nierozliczalnych podmiotéw
komercyjnych. Musimy teraz interweniowaé w celu bardziej sprawiedliwego rozpowszechniania korzysci plynacych
z digitalizacji.

Sporzadzono w Brukseli dnia 19 marca 2018 .

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

() Jak stwierdzit Europejski Trybunal Praw Czlowieka w sprawie Orlovskaya Iskra przeciwko Rosji: ,Wolne wybory i wolnos¢ wypowie-
dzi, zwlaszcza wolno$¢ debaty politycznej, razem stanowia podstawe kazdego systemu demokratycznego. Te dwa prawa sg ze soba
powigzane i wzajemnie si¢ wzmacniaja: na przyklad wolno$¢ wypowiedzi jest jednym z »warunkéw« niezbednych do »zapewnienia
swobody wyrazania opinii przez obywateli przy wyborze wladzy ustawodawczej«. Z tego wzgledu w okresie poprzedzajacym wybory
szczegdlnie wazne jest, aby umozliwi¢ swobodny przeplyw wszelkiego rodzaju opinii i informacji. W kontekscie debat wyborczych
szczegdlne znaczenie ma niezakltdcone korzystanie przez kandydatéw z wolnosci stowa” (w tekscie pominigto Zrédla), pkt 110.
http://hudoc.echr.coe.int/eng?i=001-171525.

() 2014 — wstepna opinia ,Prywatnos¢ i konkurencyjnos$¢ w erze duzych zbioréw danych”; 2015 — opinia 4/2015 ,W kierunku nowej
etyki cyfrowej: dane, godnos¢ i technologia”; 2015 — opinia 7/2015 ,Sprostanie wyzwaniom zwigzanym z duzymi zbiorami danych:
wezwanie do zapewnienia przejrzystosci, kontroli uzytkownika i ochrony danych juz w fazie projektowania, a takze rozliczalnosci”;
2016 — opinia 8/2016 EIOD w sprawie sp6jnego egzekwowania praw podstawowych w erze duzych zbioréw danych.
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