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AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS

Sintese do Parecer da AEPD sobre manipulagio em linha e dados pessoais

(O texto integral do presente parecer encontra-se disponivel em alemdo, francés e inglés no sitio Web da AEPD em
www.edps.europa.eu)

(2018/C 233/06)

A digitizagdo da sociedade e da economia estd a ter um impacto misto na participagdo civica em processos de decisio
e nos obstdculos ao envolvimento publico em processos democraticos.

A andlise dos grandes volumes de dados (big data analytics) e os sistemas de inteligéncia artificial tornaram possivel
reunir, combinar, analisar e armazenar, indefinidamente, grandes volumes de dados. Nas duas tltimas décadas, emergiu
o modelo de negdcio dominante para a maioria dos servigos em linha que consiste em monitorizar as pessoas em linha
e recolher dados sobre o seu caréter, satide, relacionamentos, pensamentos e opinides com o objetivo de gerar receita de
publicidade digital. Estes mercados digitais tém vindo a concentrar-se a volta de umas poucas empresas que atuam como
verdadeiros guardides da Internet e ddo origem a valores de capitalizagdo de mercado ajustados pela inflagdo mais eleva-
dos do que qualquer outra empresa de que ha registo histdrico.

Este ecossistema digital ligou pessoas de todo o mundo, sendo que mais de 50 % da populacio tem acesso a Internet,
ainda que de forma muito desigual no dmbito da geografia, riqueza e género. O otimismo inicial quanto ao potencial da
Internet e das redes sociais para o envolvimento civico deu lugar ao receio de que as pessoas sejam manipuladas: pri-
meiro, através da constante recolha de informagdes, muitas vezes de natureza intima; e, em seguida, através do controlo
das informagdes que as pessoas veem na Internet de acordo com a categoria em que sdo classificadas. A indignacdo viral
¢ para muitos servigos baseados em algoritmos um fator-chave de criagdo de valor, sendo que os produtos e as aplica-
¢Oes sdo concebidos para maximizar a atencdo e a dependéncia. A interligacdo, pelo menos no modelo atual, levou
a divisdo.

O debate langado tem girado em torno das informacdes enganosas, falsas ou caluniosas («contetidos») que sdo oferecidas
as pessoas com a intengdo de influenciar o discurso politico e as elei¢des, um fenémeno que veio a ser rotulado de
«noticias falsas» ou «desinformagio em linha». As solugdes tém-se centrado em medidas de transparéncia que expdem
a fonte da informagdo, mas descuram a responsabilizagdo dos participantes do ecossistema que beneficiam com os com-
portamentos nocivos. Entretanto, a concentragio do mercado e o aumento da hegemonia das plataformas representam
uma nova ameaga ao pluralismo dos meios de comunicagdo. Para a AEPD, esta crise de confianga no ecossistema digital
ilustra bem a dependéncia mitua entre a privacidade e a liberdade de expressdo. A diminuigdo do espago intimo dispo-
nivel para as pessoas, resultante da inevitdvel vigilincia por empresas e governos, tem um efeito inibidor sobre a capaci-
dade e a vontade das pessoas de se expressarem e de encetarem relagdes livremente, inclusive na esfera civica tdo essen-
cial a satde da democracia. Assim, o presente parecer refere-se a0 modo como a informagdo pessoal ¢ utilizada para
segmentar individuos e grupos com contetidos especificos, os direitos e valores fundamentais em jogo e a legislacdo
relevante para mitigar as ameagas.

A AEPD apela hd jd vérios anos a uma maior colaboragdo entre as autoridades de protegdo de dados e outras entidades
reguladoras para salvaguardar os direitos e os interesses dos individuos na sociedade digital, razdo pela qual criou em
2017 a cAmara de compensagdo digital (Digital Clearinghouse). Preocupados com o facto de as campanhas politicas pode-
rem estar a explorar o espago digital para contornar as leis em vigor, () acreditamos que é chegada a hora de alargar
esta colaboracdo as autoridades reguladoras das elei¢des e do audiovisual.

1. POR QUE RAZAO ESTAMOS A PUBLICAR O PRESENTE PARECER?
i. Intenso debate piiblico em curso

Atualmente existe um intenso debate publico acerca do impacto que o vasto e complexo ecossistema de informagio
digital tem, ndo s6 na economia de mercado, mas também na economia politica, e de como o ambiente politico inte-
rage com a economia. As principais plataformas encontram-se no centro deste ecossistema, beneficiando de forma des-
proporcionada com o crescimento da publicidade digital, e estdo a aumentar o seu poder relativo a medida que este
ecossistema evolui. Os dados pessoais sdo necessirios para segmentar e personalizar mensagens dirigidas as pessoas,
mas a maioria dos anunciantes desconhece 0 modo como essas decisdes sio tomadas e a maioria das pessoas desco-
nhece que estd a ser utilizada. O sistema recompensa o contetido sensacional e viral e, em geral, ndo distingue entre

(") V., por exemplo, http:/[www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-
election-spending-rules-a7733131.html [acedido em 18.3.2018].


http://www.edps.europa.eu
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anunciantes, sejam eles de natureza comercial ou politica. As revelagdes acerca do modo como a desinformagdo delibe-
rada («noticias falsas») estd a ser propagada através deste sistema leva-nos a pensar que a integridade das democracias
pode estar comprometida. Os sistemas de Inteligéncia Artificial — cujo mercado se caracteriza também pela concentra-
¢do — sdo eles proprios alimentados por dados e, se ndo forem controlados, aumentardo o distanciamento e a falta de
rigor dos processos de decisdo neste contexto.

ii. Relevancia da lei de prote¢io de dados e campanhas politicas

Os direitos fundamentais a privacidade e a protecio de dados sio claramente um fator importante na correcdo desta
situagdo, 0 que torna este assunto uma prioridade estratégica para todas as autoridades de protecio de dados indepen-
dentes. Na sua Resolution on the Use of Personal Data for Political Communication [Resolugdo de 2005 relativa ao Uso de
Dados Pessoais para Comunicagdo Politica], as entidades reguladoras de protecdo de dados expuseram preocupagdes
mundiais importantes em matéria protecdo de dados relacionadas com o aumento do tratamento de dados pessoais por
participantes ndo comerciais. Foi referido especificamente o tratamento de «dados sensiveis relacionados com condena-
¢es ou atividades morais e politicas reais ou supostas, ou com atividades de votagdo» e a «defini¢do invasiva do perfil
de pessoas atualmente classificadas — muitas vezes, indevidamente ou com base em contactos superficiais — como
simpatizantes, apoiantes, filiados ou partido» (). A resolugdo internacional apelava a adogdo de regras de protecio de
dados sobre minimizagdo dos dados, tratamento licito, consentimento, transparéncia, direitos dos titulares de dados,
limitacio dos objetivos e a aplicagio mais rigorosa das normas em matéria de seguranca dos dados. E chegada a hora de
renovar o apelo.

A legislagio da UE em matéria de protecdo de dados e confidencialidade das comunicagdes eletronicas aplica-se a reco-
lha de dados, a defini¢do de perfis e & microssegmentacio. Se for cumprida corretamente, deverd ajudar a minimizar os
danos causados pelas tentativas de manipulagdo de individuos e de grupos. Os partidos politicos que tratam os dados
dos eleitores na UE encontram-se abrangidos pelo RGPD (Regulamento Geral sobre a Protegdo de Dados, Regulamento
(UE) 2016/79). O RGPD classifica os dados pessoais que revelem opinides politicas como categorias especiais de dados.
O tratamento de tais dados estd sujeito a uma proibi¢do geral, salvo quando se aplique uma das exce¢des enumeradas.
No contexto das campanhas politicas, as duas exce¢des seguintes sdo particularmente relevantes e merecem citagdo
completa:

«d) Se o tratamento for efetuado, no dmbito das suas atividades legitimas e mediante garantias adequadas, por uma
fundacio, associagdo ou qualquer outro organismo sem fins lucrativos e que prossiga fins politicos, filoséficos, reli-
giosos ou sindicais, e desde que esse tratamento se refira exclusivamente aos membros ou antigos membros desse
organismo ou a pessoas que com ele tenham mantido contactos regulares relacionados com os seus objetivos, e que
os dados pessoais ndo sejam divulgados a terceiros sem o consentimento dos seus titulares;

e) Se o tratamento se referir a dados pessoais que tenham sido manifestamente tornados ptblicos pelo seu titular; [...].

g) Se o tratamento for necessirio por motivos de interesse publico importante, com base no direito da Unido ou de
um Estado-Membro, que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a protegdo dos
dados pessoais e prever medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses
do titular dos dados.»

O considerando 56 esclarece o artigo 9.°, n.° 2, alinea g): «[s]empre que, no ambito do exercicio de atividades eleitorais,
o funcionamento do sistema democratico num Estado-Membro exigir que os partidos politicos recolham dados pessoais
sobre a opinido politica dos cidaddos, o tratamento desses dados pode ser autorizado por motivos de interesse ptiblico,
desde que sejam estabelecidas garantias adequadas».

Algumas autoridades de protegdo de dados desenvolveram regras ou orientagdes relativas ao tratamento de dados para
fins politicos:

— Em margo de 2014, a autoridade de protegdo de dados italiana, Garante per la protezione dei dati personali, adotou
regras sobre o tratamento de dados pessoais pelos partidos politicos. As regras destacavam a proibi¢do geral de
utilizar dados pessoais divulgados na Internet, nomeadamente nas redes sociais ou em féruns, para fins de comuni-
cagdo politica, caso esses dados tivessem sido recolhidos para outros fins (3).

— Em novembro de 2016, a comissdo nacional de protecio de dados francesa (Commission Nationale de 'Informatique et
des Libertés, CNIL) disponibilizou orienta¢des adicionais as suas recomendagdes de 2012 sobre comunicagdo politica
que especificam as regras de tratamento dos dados pessoais nas redes sociais. Em especial, a CNIL sublinhou que
a combinacdo de dados pessoais dos eleitores com o objetivo de definir os seus perfis e de monitorizé-los nas redes
sociais s6 € licita se baseada no consentimento enquanto fundamento para o tratamento dos dados (%).

(") Resolugdo disponivel em lingua inglesa aqui https:/[icdppc.org/wp-content/uploads/2015/02/Resolution-on-Use-of-Personal-Data-for-
Polictical-Communication.pdf [accessed 18.3.2018].

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 «Provvedimento in materia di trattamento
di dati presso i partiti politici e di esonero dallinformativa per fini di propaganda elettorale» publicado na Gazetta Ufficiale,
nimero 71, em 26.3.2014 [docuje n.o 3013267].

() https:/[www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux «Communication
politique: quelles sont les regles pour lutilisation des données issues des réseaux sociaux?» publicado pela Commission Nationale de l'informatique
et des libertés (Comissdo Nacional Francesa de Informatica e Liberdade) em 8.11.2016.
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— Em abril de 2017, o organismo para a protegdo dos dados do Reino Unido (Information Commissioner’s Office, ICO)
atualizou a Guidance on political campaigning [orientacio em matéria de campanhas politicas], que também inclui
orientagdes relativas ao uso da andlise de dados nas campanhas politicas. O ICO explicou que quando uma organiza-
¢do politica encomenda a um terceiro a andlise de dados, este Gltimo é o subcontratante e a organizacdo politica,
o responsavel pelo tratamento. As disposicdes especificas da lei de protecdo de dados que regem a relagdo entre
o responséavel pelo tratamento e o subcontratante devem ser cumpridas para que o tratamento de dados seja
licito (*).

As orientagdes das autoridades nacionais de protegdo de dados podem proporcionar interpretacdes oficiais adicionais
das disposicOes legais em matéria de protecio de dados e privacidade, o que explica as diferengas na organizagio dos
sistemas politicos nacionais ().

iii. Objetivo do presente parecer da AEPD

A AEPD tem como objetivo ajudar a UE a liderar pelo exemplo no didlogo global sobre a prote¢io de dados
e a privacidade na era digital, identificando solugdes politicas transdisciplinares para fazer face aos desafios dos grandes
volumes de dados e desenvolvendo uma dimensio ética do tratamento de dados pessoais (). Apeldmos a que o titular
dos dados seja tratado «como um individuo e ndo apenas como um consumidor ou utilizador» e assinalimos questdes
éticas relacionadas com os efeitos dos perfis preditivos e da personaliza¢do determinada por algoritmo (*). Apeldmos ao
desenvolvimento responsavel e sustentdvel da sociedade digital baseada no controlo individual dos respetivos dados pes-
soais, numa engenharia e responsabilizacio conscientes da privacidade e na aplicagdo coerente das normas (°). O Grupo
Consultivo de Etica da AEPD observou, no seu relatério de janeiro de 2018, que a «microssegmentagio da campanha
eleitoral altera as regras do discurso publico, reduzindo o espago de debate e o intercimbio de ideias», o que «torna
premente um debate democrdtico sobre a utilizagdo e exploragdo de dados nas campanhas politicas e nos processos de
decisio» (%).

A questdo de usar informagdes e dados pessoais para manipular pessoas e politicas vai, naturalmente, muito além do
direito a protegdo de dados. Um ambiente em linha personalizado e microssegmentado cria «bolhas de filtro» em que as
pessoas ndo s6 sdo expostas a informagdes «mais-do-mesmo», como também encontram menos opinides, 0 que se tra-
duz na maior polariza¢do politica e ideoldgica (). O que intensifica o cardter difuso e persuasivo das historias falsas
e das conspiragdes (*). Estudos efetuados sugerem que a manipulacdo do feed de noticias ou dos resultados de pesquisa
das pessoas pode influenciar o seu sentido de voto ().

A AEPD pretende ajudar a garantir que o tratamento de dados pessoais na ace¢do do RGPD estd ao servi¢o da humani-
dade e nido o contrério (%). O progresso tecnoldgico ndo deve ser travado, mas direcionado de acordo com os nossos

(") https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf Information Commissioner’s Office
«Guidance on political campaigning» [20170426].

(%) De acordo com o artigo 57.°, n.° 1, alinea d), do RGPD, «cada autoridade de controlo, no territdrio respetivo [...] promove a sensibi-

lizagdo dos responsdveis pelo tratamento e dos subcontratantes para as suas obrigagdes nos termos [deste] regulamento».

() V. Liderar pelo exemplo: a Estratégia da AEPD para 2015-2019, p. 17. Em nosso entender, «o termo “Megadados” (Big data) refere-se
a prética de combinar volumes colossais de informacdes provenientes de vérias fontes e analisi-los, utilizando amitde algoritmos
inteligentes para esclarecer as decisdes. Um dos principais valores dos megadados para empresas e governos provém da monitoriza-
¢do do comportamento humano, a nivel coletivo e individual, e reside no seu potencial preditivo» (Parecer 4/2015 da AEPD sobre
«Rumo a uma nova ética digital: dados, dignidade e tecnologia», 11.9.2015, p. 6).

A utilizagdo de perfis para prever o comportamento das pessoas acarreta o risco de estigmatizacdo, reforgando os estere6tipos exis-

tentes, a segregacdo social e cultural e a exclusdo, com essa «nteligéncia coletiva» a subverter a escolha individual e a igualdade de

oportunidades. Essas «bolhas de filtro» ou «camaras de eco pessoais» podem acabar por sufocar a criatividade, inovago e liberdades

de expressdo e associacdo que permitiram a expansdo das tecnologias digitais (Parecer da AEPD 4/2015, p. 13, referéncias omitidas).

(°) Parecer 7/2015 da AEPD sobre «Corresponder aos desafios dos grandes volumes de dados», p. 9.

(%) Relatério do Grupo Consultivo de Etica da AEPD de janeiro de 2018 (disponivel em lingua inglesa), p. 28.

() Ver, por exemplo, «The Economist, How the World Was Trolled» (4-10 de novembro de 2017), vol. 425, n.c 9065, p. 21-24.

(®) Allcott H. and Gentzkow M., «Social Media and Fake News in the 2016 Election» (primavera de 2017). Stanford University, Journal of
Economic Perspectives, Vol. 31, No. 2, pags. 211-236. https:/[web.stanford.edu/~gentzkow/research/fakenews.pdf, p. 219.

(°) Numa das experiéncias, os utilizadores da plataforma social foram informados sobre o sentido de voto dos seus amigos, o que provo-

cou um aumento estatisticamente significativo de um segmento da populagdo (0,14 % da populagio em idade de votar ou cerca de

340 mil eleitores) a votar nas elei¢des intercalares para o Congresso, em 2010; Allcott H. e Gentzkow M., «Social Media and Fake

News in the 2016 Election» (primavera de 2017), Universidade de Stanford, Journal of Economic Perspectives, vol. 31, n.o 2,

p. 211-236., p. 219). Num outro estudo, os investigadores afirmaram que diferencas nos resultados de busca do Google podiam

mudar o sentido de voto dos eleitores indecisos em 20 % dos casos: Zuiderveen Borgesius, F. & Trilling, D. e Moller, J. & Bodd, B. e de

Vreese, C. & Helberger, N. (2016). «Should we worry about filter bubbles?», Internet Policy Review, 5(1). DOL: 10.14763/2016.1.401,

p. 9.

Considerando 4 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegio

das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados e que revoga

a Diretiva 95/46/CE (a seguir «Regulamento Geral sobre a Protecdo de Dados»).

-

(10
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valores. O respeito pelos direitos fundamentais, incluindo o direito a protecio de dados, é crucial para garantir a equi-
dade das eleigdes, sobretudo quando nos aproximamos das eleicdes para o Parlamento Europeu de 2019 (). O presente
parecer é o mais recente de uma série de iniciativas importantes da AEPD relativas a0 modo como deve ser aplicada
a protegdo de dados para responder as preocupagdes mais prementes em matéria de politica ptblica. Baseia-se no traba-
lho anterior da AEPD sobre grandes volumes de dados e ética digital e na necessidade de coordenar a regulamentagdo
de mercados competitivos e leais (). O parecer resume, em primeiro lugar, o processo através do qual os dados pessoais
alimentam e determinam o ciclo dominante da monitorizacdo digital, microssegmentacdo e manipulagdo. Em seguida,
considera os papéis dos vérios intervenientes no ecossistema de informagdes digitais. Considera os direitos fundamentais
em jogo, os principios relevantes de protecio de dados e outras obrigagdes legais relevantes. Conclui referindo que
o problema da manipulagdo em linha sé poderd agravar-se; que nenhuma abordagem de regulagdo tnica serd suficiente
por si s6 e que os reguladores precisam, por isso, de colaborar urgentemente a fim de combater ndo apenas os abusos
localizados, mas também as distor¢des estruturais causadas pela concentracio excessiva do mercado.

7. CONCLUSAO

A manipulacio em linha representa uma ameaca para a sociedade porque as bolhas de filtro e as comunidades muradas
dificultam o entendimento e a troca de experiéncias entre as pessoas. O enfraquecimento desta «cola social» pode com-
prometer a democracia, bem como vérios outros direitos e liberdades fundamentais. A manipulacdo em linha também
¢ um sintoma da opacidade e falta de responsabilidade no ecossistema digital. O problema ¢ real e urgente, e é provavel
que se agrave a medida que mais pessoas e coisas se ligam a Internet, e o papel dos sistemas de Inteligéncia Artificial
aumentam. Na raiz do problema, estd, em parte, o uso irresponsavel, ilegal ou antiético de informagdes pessoais.
A transparéncia é necessdria, mas ndo basta. A gestdo de contetdos pode ser necessdria, mas nio pode comprometer os
direitos fundamentais. Parte da solucdo consiste, portanto, em aplicar as regras existentes, especialmente o RGPD, com
rigor e em simultidneo com outras normas em matéria de elei¢des e de pluralismo dos meios de comunicagdo social.

Como contributo para aprofundar o debate, a AEPD organizard na primavera de 2019 um workshop em que os regula-
dores nacionais da drea da protegdo de dados e do direito eleitoral e audiovisual poderdo explorar melhor estas intera-
¢coes, partilhar os desafios que enfrentam e delinear oportunidades para agdes conjuntas tendo em consideragdo as pro-
ximas elei¢es para o Parlamento Europeu.

O presente Parecer demonstra que a tecnologia e o comportamento no mercado estdo a causar danos, devido a distor-
¢des e desequilibrios estruturais. Apelamos a ajustes nos incentivos a inovagdo. Os gigantes da tecnologia e os pioneiros
tém beneficiado, até ao momento, do facto de operarem num ambiente relativamente desregulado. As inddstrias tradici-
onais e os conceitos bésicos de jurisdi¢do territorial, soberania e também de normas sociais, incluindo a democracia,
estdo a ser afetadas. Estes valores dependem de uma pluralidade de vozes e do equilibrio entre as partes. Nenhum inter-
veniente ou setor individual pode enfrentar esta situacdo sozinho. A protecio de dados é parte da solugido e talvez uma
parte maior do que se poderia esperar. Ndo basta confiar na boa vontade dos participantes comerciais que nio podem
ser responsabilizados. Precisamos de agir com o objetivo de expandir, de forma mais justa, os beneficios da
digitalizagio.

Feito em Bruxelas, em 19 de marco de 2018.

Giovanni BUTTARELLI

Supervisor Europeu para a Protegio de Dados

(") Conforme declarado pelo Tribunal Europeu dos Direitos Humanos no caso Orlovskaya Iskra c. Rissia, «as elei¢des livres e a liberdade
de expressdo, especialmente a liberdade de debate politico formam, em conjunto, a base de qualquer sistema democratico. Os dois
direitos estdo inter-relacionados e funcionam de modo a reforgarem-se um ao outro: por exemplo, a liberdade de expressdo é uma das
“condigdes” necessarias para “assegurar a livre expressdo da opinido do povo na escolha da legislatura”. Por essa razdo, é particular-
mente importante, no periodo que antecede uma eleicdo, que as opinides e informagdes de todos os tipos possam circular livremente.
No contexto dos debates eleitorais, o exercicio desimpedido da liberdade de expressdo pelos candidatos tem particular significado»
(referéncias omitidas do texto), n. 110. http://hudoc.echr.coe.int/eng?i=001-171525.

() 2014 — Parecer preliminar sobre «Privacidade e Competitividade na Era dos grandes volumes de dados»; 2015 — Parecer 4/2015
sobre «Rumo a uma nova ética digital. Dados, dignidade e tecnologia»; 2015 — Parecer 7/2015 sobre «Corresponder aos desafios dos
grandes volumes de dados. Um apelo a transparéncia, controlo do utilizador, prote¢do de dados desde a concecdo e responsabilidade»;
2016 — Parecer 8/2016 Parecer da AEPD sobre <A aplicagdo coerente dos direitos fundamentais na era dos grandes volumes de
dados».
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