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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om manipulation via internet och
personuppgifter

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2018/C 233/06)

Digitaliseringen av samhallet och ekonomin har en blandad inverkan p& medborgarnas engagemang i beslutsfattandet
och pa hindren for allminhetens deltagande i demokratiska processer.

Analys av stordata och system med artificiell intelligens har gjort det majligt att samla in, kombinera, analysera och
lagra odndligt stora méngder data. Under de senaste tvd decennierna har en dominerande affirsmodell for de flesta
webbaserade tjinster vuxit fram som bygger pé sparning av manniskor pd nitet och insamling av uppgifter om deras
egenskaper, hilsa, relationer, tankar och &sikter i syfte att generera intdkter fran digital reklam. Dessa digitala marknader
har koncentrerats kring ett fatal foretag som fungerar som effektiva grindvakter till internet och som har hogre infla-
tionsjusterade borsvarden dn ndgot annat foretag tidigare i historien.

Detta digitala ekosystem har kopplat samman ménniskor vérlden 6ver. Mer 4n 50 procent av jordens befolkning anvin-
der internet, om &n vildigt ojamnt fordelat beroende pa geografiskt omréde, vilstdnd och kon. Den inledande optimis-
men om internets och sociala mediers potential att 6ka medborgarengagemanget har gett vika for en oro over att
miénniskor manipuleras, dels genom en konstant utvinning av ofta privat information om dem, dels genom kontroll
over den information de ser pa nitet beroende pa i vilken kategori de placerats. Viral upprordhet ar for ménga algoritm-
drivna tjdnster en nyckelfaktor for att skapa virde, med produkter och tillimpningar som ar avsedda att maximera
uppmirksamheten och beroendet. Sammankopplingen har, dtminstone med nuvarande modell, lett till motsittningar.

Den efterfoljande debatten har kretsat kring den vilseledande, felaktiga eller grovkorniga information (’innehéll”) som
matas ut till manniskor i avsikt att paverka det politiska samtalet och politiska val, ett fenomen som har kommit att
kallas "falska nyheter” eller desinformation pd nidtet. Losningarna har inriktats pd atgiarder for oppenhet, som exponerar
informationskallan samtidigt som ansvarsskyldigheten hos de aktorer i ekosystemet som drar vinning av skadligt
beteende forbises. Under tiden utgdér marknadskoncentrationen och uppkomsten av dominerande plattformar ett nytt
hot mot medieméngfalden. Enligt EDPS illustrerar denna fortroendekris for det digitala ekosystemet det omsesidiga bero-
endeforhallandet mellan integritet och yttrandefrihet. Minskningen av det privata utrymme som dr tillgangligt for folk,
som ett resultat av omojligheten att undgd Gvervakning fran foretag och regeringar, har en nedkylande effekt pa
miénniskors formédga och vilja att uttrycka sig och fritt bilda relationer, inbegripet i den medborgerliga sfiren, som ar sd
nodvindig for demokratins vdlmdende. Detta yttrande handlar dirfor om det sitt pd vilket uppgifter av individuell
karaktir anvinds for mikroinriktning ("microtargeting”) av specifikt innehall till enskilda och grupper, de grundliggande
rittigheter och virden som star pé spel och den lagstiftning som dr relevant for att minska hoten.

EDPS har i flera drs tid argumenterat for ett 6kat samarbete mellan dataskyddsmyndigheter och andra tillsynsmyndighe-
ter i syfte att skydda den enskildes rittigheter och intressen i det digitala samhillet, vilket var skilet till att vi & 2017
lanserade ett "Digital Clearinghouse”. Mot bakgrund av oron for att det digitala utrymmet kan utnyttjas inom ramen for
politiska kampanjer i syfte att kringgd befintlig lagstiftning ('), anser vi att det nu r dags att utvidga detta samarbete till
de myndigheter som utévar tillsyn 6ver val och myndigheter inom det audiovisuella omradet.

1. VARFOR AVGER VI DETTA YTTRANDE
i. En intensiv pigdende offentlig debatt

For nidrvarande pdgdr en intensiv offentlig debatt om hur dagens vidstrickta och komplexa ekosystem av digital infor-
mation inverkar inte endast pd marknadsekonomin utan ocksd pd den politiska ekonomin och om hur den politiska
miljon vixelverkar med ekonomin. De storsta plattformarna befinner sig i centrum av detta ekosystem, de erhéller en
oproportionerligt stor vinst frin tillvixten inom digital reklam och 6kar sin relativa makt allteftersom ekosystemet
utvecklas. Personuppgifter behovs for att segmentera, inrikta och skriddarsy meddelanden som matas ut till enskilda,
men de flesta annonsorer dr omedvetna om hur sddana beslut fattas och de flesta enskilda 4r omedvetna om hur
uppgifterna anvinds. Systemet belonar sensationellt och viralt innehdll och skiljer i allmédnhet inte mellan annonsorer

(") Se exempelvis  http:/[www.independent.co.uk/news/uk/politics/election-2017-facebook-ads-marginal-seats-tories-labour-outdated-
election-spending-rules-a7733131.html (hdmtad den 18 mars 2018).


http://www.edps.europa.eu
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och huruvida de dr kommersiella eller politiska. Avslojanden av hur avsiktlig desinformation ("falska nyheter”) har spri-
dits via detta system har lett till en rddsla for att den demokratiska integriteten kan vara hotad. System med artificiell
intelligens — vilkas marknad ocksd kidnnetecknas av koncentration — drivs sjilva av data och kommer — om de inte
kontrolleras — att 6ka avligsenheten och bristen pd ansvarsskyldighet i beslutsfattandet i denna miljo.

ii. Dataskyddslagstiftningens relevans och politiska kampanjer

De grundliggande rittigheterna till integritet och skydd av personuppgifter dr helt klart en avgorande faktor nar det
giller att dtgdrda denna situation, vilket gor denna friga till en strategisk prioritet for alla oberoende dataskyddsmyndig-
heter. I sin resolution fran ar 2005 med titeln Resolution on the Use of Personal Data for Political Communication uttalade
dataskyddstillsynsmyndigheter fran hela virlden sin oro over skyddet av nyckeldata i samband med den 6kade behand-
ling av personuppgifter som utfors av icke-kommersiella aktorer. I resolutionen hinvisades sirskilt till behandlingen av
“kinsliga uppgifter som ror verkliga eller formodade etiska och politiska 6vertygelser eller aktiviteter, eller rostnings-
beteenden” och "inkriktande profilering av olika personer som for nirvarande — ibland felaktigt eller pa grundval av en
ytlig kontakt — klassificeras som sympatisorer, supportrar, anhingare eller medlemmar” (). I den internationella resolu-
tionen manades till ett striktare genomforande av dataskyddsreglerna om uppgiftsminimering, laglig behandling, sam-
tycke, Oppenhet, den registrerades rittigheter, andamalsbegriansning och datasikerhet. Det kan nu vara dags att fornya
denna uppmaning.

EU:s lagstiftning om dataskydd och konfidentialitet for elektronisk kommunikation ar tillimplig pé insamling av
uppgifter, profilering och mikroinriktning och bér, om den tillimpas korrekt, bidra till att minimera skadorna frin for-
soken att manipulera enskilda och grupper. Politiska partier som behandlar uppgifter om viljare i EU omfattas av
tillimpningsomrddet for den allminna dataskyddsforordningen. Personuppgifter som avsl6jar politiska dsikter definieras
i den allminna dataskyddsforordningen som en sirskild kategori av personuppgifter. Behandling av sddana uppgifter ar
i allmédnhet forbjuden, om inte ndgot av de angivna undantagen ir tillimpligt. Nar det giller politiskt kampanjarbete ar
foljande tvd undantag sirskilt relevanta och fortjdnar att citeras i sin helhet:

”d) Behandlingen utfors inom ramen for berdttigad verksamhet med lampliga skyddsétgarder hos en stiftelse, en fore-
ning eller ett annat icke vinstdrivande organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt
att behandlingen enbart ror sddana organs medlemmar eller tidigare medlemmar eller personer som pd grund av
organets dndamdl har regelbunden kontakt med detta och personuppgifterna inte limnas ut utanfor det organet
utan den registrerades samtycke.

¢) Behandlingen ror personuppgifter som pd ett tydligt sitt har offentliggjorts av den registrerade. {(...)

g) (Behandlingen 4r nodvindig av hinsyn till ett viktigt allmint intresse, pd grundval av unionsritten eller med-
lemsstaternas nationella ritt, vilken ska std i proportion till det efterstravade syftet, vara forenligt med det vasentliga
innehallet i rdtten till dataskydd och innehélla bestimmelser om limpliga och sirskilda dtgarder for att sikerstilla
den registrerades grundldggande rittigheter och intressen.”

I skal 56 fortydligas artikel 9.2 g: "Om det for att det demokratiska systemet ska fungera i samband med allméinna val
ar nodvandigt att politiska partier i vissa medlemsstater samlar in personuppgifter om fysiska personers politiska
uppfattningar, fir behandling av sddana uppgifter tillitas med hinsyn till ett allméint intresse, pd villkor att limpliga
skyddsatgarder faststalls.”

Flera dataskyddsmyndigheter har utarbetat regler eller vigledningar om personuppgiftsbehandling som utfors for poli-
tiska syften:

— I'mars 2014 antog den italienska dataskyddsmyndigheten regler om politiska partiers behandling av personuppgifter.
I reglerna belystes det allminna forbudet mot att anvinda personuppgifter som offentliggjorts pa internet, till exem-
pel pé sociala nitverk eller forum, for politisk kommunikation, om uppgifterna insamlats for andra syften (%).

— I november 2016 gav den franska dataskyddsmyndigheten (CNIL) ut ytterligare riktlinjer till sina rekommendationer
frain dr 2012 om politisk kommunikation och specificerade vilka regler som giller vid behandling av per-
sonuppgifter pd sociala nitverk. CNIL betonade sirskilt att aggregering av viljares personuppgifter i syfte att profi-
lera dem och rikta in sig pd dem pa sociala nidtverk ir lagligt endast om samtycke till att uppgifterna behandlas har
erhallits (%).

(") Resolutionen finns pa https:/[/icdppc.org/wp-content/uploads/2015/02 Resolution-on-Use-of-Personal-Data-for-Polictical-
Communication.pdf (hdmtad den 18 mars 2018).

() http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 Provvedimento in materia di trattamento di
dati presso i partiti politici e di esonero dall'informativa per fini di propaganda elettorale, offentliggjord i den italienska dataskyddsmyndighe-
tens officiella tidning nr 71 av den 26 mars 2014 (dok. webbnr 3013267).

() https:/[www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux  Communication
politique: quelles sont les régles pour l'utilisation des données issues des réseaux sociaux?, offentliggjord av Commission Nationale de l'informatique
et des libertés den 8 november 2016.
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— T april 2017 utfirdade brittiska Information Commissioner’s Office (ICO) en uppdatering av sin vigledning Guidance on
political campaigning och inkluderade ocksé riktlinjer om anvindningen av dataanalys i politiskt kampanjarbete. ICO
forklarade att ndr en politisk organisation ligger ut analysarbetet pd ett foretag, ar foretaget sannolikt per-
sonuppgiftsbitride, medan organisationen dr personuppgiftsansvarig. Sirskilda bestimmelser i dataskyddslagstift-
ningen om forhdllandet mellan personuppgiftsansvarig och personuppgiftsbitride maste uppfyllas for att behand-
lingen ska vara lagenlig (!).

De nationella dataskyddsmyndigheternas riktlinjer har potential att tillhandahélla ytterligare auktoritativa tolkningar av
lagbestimmelserna om skydd av personuppgifter och integritet, som forklarar skillnaderna i organisationen av de
nationella politiska systemen (%).

iii. Syftet med detta yttrande frin Europeiska datatillsynsmannen

EDPS efterstravar att hjilpa EU att foregd med gott exempel i den globala dialogen om dataskydd och integritet i den
digitala aldern, genom att identifiera tvirdisciplinira politiska 16sningar pd utmaningarna med stordata och utveckla en
etisk dimension av behandlingen av uppgifter av individuell karaktir (). Vi har uppmanat till att den registrerade ska
behandlas "som en individ, inte endast som konsument eller anvindare” och har belyst etiska frdgor kring effekterna av
forutsagande profilering och algoritmstyrd personalisering (). Vi har uppmanat till en ansvarstagande och hallbar
utveckling av det digitala samhillet baserad pd den enskildes kontroll 6ver sina personuppgifter, integritetsmedveten
utveckling av produkter och tjanster samt ansvarsskyldighet och ett enhetligt genomférande (). EDPS rddgivande grupp
for etiska fragor papekade i sin rapport i januari 2018 att "ndr mikroinriktning anvinds for att virva roster dndras
reglerna for det offentliga talet, vilket minskar utrymmet for debatt och utbyte av idéer”, och att det darfor "behovs en
bradskande demokratisk debatt om anvindningen och utnyttjandet av data for politiskt kampanjarbete och
beslutsfattande” (°).

Problemet med att information och personuppgifter anvinds for att manipulera ménniskor och politik gdr naturligtvis
langt utéver ritten till skydd av personuppgifter. En personaliserad, mikroinriktad miljo pa nétet skapar “filterbubblor”,
ddr manniskor exponeras for mer av samma information och moter firre dsikter, vilket leder till en 6kad politisk och
ideologisk polarisering (). Det Okar genomslagskraften och det Gvertygande i falska historier och konspirationer (%).
Enligt forskningen kan manipulationen av manniskors nyhetsflode eller sokresultat paverka deras rostningsbeteende (°).

EDPS vill bidra till att sdkerstdlla att behandlingen av personuppgifter utformas sd att den tjdnar manniskor, for att
anvinda en formulering ur den allminna dataskyddsforordningen, och inte tvartom ('°). Tekniska framsteg bor inte hind-
ras utan snarare styras i enlighet med vdra virderingar. Respekt for de grundliggande rittigheterna, inbegripet en

() https:/[ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf Information Commissioner’s Office:
Guidance on political campaigning (20170426).

() Enligt artikel 57.1 d i den allmdnna dataskyddsférordningen ska varje tillsynsmyndighet pa sitt territorium ansvara for att oka per-
sonuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt denna forordning.

() Se Leading by Example: The EDPS Strategy 2015-2019, s. 17. Med stordata avses enligt vdr mening bruket att sl& ihop enorma mangder
uppgifter frin en rad olika killor och att analysera dem for att fa fram ett beslutsunderlag, ofta med hjilp av sjilvlirande algoritmer.
Négot av det mest virdefulla som foretag och regeringar fir ut av stordata himtas dock frin overvakningen av ménskligt beteende,
kollektivt eller individuellt, och detta virde ligger i méjligheten att géra forutsigelser. EDPS yttrande 4/2015, Mot en ny digital etik:
data, vardighet och teknik, 11.9.2015, s. 6.

(*) Profiler som anvinds for att forutsiga manniskors beteende kan leda till stigmatisering och forstirka befintliga stereotyper, social och
kulturell segregering och utslagning, dir denna "kollektiva information” undergriver individens valméjligheter och lika mojligheter.
Den hir typen av filterbubblor” eller "personliga ekokammare” kan i slutdnden strypa just den kreativitet, innovation och yttrande-
och organisationsfrihet som har gjort det mojligt for den digitala tekniken att blomstra. EDPS yttrande 4/2015, s. 13 (hdnvisningarna
har utelimnats).

0)
(°) Rapport fran EDPS radgivande grupp for etiska fragor, januari 2018, s. 28.

() Se till exempel The Economist, "How the World Was Trolled” (4-10 november, 2017), vol. 425, nr 9065, s. 21-24.
)

mic Perspectives, vol. 31, nr 2, s. 211-236. https://web.stanford.edu/~gentzkow/research/fakenews.pdf, s. 219.

() Tett av experimenten fick anvdndare av sociala plattformar veta hur deras vinner hade sagt att de hade rostat, vilket ledde till en sta-
tistiskt betydande okning av det segment av befolkningen (0,14 procent av befolkningen i rostberittigad dlder eller omkring
340 000 viljare) som rostade i halvtidsvalet till kongressen 2010; Allcott H. och Gentzkow M., "Social Media and Fake News in the
2016 Election” (vdren 2017), Stanford University, Journal of Economic Perspectives, vol. 31, nr 2, s. 211-236., s. 219). I en annan studie
hivdade forskarna att skillnader i sokresultaten pd Google formadde dndra rostpreferenserna hos osikra viljare med 20 procent; Zui-
derveen Borgesius, F. & Trilling, D. & Moller, ]. & Bodo, B. & de Vreese, C. & Helberger, N. (2016). "Should we worry about filter
bubbles?”, Internet Policy Review, 5(1). DOIL: 10.14763/2016.1.401, s. 9.

Skal 4 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG
(nedan kallad den allmanna dataskyddsforordningen).

(10
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ritt till skydd av personuppgifter, dr av avgorande betydelse for att sikerstilla rittvisa val, sirskilt som vi ndrmar oss
valet till Europaparlamentet 2019 (!). Detta yttrande dr det senaste i en rad yttranden frin EDPS om hur dataskyddet bor
tillimpas for att dtgdrda de mest brddskande hoten mot allmén ordning. Yttrandet bygger vidare pd EDPS tidigare arbe-
ten om stordata och digital etik och behovet att samordna regleringen av konkurrensutsatta och rittvisa marknader (3).
[ yttrandet sammanfattas forst den process dir personuppgifter fungerar som brinsle for och begrinsar den rddande
cykeln med digital sparning, mikroinriktning och manipulation. Dérefter behandlas de olika aktorernas roll i det digitala
informationsekosystemet. Sedan behandlas de grundliggande rittigheter som star pé spel, relevanta dataskyddsprinciper
och andra relevanta rittsliga skyldigheter. Som avslutning konstateras att problemet med manipulation via internet
sannolikt endast kommer att forvirras samt att det inte finns ndgon tillsynsstrategi som i sig ar tillricklig och att
tillsynsmyndigheterna dirfor behover inleda ett brddskande samarbete for att angripa inte endast det begrinsade
missbruket utan ocksd de strukturella snedvridningar som orsakas av en alltfor stor marknadskoncentration.

7. SLUTSATS

Manipulation via nitet utgor ett hot mot samhillet, eftersom filterbubblor och muromgirdade gemenskaper gor det
svarare for manniskor att forstd varandra och utbyta erfarenheter. Forsvagningen av detta "sociala lim” kan undergriva
demokratin och 4ven flera andra grundliggande rattigheter och friheter. Manipulation via nitet dr ocksd ett symtom pa
bristen péd insyn och ansvarsskyldighet i det digitala ekosystemet. Problemet dr verkligt och brddskande och kommer
sannolikt att forvirras allteftersom fler méanniskor och saker ansluts till internet och systemen med artificiell intelligens
far en mer framtridande roll. Roten till problemet ir delvis den oansvariga, olagliga eller oetiska anvindningen av
uppgifter av individuell karaktir. Oppenhet dr nédvindigt, men ir inte tillrickligt. Styrning av innehéllet kan bli néd-
vindigt, men kan inte tilldtas dventyra de grundliggande rittigheterna. En del av losningen ar dirfor att de befintliga
reglerna, sarskilt den allmédnna dataskyddsforordningen, genomfors rigorost, samtidigt med andra normer avseende val
och mediemdngfald.

Som ett bidrag till att féra debatten vidare kommer EDPS under vdren 2019 att anordna en workshop dir nationella
tillsynsmyndigheter inom omrédet dataskydd, vallagstiftning och lagstiftning pa det audiovisuella omradet kommer att
kunna utforska samspelet mellan dessa omraden ytterligare, diskutera de utmaningar man star infor och overviga moj-
ligheter till gemensamma &tgarder, dven med beaktande av det kommande valet till Europaparlamentet.

I detta yttrande har det havdats att tekniken och marknadsbeteendet orsakar skada pd grund av strukturell obalans och
snedvridningar. Vi har uppmanat till en justering av incitamenten for innovation. Teknikjattarna och teknikpionjirerna
har hittills gynnats av att kunna verka i en relativt oreglerad miljo. Traditionella branscher och grundliggande begrepp
sdsom territoriell behorighet och suverinitet samt dven sociala normer, inbegripet demokratin, paverkas. Dessa virden
ar beroende av att det finns en mdngfald roster och en jamvikt mellan partierna. En enda aktor eller sektor kan inte
ensam losa detta. Skydd av uppgifter dr en del av 16sningen och kanske en viktigare del 4n vintat. Det racker inte att
forlita sig pd den goda viljan hos kommersiella och i slutinden icke-ansvarsskyldiga aktorer. Vi méste ingripa nu for att
sprida digitaliseringens fordelar mer rattvist.

Utfirdad av Bryssel den 19 mars 2018.

Giovanni BUTTARELLI

Europeisk datatillsynsman

(") Som Europeiska domstolen for de minskliga rittigheterna konstaterade i domen i mélet Orlovskaya Iskra mot Ryssland “bildar fria val
och yttrandefriheten, sarskilt friheten till politisk debatt, tillsammans grundvalen for varje demokratiskt system. Dessa tva rittigheter
hinger samman med och forstirker varandra: till exempel ér yttrandefriheten ett av de 'forhéllanden’ som ’tillforsikrar folket ratten att
fritt ge uttryck &t sin mening betriffinde sammansittningen av den lagstiftande forsamlingen’. Av detta skil ar det sarskilt viktigt att
asikter och information av alla slag tillats cirkulera fritt under perioden fore ett val. Vid valdebatter dr det sarskilt viktigt att kandida-
terna utan hinder kan utova sin yttrandefrihet” (hdnvisningarna har uteldmnats), punkt 110. http://hudoc.echr.coe.int/eng?i=001-
171525.

() 2014 — Prelimindrt yttrande: Privacy and Competitiveness in the Age of Big Data (Privatliv och konkurrenskraft i stordatadldern); 2015 —
Yttrande 4/2015 Towards a new digital ethics. Data, dignity and technology (Mot en ny digital etik: data, virdighet och teknik); 2015 —
Yttrande 7/2015, Meeting the challenges of big data. A call for transparency, user control, data protection by design and accountability (Att mota
utmaningarna frdn stordata. Behov av insyn, anvindarkontroll, inbyggt uppgiftsskydd och ansvarighet); 2016 — Yttrande 8/2016,
EDPS Opinion on coherent enforcement of fundamental rights in the age of big data (EDPS yttrande om enhetligt genomférande av de
grundliggande rittigheterna i stordatadldern).
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