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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen del Dictamen del SEPD sobre ocho mandatos de negociacién para celebrar acuerdos
internacionales que permitan el intercambio de datos entre Europol y terceros paises

(El texto completo del presente Dictamen estd disponible en inglés, francés y alemdn en el sitio web del SEPD,
www.edps.europa.eu)

(2018/C 170/02)

1. INTRODUCCION Y ANTECEDENTES

El Reglamento Europol (') establece normas especificas en relacién con las transferencias de datos realizadas por Europol
fuera de la UE. En su articulo 25, apartado 1, se enumeran una serie de razones juridicas en virtud de las cuales Europol
podria realizar transferencias de datos licitas a las autoridades de terceros paises. Una posibilidad seria una decision de
adecuacion de la Comision de conformidad con el articulo 36 de la Directiva (UE) 2016/680 del Parlamento Europeo
y del Consejo (3 por la que se determine que el tercer pais al que Europol transfiera datos garantice un nivel de protec-
cién adecuado. Dado que por el momento no existen tales decisiones de adecuacion, la alternativa para que Europol
realice regularmente transferencias de datos a un tercer pais serfa utilizar un marco adecuado derivado de la formaliza-
cién de un acuerdo internacional vinculante entre la UE y el tercer pais destinatario.

El 20 de diciembre de 2017, la Comisién adopté ocho Recomendaciones (°) de Decisiones del Consejo para autorizar la
apertura de negociaciones para la celebracién de acuerdos internacionales entre la Unién Europea (UE) y ocho terceros
paises de las regiones de Oriente Medio y Norte de Africa (MENA, por sus siglas en inglés), es decir, Argelia, Egipto,
Israel, Jordania, Libano, Marruecos, Tunez y Turquia. Estos acuerdos internacionales sentarfan las bases juridicas necesa-
rias para el intercambio de datos personales entre Europol y las autoridades de estos terceros paises competentes en la
lucha contra la delincuencia grave y el terrorismo.

La Comision considera que es necesaria una colaboracién mds estrecha entre Europol y estos ocho paises en vista de la
estrategia politica perfilada por la UE en la Agenda Europea de Seguridad (%), las Conclusiones del Consejo (%), y la Estra-
tegia global para la politica exterior y de seguridad de la Unién Europea (), asi como las necesidades operativas de los
cuerpos de seguridad de la UE y de Europol. Estos ocho terceros paises también aparecen mencionados en el undécimo
informe de evolucion hacia una Unién de la Seguridad genuina y efectiva (). La cooperacién con los paises de la region
MENA se contempla de forma conjunta (%). Se considera que la inestabilidad existente en la regién, especialmente la
situacioén de Siria e Irak, constituye una importante amenaza para la seguridad de la UE a largo plazo. Esto afecta tanto
a la lucha efectiva contra el terrorismo y la delincuencia organizada como a los retos derivados de la migracién, como
la ayuda a la migraci6n irregular y la trata de seres humanos. También se considera que la colaboracién con los cuerpos
de seguridad locales es crucial para hacer frente a estos retos.

De acuerdo con el procedimiento establecido en el articulo 218 del Tratado de Funcionamiento de la Unién Europea
(TFUE), la Comisi6n serd la responsable de negociar estos acuerdos internacionales con los terceros paises en representa-
cién de la UE. Con estas ocho Recomendaciones, la Comisién pretende obtener la autorizacion del Consejo de la Unién
Europea (Consejo) para iniciar las negociaciones con los ocho terceros paises sefialados. Una vez finalizadas las negocia-
ciones y con el fin de celebrar formalmente estos acuerdos, el Parlamento Europeo deberd otorgar su consentimiento
a los textos de los acuerdos negociados, mientras que el Consejo tendrd que firmar dichos acuerdos.

5. CONCLUSION

El SEPD acoge con agrado la atencién prestada a la proteccion de datos en los anexos de las Recomendaciones de la
Comision de 20 de diciembre de 2017 que constituirdn el mandato de la Comision para negociar, en representacién de
la UE, los acuerdos internacionales respectivos con cada uno de los ocho paises de la region MENA para los que estd
prevista la cooperacion con Europol.

A fin de garantizar el cumplimiento del articulo 52, apartado 1 de la Carta, es necesario analizar en profundidad la
necesidad y proporcionalidad de los acuerdos internacionales previstos para que Europol pueda transferir datos regular-
mente a las autoridades competentes de los ocho terceros paises en cuestion. Para poder realizar dicho andlisis en pro-
fundidad en cada caso, el SEPD recomienda acotar y diferenciar la necesidad de realizar estas transferencias en funcién
de la situacién concreta de cada tercer pais y de la realidad sobre el terreno. En consecuencia, el dmbito de aplicacion de
cada acuerdo internacional y los fines de las transferencias a cada tercer pais deberdn concretarse con mds detalle en los
anexos. El SEPD recomienda ademds realizar evaluaciones de impacto para valorar mejor los riesgos que entrafian las
transferencias de datos a estos terceros paises en lo que respecta a los derechos de las personas fisicas a la intimidad
y a la proteccién de datos, pero también a otros derechos y libertades fundamentales protegidos por la Carta, a fin de
definir las garantias precisas que sean necesarias.
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El SEPD sefiala que, en virtud del articulo 25, apartado 1, letra b) del Reglamento Europol, Europol podria transferir
datos regularmente a un tercer pais mediante la celebraciéon de un acuerdo internacional vinculante entre la UE y el
tercer pais destinatario, a condiciéon de que dicho acuerdo ofrezca garantias adecuadas. El SEPD considera que «ofrecer
garantias adecuadas», en el sentido del Reglamento Europol, implica que los acuerdos internacionales celebrados con los
terceros paises deben:

— garantizar una coherencia plena con el articulo 8 de la Carta en los terceros paises destinatarios, en especial con el
principio de limitacién de la finalidad, el derecho de acceso, el derecho de rectificacion y el control por una autori-
dad independiente, tal como estipula la Carta especificamente;

— atenerse al Dictamen 1/15 del TJUE garantizando que el nivel de proteccién derivado de estos acuerdos sea esencial-
mente equivalente al nivel de proteccién del Derecho de la Unidn;

— aplicar mutatis mutandis los criterios recogidos en el considerando 71 de la Directiva (UE) 2016/680, es decir, que las
transferencias de datos personales estdn sujetas a obligaciones de confidencialidad y al principio de especificidad, y el
hecho de que los datos personales no se utilicen para solicitar, dictar o ejecutar la pena capital u otra forma de trato
cruel o inhumano;

— reflejar las garantias especificas incluidas en el Reglamento Europol, como las limitaciones establecidas por los pro-
veedores de informacion; y

— aplicar garantias esenciales en el contexto de las investigaciones criminales e incluir salvaguardias que se apliquen
caso por caso a los riesgos previsibles que las transferencias a estos terceros paises podrian entrafiar con respecto
a otros derechos y libertades fundamentales.

Ademds de estas recomendaciones genéricas, las recomendaciones y los comentarios del SEPD en el presente Dictamen
guardan relacion con los siguientes aspectos concretos de los futuros acuerdos internacionales que se negociardn con los
paises MENA en los mandatos de negociacion:

— los principios de limitacién y especificacién de la finalidad en relacion con los datos transferidos por Europol;
— las transferencias ulteriores por las autoridades competentes de los terceros paises en cuestion;

— las limitaciones al tratamiento de la informacion transferida por Europol a las autoridades competentes de los terce-
ros paises;

— la garantia de un control independiente en los terceros paises;

— los derechos de los interesados;

— la transferencia de categorias especiales de datos a las autoridades competentes de los terceros paises;
— la conservacion de los datos transferidos por Europol; y

— la posibilidad de suspender y denunciar los acuerdos internacionales en caso de que se vulneren sus disposiciones.
Hecho en Bruselas, el 14 de marzo de 2018.

Giovanni BUTTARELLI

Supervisor Europeo de Proteccion de Datos

(") Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agencia de la Unién Europea
para la Cooperacién Policial (Europol) y por el que se sustituyen y derogan las Decisiones 2009/371[JAL, 2009/934[JAL
2009/935[JAL 2009/936/JAl'y 2009/968[JAl del Consejo (DO L 135 de 24.5.2016, p. 53), en adelante, «el Reglamento Europoly.
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(*) Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por
la que se deroga la Decisién Marco 2008/977/JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
Recomendacion de Decision del Consejo por la que se autoriza la apertura de negociaciones para la celebracion de un acuerdo entre la
Unién Europea y el Reino Hachemi de Jordania sobre el intercambio de datos de cardcter personal entre la Agencia Europea para la
Cooperacion Policial (Europol) y las autoridades jordanas competentes en materia de lucha contra la delincuencia grave y el terro-
rismo, COM(2017) 798 final; Recomendacion de Decisién del Consejo por la que se autoriza la apertura de negociaciones para la
celebracion de un acuerdo entre la Unién Europea y la Reptiblica de Turquia sobre el intercambio de datos de cardcter personal entre
la Agencia Europea para la Cooperacion Policial (Europol) y las autoridades turcas competentes en materia de lucha contra la delin-
cuencia grave y el terrorismo, COM(2017) 799 final; Recomendacién de Decisién del Consejo por la que se autoriza la apertura de
negociaciones para la celebracién de un acuerdo entre la Union Europea y la Republica Libanesa sobre el intercambio de datos de
cardcter personal entre la Agencia Europea para la Cooperacion Policial (Europol) y las autoridades libanesas competentes en materia
de lucha contra la delincuencia grave y el terrorismo, COM(2017) 805 final; Recomendacién de Decisién del Consejo por la que se
autoriza la apertura de negociaciones para la celebracion de un acuerdo entre la Unién Europea y el Estado de Israel sobre el intercam-
bio de datos de caricter personal entre la Agencia Europea para la Cooperacion Policial (Europol) y las autoridades israclies competen-
tes en materia de lucha contra la delincuencia grave y el terrorismo, COM(2017) 806 final; Recomendacién de Decisién del Consejo
por la que se autoriza la apertura de negociaciones para la celebracién de un acuerdo entre la Unién Europea y la Reptiblica de Tiinez
sobre el intercambio de datos de cardcter personal entre la Agencia Europea para la Cooperacién Policial (Europol) y las autoridades
tunecinas competentes en materia de lucha contra la delincuencia grave y el terrorismo, COM(2017) 807 final; Recomendacién de
Decision del Consejo por la que se autoriza la apertura de negociaciones para la celebracién de un acuerdo entre la Unién Europea
y el Reino de Marruecos sobre el intercambio de datos de cardcter personal entre la Agencia Europea para la Cooperacién Policial
(Europol) y las autoridades marroquies competentes en materia de lucha contra la delincuencia grave y el terrorismo, COM(2017) 808
final; Recomendacién de Decisién del Consejo por la que se autoriza la apertura de negociaciones para la celebraciéon de un acuerdo
entre la Unién Europea y la Repiiblica Arabe de Egipto sobre el intercambio de datos de cardcter personal entre la Agencia Europea
para la Cooperacion Policial (Europol) y las autoridades egipcias competentes en materia de lucha contra la delincuencia grave y el
terrorismo, COM(2017) 809 final; Recomendacién de Decisién del Consejo por la que se autoriza la apertura de negociaciones para la
celebracién de un acuerdo entre la Unién Europea y la Republica Argelina Democrdtica y Popular sobre el intercambio de datos de
cardcter personal entre la Agencia Europea para la Cooperacion Policial (Europol) y las autoridades argelinas competentes en materia
de lucha contra la delincuencia grave y el terrorismo, COM(2017) 811 final;
Comunicacién de la Comision, de 28 de abril de 2015, al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al
Comité de las Regiones, Agenda Europea de Seguridad, COM(2015) 185 final.
Conclusiones del Consejo sobre la accién exterior de la UE en materia de lucha contra el terrorismo (19 de junio de 2017), docu-
mento 10384/17.
(°) Una visién comin, una actuacién conjunta: una Europa mds fuerte-Estrategia global para la politica exterior y de seguridad de la
Unién Europea, disponible en: http://europa.eu/globalstrategy/en.
() Comunicacién de la Comision, de 18 de octubre de 2017, al Parlamento Europeo, al Consejo Europeo y al Consejo-Undécimo
informe de evolucién hacia una Unién de la Seguridad genuina y efectiva, COM(2017) 608 final.
(®) Véase la exposicion de motivos de todas las Recomendaciones de Decisién del Consejo adoptadas por la Comision el
20 de diciembre de 2017, salvo la relativa a Israel.
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