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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om dtta foérhandlingsmandat for
ingdende av internationella avtal om utbyte av personuppgifter mellan Europol och tredjelinder

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2018/C 170/02)

1. INLEDNING OCH BAKGRUND

Europolférordningen (') innehéller sirskilda bestimmelser om 6verforing av uppgifter frin Europol till linder utanfor
EU. I artikel 25.1 i Europolférordningen anges ett antal rdttsliga grunder pd vilka Europol lagenligt kan overfora
uppgifter till myndigheter i tredjelinder. En mojlighet 4r att kommissionen i enlighet med artikel 36
i Europaparlamentets och radets direktiv (EU) 2016/680 (%) antar ett beslut om adekvat skyddsnivd, i vilket det konstate-
ras att det tredjeland som Europol 6verfor uppgifter till kan garantera en adekvat skyddsniva. For tillfallet finns det inget
sddant beslut om adekvat skyddsniva. Europols andra méjlighet att lagenligt 6verfora uppgifter till ett tredjeland ér att
det inrittas ett lampligt regelverk genom ingdende av en bindande internationell 6verenskommelse mellan EU och det
mottagande tredjelandet.

Den 20 december 2017 antog kommissionen &tta rekommendationer (*) till radets beslut om bemyndigande att inleda
forhandlingar avseende internationella avtal mellan Europeiska unionen (EU) och atta tredjelinder i Mellandstern och
Nordafrika (Mena-regionen), nidmligen Algeriet, Egypten, Israel, Jordanien, Libanon, Marocko, Tunisien och Turkiet.
Dessa internationella avtal kommer att utgora den rittsliga grund som kravs for utbyte av personuppgifter mellan Euro-
pol och de myndigheter i dessa tredjelinder som ir behoriga att bekdmpa grov brottslighet och terrorism.

Kommissionen anser att det behovs ett nirmare samarbete mellan Europol och dessa atta linder mot bakgrund av den
politiska strategi for EU som faststills i Europeiska sikerhetsagendan (¥), rddets slutsatser (°) och den globala strategin for
EU:s utrikes- och sikerhetspolitik (°) samt mot bakgrund av de europeiska brottsbekimpande myndigheternas och Euro-
pols operativa behov. Dessa dtta lander identifierades ocksd i den elfte rapporten om framsteg i riktning mot en effektiv
och verklig sikerhetsunion (°). Vid samarbete med Mena-linder tas hinsyn till regionen som helhet (}). Den rddande
instabiliteten i regionen, sirskilt situationen i Syrien och Irak, identifieras som ett ldngsiktigt sikerhetshot mot EU. Detta
giller bdde den faktiska kampen mot terrorism och terrorismrelaterad organiserad brottslighet och migrationsrelaterade
utmaningar, sdsom underlittande av irreguljar migration och manniskohandel. Samarbete med de lokala brottsbekdm-
pande myndigheterna ses ocksd som avgorande for att méta dessa utmaningar.

I enlighet med det forfarande som faststills i artikel 218 i fordraget om Europeiska unionens funktionssitt (FEUF)
kommer kommissionen att ansvara for att pd EU:s vdgnar forhandla fram dessa internationella avtal med tredjeldnder.
Genom de dtta rekommendationerna vill kommissionen erhélla bemyndiganden fran Europeiska unionens rdd (rddet) att
inleda forhandlingar med de &tta tredjelinderna i fraga. Nar forhandlingarna val har avslutats krévs det, for att avtalen
formellt ska kunna ingds, att Europaparlamentet godkinner de framforhandlade avtalstexterna och att rddet underteck-
nar avtalen.

5. SLUTSATS

Europeiska datatillsynsmannen vilkomnar den uppmirksamhet som 4gnats &t uppgiftsskydd i bilagorna till
kommissionens rekommendationer av den 20 december 2017, vilka kommer att utgéra kommissionens mandat att pd
EU:s vdgnar forhandla fram de respektive internationella avtal som ska ingds med de tta Mena-linder avseende vilka
samarbete med Europol planeras.

For att sikerstilla att de internationella avtal som planeras for att Europol lagenligt ska kunna 6verfora uppgifter till de
behoriga myndigheterna i de dtta linderna dr forenliga med artikel 52.1 i stadgan, behover en fullstindig bedomning
goras av huruvida de 4r nodvindiga och proportionerliga. For att mojliggora en sddan djupgdende bedomning i varje
enskilt fall rekommenderar Europeiska datatillsynsmannen att behoven av overforing ytterligare avgrinsas och differenti-
eras utifrdn den sirskilda situationen i respektive tredjeland och verkligheten pd marken. Rackvidden for vart och ett av
de internationella avtalen och syftena med overforingen till tredjelandet i fraga bor specificeras ytterligare i bilagorna.
Europeiska datatillsynsmannen rekommenderar vidare att konsekvensbedémningar genomférs for att battre bedoma de
risker som overforing av uppgifter till dessa tredjelinder innebir f6r den enskildes ritt till integritet och uppgiftsskydd,
och dven for andra grundldggande rittigheter och friheter som garanteras i stadgan, i syfte att definiera exakt vilka
skyddsatgirder som ir nodvandiga.
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EDPS noterar att Europol enligt artikel 25.1 b i Europolférordningen lagenligt kan 6verfora uppgifter till tredjeland, om
en bindande internationell 6verenskommelse ingds mellan EU och det mottagande tredjelandet och pé villkor att over-
enskommelsen i friga innehdller limpliga skyddsdtgirder. Europeiska datatillsynsmannen anser att “limpliga
skyddsdtgirder” i den mening som avses i Europolférordningen innebir att de internationella avtal som ingds med
tredjeldnder

— bor garantera fullstindig 6verensstimmelse i de mottagande tredjelinderna med artikel 8 i stadgan, sirskilt vad giller
principen om dndamalsbegransning, ritten till tillgdng, rétten till rattelse och ratten till kontroll som utévas av en
oberoende myndighet, vilka sarskilt faststills i stadgan,

— bor folja EU-domstolens yttrande 1/15, genom att garantera att den skyddsnivd som foljer av dessa avtal r visentli-
gen likvirdig med den skyddsnivd som garanteras i EU-lagstiftningen,

— i tillimpliga delar bor innehélla de kriterier som anges i skal 71 i direktiv (EU) 2016/680, dvs. overforingar av per-
sonuppgifter ska omfattas av tystnadsplikt och av principen om specificitet och personuppgifterna far inte anvindas
for att gora framstillningar om, meddela eller verkstilla dodsstraff eller ndgon form av grym och ominsklig
behandling,

— bor spegla sirskilda skyddsdtgarder som anges i Europolférordningen, sdsom begrinsningar som specificeras av
tillhandahéllaren av uppgifterna, och

— bor innehélla grundliggande garantier med avseende pé brottsutredningar samt skyddsatgirder, sd att de forutsebara
risker som overforing till tredjelinder kan innebira med avseende pd andra grundldggande rittigheter och friheter
kan hanteras fran fall till fall.

Utover ovanstdende allminna rekommendationer limnar EDPS i detta yttrande rekommendationer och kommentarer
som ror foljande specifika aspekter i de framtida internationella avtal som kommer att forhandlas fram med de Mena-
lander som anges i forhandlingsmandaten:

— Principen om dndamélsbegransning och principen om specificering av syftet avseende uppgifter som overfors av
Europol.

— Vidare 6verforing fran de behoriga myndigheterna i tredjelinderna i fraga.

— Begrinsningar i behandlingen av information som 6verfors frin Europol till de behoriga myndigheterna
i tredjelanderna.

— Oberoende tillsyn som sakerstills i tredjelinderna.

— De registrerades rittigheter.

— Overforing av sirskilda kategorier av uppygifter till de behoriga myndigheterna i tredjelinderna.
— Lagring av de uppgifter som 6verfors av Europol.

— Mojligheten att avbryta tillimpningen och siga upp de internationella avtalen i fall av overtrddelser av
bestimmelserna i dem.

Utfardat i Bryssel den 14 mars 2018.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen

(") Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphivande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53) (nedan kallad Europolfirordningen).
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(*) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa beho-
riga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphéivande av ridets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, s. 89).
Rekommendation till rdets beslut om bemyndigande att inleda forhandlingar avseende ett avtal mellan Europeiska unionen och Has-
hemitiska konungariket Jordanien om utbyte av personuppgifter mellan Europeiska unionens byra for samarbete inom brottsbekdmp-
ning (Europol) och de myndigheter i Hashemitiska konungariket Jordanien som ar behoriga vad giller bekdmpning av grov brottslig-
het och terrorism, COM(2017) 798 final; rekommendation till rddets beslut om bemyndigande att inleda forhandlingar avseende ett
avtal mellan Europeiska unionen och Republiken Turkiet om utbyte av personuppgifter mellan Europeiska unionens byré for samar-
bete inom brottsbekdmpning (Europol) och de myndigheter i Turkiet som 4r behoriga vad giller bekdmpning av grov brottslighet och
terrorism, COM(2017) 799 final; rekommendation till rdets beslut om bemyndigande att inleda forhandlingar avseende ett avtal
mellan Europeiska unionen och Republiken Libanon om utbyte av personuppgifter mellan Europeiska unionens byré for samarbete
inom brottsbekdmpning (Europol) och de myndigheter i Libanon som ar behoriga vad giller bekimpning av grov brottslighet och
terrorism, COM(2017) 805 final; rekommendation till ridets beslut om bemyndigande att inleda forhandlingar avseende ett avtal
mellan Europeiska unionen och Staten Isracl om utbyte av personuppgifter mellan Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och de myndigheter i Staten Israel som 4r behoriga vad giller bekdmpning av grov brottslighet och
terrorism, COM(2017) 806 final; rekommendation till radets beslut om bemyndigande att inleda forhandlingar avseende ett avtal
mellan Europeiska unionen och Tunisien om utbyte av personuppgifter mellan Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och de myndigheter i Tunisien som dr behoriga vad giller bekdimpning av grov brottslighet och
terrorism, COM(2017) 807 final; rekommendation till radets beslut om bemyndigande att inleda forhandlingar avseende ett avtal
mellan Europeiska unionen och Konungariket Marocko om utbyte av personuppgifter mellan Europeiska unionens byrd f6r samarbete
inom brottsbekdmpning (Europol) och de myndigheter i Konungariket Marocko som ar behoriga vad giller bekdmpning av grov
brottslighet och terrorism, COM(2017) 808 final; rekommendation till rddets beslut om bemyndigande att inleda forhandlingar
avseende ett avtal mellan Europeiska unionen och Arabrepubliken Egypten om utbyte av personuppgifter mellan Europeiska unionens
byréd for samarbete inom brottsbekdmpning (Europol) och de myndigheter i Arabrepubliken Egypten som &r behoriga vad gller
bekidmpning av grov brottslighet och terrorism, COM(2017) 809 final; rekommendation till rddets beslut om bemyndigande att inleda
forhandlingar avseende ett avtal mellan Europeiska unionen och Demokratiska folkrepubliken Algeriet om utbyte av personuppgifter
mellan Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och de myndigheter i Demokratiska folkrepubliken
Algeriet som dr behoriga vad giller bekdmpning av grov brottslighet och terrorism, COM(2017) 811 final.
Meddelande frin kommissionen av den 28 april 2015 till Europaparlamentet, ridet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén — Europeiska sikerhetsagendan, COM(2015) 185 final.
() Rédets slutsatser av den 19 juni 2017 om EU:s yttre atgirder for terrorismbekdmpning, dokument 10384/17.
(®) Delade visioner, gemensamma dtgarder: Ett starkare Europa — En global strategi for Europeiska unionens utrikes- och sakerhetspolitik, finns pé:
http://europa.eu/globalstrategy/en.
() Meddelande fran kommissionen av den 18 oktober 2017 till Europaparlamentet, Europeiska rddet och rédet — Elfte rapporten om fram-
steg i riktning mot en effektiv och verklig sakerhetsunion, COM(2017) 608 final.
() Se samforstdndsavtalet om alla kommissionens rekommendationer till rddets beslut, vilka lades fram den 20 december 2017, utom
rekommendationen rorande Israel.
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