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Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU und hat nach
Artikel 41 Absatz2 der Verordnung (EG) Nr.45/2001 ,im Hinblick auf die Verarbeitung
personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und Grundfreiheiten natirlicher
Personen, inshesondere ihr Recht auf Privatsphéare, von den Organen und Einrichtungen der Gemeinschaft
geachtet werden*; er ist ,,fiir die Beratung der Organe und Einrichtungen der Gemeinschaft und der
betroffenen Personen in allen die Verarbeitung personenbezogener Daten betreffenden Angelegenheiten
zustandig. Gemall Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur
Konsultation des EDSB verpflichtet, ,,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des
Schutzes der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten
annimmt “.

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014 ernannt und
spezifisch mit einem konstruktiven und proaktiven Vorgehen beauftragt. In seiner im Marz 2015
veroffentlichten Funf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag auf verantwortungsvolle
Weise zu erflllen gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe beziiglich der
Datenschutzauswirkungen ihrer Politiken zu beraten und eine verantwortliche Politikgestaltung zu
fordern, im Einklang mit Manahme 9 der Strategie des EDSB. ,, Forderung einer verantwortungsvollen
und fundierten politischen Entscheidungsfindung . Sie kniipft an das vom EDSB am 17. November 2017
herausgegebene Reflexionspapier an. Der EDSB ist der Auffassung, dass die Einhaltung der
Datenschutzbestimmungen ein Schliisselelement fiir die erfolgreiche Herstellung der Interoperabilitat der
IT-Grol3systeme im Raum der Freiheit, der Sicherheit und des Rechts ist.
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Zusammenfassung

Die aktuellen drangenden Herausforderungen in den Bereichen Sicherheit und Grenzmanagement
erfordern eine intelligentere Nutzung der den zustdndigen Behodrden bereits vorliegenden
Informationen. Dies war Anlass flr die Europaische Kommission, einen Prozess in Richtung
Interoperabilitat der (bestehenden und kinftigen) IT-Grol3systeme der EU in den Bereichen
Migration, Asyl und Sicherheit in die Wege zu leiten. Im Dezember 2017 legte die Kommission
zwei Vorschlage fur Verordnungen tber die Einrichtung eines Rechtsrahmens fur Interoperabilitat
zwischen IT-GroRsystemen der EU vor.

Unter der VVoraussetzung, dass Interoperabilitat durchdacht und unter umfassender Wahrung der
Grundrechte einschlieBlich des Rechts auf Privatsphare und Datenschutz umgesetzt wird, kann sie
ein natzliches Instrument sein, um auf legitime Bedurfnisse zustdndiger Behorden einzugehen, die
IT-Grol3systeme nutzen, und um zum Aufbau eines wirksamen und effizienten
Informationsaustauschs beizutragen. Die Entscheidung fiir Interoperabilitét ist nicht nur oder nicht
vorrangig eine technische, sondern vielmehr eine politische Entscheidung, die geeignet ist,
weitreichende rechtliche und gesellschaftliche Konsequenzen zu haben, die nicht hinter angeblich
technischen Veranderungen verborgen werden kénnen. Die Entscheidung des EU-Gesetzgebers,
Interoperabilitat zwischen IT-GroRsystemen herzustellen, wiirde sich nicht nur auf Dauer und in
erheblichem Umfang auf deren Struktur und Funktionsweise auswirken, sondern wirde auch die
Art und Weise verandern, in der bisher Rechtsgrundsatze in diesem Bereich ausgelegt wurden,
und wiirde insofern einen ,,Punkt ohne Wiederkehr* darstellen.

Interoperabilitdt mag zwar anfanglich als Instrument gedacht gewesen sein, mit dem sich die
Nutzung der Systeme erleichtern l&sst, doch wiirden die Vorschlage neue Maoglichkeiten fir den
Zugriff auf in den verschiedenen Systemen gespeicherte Daten und deren Verwendung zur
Bekampfung von ldentitatsbetrug, zur Erleichterung von Identitatskontrollen und zur Straffung
des Zugriffs von Strafverfolgungsbehodrden auf Informationssysteme erdffnen, die nicht im
Bereich Strafverfolgung angesiedelt sind.

Die Vorschlage sehen insbesondere den Aufbau einer neuen zentralen Datenbank vor, in der
Informationen ber Millionen von Drittstaatsangehorigen einschliel3lich ihrer biometrischen
Daten gespeichert wirden. Aufgrund der GroRe dieser Datenbank und der Art der darin
gespeicherten Daten kdnnte jeder VerstoR gegen die Datenschutzvorschriften einer potenziell sehr
grofRen Zahl naturlicher Personen schweren Schaden zufiigen. Sollten solche Informationen in die
falschen Héande geraten, kdnnte die Datenbank ein geféahrliches, gegen die Grundrechte gerichtetes
Instrument werden. Es ist daher unbedingt erforderlich, starke rechtliche, technische und
organisatorische Garantien vorzusehen. Besondere Wachsamkeit ist auch beziiglich der
Zweckbestimmungen der Datenbank sowie der Bedingungen und Modalitaten fir ihre Nutzung
geboten.

In diesem Zusammenhang unterstreicht der EDSB die Bedeutung einer weiteren Kl&rung des
Umfangs des Problems des ldentitatsbetrugs unter Drittstaatsangehérigen, damit sichergestellt ist,
dass die vorgeschlagene MalRnahme angemessen und verhaltnismagig ist. Flr die Moglichkeit der
Abfrage der zentralen Datenbank zwecks Erleichterung von Identitatskontrollen im Hoheitsgebiet
der Mitgliedstaaten sollten strengere VVorgaben formuliert werden.
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Der EDSB hat Verstandnis dafir, dass es fir Gefahrenabwehr- und Strafverfolgungsbehéorden
wichtig ist, Uber die bestmdglichen Instrumente fiir eine rasche Identifizierung von Terroristen
oder anderen Schwerkriminellen zu verfligen. Aus der Grundrechteperspektive ist jedoch die
Erleichterung des Zugriffs fur Strafverfolgungsbehtérden auf nicht bei der Strafverfolgung
angesiedelte Systeme (also auf Informationen, die von Behorden zu anderen Zwecken als der
Strafverfolgung erhoben wurden) alles andere als unerheblich. Ein routineméaRiger Zugriff ware
ein schwerwiegender VerstoR gegen den Grundsatz der Zweckbindung. Der EDSB fordert daher
die Beibehaltung echter Garantien, damit die Grundrechte von Drittstaatsangehdrigen gewahrt
werden.

SchlieBlich mdchte der EDSB noch unterstreichen, dass sowohl in rechtlicher als auch in
technischer Hinsicht die Vorschlage die bestehenden sowie die noch in Vorbereitung befindlichen
Systeme noch komplexer machen und dies Implikationen mit sich bringt, die heute nur schwer
abschatzbar sind. Diese Komplexitat wird Auswirkungen nicht nur auf den Datenschutz, sondern
auch auf die Governance und Kontrolle der Systeme haben. Sehr schwer zu beurteilen ist derzeit
auch, welche genauen Folgen sich fiir die Rechte und Freiheiten ergeben, die den Kern des EU-
Projekts ausmachen. Aus diesen Griinden fordert der EDSB eine umfassende Debatte (ber die
Zukunft der Systeme fur den Informationsaustausch in der EU, ihre Governance und die
Maglichkeiten, in diesem Zusammenhang Grundrechte zu schitzen.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestutzt auf den Vertrag uber die Arbeitsweise der Europaischen Union, insbesondere auf
Acrtikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Europdaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr! und auf die Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)?,

gestitzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr?,
insbesondere auf Artikel 28 Absatz 2, Artikel 41 Absatz 2 und Artikel 46 Buchstabe d,

gestitzt auf den Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 Uber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden?, und auf die Richtlinie (EU) 2016/680 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1 Einleitung
1.1 Hintergrund

1 Im April 2016 verabschiedete die Kommission eine Mitteilung Solidere und
intelligentere Informationssysteme fiir das Grenzmanagement und mehr Sicherheit®, die
eine Diskussion darlber in Gang setzte, wie Informationssysteme in der Europdischen
Union fir ein besseres Grenzmanagement und mehr innere Sicherheit sorgen kénnten.

2 Im Nachgang zur Mitteilung setzte die Kommission im Juni 2016 eine hochrangige
Sachverstidndigengruppe ,,Informationssysteme und Interoperabilitdt™ (,, HLEG®) ein. Die
HLEG sollte sich mit den rechtlichen, technischen und operativen Aspekten der
Herstellung der Interoperabilitdt zentraler EU-Systeme fiir Grenzen und Sicherheit
befassen.’

3 Die HLEG legte Empfehlungen zunédchst in ihrem Zwischenbericht vom

Dezember 20162 und spater in inrem Abschlussbericht vom Mai 2017° vor. Der EDSB
war zur Teilnahme an den Arbeiten der HLEG eingeladen und gab eine Erklarung zum
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1.2

Konzept der Interoperabilitt im Bereich Migration, Asyl und Sicherheit ab, die in den
Abschlussbericht der HLEG aufgenommen wurde.

Aufbauend auf der Mitteilung von 2016 und den Empfehlungen der HLEG schlug die
Kommission einen neuen Ansatz vor, dem zufolge alle zentralisierten IT-Systeme der EU
fur Sicherheit, Grenzmanagement und Migrationssteuerung interoperabel werden
sollen.’® Die Kommission verkiindete ihre Absicht, auf die Einrichtung eines
europdischen Suchportals, eines gemeinsamen biometrischen Dienstes und eines
gemeinsamen Speichers fur Identitatsdaten hinzuarbeiten.

Am 8. Juni 2017 begrufte der Rat die Haltung der Kommission und ihren Vorschlag fir
das weitere VVorgehen fiir das Erreichen der Interoperabilitdt von Informationssystemen
bis 2020.1* Am 27. Juli 2017 leitete die Kommission eine offentliche Konsultationzur
Interoperabilitat der EU-Informationssysteme im Bereich Grenzen und Sicherheit ein.*?
Als Begleitdokument zur Konsultation lag eine erste Folgenabschatzung vor.

Am 17. November 2017 legte der EDSB als weiteren Beitrag ein Reflexionspapier zur
Interoperabilitat von Informationssystemen im Raum der Freiheit, der Sicherheit und des
Rechts vor.'® In diesem Papier raumte er ein, dass Interoperabilitat, sofern sie sorgfltig
durchdacht und im Einklang mit den grundlegenden Erfordernissen der Notwendigkeit
und VerhaltnismaRigkeit umgesetzt wird, ein hilfreiches Instrument zur Deckung
bestimmter Erfordernisse zustandiger Behdrden sein kann, die 1T-GroRsysteme nutzen,
und unter anderem die Informationsweitergabe verbessern kann.

Am 12. Dezember 2017 stellte die Kommission zwei Legislativvorschldge vor (,,die

Vorschldge®), und zwar fiir

— eine Verordnung des Europdischen Parlaments und des Rates zur Errichtung eines
Rahmens fiir die Interoperabilitat zwischen EU-Informationssystemen (Grenzen und
Visa) und zur Anderung des Beschlusses 2004/512/EG des Rates, der Verordnung
(EG) Nr. 767/2008, des Beschlusses 2008/633/J1 des Rates, der Verordnung (EU)
2016/399 und der Verordnung (EU) 2017/2226, im Folgenden ,,Vorschlag zu Grenzen
und Visa“.

— eine Verordnung des Europdischen Parlaments und des Rates zur Errichtung eines
Rahmens flr die Interoperabilitdt zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration), im Folgenden ,,Vorschlag
polizeiliche und justizielle Zusammenarbeit, Asyl und Migration®.

Ziele der Vorschlage

Allgemeines Ziel der Vorschlage ist es, das Grenzmanagement an den Schengen-
AuRengrenzen zu verbessern und einen Beitrag zur inneren Sicherheit der Europdischen
Union zu leisten. Zu diesem Zweck errichten sie einen Rahmen fir die Sicherstellung der
Interoperabilitat zwischen bestehenden und kinftigen 1T-Grol3systemen der EU in den
Bereichen Grenzkontrollen, Asyl und Einwanderung, polizeiliche Zusammenarbeit und
justizielle Zusammenarbeit in Strafsachen.

Zu den Interoperabilitdtskomponenten, die von den Vorschldagen abgedeckt werden,
gehoren:
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— drei bestehende Systeme: das Schengen-Informationssystem (SIS), das Eurodac-
System und das Visa-Informationssystem (V1S);
— drei vorgeschlagene Systeme, die noch in Vorbereitung oder Entwicklung sind:
— eines, Uber das die EU-Gesetzgeber kirzlich Einigung erzielt haben und das
noch weiterentwickelt werden muss, namlich das Einreise-/Ausreise-System
(EES)*, und
— zwei, Uber die noch verhandelt wird, namlich das vorgeschlagene Europdische
Reiseinformations- und  genehmigungssystem (ETIAS)Y® und das
vorgeschlagene Européische Strafregisterinformationssystem far
Drittstaatsangehorige (ECRIS-TCN)?;
— die Interpol-Datenbank fur gestohlene und verlorene Reisedokumente (SLTD) und
— Europol-Daten.’

Die Interoperabilitat zwischen diesen Systemen wird durch vier Komponenten bewirkt:

— ein Européisches Suchportal (European search portal —,,ESP*),

— einen gemeinsamen Dienst fur den Abgleich biometrischer Daten (biometric
matching service —,,gemeinsamer BMS*),

— einen gemeinsamen Speicher flr Identitatsdaten (common identity repository —
,»CIR*) und

— einen Detektor fur Mehrfachidentitaten (multiple-identity detector — ,,MID*).

Das ESP wiirde als Schnittstelle fungieren. Es soll eine einfache Schnittstelle bieten, die
auf transparente Weise bei Abfragen schnelle Ergebnisse erbringt. Es wirde die
gleichzeitige Abfrage der verschiedenen Systeme unter Verwendung von ldentit4tsdaten
(sowohl biografischer als auch biometrischer Art) ermdéglichen. Oder anders ausgedruckt:
Der Endnutzer wére in der Lage, eine Abfrage vorzunehmen und aus allen Systemen, fur
die er zugangsberechtigt ist, Ergebnisse zu erhalten und musste nicht mehr jedes System
einzeln abfragen.

Ein gemeinsamer BMS ware ein technisches Instrument, das die Identifizierung einer
naturlichen Person erleichtert, die moglicherweise in mehreren Datenbanken erfasst
wurde. Er wirde Templates der biometrischen Daten (Fingerabdricke und
Gesichtsbilder) speichern, die in den zentralen EU-Informationssystemen (also dem SIS,
dem Eurodac-System, dem EES, dem VIS und dem ECRIS-TCN) enthalten sind. Mit
seiner Hilfe kdnnten gleichzeitig einerseits in den verschiedenen Systemen gespeicherte
biometrische Daten abgefragt und andererseits diese Daten abgeglichen werden.

Der CIR wirde die Identifizierung von Personen auch im Hoheitsgebiet der
Mitgliedstaaten erleichtern und ferner dazu beitragen, den Zugang der
Strafverfolgungsbehdrden zu Informationssystemen anderer Behdrden einheitlich zu
regeln. Im CIR wirden biografische und biometrische Daten gespeichert, die im VIS, im
ECRIS-TCN, im EES, im Eurodac-System und im ETIAS erfasst wurden. Die Daten
wirde dort — logisch voneinander getrennt — entsprechend dem System, aus dem die
Daten generiert wurden, gespeichert.

Der MID ware ein Instrument, mit dem sich Identitaten innerhalb des CIR und des SIS

miteinander verknlpfen lieRen, und wirde Verknipfungen zwischen Datensétzen
speichern. Er wirde Verknipfungen mit Informationen dazu speichern, wo ein oder
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mehrere eindeutige oder mogliche Treffer ermittelt werden und/oder wo eine Identitét
betrigerisch verwendet wird. Er wirde zur Aufdeckung von Mehrfachidentitéten
Uberprifen, ob abgefragte oder eingegebene Daten in mehr als einem der Systeme
vorhanden sind (z. B. die gleichen biometrischen Daten in Verbindung mit
unterschiedlichen biografischen Daten oder gleiche/ahnliche biografische Daten in
Verbindung mit unterschiedlichen biometrischen Daten). Der MID wirde biografische
Identitatsdatensétze anzeigen, die in den verschiedenen Systemen verknipft sind.

Mit Hilfe der vier Interoperabilitaitskomponenten sollen die VVorschlage

— befugten Nutzern einen raschen, unterbrechungsfreien, systematischen und
kontrollierten Zugang zu relevanten Informationssystemen verschaffen;

— ldentitatsprifungen von Drittstaatsangehdrigen im Hoheitsgebiet von Mitgliedstaaten
vereinfachen;

— mit dem gleichen Datensatz verknupfte Mehrfachidentititen aufdecken und

— den Zugang von Strafverfolgungsbehérden zu Informationssystemen anderer
Behdrden einheitlich regeln.

Dartiber hinaus sollen mit den Vorschldgen ein zentraler Speicher fur Berichte und
Statistiken (Central Repository for Reporting and Statistics — ,,CRRS*) und das
universelle Nachrichtenformat (Universal Message Format — ,,UMF*) eingerichtet und
Mechanismen fiir die automatische Datenqualitatskontrolle eingefiihrt werden.

Die Verdffentlichung von zwei Legislativvorschlédgen anstatt eines VVorschlags ist auf die
Notwendigkeit zurlckzufuhren, zwischen Systemen zu unterscheiden, die Folgendes
betreffen:

— den Schengen-Besitzstand im Bereich Grenzen und Visa (also das VIS, das EES, das
ETIAS und das SIS in seiner in der Verordnung (EG) Nr. 1987/2006 geregelten
Form),

— den Schengen-Besitzstand im Bereich der polizeilichen Zusammenarbeit oder
Systeme, die nichts mit dem Schengen-Besitzstand zu tun haben (das Eurodac-
System, das ECRIS-TCN und das SIS in seiner im Beschluss 2007/533/J1 des Rates
geregelten Form).

Die beiden Vorschldge sind ,,Parallelvorschlige®, die zusammen gelesen werden miissen.
Die Nummerierung der Artikel ist in beiden Vorschldgen inhaltlich im Wesentlichen
ahnlich. Sofern nicht anders angegeben, beziehen wir uns daher bei der Nennung eines
bestimmten Artikels auf einen Artikel in einem der beiden Vorschlége.

2 Allgemeine Kommentare

19

Die aktuellen drangenden Herausforderungen in den Bereichen Sicherheit und
Grenzmanagement erfordern eine intelligentere Nutzung der den Behorden bereits
vorliegenden Informationen. Sofern Interoperabilitat durchdacht umgesetzt wird, kann
sie einen Beitrag zum Aufbau eines wirksamen und effizienten Informationsaustauschs
leisten. In diesem Zusammenhang hat der EDSB die Initiative der Kommission
unterstiitzt, mit Uberlegungen (iber eine strategische Gesamtvision dazu zu beginnen, wie
bei voller Wahrung des Datenschutzes das Management und die Verwendung von Daten
wirksamer und effizienter gestaltet werden konnen.® Er rdumt ein, dass Interoperabilitit,
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sofern sie unter umfassender Wahrung der Grundrechte entwickelt wird, ein hilfreiches
Instrument sein kann, mit dem auf berechtigte Anliegen zustandiger Behdrden
eingegangen werden kann, die IT-Grol3systeme nutzen.

In den letzten Jahren hat der EDSB eine wachsende Tendenz beobachtet, Fragen des
Managements von Sicherheit und Migration gemeinsam anzugehen. Als Beispiele fur
diese Tendenz seien die Gewdhrung des Zugangs zu bestehenden
Migrationsinformationssystemen fiir Zwecke der Strafverfolgung®®, der Aufbau von EU-
Informationssystemen mit zweifacher Zielsetzung?® oder die Erweiterung des Auftrags
von EU-Agenturen®’ genannt. Mit der Herstellung von Interoperabilitat zwischen
Instrumenten in den Bereichen Migration, polizeiliche Zusammenarbeit und auch
justizielle Zusammenarbeit sind die Vorschldge Teil dieser Tendenz. Wie bereits in
seinem Reflexionspapier unterstrichen, befurchtet der EDSB, dass dadurch, dass
Migration, innere Sicherheit und Terrorismusbekdampfung verstérkt als austauschbare
Begriffe verwendet werden, die Grenzen zwischen Migrationssteuerung und
Bekampfung von Kriminalitat und Terrorismus zu verwischen drohen. Dies kdnnte sogar
dazu fuhren, dass Terroristen, Kriminelle und Auslénder gleichgesetzt werden.

Des Weiteren halt er fest, dass von den sechs EU-Informationssystemen, die mit den
Vorschlagen miteinander verbunden werden sollen, drei derzeit noch gar nicht bestehen
(ETIAS, ECRIS-TCN und EES), zwei momentan Uberarbeitet werden (SIS und Eurodac)
und eines noch im Laufe dieses Jahres tberarbeitet werden soll.

Eine Beurteilung der genauen Auswirkungen eines solchen Systems mit so vielen
,beweglichen Teilen* auf Privatsphére und Datenschutz ist praktisch unmdéglich. Sowohl
aus technischer als auch aus rechtlicher Sicht machen die Vorschlage die vorhandenen
sowie die noch im Entstehen begriffenen Systeme noch komplexer. Eine auf diese Weise
umgesetzte Interoperabilitat fuhrt zu mehr Komplexitét, nicht jedoch zu Vereinfachung.
Der EDSB hat zwar Verstandnis fiir die hinter den Vorschlagen stehenden Griinde, ist
jedoch der Ansicht, dass weitere Komplexitat moglicherweise das ureigenste, in Artikel 2
Absatz 2 Buchstabe e der Vorschldge niedergelegte Ziel gefahrdet, namlich die
Verschéarfung, Vereinfachung und Vereinheitlichung der fir die einzelnen
Informationssysteme der EU geltenden Bedingungen fiir die Sicherheit und den Schutz
der Daten.

Diese Komplexitat wird Auswirkungen nicht nur auf den Datenschutz, sondern auch auf
die Governance und Kontrolle der Systeme haben. In diesem Zusammenhang erinnert der
EDSB daran, dass IT-GroRsysteme der EU im Raum der Freiheit, der Sicherheit und des
Rechts gewaltige Auswirkungen auf die Grundrechte natirlicher Personen haben,
darunter ihr Recht auf Datenschutz, und somit eine effiziente und starke unabh&ngige
Aufsicht erfordern. Daher unterstreicht er die Notwendigkeit, die Datenschutzbehdrden
einschlieBlich des EDSB mit den erforderlichen zusétzlichen Finanzmitteln und
Humanressourcen auszustatten, damit sie ihre Aufsichtsfunktion ordnungsgeman
wahrnehmen kénnen.

In ihrer jetzigen Fassung vermitteln die Vorschlédge den Eindruck, Interoperabilitat sei
der Schlussbaustein bereits voll funktionsféhiger Informationssysteme (oder zumindest
derjenigen, fur die die Griindungsrechtsakte im Gesetzgebungsverfahren bereits stabil
sind). Wie bereits erwéhnt, ist dies jedoch nicht der Fall; aus dem Blickwinkel der
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Kohérenz und aus Achtung vor dem demokratischen Verfahren ware es besser gewesen,
die Vorschlage nach der Annahme der verschiedenen anhangigen Rechtsinstrumente
vorzulegen bzw. zumindest alle relevanten Legislativvorschlage zum gleichen Zeitpunkt
gemeinsam vorzustellen. Es kommt darauf an, fiir Kohdrenz zwischen den bereits in der
Verhandlung befindlichen (oder anstehenden) Rechtstexten und den Vorschldgen zu
sorgen, damit es ein einheitliches rechtliches, organisatorisches und technisches Umfeld
fur alle Datenverarbeitungsaktivitdaten innerhalo der Union gibt. In diesem
Zusammenhang weist der EDSB nachdricklich darauf hin, dass diese Stellungnahme
unbeschadet weiterer Wortmeldungen seinerseits abgegeben wird, zu denen es bei der
Behandlung der verschiedenen miteinander verknupften Rechtsakte im weiteren
Gesetzgebungsverfahren kommen kann.

25 Der EDSB rdumt ein, dass heute mehr denn je Bedarf an einem besseren
Informationsaustausch und einer effizienteren Nutzung der IT-GroRsysteme der EU
besteht, um einerseits die durch Migration entstehenden Herausforderungen bewaltigen
und andererseits durch Terrorismus und Kriminalitat entstehende Probleme l6sen zu
konnen. Das Erfordernis einer besseren Verwertung der Daten darf jedoch nie die
Verletzung des Grundrechts auf Datenschutz zur Folge haben. Interoperabilitét ist nicht
vorrangig eine technische Entscheidung, sondern insbesondere eine politische
Entscheidung. Vor dem Hintergrund der sich klar abzeichnenden Tendenz, verschiedene
Ziele des EU-Rechts und der EU-Politik miteinander zu vermengen (also
Grenzkontrollen, Asyl und Einwanderung, polizeiliche Zusammenarbeit und nun auch
justizielle Zusammenarbeit in Strafsachen) sowie der Gewéhrung des routineméafigen
Zugriffs von Strafverfolgungsbehdrden auf Datenbanken anderer Behdrden wirde die
Entscheidung des EU-Gesetzgebers, IT-GroRsysteme interoperabel zu machen, nicht nur
deren Struktur und Funktionsweise auf Dauer und weitreichend berlhren, sondern auch
die bisherige Auslegung der Rechtsgrundsatze in diesem Bereich verdndern und somit
unumkehrbar sein. Aus diesen Griinden fordert der EDSB eine umfassende Debatte tiber
die Zukunft der Systeme flr den Informationsaustausch in der EU, ihre Governance und
die Mdglichkeiten, in diesem Zusammenhang Grundrechte zu schitzen.

26  SchlieBlich mochte der EDSB in Erinnerung rufen, dass der Schutz der Grundrechte,
darunter das in der EU-Charta der Grundrechte verankerte Recht auf Privatsphare und
Datenschutz, nicht auf EU-Staatsangehdrige beschrankt ist. Die EU und die
Mitgliedstaaten haben dieses Recht zu wahren, wenn sie EU-Recht auf natlrliche
Personen anwenden, unabhangig davon, ob es sich um einen EU-Birger, einen
Drittstaatsangehorigen, einen (legalen oder illegalen) Migranten oder einen
Asylbewerber handelt. Die Charta muss die Richtschnur fiir alle Malnahmen und
Rechtsvorschriften der EU sein. Der EDSB ist gerne bereit, dem EU-Gesetzgeber dabei
behilflich zu sein, dass dem wirklich so ist.

3 Hauptempfehlungen
3.1 Einleitung

27  Wie bereits in seinem Reflexionspapier zum Ausdruck gebracht, ist der EDSB der
Auffassung, dass Interoperabilitat kein Selbstzweck sein, sondern stets einem Ziel dienen
sollte, das wirklich im o6ffentlichen Interesse liegt. Er begrift daher, dass in den
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29
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32

Vorschlagen die dem Gemeinwohl dienenden Zielsetzungen sowie die eher spezifischen
Ziele aufgeflhrt werden, die mit Interoperabilitét erreicht werden sollen.

Seiner Auffassung nach ist die in den VVorschlégen dargestellte Interoperabilitat mehr als
die Summe ihrer Teile, da ihre Komponenten letztendlich gemeinsam zum Aufbau einer
zentralen Datenbank von Drittstaatsangehdrigen beitragen, insbesondere eines zentralen
biometrischen Registers von Drittstaatsangehorigen. Im Gegensatz zu dezentralen
Datenbanken birgt eine zentrale Datenbank implizit die Gefahr des Missbrauchs und
weckt sie eher den Wunsch nach einer Nutzung des Systems uber die Zwecke hinaus, fur
die sie eigentlich gedacht war. Daher ist es notwendig, die Vorschlage sehr genau zu
prifen und dabei besondere Aufmerksamkeit der Frage zu schenken, ob alle
erforderlichen Garantien gegeben sind.

Die Vorschlage flhren insbesondere neue Verwendungen der bereits in anderen
Systemen erhobenen Daten sowie Anderungen bei den derzeitigen Rechten und
Bedingungen fur den Zugriff auf diese Daten und bei der Architektur der Systeme ein.
Sie bringen also neue Datenverarbeitungsvorgange mit sich, die durch bestehende
Rechtsgrundlagen nicht abgedeckt sind. Dies hat Auswirkungen auf die Grundrechte auf
Privatsphare und Datenschutz, die sorgfaltig geprift werden mussen.

Verwendung von Daten flr neue Zwecke

Mit den Vorschldgen wird ein CIR (gemeinsamer Speicher fur Identitdtsdaten)
geschaffen, der eine individuelle Datei fur jede der in mindestens einem der folgenden
Systeme erfassten Personen enthélt: EES, VIS, ETIAS, Eurodac und ECRIS-TCN. In der
individuellen Datei werden Daten zusammengetragen, die in den verschiedenen
Systemen Uber diese Person erfasst wurden (aus technischen Griinden mit Ausnahme der
im SIS gespeicherten Daten). Diese Daten umfassen biografische Daten (Namen,
Vornamen, Geburtsort und Geburtsdatum, Geschlecht, Staatsangehorigkeiten,
Reisedokumente) und biometrische Daten (Fingerabdriicke und Gesichtsbilder). Fir
jeden Datensatz enthdlt der CIR einen Verweis auf die Informationssysteme, zu dem die
Daten gehoren. Der gemeinsame BMS und der MID ermdglichen einen Abgleich mit den
im CIR sowie den im SIS gespeicherten Daten.

Einleitend unterstreicht der EDSB, dass im CIR Daten tber alle Drittstaatsangehdrigen
gespeichert werden, die die EU-Grenzen uberschritten haben bzw. dies zu tun gedenken
(mit einigen Ausnahmen), also tGber Millionen von Menschen. Zu diesen Daten gehoren
biometrische Daten, die von Natur aus hdchst sensibel sind. Denn anders als andere
personenbezogene Daten werden biometrische Daten weder von einem Dritten zur
Verfligung gestellt noch von der betreffenden Person ausgewahlt; sie sind untrennbar mit
dem Korper verknlpft und beziehen sich eindeutig und dauerhaft auf eine Person.
AuRerdem ist eine Datenbank erst recht angreifbar, begehrt und wird sie vielféltig
genutzt, wenn sie grof3 und mit Tausenden von Zugangspunkten verbunden ist und in ihr
sensible Daten wie biometrischen Daten gespeichert werden.

Aufgrund der Groél3e einer zentralen Datenbank und der Art der darin gespeicherten Daten
konnte beim CIR jeder Verstol? gegen die Datenschutzvorschriften einer potenziell sehr
groRen Zahl naturlicher Personen schweren Schaden zufuigen. Sollte der CIR jemals in
die falschen Hande geraten, kdnnte er ein gefahrliches, gegen die Grundrechte gerichtetes
Werkzeug werden, sofern er nicht von strengen und ausreichenden rechtlichen,
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34

technischen und organisatorischen Garantien umgeben ist. Besondere Wachsamkeit ist
daher sowohl bezuglich der Zweckbestimmungen des CIR als auch der Bedingungen und
Modalitéaten fur die Nutzung geboten.

Der EDSB erinnert daran, dass zwar die Systeme, aus denen Daten in den CIR eingegeben
werden, zur Unterstlitzung des Grenzmanagements und/oder der Strafverfolgung
aufgebaut wurden??, dass aber jedes von ihnen fir einen ganz konkreten Zweck
eingerichtet wurde (z. B. das EES zur Identifizierung von Overstayern, das Eurodac-
System zur Bestimmung des fir die Prifung eines Asylantrags zustandigen
Mitgliedstaats usw.).

Er stellt fest, dass die VVorschldge die Mdglichkeit einer umfassenderen Nutzung der
Systeme vorsehen, also Uber die spezifischen Zweckbestimmungen hinaus, flr die sie
eingerichtet wurden. So werden insbesondere in den verschiedenen Systemen
gespeicherte Daten zusammengefihrt, um gegen Identitétsbetrug vorzugehen, aber auch,
um ldentitatsprufungen innerhalb des Hoheitsgebietes von Mitgliedstaaten zu erleichtern.

3.2.1 Bekdmpfung von ldentitatsbetrug

35

36

Den Folgenabschatzungen ist zu entnehmen, dass eines der Hauptziele der Vorschlage
die Bekdmpfung von ldentitatsbetrug ist. Der EDSB erkennt an, dass die Bekampfung
von ldentitatsbetrug ein legitimes Ziel des 6ffentlichen Interesses ist. Wie bereits deutlich
zum Ausdruck gebracht, durfte jedoch die vorgeschlagene Losung, also die Schaffung
einer Datenbank mit Informationen (ber Millionen von Drittstaatsangehorigen
(einschlieBlich ihrer biometrischen Daten) aus der Perspektive der Grundrechte auf
Privatsphare und Datenschutz héchst zudringlich sein. Wie es in Erwagungsgrund 38
heil3t, bedeuten die neuen Datenverarbeitungsverfahren, die eine korrekte ldentifizierung
der Personen ermdglichen, einen Eingriff in die nach den Artikeln 7 und 8 der Charta
geschiitzten Grundrechte dieser Personen. Folglich sind sie auf ihre Notwendigkeit und
VerhaltnismaBigkeit zu testen (Artikel 52 Absatz 1 der Charta).

Wie es im Reflexionspapier des EDSB heil’t, sollten die Probleme, die mit den
Vorschlagen geldst werden sollen, ausreichend und klar dargestellt werden und sollte ihre
Existenz durch objektive Beweise belegt werden. Der EDSB stellt fest, dass in der
Folgenabschatzung lediglich darauf hingewiesen wird, dass die in den EU-Systemen
enthaltenen Informationen nicht immer vollstandig, genau und zuverlassig sind. Sie
assoziiert dies (ohne ndhere Erlauterungen) mit dem Fehlen von Verbindungen zwischen
Daten in den verschiedenen Systemen, das es wiederum sehr schwierig macht,
Mehrfachidentitaten aufzudecken oder Identitatsbetrug zu bekampfen.?® Die
Folgenabschatzung hebt im Wesentlichen auf die Wahrscheinlichkeit von
Identitatsbetrug und auf die Schwierigkeiten, potenziellen Betrug aufzudecken, ab, doch
bietet sie keinerlei Erklarungen oder Einschatzungen des Umfangs des Problems und
macht auch keine Angaben zu Fallen von Identitatsbetrug, mit denen zustandige
Behorden zu tun hatten. Ohne nédhere Angaben zum Vorliegen von Identitatsbetrug kann
nur schwer gewahrleistet werden, dass die vorgeschlagene MaRnahme angemessen und
verhaltnismaRig ist.
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3.2.2 Erleichterung der Identifizierung einer Person bei einer ldentitatskontrolle
(Artikel 20)

37

38

39

40

41

GemaR Artikel 20 der Vorschlage dirfen mitgliedstaatliche Polizeibehdrden
ausschlieBlich zum Zwecke der Identifizierung einer Person anhand der bei einer
Identitatskontrolle erhobenen biometrischen Daten dieser Person Abfragen im CIR
vornehmen. Dieser Zugriff muss in einer einzelstaatlichen Rechtsvorschrift geregelt sein.
In dieser Rechtsvorschrift sind die genauen Zwecke der Identitatskontrollen im Rahmen
(als Teil) der Verhltung und Bekampfung irreguldrer Migration und/oder als Beitrag zu
einem hohen MaR an Sicherheit festzulegen. Ferner werden dort die befugten
Polizeibehdrden benannt sowie die Verfahren, Bedingungen und Kriterien der Kontrollen
festgelegt.

Als Begriindung der Notwendigkeit einer solchen Verwendung wird in der
Folgenabschatzung darauf hingewiesen, dass zwar die Behdrden der Mitgliedstaaten
Register von EU-Staatsangehdrigen und in der EU wohnhaften Personen fiihren, sie aber
keine vollstandigen Register von kurzzeitig aufhéltigen Drittstaatsangehérigen fiihren
kdnnen, da diese Drittstaatsangehdrigen uber verschiedene Mitgliedstaaten einreisen,
reisen und ausreisen konnen. Der CIR kodnnte diese Liicke schlielen, indem er Behdrden
der Mitgliedstaaten den Zugriff auf das Eurodac-System, das VIS, das EES, das ETIAS
und das ECRIS-TCN zum Zweck der Identifizierung von Personen im Hoheitsgebiet der
EU gewdhrt und sie in die Lage versetzt, ihre verschiedenen Aufgaben und Pflichten
korrekt und effizient wahrzunehmen.?*

Der EDSB weist noch einmal nachdrticklich darauf hin, dass die Identifizierung einer
Person kein Selbstzweck ist, sondern einem konkreten Ziel dienen muss, beispielsweise
der Prufung der Frage, ob die Person polizeilich gesucht wird oder sich in der EU
aufhalten darf (z. B. im Besitz eines gultigen Visums ist).

Er hélt fest, dass gemal Artikel 20 die Identifizierung der Person zur Verhitung und
Bekampfung irreguldrer Migration oder zur Gewaéhrleistung eines hohen MaRes an
Sicherheit im Raum der Freiheit, der Sicherheit und des Rechts beitragen muss,
einschlieBlich der Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung sowie des
Schutzes der inneren Sicherheit im Hoheitsgebiet der Mitgliedstaaten. Mit anderen
Worten: Die Verwendung der Daten im CIR zur ldentifizierung einer Person waére
zulassig, wenn dies zur Bekampfung irregulérer Migration erforderlich ist oder zu einem
hohen Mal? an Sicherheit beitragt.

Der EDSB unterstreicht, dass ,,Bekdmpfung irregulérer Migration und Gewihrleistung
eines hohen Males an Sicherheit* eine sehr vage Beschreibung von (ansonsten legitimen)
Zwecken ist. Er merkt an, dass Artikel 20 den Erlass einer nationalen Rechtsvorschrift
verlangt, in der diese naher bestimmt werden. Er erinnert jedoch daran, dass der
Gerichtshof der Européischen Union (,,EuGH®) in seinem Urteil in Digital Rights Ireland
befand, dass die Richtlinie 2006/24 , kein objektives Kriterium vorsieht, das es
ermoglicht, den Zugang der zustéandigen nationalen Behdrden zu den Daten und deren
spatere Nutzung zwecks Verhiutung, Feststellung oder strafrechtlicher Verfolgung auf
Straftaten zu beschrdnken “, welil sie ,, lediglich allgemein auf die von jedem Mitgliedstaat
in seinem nationalen Recht bestimmten Straftaten Bezug nimmt“.?® Der Gerichtshof
vertrat ferner die Auffassung, der Zugang zu diesen Daten und deren spatere Nutzung sei
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43

44

45

46

nicht,, strikt auf den Zweck der Verhitung und Feststellung genau abgegrenzter schwerer
Straftaten oder der sie betreffenden Strafverfolgung  beschrankt.?

Nach Auffassung des EDSB sind die Zwecke der Bekdmpfung irreguléarer Migration
und des Beitrags zu einem hohen Mald an Sicherheit vor dem Hintergrund von
Artikel 20 zu breit gefasst und erfillen sie in den Vorschlagen nicht die Vorgaben
des Gerichtshofs, ,,strikt beschrinkt“ und ,,genau abgegrenzt® zu sein. Er empfiehlt
daher, sie in den Vorschlagen genauer zu definieren. , Irreguldre Migration® kdnnte
beispielsweise auf die Einreise- und Aufenthaltsbedingungen verweisen, wie sie in
Artikel 6 der Verordnung (EU) 2016/399 des Europdischen Parlaments und des Rates
niedergelegt sind. Mit Blick auf die Sicherheit empfiehlt der EDSB, auf die Straftaten
abzuheben, die ein hohes Mal} an Sicherheit besonders bedrohen kdnnten; hier kdnnte
beispielsweise auf die in Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/JI
aufgelisteten Straftaten verwiesen werden, sofern sie nach nationalem Recht mit einer
Freiheitsstrafe oder einer freiheitsentziehenden MaRregel der Sicherung im HochstmaR
von mindestens drei Jahren bedroht sind.

Im Hinblick auf die Bedingungen fiir den Zugriff auf im CIR gespeicherte Daten weist
der EDSB darauf hin, dass der Gerichtshof in seinem Urteil Digital Rights Ireland auch
Kritisiert hat, dass die ,, Richtlinie 2006/24 keine materiell- und verfahrensrechtlichen
Voraussetzungen flr den Zugang der zustandigen nationalen Behérden zu den Daten und
deren spdtere Nutzung “ enthélt, da sie ,, lediglich vorsieht, dass jeder Mitgliedstaat das
Verfahren und die Bedingungen festlegt, die flr den Zugang zu den auf Vorrat
gespeicherten Daten gemafR den Anforderungen der Notwendigkeit und der
VerhaltnismaBigkeit einzuhalten sind .’

Der EDSB stellt fest, dass in Artikel 20 einige Bedingungen und Kriterien festgelegt sind,
denn er beschrankt den Zugang auf Polizeibehdrden, die Abfragen ausschlielich zum
Zwecke der Identifizierung einer Person bei einer Identitatskontrolle vornehmen dirfen.
Seiner Auffassung nach sollten diese Bedingungen jedoch in den Vorschlagen néher
ausgefuhrt werden, damit sie den Vorgaben des Gerichtshofs entsprechen. Nach
Auffassung des EDSB sollte der Zugang zum CIR zur Feststellung der Identitat
eines Drittstaatsangehorigen zum Zweck der Gewahrleistung eines hohen Mal3es an
Sicherheit nur dann erlaubt sein, wenn fur die gleichen Zwecke und unter
gleichwertigen Bedingungen ein Zugang auch zu ahnlichen nationalen Datenbanken
(z. B. Register von Staatsangehdrigen/wohnhaften Personen) besteht. Er empfiehlt,
dies in den Vorschlagen klar zum Ausdruck zu bringen. Andernfalls wiirde durch die
Vorschlage die Vermutung im Raum stehen, dass Drittstaatsangehdrige per definitionem
eine Bedrohung der Sicherheit darstellen.

Des Weiteren weist er darauf hin, dass eine Identitatskontrolle Ublicherweise so ablauft,
dass eine Polizeibehdrde Personen im Einklang mit den im nationalen Recht festgelegten
Anforderungen auffordert, ihre Identitdt durch geeignete Mittel wie einen
Personalausweis oder ein anderes giiltiges Dokument zu beweisen.

In diesem Zusammenhang halt er fest, dass gemaf Artikel 20 Absatz 1 fiir den Fall, dass
die biometrischen Daten der Person nicht verwendet werden konnen oder die Abfrage
anhand dieser Daten nicht erfolgreich ist, die Abfrage anhand von Identitatsdaten in
Verbindung mit dem Reisedokument oder anhand der von der Person bereitgestellten
Identitatsdaten vorzunehmen ist. Das bedeutet, dass die ldentitatskontrolle zundchst
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48

anhand biometrischer Daten und erst bei einem Scheitern dieser Vorgehensweise anhand

anderer Daten wie Namen und Reisedokument vorgenommen wirde. Nach Ansicht des

EDSB sollte eine Abfrage des CIR zur Identifizierung einer Person bei einer

Identitatskontrolle anhand biometrischer Daten nur als letzte Mdoglichkeit erfolgen,

namlich

— wenn die Person zur Kooperation nicht in der Lage ist (weil die Person z. B. nicht
versteht, was von ihr verlangt wird) und kein Dokument bei sich hat, aus dem ihre
Identitat hervorgeht, oder

— wenn sie die Kooperation verweigert, oder

— wenn der berechtigte und begriindete Verdacht besteht, dass Dokumente falsch sind
oder dass die Person Uber ihre Identitat nicht die Wahrheit sagt.

Wiurden systematisch bei einer Identitatskontrolle biometrische Daten einer Person
herangezogen, entstiinde die Gefahr der Stigmatisierung bestimmter Menschen (oder
Gruppen von Menschen) aufgrund ihres Erscheinungsbilds und kdme es zu einer nicht
gerechtfertigten Ungleichbehandlung von EU-Blrgern und Drittstaatsangehorigen.

Der EDSB empfiehlt daher eine Anderung von Artikel 20 dahingehend, dass der

Zugang zum CIR erlaubt ist

— grundsatzlich, in Anwesenheit der Person, und

— wenn die Person zur Kooperation nicht in der Lage ist und kein Dokument
vorlegen kann, aus dem ihre Identitat hervorgeht, oder

— wenn sie die Kooperation verweigert, oder

— wenn der berechtigte und begrindete Verdacht besteht, dass vorgelegte
Dokumente falsch sind oder dass die Person uber ihre lIdentitat nicht die
Wabhrheit sagt.

3.2.3 Nutzung des vorgeschlagenen ECRIS-TCN

49

50

51

Einleitend mdchte der EDSB betonen, dass es das ECRIS-TNC noch nicht gibt. Der
Vorschlag zu seiner Einrichtung? wird derzeit von den EU-Gesetzgebern erortert.

Der EDSB hélt fest, dass geméaR den Artikeln 17 und 18 des Vorschlags polizeiliche und
justizielle Zusammenarbeit, Asyl und Migration der CIR die folgenden im ECRIS-TCN
gespeicherten Daten enthalten wirde: Nachname oder Familienname, Vorname(n),
Geschlecht, Geburtsdatum, Geburtsort und -land, Staatsangehorigkeit(en), Gender sowie
gegebenenfalls friihere Namen, Pseudonym(e) und/oder Aliasname(n); Gesichtsbild,
Fingerabdruckdaten sowie das Aktenzeichen der Fingerabdruck-Daten der verurteilten
Person einschliellich des Codes des Urteilsmitgliedstaats. Im Ergebnis bedeutet dies,
dass diese Daten flr die Zwecke des CIR abgerufen und verwendet werden kdnnten, vor
allem fir die Erleichterung von Identitatskontrollen und die Aufdeckung wvon
Mehrfachidentitéten.

Nach Auffassung des EDSB sollten die Notwendigkeit und VerhaltnismaRigkeit der
Verwendung von im ECRIS-TCN gespeicherten Daten zur Aufdeckung wvon
Mehrfachidentitaten und zur Erleichterung von Identitdtskontrollen klarer dargelegt
werden. Das Argument, der CIR sollte Daten aus dem vorgeschlagenen ECRIS-TCN
enthalten, da die Identitaten von in diesem System gespeicherten Drittstaatsangehdrigen
von einer Justizbehorde tberpriift wiirden?® — und daher zuverléssiger seien — diirfte fiir
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3.3

54
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ein Bestehen der in Artikel 52 Absatz 1 der Charta vorgesehenen Tests der
Notwendigkeit und VerhaltnismaRigkeit nicht ausreichen.

Dartiber hinaus erinnert der EDSB daran, dass das Ziel des ECRIS-TCN darin besteht,
die justizielle Zusammenarbeit in Strafsachen durch einen besseren Austausch von
Informationen Uber Strafregistereintrage in der gesamten EU zu verstéarken. In Artikel 22
des Vorschlags tber die Errichtung des ECRIS-TCN®® ist konkret vorgesehen, dass die
Daten im System nur zum Zweck der Ermittlung der Mitgliedstaaten verarbeitet werden
dirfen, in denen Strafregisterinformationen zu Drittstaatsangehorigen vorliegen. Die
Verwendung der im vorgeschlagenen ECRIS-TCN gespeicherten Daten zur Aufdeckung
von Mehrfachidentitdten und zur Erleichterung von ldentitatskontrollen dirfte weit tber
die Ziele des ECRIS-TCN hinausgehen, wie sie in dem Vorschlag zu seiner Einrichtung
festgelegt sind, und wirft die Frage nach ihrer Vereinbarkeit mit dem Grundsatz der
Zweckbindung auf.

Der EDSB empfiehlt daher, in den Vorschlagen Sorge dafuir zu tragen, dass die im
ECRIS-TCN gespeicherten Daten ausschlief3lich fur die Zwecke des ECRIS-TCN
abgerufen und verwendet werden dirfen, wie sie in dessen Grindungsrechtsakt
festgelegt sind.

Erleichterung des Zugangs zu den Daten zu Strafverfolgungszwecken
(Artikel 22)

Die Mdglichkeit der Verwendung von im EES, VIS, ETIAS oder Eurodac-System
gespeicherten Identitdtsdaten zur Verhitung, Aufdeckung und Untersuchung
terroristischer Straftaten oder schwerer Straftaten ist nicht neu. Diese Mdglichkeit ist in
den (bestehenden oder in der Aushandlung befindlichen) Grindungsinstrumenten dieser
Systeme vorgesehen. Allerdings bringen die Vorschlige erhebliche Anderungen an den
Bedingungen fiir den Zugang zu diesen in diesen Instrumenten vorgesehenen Daten mit
sich.

Der EDSB hat wiederholt deutlich seine Bedenken bezuglich der allgemeinen, in der EU
in den letzten Jahren zu beobachtenden Tendenz geduRert, Strafverfolgungsbehdrden
Zugang zu Systemen zu gewdéhren, die fur andere als Strafverfolgungszwecke
eingerichtet wurden. Sollte der Bedarf an einem solchen Zugang nachgewiesen werden,
hat er darauf bestanden, dass er nicht systematisch gewahrt werden sollte, sondern nur
unter besonderen Umstanden, fallweise und unter strengen Auflagen. Zu diesen Auflagen
gehort, dass Ersuchen um Zugang zu den Daten genau gezielt sind und aufgrund eines
Verdachts gegen bestimmte Personen erfolgen.!

Artikel 22 Absatz 1 der Vorschlage besagt, dass Strafverfolgungsbehdrden und Europol
im konkreten Einzelfall den CIR abfragen konnten, um terroristische oder sonstige
schwere Straftaten zu verhiiten, aufzudecken oder zu untersuchen und um in Erfahrung
zu bringen, ob im EES, im VIS, im ETIAS oder im Eurodac-System Daten zu einer
spezifischen Person gespeichert sind.

Die Abfrage des CIR wirde in zwei Stufen erfolgen: Anfangs wird nur ein Verweis auf
ein System (,,Treffer/kein Treffer) angezeigt; der volle Zugriff wird dann erst in einer
spateren Phase gewahrt. Fur den Fall, dass die Daten in der Abfrage mit Daten
Ubereinstimmen, die in mindestens einem der Systeme gespeichert sind, wird eine
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Trefferkennzeichnung angezeigt und angegeben, welche(s) System(e) betroffen ist/sind.
(Artikel 22 Absatz 3, Abfrage auf der ersten Ebene). Der vollstdndige Zugang zu den
Daten unterlage jedoch weiterhin den Bedingungen und Verfahren, die in den
einschlagigen Rechtsvorschriften festgelegt sind (Artikel 22 Absatz 4, Abfrage auf der
zweiten Ebene).

Der EDSB rdumt ein, dass eine ,,Trefferkennzeichnung® nur begrenzte Informationen
enthalt. Im Gegensatz zu den Ausfihrungen in Erwdgungsgrund 33 besteht eine
,» L refferkennzeichnung* aus Informationen tiber eine identifizierte (oder identifizierbare)
Person und somit aus personenbezogenen Daten. Wie der EDSB bereits in seinem
Reflexionspapier deutlich ausgefiihrt hat, ist das Vorliegen (oder Ausbleiben) eines
,lreffers® stets als personenbezogenes Datum zu betrachten, da selbst bei einem
absoluten Informationsminimum (z. B. in einem bestimmten System bekannt oder
unbekannt) die Anzeige ,, Treffer* oder ,.kein Treffer* personenbezogene Informationen
sind (z. B. die Person ist (kein) Asylbewerber). Folglich stellt die Verarbeitung solcher
Daten einen Eingriff in die durch die Artikel 7 und 8 der Charta geschiitzten Grundrechte
dar und muss im Hinblick auf Notwendigkeit und VerhéltnismaRigkeit im Einklang mit
Artikel 52 Absatz 1 der Charta stehen.

In der Begriindung wird auf die verschiedenen Zugangsbedingungen und Garantien der
einzelnen Systeme eingegangen, jedoch auch unterstrichen, dass einige der derzeitigen
Vorschriften die Strafverfolgungsbehdrden in einer raschen rechtméaRigen Nutzung der
Systeme behindern konnten. Mit Hilfe der Abfrage auf der ersten Ebene wirden die
Vorschlage tatsachlich die Bedingungen und Modalitaten fur den Zugang von
Strafverfolgungsbehdrden fir Strafverfolgungszwecke lockern.

Der EDSB weist darauf hin, dass derzeit alle (bestehenden und vorgeschlagenen)

Grindungsinstrumente fir die betreffenden Systeme die folgenden kumulativen

Zugangsbedingungen vorsehen:

— Der Zugang muss fur die Prévention, Aufdeckung oder Untersuchung terroristischer
oder sonstiger schwerwiegender Straftaten erforderlich sein;

— der Zugang muss in einem konkreten Fall erforderlich sein;

— es liegen berechtigte Griinde fiir die Annahme vor, dass die Abfrage wesentlich zur
Verhutung, Aufdeckung oder Untersuchung der fraglichen Straftaten beitragen wird.

Abgesehen davon machen die verschiedenen Instrumente eine Uberpriifung der Frage durch
eine unabhdngige Behorde erforderlich, ob vor dem Zugang die genannten Bedingungen
erfullt sind. Im Fall von ETIAS, EES und Eurodac sind die Strafverfolgungsbehtrden
aullerdem verpflichtet, zunachst andere einschlagige Systeme abzufragen (z. B. nationale
Datenbanken, Europol-Daten, Prim, VIS).

61

In der Folgenabschdtzung wird behauptet, dass dieser ,,Kaskadenmechanismus* (also die
Verpflichtung zu vorheriger Uberpriifung und vorheriger Abfrage) erheblichen
Verwaltungsaufwand mit sich bringt und zu Verzdgerungen fiihrt und Gelegenheiten
verstreichen 1&sst, benétigte Informationen aufzudecken. Es heit dort, die
Strafverfolgungsbehdrde mussten ihre Abfrage beenden, sobald in einem System
Informationen gefunden wurden. Das bedeutet jedoch nicht, dass nicht das néchste oder
auch ein spateres System in der Kaskade noch wertvolle Informationen fir
Strafverfolgungszwecke enthalten kann.®2
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Der EDSB hat Verstandnis dafur, dass es fur Gefahrenabwehr- und
Strafverfolgungsbehdrden notwendig ist, Gber die bestmdglichen Instrumente fur eine
rasche Identifizierung von Terroristen oder anderen Schwerkriminellen zu verfligen. Aus
der Grundrechteperspektive ist jedoch die Erleichterung des Zugriffs fir
Strafverfolgungsbehdrden auf nicht bei der Strafverfolgung angesiedelte Systeme (selbst
auf begrenzte Informationen wie Treffer/kein Treffer) alles andere als unerheblich. Es ist
zu bedenken, dass diese Systeme aufgebaut und entwickelt wurden fir die Anwendung
spezifischer Politiken und nicht als Instrument der Strafverfolgung. Ein routineméaRiger
Zugriff ware ein Verstol gegen den Grundsatz der Zweckbindung. Er hatte ein
unverhaltnisméBiges Eindringen in die Privatsphére beispielsweise von Reisenden zur
Folge, die zwecks Erhalt eines VVisums in die Verarbeitung ihrer Daten eingewilligt haben
und nun erwarten, dass ihre Daten auch fur diesen Zweck erhoben, abgefragt und
tbermittelt werden. Des Weiteren ware es nicht hinnehmbar, wenn echte Garantien, die
zur Wahrung von Grundrechten eingefiihrt wurden, hauptsachlich im Interesse der
Beschleunigung eines Verfahrens aufgehoben wirden. Besteht Bedarf an einer
Verbesserung des Verfahrens, sollte diese nicht zu Lasten von Garantien vorgenommen
werden.

Nach Ansicht des EDSB ergibt sich aus Artikel 22 der Vorschlage, dass eine der
Hauptbedingungen flr den Zugang zu den Systemen nicht langer gilt, ndmlich das
Vorliegen berechtigter Griinde fur die Annahme, dass die Abfrage wesentlich zur
Verhltung, Aufdeckung oder Untersuchung einer terroristischen oder sonstigen
schwerwiegenden Straftat beitragen wird. Ein berechtigter Grund konnte beispielsweise
ein an einem Tatort gefundenes gefélschtes Reisedokument sein. Seiner Auffassung nach
ist das Vorliegen berechtigter Grinde eine wesentliche Voraussetzung fir jeden Zugang
von Strafverfolgungsbehorden zu Systemen anderer Behdrden. Es bietet tatséchlich eine
wesentliche Garantie gegen mogliche ,,Fishing Expeditions*.

Des Weiteren ist der EDSB nicht davon Uberzeugt, dass eine vorherige Suche in den
nationalen Datenbanken wirklich ein Hindernis darstellt. Man kann wohl davon
ausgehen, dass Strafverfolgungsbehdrden zunéchst ihre eigenen nationalen (Kriminal-)
Datenbanken abfragen, zu denen sie unmittelbaren Zugang haben. Wird die Person
zweifelsfrei als EU-Burger identifiziert, kann der EDSB keine Notwendigkeit einer
Abfrage des CIR erkennen. Die vorherige Suche in den nationalen Datenbanken sollte
dann Voraussetzung fir den Zugriff auf den CIR bleiben, wiirde aber nicht automatisch
einen spateren Zugang zum CIR verhindern, falls die anderen Bedingungen erfullt sind
(also spezifischer Fall, Strafverfolgungszwecke und berechtigte Griinde).

Der EDSB fragt sich ferner, warum die Abfrage der automatisierten Fingerabdruck-
Identifizierungssysteme der anderen Mitgliedstaaten nach dem Beschluss 2008/615/J1
(,,Priim-Beschluss*)*® nicht langer vorgesehen ist. Der EDSB erinnert daran, dass es
heute dank des Priim-Beschlusses® in der Strafverfolgung ein spezifisches System gibt,
mit dem der Austausch polizeilicher Informationen einschlieBlich Fingerabdruckdaten
erleichtert werden soll, um die grenziberschreitende Zusammenarbeit zwischen den
Polizei- und Justizbehdrden der Mitgliedstaaten bei der Bekampfung von Terrorismus
und grenziberschreitender Kriminalitdt zu intensivieren. Probleme mit seiner
Wirksamkeit, die (unter anderem) darauf zurlickzufiihren sind, dass es von den
Mitgliedstaaten nicht voll umgesetzt wurde oder nicht genutzt wird, kdnnen nicht als
stichhaltiges ~ Argument  zugunsten eines  einfacheren Zugang von
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Strafverfolgungsbehdrden zu Systemen anderer Behdrden angefiihrt werden. Nach
Auffassung des EDSB sollte die Abfrage anderer Systeme nach dem Prim-Beschluss
Bedingung fiir den Zugriff auf den CIR bleiben und zumindest parallel zur Abfrage des
CIR erfolgen.

Daher vertritt der EDSB die Ansicht, dass der Zugang zum CIR zur Beantwortung der
Frage, ob eine bestimmte Person in einem der an den CIR angeschlossenen Systeme
erfasst ist (Angabe ,, Treffer/kein Treffer*) nur unter folgenden Bedingungen erlaubt sein
sollte:

— fir Zwecke der Pravention, Aufdeckung oder Untersuchung terroristischer oder
sonstiger schwerer Straftaten,

— in einem konkreten Einzelfall,

— wenn berechtigte Grunde fir die Annahme vorliegen, dass die Abfrage wesentlich
zur Verhitung, Aufdeckung oder Untersuchung einer terroristischen oder sonstigen
schwerwiegenden Straftat beitragen wird; insbesondere wenn ein begriindeter
Verdacht besteht, dass der Tatverdachtige, der Urheber oder das Opfer einer
terroristischen oder sonstigen schweren Straftat in eine Kategorie von
Drittstaatsangehdrigen fallt, deren Daten im EES, im VIS, im ETIAS und im
Eurodac-System gespeichert sind, und

— wenn zuvor eine Abfrage der nationalen Datenbanken stattgefunden hat und eine
Abfrage der automatisierten Fingerabdruck-Identifizierungssysteme der anderen
Mitgliedstaaten gemaR dem Beschluss 2008/615/J1 eingeleitet wurde.

Nach Ansicht des EDSB sollten alle genannten Bedingungen in Artikel 22 der
Vorschlage erwahnt werden. Er merkt an, dass in Artikel 22 Absatz 1 lediglich von den
Bedingungen ,,Strafverfolgungszwecke® und ,.konkreter Einzelfall“ die Rede ist. Er
empfiehlt daher, in Artikel 22 Absatz1 noch die Bedingungen ,Vorliegen
berechtigter Grinde*“, ,vorherige Durchfiihrung einer Suche in nationalen
Datenbanken* und ,,Einleitung einer Abfrage des automatisierten Fingerabdruck-
Identifizierungssystems der anderen Mitgliedstaaten gemaR dem Beschluss
2008/615/J1« aufzunehmen. Der EDSB nimmt ferner zur Kenntnis, dass gemal
Artikel 22 Absatz 4 bei einem ,,Treffer” der vollstindige Zugang zu den im System
gespeicherten Daten weiterhin den Bedingungen und Verfahren unterliegt, die in den
einschlagigen Rechtsvorschriften festgelegt sind.

Da ein ,, Treffer* als personliches Datum zu betrachten ist, vertritt der EDSB dariber
hinaus die Ansicht, dass — unabhé&ngig von einem weiterem Zugriff auf die in dem System
gespeicherten Daten, das den Treffer ausgelést hat — die Einhaltung der
Zugangsbedingungen stets kontrolliert werden sollte. Mit anderen Worten: Die
Strafverfolgungsbehdrde, die einen Treffer erhélt, sollte sich immer an die
Kontrollbehdrde wenden, die Gberprift, ob die Bedingungen fir den Zugang zum
CIR erfullt waren. Sollte die nachtragliche unabhéngige Uberpriifung ergeben, dass
die Abfrage des CIR nicht gerechtfertigt war, hat die Behorde alle aus dem CIR
stammenden Daten zu I6schen. Wir empfehlen eine entsprechende Anderung von
Artikel 22 der VVorschlége.
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Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

Der EDSB begriift, dass mit den VVorschlégen ein harmonisiertes technisches Umfeld von
Systemen geschaffen werden soll, die zusammenarbeiten werden und einen raschen,
unterbrechungsfreien, kontrollierten und systematischen Zugang zu den Informationen
bieten, die verschiedene Stakeholder bendtigen, um ihre Aufgaben wahrzunehmen.
Dessen ungeachtet unterstreicht der EDSB, dass die Grundsétze des Datenschutzes in
allen Phasen der Umsetzung der VVorschlage zu berucksichtigen sind.

In diesem Zusammenhang weist der EDSB auf das bevorstehende Inkrafttreten der
Verordnung 2016/679% und insbesondere auf die Einfiihrung des Konzepts des
Datenschutzes  durch  Technikgestaltung und durch  datenschutzfreundliche
Voreinstellungen in ihrem Artikel 25 hin. Der EDSB erinnert daran, dass dieses Konzept
auch in die neue Verordnung (EG) Nr. 45/2001 Eingang finden wird.*®

Nach diesem Konzept sollten eu-LISA und die Mitgliedstaaten die geeigneten
technischen und organisatorischen MalRnahmen ergreifen, damit eine wirksame Wahrung
der Grundsatze des Datenschutzes gewahrleistet ist und die erforderlichen Garantien
vorgesehen werden, damit den Anforderungen der DSGVO Geniige getan wird und
insbesondere die Rechte der betroffenen Personen geschutzt werden. Ferner sollten eu-
LISA und die Mitgliedstaaten dafiir Sorge tragen, dass standardméaRig nur die
personenbezogenen Daten verarbeitet werden, die fir die einzelnen Zwecke der
Verarbeitung notwendig sind.

Der EDSB empfiehlt, in die Vorschléage einen Hinweis auf die Verpflichtung fur eu-LISA
und die Mitgliedstaaten aufzunehmen, die Grundsatze des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen einzuhalten.

4 Spezifische Empfehlungen

4.1
73

4.2
74

Verweis auf das geltende Datenschutzrecht

Einleitend stellt der EDSB fest, dass manche Artikel der Vorschlage auf bestimmte
Vorschriften im geltenden Datenschutzrecht verweisen (also die Verordnung 2016/679,
die Richtlinie 2016/680 und die Verordnung (EG) Nr. 45/2001), z. B. die Artikel 46
und 47 der Vorschldge. Nach dem Verstdndnis des EDSB werden in diesen
Bestimmungen die einschldgigen Artikel der genannten Rechtsakte naher spezifiziert.
Um jedoch klarzustellen, dass diese Verweise unbeschadet der Anwendung anderer
relevanter Bestimmungen dieser Rechtsakte erfolgen, empfiehlt der EDSB, in die
Vorschlage eine Bestimmung beziglich der Anwendbarkeit der Verordnung
2016/679, der Richtlinie 2016/680 und der Verordnung (EG) Nr. 45/2001
aufzunehmen.

Nutzerprofile fir das ESP

Der EDSB begrufit, dass die Vorschlage ein zentrales Management fiir die Einrichtung
von Nutzerprofilen mit Zuweisung der rechtméfiigen Zugangsrechte vorsehen. Er betont
jedoch, dass diese Profile regelmafig tGberpriuft und bei Bedarf auf den neuesten
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Stand gebracht werden sollten. Der EDSB empfiehlt, diese Verpflichtung in den
Wortlaut der Vorschlage aufzunehmen.

In Artikel 7 Absatz 4 der VVorschlage ist festgelegt, welche EU-Stellen Zugang zum ESP
haben. Der EDSB empfiehlt, nach EU-Stellen einzufiigen ,,wie in Absatz 1 genannt®.

Artikel 8 Absatz 1 der VVorschlage besagt, dass fir jede Kategorie von Nutzerprofil eine
Verknupfung mit drei Elementen vorgenommen wird, ndmlich den fiir die Datenabfrage
zu verwendenden Suchfeldern, den Informationssystemen, die abgefragt werden dirfen,
und der Art der als Abfrageergebnis auszugebenden Daten. Nach Auffassung des EDSB
ist der Zweck der Abfrage gleich wichtig, wird in dem Artikel jedoch nicht erwahnt. Der
EDSB empfiehlt daher, in Artikel 8 der Vorschlége auch auf den Zweck der Abfrage
Zu verweisen.

Der gemeinsame BMS - Kategorien von Daten

Im Verstandnis des EDSB besteht geméall Erwagungsgrund 17 der Vorschlége der Zweck
des gemeinsamen BMS darin, sémtliche biometrischen Templates an einem einzigen Ort
zusammenzufassen und zu speichern, um den systemubergreifenden Vergleich anhand
biometrischer Daten zu vereinfachen und so Mehrfachidentitdten aufzudecken,
insbesondere mit Hilfe des CIR. In diesem Zusammenhang sind in Artikel 13 der
Vorschlage alle relevanten biometrischen Daten aufgelistet, die im gemeinsamen BMS
gespeichert werden sollen.

Mit Blick auf das VIS ist in Artikel 13 Absatz 1 Buchstabe b der Vorschlage bestimmt,
dass im gemeinsamen BMS nur die biometrischen Templates von Fingerabdriicken der
VIS-Antragsteller gespeichert werden sollen. In Artikel 18 Absatz 1 Buchstabe b des
Vorschlags zu Grenzen und Visa ist jedoch festgelegt, dass auch ein Foto des VIS-
Antragstellers zu speichern ist. Nach Auffassung des EDSB gehort das Foto des VIS-
Antragstellers zu den relevanten biometrischen Daten im Sinne von Artikel 13, was die
Aufdeckung von Mehrfachidentitéten spurbar verbessern wiirde. Der EDSB fragt sich
daher, warum das Foto des VIS-Antragstellers in Artikel 13 Absatz 1 Buchstabe b
der Vorschlage nicht erwahnt wird.

Bezliglich des SIS verweist Artikel 13 Absatz 1 Buchstabe ¢ der Vorschlage auf
Artikel 20 Absatz 2 Buchstaben w und x des Vorschlags fiir eine Verordnung Gber das
SIS Il im Bereich Strafverfolgung. Die Definition daktylografischer Daten im SIS-
Vorschlag umfasst jedoch auch Handabdriicke. Der EDSB empfiehlt, in den VVorschlagen
klarzustellen, dass der Verweis auf daktylografische Daten im SIS sich lediglich auf
Fingerabdriicke, nicht hingegen auf Handabdriicke bezieht. Weiter stellt er fest, dass im
Zusammenhang mit dem SIS-Vorschlag flr eine Verordnung im Bereich Strafverfolgung
Artikel 13 Absatz 1 Buchstabe d der Vorschlage auf Artikel 20 Absatz 3 Buchstaben w
und x des Vorschlags fur eine Verordnung Uber das SIS Il im Bereich Strafverfolgung
verweist. Der EDSB weist darauf hin, dass Artikel 20 Absatz 3 Buchstabe x des
Vorschlags fur eine Verordnung im Bereich Strafverfolgung ausdriicklich von DNA-
Daten spricht. Der EDSB empfiehlt daher, Artikel 13 Absatz 1 Buchstabe ¢ und
Artikel 13 Absatz 1 Buchstabe d der Vorschlage abzuandern, um sicherzustellen,
dass weder die DNA-Daten noch die Handabdriicke im gemeinsamen BMS
gespeichert werden.
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Mit Blick auf Artikel 16 Absatz 1 Buchstabe d der Vorschlage empfiehlt der
EDSB, eine Definition der Lange der Abfrage vorzusehen, da der Begriff sich nicht
selbst erklart.

Der CIR - Duplizierung von Eintragen

In der Begrundung wird unterstrichen, dass eines der Ziele der VVorschl&ge darin besteht,
Verfahren zu vereinfachen und Duplizierung zu verringern.®” Der EDSB erwartet, dass
der CIR daher eine einmalige Eingabe von Daten Uber eine bestimmte Person unterstitzt,
falls in den verschiedenen Systemen identische personenbezogene Daten erfasst sind oder
korrigiert werden. Dies wird allerdings nicht klar, betrachtet man Artikel 17 in
Verbindung mit Artikel 18.

Wahrend es in Artikel 17 der VVorschlége heif3t, dass im CIR eine individuelle Datei fir
jede in einem der Systeme erfassten Personen angelegt wird, enthalt Artikel 18 der
Vorschlage lediglich eine Liste der relevanten Daten, die im CIR gespeichert werden
sollten. Das bedeutet, dass fur den Fall, dass eine Person mehrere identische Eintrége in
einem der zugrunde liegenden Systeme hat, der CIR auch diese identischen Daten abrufen
wird. Weiter besagt Artikel 23 Absatz 2 der VVorschléage, dass eine individuelle Datei so
lange im CIR gespeichert bleiben wird, wie die entsprechenden Daten in mindestens
einem der zugrunde liegenden Systeme gespeichert sind.

Der EDSB befiuirchtet daher, dass die VVorschlage die Moglichkeit der Duplizierung
personenbezogener Daten nicht in ausreichendem Maf3e verhindern. Er empfiehit
daher, in den entsprechenden Artikeln konkreter zu werden und die erforderlichen
Anderungen vorzunehmen.

Frist fur die Speicherung der Daten im CIR und im MID

In Artikel 23 Absatz 2 und Artikel 35 der Vorschlage sind die Fristen fiir die
Aufbewahrung der im CIR bzw. MID gespeicherten Daten festgelegt. Eine individuelle
Datei wird aus dem CIR nur dann geldscht, wenn die entsprechenden Daten aus allen
Informationssystemen geléscht werden. Die Identitatsbestatigungsdateien und die in
ihnen enthaltenen Daten einschlieBlich der Verknupfungen werden im MID so lange
gespeichert, wie die verknupften Daten in zwei oder mehr Informationssystemen
gespeichert sind.

In den Vorschldgen wird jedoch nicht spezifiziert, nach welcher Methode Daten nach
ihrem Verfall geloscht werden. Werden Informationen fiir einen bestimmten Zeitraum in
ein System eingegeben, besteht die Gefahr, dass personenbezogene Daten (ber das
Datum hinaus, an dem sie eigentlich hatten geléscht werden missen, im System
verbleiben — sofern die Speicherfrist nicht vom System iberwacht und die automatische
Ldschung technisch erzwungen wird. Der EDSB empfiehlt daher, in den einschlagigen
Artikeln festzulegen, dass es eine automatische Loschung geben wird.
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Manuelle Verifizierung von Verknupfungen

4.6.1 Automatisierte Entscheidungsfindung

86

87
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Der EDSB weist darauf hin, dass die automatisierte Herstellung von Verknipfungen zum
Zweck der  Aufdeckung von  Mehrfachidentitaten  eine  automatisierte
Entscheidungsfindung im Sinne des Datenschutzrechts ware. In Anbetracht des Fehlens
eines menschlichen Eingreifens sowie des potenziellen Eindringens in die Privatsphare
gewéhren die Datenschutzvorschriften unter diesen Umsténden nattrlichen Personen ein
hohes Mal} an Schutz. So sehen beispielsweise Artikel 22 der Verordnung 2016/679 und
Artikel 19 der Verordnung (EG) Nr. 45/2001 diesbeziiglich vor, dass die betroffene
Person das Recht hat, keiner Entscheidung — was eine Malinahme einschlielen kann —
zur Bewertung von sie betreffenden personlichen Aspekten unterworfen zu werden, die
ausschlieBlich auf einer automatisierten Verarbeitung beruht und die rechtliche Wirkung
flr die betroffene Person entfaltet oder sie in &hnlicher Weise erheblich beeintréchtigt,
und dies ohne jegliches menschliches Eingreifen.

Auch wenn Artikel 22 Absatz 2 der Verordnung 2016/679 und Artikel 19 der
Verordnung (EG) Nr. 45/2001 vorsehen, dass dieses Recht durch eine Rechtsvorschrift
eingeschrankt werden kann, erinnert der EDSB doch daran, dass eine solche
Rechtsvorschrift ,,angemessene Mallnahmen zur Wahrung der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person enthalten muss. Um unter
diesen Umstédnden der betroffenen Person gegenlber eine faire und transparente
Verarbeitung zu gewdhrleisten, muss die Logik der Entscheidungsfindung den
betroffenen Personen klar erlautert werden (siehe Artikel 13 Absatz 2 Buchstabe f und
Artikel 14 Absatz 2 Buchstabe g der Verordnung 2016/679). Der flr die Verarbeitung
Verantwortliche sollte ferner geeignete mathematische oder statistische Verfahren fiir das
Profiling verwenden, technische und organisatorische Malinahmen treffen, mit denen in
geeigneter Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen
personenbezogenen Daten fiihren, korrigiert werden und das Risiko von Fehlern
minimiert wird, und personenbezogene Daten in einer Weise sichern, dass den
potenziellen Bedrohungen fir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und mit denen verhindert wird, dass es gegeniber natlrlichen
Personen aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit,  genetischer ~ Anlagen  oder
Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder
zu MafRnahmen kommt, die eine solche Wirkung haben.®

Der EDSB ist daher der Auffassung, dass die Herstellung von Verknipfungen zum
Zweck der Aufdeckung von Mehrfachidentitditen eine automatisierte
Entscheidungsfindung ware. Folglich sollten in den Vorschlagen Transparenz
gegeniiber den betroffenen Personen und die erforderlichen Garantien fur eine
solche Verarbeitung vorgesehen werden.

4.6.2 Manuelle Verifizierung

89

Die Vorschldge sehen die Einfiihrung eines Detektors fiir Mehrfachidentitaten (,,MID*)
vor, der angeben konnte, ob eine Person in den verschiedenen Informationssystemen
(also SIS, VIS, ETIAS, ECRIS, EES oder Eurodac) unter unterschiedlichen Identititen
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erfasst ist. Der MID speichert Verknlpfungen zwischen in mehr als einem System
erfassten Personen sowie einen Vermerk, aus welchem System die Daten stammen. Diese
Verkniupfungen werden vier Kategorien zugeordnet: weil3, gelb, griin und rot.
Eine weille Verknlpfung bedeutet, dass die verschiedenen biografischen Identitaten
derselben Person zuzuordnen sind.
Eine gelbe Verknupfung bedeutet, dass es sich mdglicherweise um verschiedene
biografische Identitaten derselben Person handelt.
Eine griine Verknupfung bestétigt, das mehrere Personen zufallig dieselbe biografische
Identitat haben.
Eine rote Verknupfung bedeutet, dass der Verdacht besteht, dass sich dieselbe Person
unrechtmaRig unterschiedlicher biografischer Identitaten bedient.

Artikel 28 Absatz 4 der Vorschldge sieht vor, dass eine gelbe Verknupfung hergestellt
wird, wenn eine Abfrage biometrischer Daten oder von ldentitatsdaten einen oder
mehrere Treffer ergibt und die Identitatsdaten der verknilipften Dateien nicht als ahnlich
angesehen werden konnen. Artikel 30 Absatz 1 Buchstabe b der Vorschldge besagt
jedoch, dass eine gelbe Verkniipfung hergestellt wird, wenn die verknipften Daten
unterschiedliche Identitdtsdaten enthalten und keine manuelle Verifizierung
verschiedener Identitdten vorgenommen wurde. Diese Definition ist ziemlich verwirrend,
denn sie impliziert, dass zwischen allen unterschiedlichen Daten von zwei oder mehr
Informationssystemen eine gelbe Verknlpfung hergestellt wiirde. Dies wiirde auch
bedeuten, dass von der zustandigen Behdrde keine griine Verknupfung hergestellt werden
konnte, da zuvor keine gelbe Verknupfung hergestellt wurde. Der EDSB vermutet, dass
nicht ,unterschiedliche Daten“, sondern ,ihnliche Daten“ gemeint sind, und
empfiehlt eine entsprechende Anderung von Artikel 30. Im Sinne der Klarheit
empfiehlt er ferner, in Artikel 28 Absatz 4 und Artikel 30 der Vorschlage eine
einheitliche Definition von ,,gelber Verkniipfung* zu geben.

Die Herstellung einer gelben Verkniipfung st das in Artikel 29 der VVorschlage geregelte
Verfahren der manuellen Verifizierung aus. Gemald Artikel 29 Absatz 1 der Vorschlage
sollte die manuelle Verifizierung von der Behorde vorgenommen werden, die das
personliche Dossier angelegt oder aktualisiert hat. GemalR Artikel 29 Absatz 2 der
Vorschlage hingegen ist ausschlie3lich das Sirene-Biro zustandig, wenn eine gelbe
Verknupfung auf eine SIS-Ausschreibung verweist. Da das Sirene-Biiro nicht
zwangslaufig in die Anlage oder Aktualisierung eines Dossiers im Sinne von Artikel 29
Absatz 1 der Vorschlage eingebunden ist, ist nicht klar, ob und wie das Sirene-Biro tber
seine Verantwortung fur die Verifizierung der verschiedenen ldentitdten informiert
werden konnte. Der EDSB empfiehlt, in Artikel 29 der Vorschlage aufzunehmen,
dass das zustandige Sirene-Biro unverzuglich informiert wird, wenn von ihm eine
gelbe Verknupfung manuell zu verifizieren ist.

In diesem Zusammenhang hat der EDSB festgestellt, dass Artikel 29 der Vorschlage
vorsieht, dass die zustdndigen Behorden die relevanten Verkniipfungen unverziglich zu
aktualisieren haben, doch gibt es keine Bestimmungen furr den Fall, dass eine zustandige
Behorde ihrer Verantwortung nicht nachkommt. Der EDSB empfiehlt daher die
EinfUhrung eines festen Zeitrahmens mit konkreten Fristen und die Festlegung
eines klaren Verfahrens, das eine rechtzeitige Verifizierung gewéahrleistet, da solche
VerknUpfungen fur die betreffende(n) Person(en) moglicherweise nachteilige
Folgen haben.
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Gemal? Artikel 29 Absatz 3 der Vorschlage soll die zustdndige Behorde fur die
Verifizierung  der Identitdit einer Person Zugang zur entsprechenden
Identitatsbestatigungsdatei im MID und im Einklang mit Artikel 21 der Vorschlage zu
den im CIR verknupften Daten erhalten. Beziglich des CIR stellt Artikel 21 der
Vorschlage klar, dass ein Zugang nur zu den mit einer gelben Verkniipfung verbundenen
Identitatsdaten gewdéhrt werden sollte. Die zustdndige Behorde hat dann die
verschiedenen Identitaten zu prufen und zu entscheiden, ob die Verknlpfung als griin, rot
oder weil} einzustufen ist. Entscheidet die zustdndige Behorde, eine weille oder rote
Verknupfung herzustellen, werden die Daten im Einklang mit Artikel 19 Absatz 2 der
Vorschlage der individuellen Datei im CIR hinzugeflgt.

Gemal} Artikel 27 Absatz 1 Buchstabe e der Vorschlage tritt der MID in Aktion, wenn
im SIS eine Ausschreibung erstellt oder aktualisiert wird. Artikel 26 Absatz 1
Buchstabe e und Artikel 29 Absatz 1 Buchstabe e der VVorschl&ge sehen jedoch vor, dass
das Sirene-Buro nur Zugang zum MID erhdlt, wenn es eine Ausschreibung aktualisiert,
nicht jedoch, wenn es eine Ausschreibung erstellt. Nach Ansicht des EDSB handelt es
sich hier um einen redaktionellen Fehler; er empfiehlt, die Artikel 26 und 29 der
Vorschlage entsprechend zu @ndern.

Des Weiteren stellt der EDSB fest, dass die Vorschlage haufig von unterschiedlichen
Identitatsdaten sprechen, die legaler- oder illegalerweise eine Person bezeichnen
(Artikel 32 Absatz 1 Buchstabena und b). Da in den Vorschlagen nicht naher
ausgefuhrt wird, wann eine ldentitat legaler- oder illegalerweise eine Person
bezeichnet, empfiehlt der EDSB, die Bedeutung dieser Begriffe in den einschléagigen
Bestimmungen oder zumindest in einem Erwagungsgrund abzuklaren.

SchlieBlich stellt der EDSB fest, dass die Vorschlage flr eine betroffene Person die
Madglichkeit der Berichtigung einer faktisch nicht korrekten VVerknlpfung vorsehen, aber
keine Mdoglichkeit fir die Mitgliedstaaten planen, selber solche Verknipfungen zu
berichtigen.®® Nach Meinung des EDSB wiirde ein solcher Mechanismus die
Datenqualitdt in den entsprechenden Systemen weiter verbessern und damit dem
angestrebten Ziel der Interoperabilitdt dienen. Er empfiehlt daher, in die Vorschlage
einen entsprechenden Mechanismus aufzunehmen, mit dessen Hilfe die
Mitgliedstaaten selber eine nicht korrekt hergestellte Verkntpfung berichtigen
kdnnen.

Zentraler Speicher fur Berichte und Statistiken - CRRS

Gemal} Artikel 39 der Vorschlage soll eu-LISA einen zentralen Speicher fur Berichte und
Statistiken einrichten, implementieren und hosten. Der EDSB verweist in diesem
Zusammenhang auf seine fritheren Stellungnahmen zum EES*, ETIAS*, S1S*? und zu
eu-LISA®. In diesen Stellungnahmen warnt der EDSB nachdriicklich davor, dass die fiir
die Erstellung von Statistiken vorgeschlagene Losung eine grofRe Belastung fur eu-LISA
und den EDSB darstellen wiirde, denn eu-LISA mudisste ein zweites Register pflegen und
sichern, wéhrend der EDSB die Aufsicht Giber dieses zweite Register tibernehmen msste.

Der EDSB wiirde daher eine Losung bevorzugen, die keinen weiteren Zentralspeicher
erfordert, sondern stattdessen von eu-LISA verlangt, Funktionalitiaten zu entwickeln, die
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den Mitgliedstaaten, der Kommission, eu-LISA sowie befugten Behorden die
Madglichkeit geben, die notwendigen Statistiken automatisch direkt aus dem System zu
extrahieren.

Diesbezuglich unterstreicht der EDSB, dass eu-LISA vor der Implementierung des CRRS
eine grindliche Abschatzung der Gefahren fur die Informationssicherheit vornehmen und
sich ferner mit der Frage sicherer Zugangspunkte beschéaftigen sollte. Es kommt darauf
an, dass vor der Einrichtung des CRRS angemessene Sicherheitsvorkehrungen getroffen
werden.

Der EDSB sieht ein, dass ordnungsgemal ermachtigtes Personal der zustindigen
Behorden der Mitgliedstaaten, die Kommission und eu-LISA fur Berichte und Statistiken
und die Européische Agentur fir die Grenz- und Kistenwache flr
Gefahrdungsabschatzungen und Gefahrdungsbeurteilungen Zugang zu den im CIR und
im MID gespeicherten Daten benotigen. Es sei jedoch angemerkt, dass im Gegensatz zu
der Formulierung in Artikel 56 Absétze 2 und 3 der Vorschlage die Kombination von
Staatsangehorigkeit, Geschlecht und Geburtsdatum einer Person durchaus zur deren
Identifizierung fuhren kann.

Der EDSB empfiehlt daher eine Umformulierung von Artikel 56 Abséatze 2 und 3
der Vorschlage dahingehend, dass eingerdumt wird, dass die in Artikel 56 Absatz 2
Buchstaben a bis d und Absatz 3 Buchstaben a bis ¢ aufgelisteten Daten zu einer
Identifizierung von Personen fuhren kénnen und daher geschitzt werden mussen.
Das bedeutet erneut, dass eine grtindliche Abschatzung der Gefahren fur die
Informationssicherheit  durchgefuhrt werden muss und angemessene
Sicherheitsvorkehrungen getroffen werden mussen, bevor dieses weitere
Zentralregister bereitgestellt wird. Der EDSB empfiehlt ferner, dass bei der
Konzeption des CRRS der Grundsatz des Datenschutzes durch Technikgestaltung
angewandt werden sollte.

Einstufung von eu-LISA als Auftragsverarbeiter

Der EDSB hat bei verschiedenen Gelegenheiten auf die Implikationen der
Rollenverteilung auf die verschiedenen Akteure in EU-GroRdatenbanken hingewiesen
und empfohlen, dass dort, wo ein Akteur unabhangig Zwecke und Mittel der
Verarbeitung festlegt, er eher als fur die Verarbeitung Verantwortlicher denn als
Auftragsverarbeiter betrachtet werden sollte.** Ebenso gilt, dass fur den Fall, dass
mehrere Stellen Uber die Zwecke und/oder Mittel der Verarbeitung entscheiden, wie in
diesem Vorschlag fir eine Verordnung vorgesehen, sie als gemeinsam fur die
Verarbeitung Verantwortliche gelten sollten.

In Artikel 4 Absatz 7 der Verordnung 2016/679 ist der Verantwortliche definiert als eine
naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
personenbezogener Daten entscheidet. Artikel 26 der Verordnung 2016/679 befasst sich
mit dem Begriff der gemeinsamen Verantwortung fur die Verarbeitung und besagt: Legen
zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Diese gemeinsam
Verantwortlichen legen Klar fest, wer von ihnen wofir verantwortlich ist, sofern dies
nicht schon im Gesetz geregelt ist.
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Die Artikel 29-Datenschutzgruppe hat 2010 eine Stellungnahme zu den Begriffen ,,fiir
die Verarbeitung Verantwortlicher”, , Auftragsverarbeiter sowie ,gemeinsame
Verantwortung™ herausgegeben.*® In ihrer Stellungnahme fiihrte die Artikel 29-
Datenschutzgruppe aus, dass der Begriff ,,fiir die Verarbeitung Verantwortlicher* eine
eigene Pragung des EU-Datenschutzrechts ist, und dass er funktionell ist, da er die
Verantwortung entsprechend dem tatsachlichen Einfluss und damit auf der Grundlage
einer faktischen anstelle einer formalen Analyse zuweist.

Artikel 40 der Vorschlage besagt, dass die mitgliedstaatlichen Behorden, die fiir die
Verarbeitungen in den jeweiligen Quellsystemen verantwortlich sind, auch fur die
Verarbeitungen im gemeinsamen BMS und im CIR verantwortlich sind. Was die
Verarbeitung von Daten im MID angeht, gelten die Europaische Agentur fir die Grenz-
und Kistenwache und Behorden der Mitgliedstaaten, die Daten der
Datenbestatigungsdatei hinzufiigen oder sie &ndern, als fir die Verarbeitung
Verantwortliche im Sinne der Verordnung (EU) 2016/679. Artikel 41 des VVorschlags fur
eine Verordnung besagt, dass eu-LISA bei der Verarbeitung personenbezogener Daten
im CIR als Auftragsverarbeiter im Sinne der Verordnung (EG) Nr. 45/2001 gilt.

GemaR Artikel 52 der Vorschldge ist eu-LISA fur die Entwicklung der
Interoperabilitdtskomponenten sowie fir jegliche Anpassungen verantwortlich, die
erforderlich sind, um die Interoperabilitdt zwischen den Zentralsystemen und dem
Européischen Suchportal, dem gemeinsamen BMS, dem CIR und dem MID herzustellen.
Daruber hinaus legt eu-LISA die Architektur einschlielich der technischen
Spezifikationen fest, wohingegen Vertreter von Mitgliedstaaten in einem
Programmverwaltungsrat fir eine angemessene Durchfiihrung der Konzeptions- und
Entwicklungsphase sorgen (Artikel 52 Absatz 4). Die technische Verwaltung der
zentralen Infrastruktur bernimmt eu-LISA, die auch dafiir verantwortlich ist, die
Sicherheit der Interoperabilititskomponenten und der mit ihnen verbundenen
Kommunikationsinfrastruktur sicherzustellen (Artikel 53 Absatz 1 und Artikel 42
Absatz 2). In Zusammenarbeit mit den Mitgliedstaaten gewahrleistet eu-LISA, dass die
beste verfligbare Technologie eingesetzt wird (Artikel 53 Absatz 1), wahrend eu-LISA
einen Mechanismus fir die Qualitatskontrolle entwickelt (Artikel 53 Absatz 3). Das
zeigt, dass eu-LISA eine wichtige Rolle bei der Festlegung der Mittel der Verarbeitung
spielen wird, und zwar sowohl bei der Erstentwicklung als auch im Betrieb.

Wie bereits erlautert, stltzt sich das Konzept der Verantwortung fur die Verarbeitung auf
eine faktische Analyse. Die Zuweisung der Rollen in dem Vorschlag flr eine Verordnung
fuhrt zu einer Situation, in der Mitgliedstaaten fur Dinge verantwortlich sind, tiber die sie
keine Kontrolle haben (z. B. die Frage, wie eu-LISA an die Informationssicherheit und
die sichere Ubermittlung der Daten an die und von den Datenbanken herangeht).
AuRerdem erhélt eu-LISA Aufgaben (Entwicklung des Systems, Gewahrleistung seiner
Sicherheit wéhrend des Betriebs usw.), fiir deren Wahrnehmung sie laut den VVorschlagen
groRere Autonomie erhélt als die eines Auftragsverarbeiters. Wir empfehlen daher, eu-
LISA und die zustandigen Behorden der Mitgliedstaaten zu gemeinsam
Verantwortlichen zu machen und ihnen jeweils klar umrissene Aufgaben und
Verantwortlichkeiten zuzuweisen.
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Sicherheit

Der EDSB hélt fest, dass durch die VVorschldge EU-GroRdatenbanken mit sensiblen Daten
zusammengebracht werden. Es ist daher unerlésslich, dass diese Daten gegen potenzielle
Angreifer und Sicherheitsvorfalle geschiitzt werden. Der EDSB empfiehlt eu-LISA und
den Mitgliedstaaten nachdricklich, in der Entwicklungs- und Implementierungsphase
jedes neuen Systems und jeder Interoperabilititskomponente den Grundsatz des
Datenschutzes durch  Technikgestaltung und durch  datenschutzfreundliche
Voreinstellung zu beherzigen und dartber hinaus ein umfassendes Risikomanagement
flr Informationssicherheit (ISRM) zu betreiben.

Der EDSB unterstreicht die Bedeutung eines angemessenen Informationssicherheits-
Risikomanagements geméal Artikel 22 der Verordnung (EG) Nr. 45/2001 sowie gemaR
der Leitlinien des EDSB. Der EDSB empfiehlt, im Vorschlag nicht von Sicherheit oder
Sicherheitsplanen zu sprechen, sondern statt dessen die Formulierung ,,Implementierung
eines umfassenden Informationssicherheits-Risikomanagements (ISRM)* zu verwenden.

Gemal} Artikel 37 der Vorschldge soll mit automatischen Datenqualititskontrollen ein
Mindestmal} an Datenqualitat fur alle in den Systemen gespeicherten Daten gewahrleistet
werden. Der EDSB  begruBt die Einfihrung solcher  automatischen
Datenqualitatskontrollen. Liest man jedoch die Absatze 1 und 3 von Artikel 53 der
Vorschlage zusammen, wird klar, dass eu-LISA einen Mechanismus fir die
Durchfiihrung solcher Qualitatskontrollen erst nach Inbetriebnahme der neuen Systeme
entwickeln wird.

Der EDSB empfiehlt nachdrtcklich, automatische Datenqualitéatskontrollen so bald
wie mdglich einzufihren und sie am besten bereits vor der Inbetriebnahme zu
testen.

Nach Meinung des EDSB sollte sich eu-LISA in der Entwicklungsphase der
Interoperabilitdtskomponenten auch mit dem Thema Sicherheitsgovernance
beschaftigen, da auf diese Weise sichergestellt wird, dass die dem Stand der Technik
entsprechenden SicherheitsmalRnahmen ergriffen werden.

Artikel 42 der Vorschlage enthdlt Bestimmungen betreffend die Sicherheit der
Verarbeitung sowohl fir eu-LISA als auch die Mitgliedstaaten. Nach Ansicht des EDSB
sollte die technische Verantwortung fiir die Sicherheit der Interoperabilitdtskomponenten
unter Berlicksichtigung der spezifischen architektonischen Gestaltung des Systems
zwischen eu-LISA und den Mitgliedstaaten aufgeteilt werden. Die Behdrden der
Mitgliedstaaten koénnen zwar nicht die Verantwortung fir das Zentralsystem
Ubernehmen, doch kdnnen sie fur die Sicherheit an den Endpunkten im Hinblick
auf den Zugang zu den Systemen verantwortlich sein (Sicherheit ihrer nationalen
Kommunikationsleitungen, Zugangskontrollen, Genehmigungen,
Datenverarbeitung usw.). Der EDSB empfiehlt, Artikel 42 Absatz 1 der Vorschlage
so zu andern, dass diese Unterscheidung deutlich wird.

Der EDSB erinnert daran, dass ein angemessener Sicherheitsplan, wie in Artikel 42
Absatz 3 der Vorschlage festgelegt, das Ergebnis einer griindlichen Abschéatzung der
Gefahren fiur die Informationssicherheit sein sollte, weshalb in Artikel 42 Absatz 3 der
Vorschlége ein entsprechender Verweis erfolgen sollte. In dem Sicherheitsplan sollten
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ferner die Verantwortlichkeiten und Sicherheitsanforderungen fir die einzelnen
Beteiligten genau festgelegt werden. Es sei ganz allgemein daran erinnert, dass sich eine
hohe Informationssicherheit nur durch eine grindliche Abschatzung der Gefahren fir die
Informationssicherheit erreichen lasst, denen ein Informationssystem ausgesetzt ist.

Wie in Artikel 42 Absatz 3 Buchstabe i der Vorschlage zum Ausdruck kommt, missen
die Sicherheitsmalinahmen durch eu-LISA (berwacht werden, die auch die
erforderlichen organisatorischen MaRnahmen zu ergreifen hat. Der EDSB schlagt vor,
diese Bestimmung zu verstarken, damit ein Sicherheitsgovernance-System
aufgebaut werden kann, das die angewandten SicherheitsmaRnahmen auch unter
Berucksichtigung technologischer Entwicklungen beurteilen kann.

4.10 Rechte der betroffenen Person
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Der EDSB nimmt zur Kenntnis, dass die Vorschldge im Hinblick auf die Rechte der
betroffenen Person auf die Verordnung (EG) Nr. 45/2001 und die Verordnung (EU)
2016/679 verweisen. Allerdings sind das Hauptziel des ECRIS und teilweise des SIS die
Strafverfolgung und die justizielle Zusammenarbeit, fur die die Richtlinie 2016/680
anzuwenden ist. In diesem Zusammenhang empfiehlt der EDSB, in Artikel 46 der
Vorschlage einen Verweis auf Artikel 13 der Richtlinie 2016/680 und in Artikel 47 der
Vorschlage einen Verweis auf die Artikel 14 und 16 der Richtlinie 2016/680
aufzunehmen.

Artikel 46 der Vorschlage besagt, dass die zustdndigen Behorden die betroffenen
Personen uber die Verarbeitung ihrer personenbezogenen Daten im gemeinsamen BMS,
im CIR und im MID, ihren Zweck, die Identitdt und die Kontaktdaten des flr die
Verarbeitung Verantwortlichen, Uber die Verfahren fur die Ausubung ihrer
Datenschutzrechte sowie Uber die Kontaktdaten des EDSB und der nationalen
Aufsichtsbehdrde informieren sollten. Der EDSB begrii3t, dass betroffene Personen tiber
das Vorliegen illegaler Mehrfachidentitaten in Kenntnis gesetzt werden (siehe Artikel 32
Absatz 4 der Vorschlage). Er nimmt allerdings zur Kenntnis, dass die vorgeschlagenen
Einschrankungen des Rechts betroffener Personen auf Information nicht im Einklang mit
Artikel 13 Absatz 3 der Richtlinie (EU) 680/2016 stehen. Er empfiehlt daher eine
Angleichung von Artikel 32 Absatz 4 der Vorschlage an Artikel 13 Absatz 3 der
Richtlinie (EU) 680/2016.

Nach Meinung des EDSB ist es zwingend erforderlich, dass betroffene Personen auch
uber die Speicherfrist ihrer Daten informiert werden, also dartiber, dass die Speicherfrist
in den einschl&gigen Verordnungen geregelt ist, wie in Artikel 13 Absatz 2 Buchstabe a
der Verordnung 2016/679 und Artikel 13 Absatz 2 Buchstabe b der Richtlinie 680/2016.
Da der automatische Prozess der Herstellung von Verknupfungen zum Zweck der
Aufdeckung von Mehrfachidentitdten eine automatisierte Entscheidungsfindung ist,
sollten betroffene Personen auch hieruiber unterrichtet werden (siehe Artikel 13 Absatz 2
Buchstabe f der Verordnung 2016/679). Des Weiteren ist der EDSB der Meinung, dass
betroffene Personen auch Uber die Empféanger ihrer Daten sowie im Einklang mit
Artikel 48 der Vorschldage dariiber informiert werden sollten, dass ihre in
Interoperabilitdtskomponenten gespeicherten oder von dort abgerufenen Daten nicht an
Drittlander, internationale Organisationen oder private Stellen Gbermittelt oder diesen zur
Verfiigung gestellt werden; eine Ausnahme sind Ubermittlungen an Interpol, wie in
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Artikel 13 Absatz 1 Buchstabe f DSGVO und Artikel 13 Absatz 2 Buchstabe ¢ der
Richtlinie 680/2016 geregelt.

Der EDSB empfiehlt daher, in Artikel 46 der Vorschlage aufzunehmen, dass die
betroffenen Personen auch tber die jeweiligen Speicherfristen, die automatisierte
Entscheidungsfindung und die Tatsache informiert werden sollten, dass
personenbezogene Daten (mit Ausnahme der Ubermittlungen an Interpol) nicht an
Drittlander, internationale Organisationen oder private Stellen Ubermittelt oder
ihnen zur Verfigung gestellt werden.

Der EDSB stellt fest, dass es in Artikel 47 Absatz 1 der Vorschlage zum Recht
betroffener Personen auf Auskunft, Berichtigung und Loschung heif3t, dass die betroffene
Person ihren Antrag an irgendeinen Mitgliedstaat richten kann, der den Antrag prift und
beantwortet.

Hierzu merkt der EDSB an, dass fur den Fall, dass eine Person einen Antrag bei
irgendeinem Mitgliedstaat stellt, wie in Artikel 47 Absatz 1 der VVorschldge vorgesehen,
dieser Mitgliedstaat dann prufen misste, welches der fur die manuelle Verifizierung
zustandige Mitgliedstaat ist. Da jedoch in Artikel 13 Absatz 2 und Artikel 18 Absatz 2
der Vorschlage nur von dem betreffenden System die Rede ist, nicht jedoch von dem
zustandigen Mitgliedstaat, schrankt Artikel 26 Absatz 2 diesbeziiglich den Zugang des
Mitgliedstaats zur ldentitatsbestatigungsdatei ein. Daher empfiehlt der EDSB, in
Artikel 13 Absatz 2 und Artikel 18 Absatz 2 der Vorschlage einen Verweis auf den
zustandigen Mitgliedstaat und mit Blick auf Artikel 26 Absatz 2 der Vorschlage
einen Verweis auf Artikel 34 Buchstabe d aufzunehmen. Auf diese Weise ware
sichergestellt, dass die betroffene Person ihre Rechte tatsachlich austiben kann.

Mit Blick auf Artikel 47 Absatz 3 der VVorschléage stellt der EDSB fest, dass in diesem
Absatz zwar vom Recht auf Berichtigung und vom Recht auf Léschung die Rede ist,
nicht hingegen vom Recht auf Auskunft. Der EDSB empfiehlt, das Recht auf Auskunft
in Artikel 47 Absatz 3 der Vorschlage aufzunehmen.

Wahrend in Artikel 47 Absatz 3 der Vorschldge vorgesehen ist, dass ein Antrag auf
Berichtigung oder Léschung von einem Mitgliedstaat an den zustdndigen Mitgliedstaat
weitergeleitet werden sollte, gibt es keine entsprechende Bestimmung bezlglich des
Rechts auf Auskunft. Der EDSB empfiehlt, in Artikel 47 der VVorschlage einen Absatz
aufzunehmen, in dem der Mitgliedstaat dazu verpflichtet wird, den Antrag auf
Auskunft an den zustandigen Mitgliedstaat weiterzuleiten.

Des Weiteren empfiehlt der EDSB, in Artikel 47 der Vorschléage die Verpflichtung
fir die Mitgliedstaaten aufzunehmen, die betroffene Person dartber zu
informieren, dass ihr Antrag weitergeleitet wurde und dabei die Kontaktdaten der
in dem betreffenden Mitgliedstaat zustandigen Behdrde anzugeben. Auf diese Weise
konnte die betroffene Person die zustandige Behdrde leichter ermitteln und hétte die
betroffene Person die Mdoglichkeit, weitere Antrdge unmittelbar an die zustandige
Behorde zu richten.

Im Hinblick auf Artikel 47 Absatz 4 der Vorschlage empfiehlt der EDSB, die

Verpflichtung fir die Mitgliedstaaten vorzusehen, die betroffene Person
unverziglich von einer Berichtigung oder Loschung ihrer Daten zu unterrichten.
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SchlieRlich weist der EDSB darauf hin, dass die Interoperabilitdtskomponenten in ihrer
Anlaufphase im Wesentlichen Daten verarbeiten werden, die zu dem Zeitpunkt bereits in
dem jeweiligen System gespeichert sind. Damit stellt sich die Frage, wie die fur die
Verarbeitung  Verantwortlichen betroffenen Personen vor der Verarbeitung
Informationen zukommen lassen kénnen. Der EDSB empfiehlt, in den Mitgliedstaaten
und auf EU-Ebene eine angemessene Sensibilisierungskampagne durchzufiihren,
bevor die Interoperabilititskomponenten implementiert werden und
vollumfanglich in Betrieb gehen.

4.11 Zugang durch Bedienstete von eu-LISA
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Artikel 68 Absatz 3 der Vorschlage sieht vor, dass eu-LISA Zugang zu allen fur
technische Wartungszwecke erforderlichen Daten erhalt. Da eu-LISA Systemanbieter
und Administrator aller Systeme und der Interoperabilitditskomponenten ist, sieht der
EDSB ein, dass eu-LISA Zugang zu in den Systemen gespeicherten personenbezogenen
Daten haben muss.

Der EDSB empfiehlt jedoch, in Artikel 68 Absatz 3 der VVorschlége zu betonen, dass
eu-LISA nur unter strengen Garantien und fur rechtméafige und konkrete Zwecke
Zugang zu personenbezogenen Daten erhalten sollte. Diesbeztiglich sollten die
Vorschlage klar einschlagige Situationen festlegen, in denen eu-LISA legal auf
personenbezogene Daten zugreifen darf, wenn beispielsweise ein Mitgliedstaat eu-
LISA um ein Eingreifen bei der Abstimmung von Daten (insbesondere bei
biometrischen Daten) oder um Unterstitzung usw. bittet. Der EDSB fordert daher
eine nahere Erkundung dieser Umstande und - falls erforderlich — eine
entsprechende Abanderung der Vorschlage.

Der EDSB unterstreicht ferner, dass jeder Zugriff durch eu-LISA protokolliert
werden sollte, und empfiehlt nachdricklich, eine entsprechende Bestimmung in die
Vorschlage aufzunehmen.

4.12 Ubergangszeitraum
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Nach dem Verstandnis des EDSB werden geméal den Erwégungsgrinden 21 und 22 und
Artikel 17 Absatz 2 der Vorschldage im CIR die personenbezogenen Daten (biografische
und biometrische Daten) von Drittstaatsangehdrigen aus dem EES, dem VIS, Eurodac,
dem ETIAS und ECRIS-TCN gespeichert. Fest steht auch, dass diese Daten nicht in den
genannten Systemen verbleiben wirden, da das CIR ,, eine zentrale Infrastruktur “ sein
wird, ,, die die Zentralsysteme ersetzt *.

Den Planen der Kommission und der Machbarkeitsstudie tber das CIR zufolge wirde fir
einen gewissen Zeitraum ein Hybridsystem bestehen. Es wirden also im CIR
gespeicherte Daten in den zugrunde liegenden Systemen verbleiben, um ein
reibungsloses Funktionieren des neuen Systems zu gewéhrleisten. Das bedeutet, dass flr
einen nicht befristeten Zeitraum die Daten doppelt gespeichert wirden.

Der EDSB raumt ein, dass ein solcher Zeitraum notwendig ist, meint jedoch, dass
die Hybridlésung in den Artikel tGber den Ubergangszeitraum der Vorschlage
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eingehen sollte und dort deutlich gemacht werden sollte, dass diese Hybridlésung
nur fUr einen begrenzten Zeitraum bestehen sollte.

4.13 Protokolle
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Der EDSB begrit, dass die Interoperabilititskomponenten fiir Zwecke des
Datenschutzes und des Monitoring Protokolle speichern werden. Er empfiehlt jedoch,
in die Vorschlage auch Bestimmungen aufzunehmen, in denen geregelt wird, wer
Zugang zu den Protokollen hat und wie dieser Zugang gewahrt wird, da der
einschlagige Artikel 42 der Vorschlage keine naheren Informationen zur Verwaltung
dieser Protokolle und zum Zugang zu ihnen enthélt.

Der EDSB nimmt zur Kenntnis, dass gemaR Artikel 10 Absatz 1 und Artikel 16 Absatz 1
der Vorschldage Protokolle aller Verarbeitungsvorgéange im ESP und im gemeinsamen
BMS zentral bei eu-LISA aufbewahrt werden. Dessen ungeachtet sind gemal Artikel 45
der Vorschlage die fur die Verarbeitung Verantwortlichen verpflichtet, die erforderlichen
MaBnahmen zur Uberwachung der Einhaltung der Vorschriften bei der
Datenverarbeitung zu treffen und erforderlichenfalls mit den in den Artikeln 49 und 50
der Vorschl&ge genannten Aufsichtsbehdrden zusammenzuarbeiten.

Da weder die Mitgliedstaaten als fur die Verarbeitung Verantwortliche (siehe Artikel 40)
noch die nationalen Aufsichtsbehdérden Zugang zu den Protokollen des ESP und des
gemeinsamen BMS haben, kommt der EDSB zu dem Schluss, dass eine angemessene
Verifizierung oder Kontrolle des ESP und des gemeinsamen BMS nicht mdglich ist.

Der EDSB empfiehlt daher, die Protokolle des ESP und des gemeinsamen BMS auch
auf nationaler Ebene zu speichern, so wie dies mit den Protokollen des CIR
(Artikel 24 Absatz 5) und des MID (Artikel 36 Absatz 2) geschieht.

4.14 Nationale Aufsichtsbehdrden
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GemaR Artikel 49 der Vorschlage sollten die nationalen Aufsichtsbehdrden
gewadhrleisten, dass mindestens alle vier Jahre die Datenverarbeitungsvorgénge der
zustandigen  nationalen  Behdrden nach den einschldgigen internationalen
Prifungsstandards tberprift werden. Nicht vorgesehen in den Vorschlagen ist jedoch die
Kontrolle der RechtmalRigkeit der Verarbeitung personenbezogener Daten nach diesen
Vorschlagen durch die nationalen Aufsichtsbehdrden; vielmehr ist in Artikel 45 von einer
Eigenkontrolle durch die fur die Verarbeitung Verantwortlichen selber die Rede.

Der EDSB empfiehlt nachdrucklich die Aufnahme einer Bestimmung, der zufolge
jeder Mitgliedstaat zu gewahrleisten hat, dass die gemaR Artikel 51 der Verordnung
(EU) 2016/679 und Artikel 41 der Richtlinie (EU) 2016/680 benannten
Aufsichtsbehdrde(n) die RechtmaRigkeit der Verarbeitung personenbezogener
Daten im Einklang mit den vorgeschlagenen Verordnungen zu kontrollieren
hat/haben.

Der EDSB empfiehlt, in Artikel 44 Absatz3 der Vorschlage die nationale
Aufsichtsbehdrde hinzuzufigen.
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4,15 Rolle des EDSB

140
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Der EDSB ist die flr die Aufsicht tiber eu-LISA zustédndige Datenschutzbehtrde. Damit
der EDSB im Rahmen seiner Zustéandigkeiten eu-LISA wirksam beaufsichtigen kann,
sollte er seiner Auffassung nach in die Liste der Empfanger der Berichte aufgenommen
werden, die eu-LISA geméalR Artikel 68 Absédtze2 und4 der Vorschlage zu
verOffentlichen hat.

Ferner weist der EDSB erneut darauf hin, dass eine Aufsicht nur wirksam sein kann,
wenn fir sie angemessene Ressourcen bereitstehen. Zwar sieht Artikel 49 Absatz 2 der
Vorschlage vor, dass die nationalen Aufsichtsbehdrden Uber ausreichende Ressourcen
zur Wahrnehmung ihrer Aufgaben verfiigen sollten, die ihnen gemaR dieser Verordnung
ubertragen werden, doch empfiehlt der EDSB, in Artikel 50 eine &hnliche
Bestimmung aufzunehmen, damit fur ihn angemessene Ressourcen zur Verflgung
gestellt werden.

5 Schlussfolgerungen
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Der EDSB rédumt ein, dass Interoperabilitat, sofern sie sorgféltig durchdacht und im
Einklang mit den grundlegenden Erfordernissen der Notwendigkeit und
VerhaltnisméaRigkeit umgesetzt wird, ein hilfreiches Instrument zur Deckung bestimmter
Erfordernisse zustandiger Behorden sein kann, die 1T-Grol3systeme nutzen, und unter
anderem die Informationsweitergabe verbessern kann.

Er unterstreicht, dass die Entscheidung fur Interoperabilitdt nicht vorrangig eine
technische, sondern an erster Stelle eine politische Entscheidung ist, die in den
kommenden Jahren weitreichende rechtliche und gesellschaftliche Konsequenzen haben
kann. Vor dem Hintergrund der sich klar abzeichnenden Tendenz, verschiedene Ziele des
EU-Rechts und der EU-Politik miteinander zu vermengen (also Grenzkontrollen, Asyl
und Einwanderung, polizeiliche Zusammenarbeit und nun auch justizielle
Zusammenarbeit in Strafsachen) sowie der Gewahrung des routinemaRigen Zugriffs von
Strafverfolgungsbehdrden auf Datenbanken anderer Behdrden wirde die Entscheidung
des EU-Gesetzgebers, IT-GroRsysteme interoperabel zu machen, nicht nur deren Struktur
und Funktionsweise auf Dauer und weitreichend bertihren, sondern auch die bisherige
Auslegung der Rechtsgrundsatze in diesem Bereich verdndern und somit unumkehrbar
sein. Aus diesen Griinden fordert der EDSB eine umfassende Debatte tber die Zukunft
der Systeme fiir den Informationsaustausch in der EU, ihre Governance und die
Madglichkeiten, in diesem Zusammenhang Grundrechte zu schiitzen.

Auch wenn die Vorschldge in der vorliegenden Form den Eindruck vermitteln kénnten,
Interoperabilitét sei der letzte Baustein bereits voll funktionsfahiger Informationssysteme
(oder zumindest von Systemen, deren Rechtsgrundlage bereits ,,stabil* ist und sich in den
letzten Phasen des Gesetzgebungsverfahrens befindet), méchte der EDSB daran erinnern,
dass dies nicht der Fall ist. Die Realitdt sieht so aus, dass von den sechs EU-
Informationssystemen, die mit den Vorschldgen miteinander verbunden werden sollen,
drei derzeit noch gar nicht bestehen (ETIAS, ECRIS-TCN und EES), zwei momentan
Uberarbeitet werden (SIS und Eurodac) und eines noch im Laufe dieses Jahres
Uberarbeitet werden soll (VIS). Eine Beurteilung der genauen Auswirkungen eines
solchen Systems mit so vielen ,,beweglichen Teilen* auf Privatsphidre und Datenschutz
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146
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ist praktisch unmaglich. Der EDSB erinnert an die Bedeutung der Kohdrenz zwischen
den bereits in der Verhandlung befindlichen (oder anstehenden) Rechtstexten und den
Vorschlagen, damit es ein einheitliches rechtliches, organisatorisches und technisches
Umfeld fir alle Datenverarbeitungsaktivititen innerhalb der Union gibt. In diesem
Zusammenhang weist er nachdrucklich darauf hin, dass diese Stellungnahme
unbeschadet weiterer Wortmeldungen seinerseits abgegeben wird, zu denen es bei der
Behandlung der verschiedenen miteinander verknlpften Rechtsakte im weiteren
Gesetzgebungsverfahren kommen kann.

Der EDSB stellt fest, dass Interoperabilitdt zwar anfanglich als Instrument gedacht
gewesen sein mag, mit dem sich die Nutzung der Systeme erleichtern lasst, doch er6ffnen
die Vorschlage neue Mdglichkeiten fur den Zugriff auf in den verschiedenen Systemen
gespeicherte Daten und deren Verwendung zur Bekdmpfung von lIdentitatsbetrug, zur
Erleichterung von Identitatskontrollen und zur Straffung des Zugriffs von
Strafverfolgungsbehoérden auf Informationssysteme, die nicht im  Bereich
Strafverfolgung angesiedelt sind.

Wie schon in seinem Reflexionspapier betont der EDSB die Bedeutung einer weiteren
Kl&rung des Umfangs des Problems des Identitatsbetrugs unter Drittstaatsangehdrigen,
damit sichergestellt ist, dass die vorgeschlagene MalRnahme angemessen und
verhaltnismagig ist.

Im Hinblick auf die Verwendung der in den verschiedenen Systemen gespeicherten Daten
zur Erleichterung von Identitatskontrollen im Hoheitsgebiet der Mitgliedstaaten weist der
EDSB darauf hin, dass die Zwecke einer solchen Verwendung, also die Bekampfung
irregulérer Migration und das Beitragen zu einem hohen Mal an Sicherheit, zu breit
gefasst sind und in den Vorschliagen ,,strikt beschrankt™ und ,,genau abgegrenzt* werden
sollten, um im Einklang mit der Rechtsprechung des Gerichtshofs der Europaischen
Union zu stehen. Nach seiner Auffassung sollte der Zugang zum CIR zur Feststellung
der ldentitat eines Drittstaatsangehdrigen zum Zweck der Gewahrleistung eines hohen
MaRes an Sicherheit nur dann erlaubt sein, wenn fir die gleichen Zwecke und unter
gleichen Bedingungen ein Zugang auch zu dhnlichen nationalen Datenbanken (z. B.
Register von Staatsangehdrigen/wohnhaften Personen usw.) besteht. Er empfiehlt, dies
in den Vorschlagen klar zum Ausdruck zu bringen. Andernfalls wirde durch die
Vorschlage die Vermutung im Raum stehen, dass Drittstaatsangehdrige per definitionem
eine Bedrohung der Sicherheit darstellen. Er empfiehlt weiter, dafiir zu sorgen, dass der
Zugang zu Daten zum Zweck der Identifizierung einer Person wéhrend einer
Identitatskontrolle in folgenden Féllen zulassig ist:
— grundsétzlich, in Anwesenheit der Person, und
— wenn die Person zur Kooperation nicht in der Lage ist und kein Dokument vorlegen
kann, aus dem ihre Identitat hervorgeht, oder
— wenn sie die Kooperation verweigert, oder
wenn der berechtigte und begriindete Verdacht besteht, dass vorgelegte Dokumente
falsch sind oder dass die Person Uber ihre Identitat nicht die Wahrheit sagt.

Der EDSB hat Verstdndnis dafur, dass es fiur Gefahrenabwehr- und
Strafverfolgungsbehorden notwendig ist, Uber die bestmdglichen Instrumente fir eine
rasche Identifizierung von Terroristen oder anderen Schwerkriminellen zu verfligen. Es
waére allerdings nicht hinnehmbar, wenn echte Garantien, die zur Wahrung von
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Grundrechten eingefuhrt wurden, hauptséchlich im Interesse der Beschleunigung eines
Verfahrens aufgehoben wirden. Er empfiehlt daher, in Artikel 22 Absatz 1 der
Vorschldge noch die Bedingungen ,,Vorliegen berechtigter Griinde“, ,,vorherige
Durchfiihrung einer Suche in nationalen Datenbanken* und ,,Einleitung einer Abfrage
des automatisierten Fingerabdruck-ldentifizierungssystems der anderen Mitgliedstaaten
gemal dem Beschluss 2008/615/JI° vor einer Abfrage im gemeinsamen Speicher fiir
Identitatsdaten aufzunehmen. Darlber hinaus ist er der Ansicht, dass die Einhaltung der
Bedingungen fiir den Zugang selbst zu beschriankten Informationen wie ,,Treffer/kein
Treffer stets tiberpriift werden sollte, und dies unabhdngig davon, ob weitere Zugang zu
den in dem System gespeicherten Daten besteht, das den Treffer ausgelost hat.

Nach Auffassung des EDSB sollten die Notwendigkeit und VerhaltnismaRigkeit der
Verwendung von im ECRIS-TCN gespeicherten Daten zur Aufdeckung von
Mehrfachidentitaten und zur Erleichterung von Identitatskontrollen klarer dargelegt
werden und sollte ihre Vereinbarkeit mit dem Grundsatz der Zweckbindung klargestellt
werden. Er empfiehlt daher, in den Vorschlagen Sorge dafiir zu tragen, dass die im
ECRIS-TCN gespeicherten Daten ausschlieBlich fir die Zwecke des ECRIS-TCN
abgerufen und verwendet werden diirfen, wie sie in dessen Rechtsakt festgelegt sind.

Der EDSB begriift, dass mit den VVorschlégen ein harmonisiertes technisches Umfeld von
Systemen geschaffen werden soll, die zusammenarbeiten werden und einen raschen,
unterbrechungsfreien, kontrollierten und systematischen Zugang zu den Informationen
bieten, die verschiedene Stakeholder bendtigen, um ihre Aufgaben wahrzunehmen. Er
erinnert daran, dass die Grundsitze des Datenschutzes in allen Phasen der
Implementierung der Vorschldge zu berucksichtigen sind und empfiehlt daher, in die
Vorschlage die Verpflichtung fir eu-LISA und die Mitgliedstaaten aufzunehmen, sich an
die Grundsitze des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen zu halten.

Uber die allgemeinen Anmerkungen und vorstehend identifizierten Hauptprobleme
hinaus formuliert der EDSB weitere Empfehlungen beziglich folgender Aspekte der
Vorschlage:

— Funktionalitat des ESP, des gemeinsamen BMS, des CIR und des MID,

— Fristen flr die Speicherung der Daten im CIR und im MID,

— manuelle Verifizierung von Verknipfungen,

— zentraler Speicher fiir Berichte und Statistiken,

— Verteilung von Rollen und Verantwortlichkeiten auf eu-LISA und die Mitgliedstaaten,
— Sicherheit der Interoperabilitdtskomponenten,

— Rechte der betroffenen Personen,

— Zugang durch Bedienstete von eu-LISA,

— Ubergangszeitraum,

— Protokolle und

— Rolle der nationalen Aufsichtsbehdrden und des EDSB.
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152 Der EDSB steht gerne fur weitere Beratung zu den Vorschlagen zur Verfligung, auch im
Hinblick auf gemé&R den vorgeschlagenen Verordnungen angenommene delegierte
Rechtsakte oder Durchfiihrungsrechtsakte, die Auswirkungen auf die Verarbeitung
personenbezogener Daten haben konnten.

Brussel,
Giovanni BUTTARELLI
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