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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wnioské6w dotyczacych
dwoch rozporzadzen ustanawiajgcych ramy interoperacyjno$ci miedzy wielkoskalowymi
systemami informacyjnymi UE

(Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu,)

(2018/C 233/07)

Obecne pilne wyzwania zwigzane z bezpieczenstwem i zarzadzaniem granicami wymagaja inteligentniejszego wykorzy-
stania informacji juz dostgpnych wlaciwym organom publicznym. Sklonito to Komisj¢ Europejska do rozpoczgcia pro-
cesu zmierzajagcego do osiagniecia interoperacyjnosci (obecnych i przyszlych) wielkoskalowych systeméw informacyj-
nych UE w dziedzinie migracji, azylu i bezpieczenstwa. W grudniu 2017 r. Komisja wydala dwa wnioski dotyczace
rozporzadzen, ktdére ustanawiajg ramy prawne dla interoperacyjno$ci miedzy unijnymi wielkoskalowymi systemami
informacyjnymi.

Interoperacyjno$¢, pod warunkiem ze jest wdrazana w sposob przemyslany i w pelnej zgodnosci z prawami podstawo-
wymi, w tym z prawem do prywatnosci i ochrony danych, moze by¢ uzytecznym narzedziem stuzacym zaspokajaniu
uzasadnionych potrzeb wlasciwych organéw korzystajacych z wielkoskalowych systeméw informacyjnych oraz przyczy-
nianiu si¢ do rozwoju skutecznej i wydajnej wymiany informacji. Interoperacyjnos¢ jest nie tylko, czy przede wszystkim,
wyborem technicznym, ale raczej wyborem politycznym, ktéry moze mie¢ powazne konsekwencje prawne i spoleczne,
ktorych nie mozna ukry¢ za rzekomo technicznymi zmianami. Decyzja prawodawcy Unii o uczynieniu wielkoskalowych
systeméw informatycznych interoperacyjnymi mialaby nie tylko trwaly i gleboki wplyw na ich strukture i sposéb dziata-
nia, ale takze zmienilaby dotychczasowy sposdb interpretowania zasad prawnych w tej dziedzinie, co stanowiloby
,punkt bez powrotu”.

Chociaz poczgtkowo interoperacyjno$¢ mogta by¢ przewidziana jako narzedzie ulatwiajgce jedynie korzystanie z syste-
moéw, wnioski wprowadzityby nowe mozliwosci dostgpu do danych przechowywanych w réznych systemach i korzysta-
nia z takich danych w celu zwalczania oszustw dotyczacych tozsamosci, ulatwienia kontroli tozsamosci, a takze uspraw-
nienia dostgpu organéw $cigania do nieprawnych systeméw informacyjnych.

W szczegdlnosci wnioski tworzg nowa scentralizowana baze danych, ktéra zawieralaby informacje o milionach obywa-
teli pafistw trzecich, w tym ich dane biometryczne. Ze wzgledu na skalg i charakter danych, ktére maja by¢ przechowy-
wane w tej bazie danych, konsekwencje wszelkich naruszen bezpieczenstwa danych moglyby powaznie zaszkodzié
potencjalnie bardzo duzej liczbie os6éb fizycznych. Jezeli takie informacje kiedykolwiek znalazlyby si¢ w niewlasciwych
rekach, baza danych moglaby sta¢ si¢ niebezpiecznym narzedziem wykorzystywanym przeciwko prawom podstawo-
wym. Dlatego konieczne jest stworzenie silnych zabezpieczen prawnych, technicznych i organizacyjnych. Szczegélna
czujno$¢ nalezy zachowaé zaréwno w odniesieniu do celéw bazy danych, jak i jej warunkéw i sposobéw wykorzystania.

W tym kontekscie EIOD podkresla znaczenie dalszego wyjasnienia zakresu problemu oszustw dotyczacych tozsamosci
wsrod obywateli panstw trzecich, aby zapewnié, ze proponowany Srodek jest odpowiedni i proporcjonalny. Mozliwosé
korzystania ze scentralizowanej bazy danych w celu ulatwienia kontroli tozsamosci na terytorium panstw czltonkow-
skich powinna zostal ograniczona.

EIOD rozumie potrzebe korzystania przez organy Scigania z najlepszych mozliwych narzedzi do szybkiej identyfikacji
sprawcow aktow terrorystycznych i innych powaznych przestepstw. Ulatwienie organom Scigania dostgpu do systemow
innych niz systemy egzekwowania prawa (tj. do informacji uzyskanych przez organy do celéw innych niz egzekwowanie
prawa), nawet w ograniczonym zakresie, nie jest jednak bez znaczenia z punktu widzenia praw podstawowych. Ruty-
nowy dostep stanowilby powazne naruszenie zasady ograniczenia celu. EIOD wzywa zatem do utrzymania autentycz-
nych zabezpieczei w celu ochrony praw podstawowych obywateli panstw trzecich.

Ponadto EIOD pragnie podkresli¢, ze zaréwno pod wzgledem prawnym, jak i technicznym, wnioski zwigkszaja ztozo-
no$¢ istniejgcych systemoéw, jak rowniez tych, ktére sa nadal w fazie opracowywania, a ich dokladne implikacje sa
trudne do oceny na tym etapie. Ztozono$¢ ta bedzie miata wplyw nie tylko na ochrone danych, ale réwniez na zarzg-
dzanie systemami i nadzér nad nimi. Na obecnym etapie trudno jest w pelni oceni¢ dokladne konsekwencje dla praw
i wolnosci, ktére stanowia podstawe projektu UE. Z tych powodéw EIOD wzywa do szerszej debaty na temat przyszlo-
$ci wymiany informacji w UE, zarzadzania nimi oraz sposoboéw ochrony praw podstawowych w tym kontekscie.


http://www.edps.europa.eu
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1. WPROWADZENIE
1.1. Kontekst

1. W kwietniu 2016 r. Komisja przyjela komunikat ,Sprawniejsze i bardziej inteligentne systemy informacyjne do
celéw zarzadzania granicami i zapewnienia bezpieczefistwa” (1), ktéry zapoczatkowal dyskusje na temat tego,
w jaki sposob systemy informacyjne w Unii Europejskiej moglyby lepiej usprawni¢ zarzadzanie granicami
i bezpieczefistwo wewnetrzne.

2. W czerwcu 2016 r., w nastepstwie komunikatu, Komisja powolata grupe ekspertéw wysokiego szczebla ds. syste-
moéw informacyjnych i interoperacyjnosci (ang. high-level expert group, ,HLEG”). Zadaniem tej grupy bylo sprostanie
prawnym, technicznym i operacyjnym wyzwaniom zwigzanym z interoperacyjnoscig centralnych systeméw UE
w zakresie granic i bezpieczenstwa (3).

3. Grupa ta przedstawila zalecenia najpierw w swoim wstepnym sprawozdaniu z grudnia 2016 r. (%), a nastgpnie
w swoim sprawozdaniu koficowym z maja 2017 r.(*) EIOD zostal zaproszony do udzialu w pracach HLEG
i wydal o$wiadczenie na temat koncepcji interoperacyjnosci w dziedzinie migracji, azylu i bezpieczenistwa, ktére
zawarto w sprawozdaniu kofcowym HLEG.

4. W oparciu o komunikat z 2016 r. i zalecenia grupy ekspertéw wysokiego szczebla Komisja zaproponowata nowe
podejscie, zgodnie z ktérym wszystkie scentralizowane systemy informacyjne UE w zakresie zarzadzania bezpie-
czefistwem, granicami i migracja bylyby interoperacyjne (°). Komisja oglosita zamiar podjecia prac nad utworze-
niem europejskiego portalu wyszukiwania, wspdlnego serwisu kojarzenia danych biometrycznych oraz wspélnego
repozytorium tozsamosci.

5. W dniu 8 czerwca 2017 r. Rada z zadowoleniem przyjela stanowisko Komisji i proponowany sposéb osiagniecia
interoperacyjnosci systeméw informacyjnych do roku 2020 (¥). W dniu 27 lipca 2017 r. Komisja rozpoczela kon-
sultacje publiczne w sprawie interoperacyjnosci systeméw informacyjnych UE w zakresie granic i bezpieczen-
stwa (). Konsultacjom towarzyszyla wstepna ocena skutkdw.

6. W dniu 17 listopada 2017 r. EIOD wydat — jako wklad dodatkowy — dokument analityczny na temat interopera-
cyjnosci systeméw informacyjnych w przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci (). W dokumencie
tym uznal, ze interoperacyjno$¢, po wdrozeniu jej w przemyslany sposob oraz zgodnie z podstawowymi wymo-
gami koniecznosci i proporcjonalnosci, moze by¢ uzytecznym narzedziem stuzacym zaspokojeniu uzasadnionych
potrzeb wlasciwych organéw korzystajacych z wielkoskalowych systeméw informacyjnych, w tym usprawnieniu
wymiany informacji.

7. W dniu 12 grudnia 2017 r. Komisja opublikowala dwa wnioski ustawodawcze (,wnioski”) dotyczace:

— rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia ram interoperacyjnosci miedzy sys-
temami informacyjnymi UE (w obszarze granic i polityki wizowej) oraz zmieniajace decyzje Rady
2004/512/WE, rozporzadzenie (WE) nr 767/2008, decyzje Rady 2008/633/WSiSW, rozporzadzenie (UE)
2016/399 i rozporzadzenie (UE) 2017/2226, zwane dalej ,wnioskiem w sprawie granic i wiz”,

— rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia ram interoperacyjnosci pomiedzy
systemami informacyjnymi UE (wspélpraca policyjna i sadowa, azyl i migracja), zwanego dalej ,wnioskiem
dotyczacym wspdlpracy policyjnej i sadowej, azylu i migracji”.

(") Komunikat Komisji do Parlamentu Europejskiego i Rady ,Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarza-
dzania granicami i zapewnienia bezpieczefistwa”, COM(2016) 205 final z 6.4.2017.

() Tamze,s. 15.

(}) Wstepne sprawozdanie przewodniczacego grupy ekspertéw wysokiego szczebla ds. systeméw informacyjnych i interoperacyjnosci
powolanej przez Komisje Europejska, wstepne sprawozdanie przewodniczacego grupy ekspertow wysokiego szczebla, grudzien
2016 r., dostepne na stronie: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail groupDetail&groupID=3435.

(*) Sprawozdanie koricowe grupy ekspertéw wysokiego szczebla ds. systeméw informacyjnych i interoperacyjno$ci powolanej przez
Komisje Europejskg, 11 maja 2017 r., dostgpne na stronie internetowej:
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435.

(*) Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej i Rady ,Siédme sprawozdanie z postgpu prac nad stworzeniem
rzeczywistej 1 skutecznej unii bezpieczefistwa”, COM(2017) 261 final z 16.5.2017.

(°) Konkluzje Rady w sprawie dalszych prac nad usprawnieniem wymiany informacji i zapewnieniem interoperacyjnosci unijnych syste-
méw informacyjnych, 8 czerwca 2017 r.: http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/pl/pdf.

(') Konsultacje publiczne i ocena skutkéw sg dostepne na stronie: https://ec.europa.eu/home-affairs/content/consultation-interoperability-
eu-information-systems-borders-and-security_en.

(®) https:|[edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf.


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/pl/pdf
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf
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1.2. Cele wnioskéw

8.  Wnioski zasadniczo majg na celu poprawe zarzadzania granicami zewnetrznymi Schengen i przyczynienie si¢ do
bezpieczefistwa wewnetrznego Unii Europejskiej. W tym celu ustanawiajg one ramy zapewniajgce interoperacyj-
no$¢ istniejacych i przysziych wielkoskalowych systeméw informacyjnych UE w dziedzinie odprawy granicznej,
azylu i imigracji, wspdlpracy policyjnej i wspdlpracy sadowej w sprawach karnych.

9.  Elementy interoperacyjnosci ustanowione we wnioskach obejmowalyby:

— trzy istniejace systemy: system informacyjny Schengen (SIS), system Eurodac oraz wizowy system informacyjny
(VIS),

— trzy proponowane systemy, ktore s3 nadal w przygotowaniu lub w trakcie opracowywania:

— uzgodniony niedawno przez prawodawcéw Unii i wymagajacy rozwinigcia: system wjazdu/wyjazdu
(EES) ('), oraz

— dwa systemy, ktére sg nadal przedmiotem negocjacji: proponowany europejski system informacji
o podrézy oraz zezwolen na podrdz (ETIAS) (}) oraz proponowany europejski system przekazywania infor-
magji z rejestréw karnych o obywatelach panistw trzecich (ECRIS-TCN) (),

— bazg Interpolu zawierajaca dane skradzionych lub utraconych dokumentéw podrézy (baza danych SLTD), oraz
— dane Europolu (¥).
10. Interoperacyjno$¢ miedzy tymi systemami sklada si¢ z czterech elementow:
— europejskiego portalu wyszukiwania,
— wspolnego serwisu kojarzenia danych biometrycznych,
— wspdlnego repozytorium tozsamosci, oraz
— modulu wykrywajacego multiplikacje tozsamosci.

11. Europejski portal wyszukiwania dzialalby jako posrednik komunikatéw. Jego celem jest zapewnienie prostego
interfejsu, ktory szybko dostarczytby wyniki zapytan w przejrzysty sposéb. Umozliwiloby to jednoczesne wyszuki-
wanie danych w réznych systemach przy uzyciu danych identyfikacyjnych (zaréwno biograficznych, jak i biome-
trycznych). Innymi stowy, uzytkownik koncowy mdglby przeprowadzi¢ pojedyncze wyszukiwanie i otrzymywac
wyniki ze wszystkich systeméw, do ktérych ma uprawniony dostep, zamiast oddzielnie przeszukiwal kazdy
system.

12. Wspdlny serwis kojarzenia danych biometrycznych bylby technicznym narzedziem ulatwiajagcym identyfikacje
osoby fizycznej, ktéra moze by¢ zarejestrowana w roznych bazach danych. Przechowywano by w nim wzory
danych biometrycznych (odciski palcéw i wizerunki twarzy) zawarte w scentralizowanych systemach informacyj-
nych UE (t. SIS, systemie Eurodac, EES, VIS oraz ECRIS-TCN). Umozliwiloby to z jednej strony jednoczesne
wyszukiwanie danych biometrycznych przechowywanych w réznych systemach, a z drugiej strony — poréwnywa-
nie tych danych.

13. Wspdlne repozytorium tozsamosci ulatwitoby identyfikacje oséb, w tym na terytorium panstw czlonkowskich,
a takze ulatwiloby organom S$cigania dostgp do systeméw informacji nieprawnych. We wspélnym repozytorium
tozsamosci przechowywano by dane biograficzne i biometryczne zarejestrowane w VIS, ECRIS-TCN, EES, systemie
Eurodac i ETIAS. Dane bylyby przechowywane — logicznie oddzielone — w zaleznosci od systemu, z ktérego by
pochodzily.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2226 z dnia 30 listopada 2017 r. ustanawiajace system wjazdu/wyjazdu
(EES) w celu rejestrowania danych dotyczacych wjazdu i wyjazdu obywateli panstw trzecich przekraczajacych granice zewnetrzne
panstw cztonkowskich i danych dotyczacych odmowy wjazdu w odniesieniu do takich obywateli oraz okreslajace warunki dostepu do
EES na potrzeby ochrony porzadku publicznego i zmieniajace konwencj¢ wykonawcza do ukladu z Schengen i rozporzadzenia (WE)
nr 767/2008 i (UE) nr 1077/2011 (Dz.U. L 327 2 9.12.2017, s. 20).

() Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego europejski system informacji o podrézy oraz
zezwolefl na podrdz (ETIAS) i zmieniajacego rozporzadzenia (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/794 i (UE) 2016/1624,
COM(2016) 731 final z 16.11.2016.

(*) Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego scentralizowany system identyfikacji panstw
czonkowskich posiadajacych informacje o wyrokach skazujacych wydanych wobec obywateli pafistw trzecich i bezpanstwowcéw na
potrzeby uzupelnienia i wsparcia europejskiego systemu przekazywania informacgji z rejestréw karnych (systemu ECRIS-TCN) i zmie-
niajacego rozporzadzenie (UE) nr 1077/2011, COM(2017) 344 final z 29.6.2017.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organéw Scigania (Europol), zastgpujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, s. 53).
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14. Modul wykrywajacy multiplikacje tozsamosci bylby narzedziem umozliwiajacym laczenie danych identyfikacyj-
nych w ramach wspdlnego repozytorium tozsamosci i SIS oraz przechowywanie laczy migdzy rejestrami. Przecho-
wywalby linki dostarczajace informacji w przypadku wykrycia jednej lub wigkszej liczby konkretnych lub
mozliwych dopasowan lub w przypadku uzycia falszywej tozsamosci. Sprawdzalby, czy zapytanie o dane lub dane
wejSciowe istnieja w wigcej niz jednym systemie w celu wykrycia wielu tozsamosci (np. te same dane biome-
tryczne polgczone z réinymi danymi biograficznymi lub te same/podobne dane biograficzne polaczone
z r6znymi danymi biometrycznymi). W module wykrywajacym multiplikacje tozsamosci przedstawiono by wpisy
biograficzne dotyczgce tozsamosci, ktére majg polaczenia w innych systemach.

15. Poprzez cztery elementy interoperacyjnosci wnioski maja na celu:

— zapewnienie upowaznionym uzytkownikom szybkiego, bezproblemowego, systematycznego i kontrolowanego
dostepu do odpowiednich systeméw informacyjnych,

— ulatwianie kontroli tozsamosci obywateli panstw trzecich na terytorium panstw czlonkowskich,
— wykrywanie réznych tozsamosci powiazanych z tym samym zestawem danych, oraz
— usprawnienie dostgpu organdw $cigania do systeméw informacyjnych niezwigzanych z organami $cigania.

16. Ponadto we wnioskach ustanowiono by centralne repozytorium sprawozdawczo-statystyczne, uniwersalny format
wiadomosci (,UMF’) oraz wprowadzono by mechanizmy automatycznej kontroli jakosci danych.

17. Publikacja dwéch wnioskow ustawodawczych zamiast jednego wynika z koniecznosci przestrzegania rozréznienia
miedzy systemami, ktére dotycza:

— dorobku Schengen dotyczacego granic i wiz (tj. VIS, EES, ETIAS i SIS, regulowane rozporzadzeniem (WE)
nr 1987/2006),

— dorobku Schengen w sprawie wspélpracy policyjnej lub ktére nie sg zwigzane z dorobkiem Schengen (system
Eurodac, ECRIS-TCN oraz SIS, regulowane decyzja Rady 2007/533/WSiSW).

18. Oba wnioski sa ,blizniaczymi propozycjami”, ktére nalezy odczytywaé razem. Numeracja artykulow jest zasadni-
czo podobna w obu wnioskach, podobnie jak ich tre§¢. W zwiazku z tym, o ile nie okre$lono inaczej, gdy wspo-
mina si¢ o konkretnym artykule, artykut ten odnosi si¢ do tego samego w obu wnioskach.

5. WNIOSKI

142. EIOD zauwaza, ze interoperacyjno$¢, po wdrozeniu jej w przemyslany sposob oraz zgodnie z podstawowymi
wymogami koniecznosci i proporcjonalnosci, moze by¢ uzytecznym narzedziem stuzgcym zaspokojeniu uzasad-
nionych potrzeb wiasciwych organéw korzystajacych z wielkoskalowych systeméw informacyjnych, w tym
usprawnieniu wymiany informacji.

143. Podkresla, ze interoperacyjno$¢ nie jest gtéwnie wyborem technicznym, lecz przede wszystkim wyborem politycz-
nym, ktéry w nadchodzacych latach bedzie miat istotne konsekwencje prawne i spoleczne. Na tle wyraznej ten-
dencji do laczenia réznych przepiséw i celéw politycznych UE (tj. odprawy granicznej, azylu i imigracji, wspot-
pracy policyjnej, a obecnie takze wspolpracy sadowej w sprawach karnych), jak réwniez przyznania organom
Scigania rutynowego dostepu do baz danych niezwigzanych z bazami danych organéw Scigania, decyzja prawo-
dawcy Unii o uczynieniu wielkoskalowych systeméw informatycznych interoperacyjnymi w sposéb trwaly
i gleboki wplynelaby nie tylko na ich strukture i sposéb funkcjonowania, ale zmienilaby takze sposéb, w jaki do
tej pory interpretowano zasady prawne w tej dziedzinie, i jako taka stanowilaby ,punkt bez powrotu”. Z tych
powodéw EIOD wzywa do szerszej debaty na temat przyszio$ci wymiany informacji w UE, zarzadzania nimi oraz
sposobow ochrony praw podstawowych w tym kontekscie.

144. Chociaz przedstawione wnioski moglyby sprawial wrazenie interoperacyjnosci jako ostatecznego elementu juz
w pehni funkcjonujacych systeméw informacyjnych (lub przynajmniej systemow, ktérych akty zatozycielskie sg juz
Lstabilne” i znajdujg si¢ w konicowej fazie procesu legislacyjnego), EIOD pragnie przypomniel, ze tak nie jest.
W rzeczywistoici obecnie nie istniejg jeszcze trzy z szeSciu systeméw informacyjnych UE, ktére maja zostal pola-
czone zgodnie z wnioskami (ETIAS, ECRIS-TCN i EES), dwa s3 obecnie poddawane przegladowi (SIS i Eurodac),
a jeden ma zosta¢ poddany przegladowi jeszcze w tym roku (VIS). Ocena dokladnego wplywu bardzo zlozonego
systemu z tak duza liczbg ,ruchomych czeSci” na prywatnos$¢ i ochrong danych jest prawie niemozliwa. EIOD
przypomina, jak wazne jest zapewnienie spdjnosci miedzy juz negocjowanymi (lub przyszlymi) tekstami praw-
nymi a wnioskami w celu zapewnienia jednolitego otoczenia prawnego, organizacyjnego i technicznego dla
wszystkich dziala zwigzanych z przetwarzaniem danych w Unii. W tym kontekscie pragnie podkreslié, ze niniej-
sza opinia pozostaje bez uszczerbku dla dalszych interwencji, ktére moga nastapi¢ w miar¢ postgpu procesu legi-
slacyjnego w réznych powiazanych ze sobg instrumentach prawnych.
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145. EIOD zauwaza, ze chociaz poczatkowo interoperacyjno$¢ mogla by¢ przewidziana jako narzedzie ulatwiajgce jedy-
nie korzystanie z systeméw, wnioski wprowadzaja nowe mozliwosci dostgpu do danych przechowywanych
w réznych systemach i ich wykorzystywania w celu zwalczania oszustw dotyczacych tozsamosci, ulatwiania kon-
troli tozsamosci i usprawniania dostepu organéw $cigania do systeméw informacji nieprawnych.

146. Jak juz zaznaczono w dokumencie analitycznym, EIOD podkresla znaczenie dalszego wyjasnienia zakresu pro-
blemu oszustw dotyczacych tozsamosci wirdd obywateli pafistw trzecich, aby zapewnié, ze proponowany $rodek
jest odpowiedni i proporcjonalny.

147. Jezeli chodzi o wykorzystanie danych przechowywanych w réznych systemach w celu ulatwienia kontroli tozsa-
mosci na terytoriach panstw czlonkowskich, EIOD podkresla, ze cele takiego wykorzystania, tj. zwalczanie niele-
galnej migracji i przyczynianie si¢ do wysokiego poziomu bezpieczenstwa, zostaly sformutowane zbyt szeroko
i powinny zostaé ,$cile ograniczone” i ,precyzyjnie okreslone” we wnioskach, tak aby byly zgodne z orzecznic-
twem Trybunatu Sprawiedliwo$ci Unii Europejskiej. Uwaza w szczeg6lnosci, ze dostep do wspdlnego repozyto-
rium tozsamoSci w celu ustalenia tozsamosci obywatela panstwa trzeciego do celéw zapewnienia wysokiego
poziomu bezpieczefistwa powinien by¢ dozwolony jedynie w przypadku, gdy istnieje dostep do podobnych krajo-
wych baz danych w tym samym celu (np. rejestr obywateli/mieszkaricéw itp.) i na tych samych warunkach. Zaleca
wyjasnienie tego we wnioskach. W przeciwnym razie wydaje si¢, ze wnioski ustanawialyby domniemanie, ze oby-
watele pafistw trzecich z definicji stanowig zagrozenie dla bezpieczenstwa. EIOD zaleca réwniez zapewnienie
dostepu do danych w celu zidentyfikowania osoby w trakcie kontroli tozsamosci:

— co do zasady w obecnosci danej osoby, oraz
— jezeli dana osoba nie jest w stanie wspOlpracowac i nie posiada dokumentu potwierdzajacego tozsamosé, lub
— odmawia wspolpracy lub

jezeli istniejg uzasadnione podstawy, aby przypuszczaé, ze przedstawione dokumenty sg nieprawdziwe lub ze dana
osoba nie méwi prawdy o swojej tozsamosci.

148. EIOD rozumie potrzebe korzystania przez organy $cigania z najlepszych mozliwych narzedzi do szybkiej identyfi-
kacji sprawcow aktow terrorystycznych i innych powaznych przestepstw. Jednakze usunigcie autentycznych zabez-
pieczenn wprowadzonych w celu ochrony praw podstawowych, gléwnie w interesie przyspieszenia procedury,
byloby nie do przyjecia. W zwiazku z tym zaleca dodanie do art. 22 ust. 1 wnioskéw warunkéw dotyczacych
istnienia uzasadnionych podstaw, wcze$niejszego wyszukiwania w krajowych bazach danych oraz rozpoczecia
wyszukiwania w systemie automatycznej identyfikacji daktyloskopijnej innych parnistw czlonkowskich na mocy
decyzji 2008/615/WSiSW przed rozpoczeciem jakiegokolwiek wyszukiwania we wspdlnym repozytorium danych
dotyczacych tozsamosci. Ponadto uwaza on, ze zgodno$¢ z warunkami dostepu nawet do ograniczonych informa-
qji, takich jak wynik lub brak wyniku, powinna by¢ zawsze weryfikowana, niezaleznie od dalszego dostgpu do
danych przechowywanych w systemie, ktéry dostarczyt wyniku.

149. EIOD uwaza, ze nalezy wyrazniej wykaza¢ konieczno$¢ i proporcjonalno$¢ wykorzystania danych przechowywa-
nych w ECRIS-TCN w celu wykrycia multiplikacji tozsamosci i ulatwienia kontroli tozsamosci; EIOD wymaga réw-
niez wyjasnienia pod wzgledem zgodnoici z zasadg ograniczenia celu. Zaleca zatem, by we wnioskach zapewni¢
dostep do danych przechowywanych w ECRIS-TCN i ich wykorzystywanie wylacznie do celéow ECRIS TCN okres-
lonych w jej instrumencie prawnym.

150. EIOD z zadowoleniem przyjmuje fakt, ze celem wnioskéw jest utworzenie zharmonizowanego $rodowiska tech-
nicznego dla systeméw, ktore bedg dziala¢ wspélnie w celu zapewnienia szybkiego, plynnego, kontrolowanego
i systematycznego dostepu do informacji potrzebnych réznym zainteresowanym stronom do wykonywania ich
zadan. Przypomina, ze na wszystkich etapach wdrazania wnioskéw powinno si¢ bra¢ pod uwage podstawowe
zasady ochrony danych i w zwigzku z tym zaleca wlaczenie do wnioskéw obowigzku przestrzegania przez eu-
LISA i panstwa cztonkowskie zasad ochrony danych juz w fazie projektowania oraz jako opcji domyslne;.

151. Poza uwagami ogdlnymi i kluczowymi kwestiami okreslonymi powyzej EIOD ma dodatkowe zalecenia dotyczace
nastepujacych aspektéw wnioskow:

— funkcjonalnosci europejskiego portalu wyszukiwania, wspélnego serwisu kojarzenia danych biometrycznych,
wsp6lnego repozytorium tozsamosci i modutu wykrywajacego multiplikacje tozsamosci,

— okresow przechowywania danych we wspdlnym repozytorium tozsamosci i module wykrywajacym multiplika-
¢je tozsamosci,

— recznej weryfikacji linkow,

— centralnego repozytorium sprawozdawczo-statystycznego,
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— podzialu rél i odpowiedzialnosci migdzy eu-LISA a paristwami cztonkowskimi,
— Dbezpieczefistwa elementdéw interoperacyjnosci,
— praw os6b, ktérych dane dotycza,
— dostepu pracownikéw eu-LISA,
— okresu przejsciowego,
— dziennikéw zdarzen, oraz
— roli krajowych organéw nadzoru i EIOD.
152. EIOD pozostaje dostepny w celu udzielenia dalszych wskazéwek w sprawie wnioskéw, réwniez w odniesieniu do

aktu delegowanego lub wykonawczego przyjetego zgodnie z proponowanymi rozporzadzeniami, ktéry moze mieé

wplyw na przetwarzanie danych osobowych.

Sporzadzono w Brukseli dnia 19 marca 2018 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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