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Sintese do Parecer da Autoridade Europeia para a Protecio de Dados sobre as Propostas de dois
Regulamentos relativos a criacio de um quadro para a interoperabilidade entre os sistemas de
informacio de grande escala da UE

(O texto integral do presente parecer encontra-se disponivel em alemdo, francés e inglés no sitio Web da AEPD em
www.edps.europa.eu,)

(2018/C 233/07)

Os desafios atuais urgentes relacionados com a seguranca e a gestdo das fronteiras exigem uma utilizagdo mais inteligente da
informacgdo ja disponivel para as autoridades puiblicas competentes. Isto levou a Comissdo Europeia a iniciar um processo
rumo a interoperabilidade dos sistemas de informagéo de grande escala da UE (existentes e futuros) nos dominios da migra-
¢do, asilo e seguranca. Em dezembro de 2017, a Comissdo publicou duas Propostas de Regulamentos relativos a criagdo de
um quadro juridico para a interoperabilidade entre os sistemas de informagdo de grande escala da UE.

A interoperabilidade, implementada de forma bem pensada e em total conformidade com os direitos fundamentais,
incluindo os direitos a privacidade e a protegdo de dados, pode ser uma ferramenta ttil para dar resposta as necessida-
des legitimas das autoridades competentes que utilizam sistemas de informagdo de larga escala e para contribuir para
o desenvolvimento de uma partilha eficaz e eficiente da informagdo. A interoperabilidade ndo é apenas, ou essencial-
mente, uma escolha técnica, mas uma escolha politica sujeita a consequéncias juridicas e sociais profundas que nio se
podem ocultar atrds de mudancas alegadamente técnicas. A decisdo do legislador da UE de tornar interoperaveis os
sistemas informdticos de grande escala ndo s6 afetard, de forma permanente e profunda, a estrutura e o modo de funci-
onamento destes sistemas, mas alterard também a forma como os principios juridicos tém sido interpretados nesta drea
até a presente data, o que constitui um «ponto de ndo retorno».

Embora a interoperabilidade possa, inicialmente, ter sido encarada apenas como uma ferramenta para facilitar a utiliza-
¢do dos sistemas, as Propostas vieram introduzir novas possibilidades de acesso e utiliza¢io dos dados armazenados nos
vérios sistemas, com o objetivo de combater as fraudes de identidade, facilitar a verificagdo de identidades e, ainda,
simplificar o acesso a sistemas de informagio de finalidade ndo coerciva por parte das autoridades de aplicacio da lei.

Em especial, as Propostas criam uma nova base de dados centralizada, com informagdes sobre milhdes de nacionais de
paises terceiros, incluindo os seus dados biométricos. Devido a escala e a natureza dos dados que sio armazenados
nesta base de dados, as consequéncias de uma eventual violagdo de dados poderiam prejudicar gravemente um elevado
nimero de individuos. Se tal informagdo viesse a cair em maos erradas, a base de dados poderia transformar-se numa
ferramenta perigosa contra os direitos fundamentais. E, portanto, essencial criar garantias legais, técnicas e organizacio-
nais sélidas. E também necessdria uma vigilancia especial, tanto no que diz respeito as finalidades da base de dados,
como as suas condi¢des e modalidades de utilizagio.

Neste contexto, a AEPD destaca a importancia de se clarificar melhor a dimensdo do problema da fraude de identidade,
entre os nacionais de paises terceiros, a fim de garantir que a medida proposta seja adequada e proporcional. A possibi-
lidade de consultar a base de dados centralizada para facilitar o controlo de identidade no territério dos
Estados-Membros deve ser delimitada de forma mais estrita.

A AEPD compreende a necessidade das autoridades de aplicagdo da lei de beneficiarem das melhores ferramentas possi-
veis para poderem identificar rapidamente os autores de atos terroristas ou de outros crimes graves. No entanto, facilitar
o acesso das autoridades de aplicacdo da lei a sistemas de informagdo de finalidade ndo coerciva (ou seja, a informagdes
obtidas pelas autoridades para outros fins que ndo os da aplicagdo da lei), ainda que de forma limitada, estd longe de ser
insignificante do ponto de vista dos direitos fundamentais. O acesso de rotina representaria, na realidade, uma violagdo
grave do principio da restricdo a finalidade. A AEPD apela, portanto, a manuten¢do de garantias genuinas que preser-
vem os direitos fundamentais dos nacionais de paises terceiros.

Por dltimo, a AEPD gostaria de destacar que, tanto em termos juridicos como em termos técnicos, as propostas acres-
centam um novo nivel de complexidade aos sistemas existentes, bem como aos que ainda estdo em fase de desenvolvi-
mento com implicagdes precisas que sdo dificeis de avaliar nesta fase. Esta complexidade terd implicagdes ndo apenas ao
nivel da protecdo de dados, mas também da gestdo e da supervisdo dos sistemas. As implicagdes objetivas para os direi-
tos e liberdades que estdo no cerne do projeto da UE sdo dificeis de avaliar integralmente nesta fase. Por estas razdes,
a AEPD apela a um debate mais alargado sobre o futuro do intercimbio de informacdes da UE, a sua gestdo e as formas
de salvaguardar os direitos fundamentais neste contexto.
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1. INTRODUCAO
1.1. Contexto

1. Em abril de 2016, a Comissdo publicou a Comunicagio sobre «Sistemas de informagio mais sélidos e mais inteligentes
para controlar as fronteiras e garantir a seguranga (*)», dando inicio a um debate sobre o modo como os sistemas de
informagdo na Unido Europeia poderiam melhorar a gestdo das fronteiras e a seguranga interna.

2. Em junho de 2016, no seguimento desta Comunicacdo, a Comissdo criou um grupo de peritos de alto nivel em
matéria de sistemas de informacdo e interoperabilidade («<GPAN»). O GPAN ficou encarregue de resolver os proble-
mas juridicos, técnicos e operacionais para se conseguir a interoperabilidade entre os sistemas centrais da UE para
as fronteiras e a seguranga (%).

3. O GPAN apresentou recomendagdes, primeiro, no seu relatorio intercalar de dezembro de 2016 () e, posterior-
mente, no seu relatério final de maio de 2017 () A AEPD foi convidada a participar nos trabalhos do GPAN
e emitiu uma declaragdo sobre o conceito da interoperabilidade no dominio da migragio, asilo e seguranga, a qual
consta do relatério final do GPAN.

4. Com base na Comunicagio de 2016 e nas recomendacdes do GPAN, a Comissdo propds uma nova abordagem
em que todos os sistemas centralizados de informagdo da UE para a seguranca e gestdo de fronteiras e migragdo
seriam interoperdveis (°) A Comissdo anunciou a sua intencdo de trabalhar no sentido de criar um portal de pes-
quisa europeu, um servico partilhado de correspondéncias biométricas e um repositorio comum de dados de
identificacdo.

5.  Em 8 de junho de 2017, o Conselho acolheu favoravelmente o entendimento e a proposta sobre o caminho
a seguir da Comissdo para se atingir a interoperabilidade dos sistemas de informagdo até 2020 (Y. Em
27 de julho de 2017, a Comissdo langou uma consulta publica sobre a interoperabilidade dos sistemas de infor-
macdo da UE para as fronteiras e a seguranca (). A consulta foi acompanhada por uma avaliagio inicial do
impacto.

6. Em 17 de novembro de 2017, como contribuicio adicional, a AEPD publicou um documento de reflexdo sobre
a interoperabilidade dos sistemas de informagio no dominio da Liberdade, Seguranga e Justica (*). Neste docu-
mento reconhece que a interoperabilidade, quando implementada de uma forma bem pensada e em conformidade
com os requisitos essenciais de necessidade e da proporcionalidade, pode ser uma ferramenta ftil para dar res-
posta as legitimas necessidades das autoridades competentes que utilizam sistemas de informagdo de larga escala,
incluindo a melhoria da partilha de informacdes.

7. Em 12 de dezembro de 2017, a Comissdo publicou duas propostas legislativas («Propostas») de:

— um Regulamento do Parlamento Europeu e do Conselho relativo a criagdo de um quadro para a interoperabili-
dade entre os sistemas de informagido da UE (fronteiras e vistos) e que altera a Decisio do Conselho
2004/512/CE, o Regulamento (CE) n.° 7672008, a Decisdo do Conselho 2008/633/JAl, o Regulamento (UE)
2016/399 e o Regulamento (UE) 2017/2226, a seguir «Proposta em matéria de fronteiras e vistos».

— um Regulamento do Parlamento Europeu e do Conselho relativo a criagdo de um quadro para a interoperabili-
dade entre os sistemas de informagdo da UE (cooperagdo policial e judicidria, asilo e migragdo), a seguir «Pro-
posta em matéria de cooperagdo policial e judicidria, asilo e migracio».

(") Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho sobre «Sistemas de informagdo mais s6lidos e mais inteligentes para
controlar as fronteiras e garantir a seguranca» [COM(2016) 205 final, 6.4.2017].

() Idem, p. 15.

() Interim report by the chair of the high-level expert group on information systems and interoperability set up by the European Commission (relatério
intercalar do presidente do grupo de peritos de alto nivel em matéria de sistemas de informacdo e interoperabilidade criado pela
Comissdo Europeia), Relatorio intercalar do presidente do grupo de peritos de alto nivel, dezembro de 2016, disponivel em lingua
inglesa em: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435.

(*) Relatério final do grupo de peritos de alto nivel em matéria de sistemas de informagdo e interoperabilidade, criado pela Comissio
Europeia em 11 de maio de 2017; disponivel em inglés em
http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&groupID=3435.

(*) Comunicagdo da Comissdo, de 16 de maio de 2017, ao Parlamento Europeu, ao Conselho Europeu e ao Conselho sobre o «Sétimo
relatério sobre os progressos alcancados rumo a criagdo de uma Unido da Seguranca genuina e eficaz» [COM(2017) 261 final].

(°) Conclusdes do Conselho sobre o caminho a seguir para melhorar o intercimbio de informagdes e assegurar a interoperabilidade dos
sistemas de informagdo da UE, 8 de junho de 2017: http:|/data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/pt/pdf.

() A consulta publica e a avaliagio de impacto estdo disponiveis em: https:/[ec.europa.eu/home-affairs/content/consultation-
interoperability-eu-information-systems-borders-and-security_en.

(®) https:|[edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf.


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3435
http://data.consilium.europa.eu/doc/document/ST-10151-2017-INIT/pt/pdf
https://ec.europa.eu/home-affairs/content/consultation-interoperability-eu-information-systems-borders-and-security_en
https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_en.pdf
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1.2. Objetivos das Propostas

8.  As Propostas visam, em geral, melhorar a gestdo das fronteiras externas de Schengen e contribuir para a seguranca
interna da Unido Europeia. Para o efeito, criam um quadro para assegurar a interoperabilidade entre os atuais e os
futuros sistemas de informacio de grande escala da UE nos dominios dos controlos nas fronteiras, asilo e imigra-
¢do, cooperagdo policial e judicidria em matéria penal.

9.  Os componentes de interoperabilidade criados pelas Propostas abrangem:

— Trés sistemas existentes: o Sistema de Informacdo de Schengen (SIS), o sistema Eurodac e o Sistema de Infor-
macdo sobre Vistos (VIS);

— Trés sistemas propostos que ainda estdo em preparagdo ou em desenvolvimento:

— um sistema que foi recentemente acordado pelos legisladores da UE e que terd de ser ainda desenvolvido:
o Sistema de Entrada/Saida (SES) (') e,

— dois sistemas que estdo ainda em negociagio: o proposto Sistema Europeu de Informagio e Autorizagio de
Viagem (ETIAS) (%), e o proposto Sistema Europeu de Informagio sobre os Registos Criminais para os naci-
onais de paises terceiros (ECRIS-TCN) ();

— A base de dados da Interpol de documentos de viagem roubados e extraviados (SLTD) e
— Os dados da Europol ().
10. A interoperabilidade entre estes sistemas é composta por quatro componentes:
— O portal europeu de pesquisa (<ESP»);
— O servigo partilhado de correspondéncias biométricas (<BMS»);
— O repositério comum de dados de identificagio («CIR») e;
— O detetor de identidades mdltiplas («<MID»).

11. O ESP funcionaria como um intermedidrio de mensagens. A sua finalidade é proporcionar uma interface simples
que proporcione resultados de consulta rdpidos, de forma transparente. Permitiria a consulta simultinea dos dife-
rentes sistemas que utilizam dados de identificagdo (tanto biograficos como biométricos). Por outras palavras,
o utilizador final poderia, através da realizagio de uma tnica pesquisa, receber resultados de todos os sistemas
a que estd autorizado a aceder, em vez de pesquisar cada sistema individualmente.

12. O BMS seria uma ferramenta técnica para facilitar a identificagdo de um individuo que poderd estar registado em
diferentes bases de dados. Armazenaria modelos dos dados biométricos (impressdes digitais e imagens faciais) con-
tidos nos sistemas centralizados de informac¢io da UE (ou seja, SIS, sistema Eurodac, SES, VIS e o ECRIS-TCN).
Permitiria, por um lado, procurar simultaneamente dados biométricos armazenados nos diferentes sistemas e, por
outro lado, comparar esses dados.

13. O CIR facilitaria a identificacdo de pessoas, incluindo no territério dos Estados-Membros e contribuiria ainda para
agilizar o acesso das autoridades responsaveis pela aplicacdo da lei a sistemas de informagdo com finalidades ndo
coercivas. O CIR armazenaria dados biograficos e biométricos registados no VIS, no ECRIS-TCN, no SES, no sis-
tema Eurodac e no ETIAS. Armazenaria os dados — separados de forma lgica — de acordo com o sistema de
que sdo origindrios.

(") Regulamento (UE) 2017/2226 do Parlamento Europeu e do Conselho, de 30 de novembro de 2017, que estabelece um sistema de
entrada/saida (EES) para registo dos dados das entradas e saidas e dos dados das recusas de entrada dos nacionais de paises terceiros
aquando da passagem das fronteiras externas dos Estados-Membros, que determina as condigdes de acesso ao SES para efeitos de apli-
cagdo da lei, e que altera a Convengdo de Aplicagio do Acordo de Schengen e os Regulamentos (CE) n.c 767/2008 e (UE)
n.°1077/2011 (JO L 327 de 9.12.2017, p. 20).

(%) Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece um Sistema Europeu de Informagdo e Autorizagdo de
Viagem (ETIAS) e que altera os Regulamentos (UE) n.c 515/2014, (UE) 2016/399, (UE) 2016/794 e (UE) n.c 2016/1624, COM (2016)
731 final, de 16.11.2016.

(}) Proposta de Regulamento do Parlamento Europeu e do Conselho que cria um sistema centralizado para a determinagdo dos
Estados-Membros que possuem informagdes sobre condenagdes de nacionais de paises terceiros e de apdtridas (TCN) tendo em vista
completar e apoiar o Sistema Europeu de Informagdo sobre Registos Criminais (sistema ECRIS-TCN) e que altera o Regulamento (UE)
n.°1077/2011 [COM(2017) 344 final, 29.6.2017].

(*) Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a Agéncia da Unido Europeia
para a Cooperagio Policial (Europol) e que substitui e revoga as Decisdes 2009/371/JAL 2009/934/[JAL 2009/935[JAL 2009/936/JAI
€ 2009/968[JAl do Conselho (JO L 135 de 24.5.2016, p. 53).
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14. O MID seria uma ferramenta que permitiria ligar identidades no contexto do CIR e do SIS e armazenar as ligagdes
entre registos. Armazenaria as ligagdes com informagdes quando uma ou mais correspondéncias definidas ou pos-
siveis sdo detetadas efou quando estd em causa uma fraude de identidade. Verificaria se os dados consultados ou
de entrada existem em mais do que um dos sistemas para detetar identidades mdltiplas (por exemplo, os mesmos
dados biométricos ligados a diferentes dados biograficos, ou dados biograficos idénticos/semelhantes ligados
a dados biométricos diferentes). O MID mostraria os registos de identificagdo biografica que tém uma ligagdo nos
diferentes sistemas.

15. Através dos quatro componentes de interoperabilidade, as Propostas visam:

— proporcionar aos utilizadores autorizados acesso rdpido, continuo, sistemdtico e controlado a sistemas de
informagdo pertinentes;

— facilitar os controlos de identidade dos nacionais de paises terceiros no territério dos Estados-Membros;
— detetar identidades multiplas ligadas a0 mesmo conjunto de dados e;

— agilizar o acesso das autoridades responsaveis pela aplicagdo da lei a sistemas de informacdo com finalidades
ndo coercivas.

16. Além disso, as Propostas estabeleceriam um repositério central para a elaboracio de relatorios e estatisticas
(«<CRRS»), o Formato de Mensagem Universal (<(UMF») e introduziriam mecanismos automatizados de controlo de
qualidade de dados.

17. A publicagdo de duas Propostas legislativas em vez de uma, resulta da necessidade de respeitar a distingdo entre
sistemas que dizem respeito:

— ao acervo de Schengen relativo a fronteiras e vistos (ou seja, o VIS, o SES, o ETIAS e o SIS, conforme previsto
no Regulamento (CE) n.o 1987/2006);

— ao acervo de Schengen relativo a cooperagdo policial ou que ndo estdo relacionados com o acervo de Schen-
gen (sistema Eurodac, ECRIS-TCN e SIS, conforme previsto na Decisio 2007/533(JAI do Conselho).

18. As duas Propostas sdo «propostas irmds» que devem ser lidas em conjunto. A numeragdo dos artigos é bastante
semelhante em ambas as propostas, assim como o seu contetdo. Assim, salvo indica¢do contrdria, a mencio no
presente documento de um artigo especifico remete para o artigo de ambas as Propostas.

5. CONCLUSOES

142. A AEPD reconhece que a interoperabilidade, quando implementada de uma forma bem pensada e em conformi-
dade com os requisitos essenciais da necessidade e da proporcionalidade, pode ser uma ferramenta dtil para dar
resposta as legitimas necessidades das autoridades competentes que utilizam sistemas de informagdo de grande
escala, incluindo a melhoria da partilha de informagdes.

143. Sublinha que a interoperabilidade ndo ¢é essencialmente uma escolha técnica, mas sobretudo uma escolha politica
que deve ser feita, com implica¢des legais e societais relevantes para os proximos anos. Face a clara tendéncia para
misturar objetivos distintos da legislacdo e da politica da UE (por exemplo, controlo nas fronteiras, asilo e imigra-
¢do, cooperagio policial e agora também cooperacio judicidria em matéria penal), bem como de concessdo do
acesso de rotina das autoridades de aplicacdo da lei as bases de dados com finalidades ndo coercivas, a decisdo do
legislador da UE de tornar interoperaveis os sistemas informadticos de grande escala ndo s6 afetard, de forma per-
manente e profunda, a estrutura e o modo de funcionamento destes sistemas, mas alterard também a forma como
os principios juridicos tém sido interpretados nesta drea até a presente data, o que constitui um «ponto de ndo
retorno». Por estas razdes, a AEPD apela a um debate mais alargado sobre o futuro do intercAmbio de informagdes
da UE, a sua gestdo e as formas de salvaguardar os direitos fundamentais neste contexto.

144. Embora as propostas apresentadas possam dar a impressio da interoperabilidade como uma componente final de
sistemas de informagio jd em pleno funcionamento (ou, pelo menos, de sistemas cujos fundamentos juridicos ja
estdo «estdveis» e em fases finais do processo legislativo), a AEPD deseja relembrar que este ndo é o caso. Na
realidade, trés dos seis sistemas de informacdo da UE que as Propostas procuram interligar ndo existem atualmente
(ETIAS, ECRIS-TCN e SES), dois estio atualmente em revisdo (SIS e Eurodac) e um outro serd revisto ainda este
ano (VIS). Avaliar de forma precisa as implicacdes para a privacidade e para a prote¢io de dados de um sistema
tdo complexo, com tantas «pecas méveis», é praticamente impossivel. A AEPD relembra a importincia de se asse-
gurar a coeréncia entre os textos juridicos ji em negocia¢do (ou futuros) e as Propostas, a fim de garantir um
contexto juridico, organizacional e técnico unificado para todas as atividades de tratamento de dados na Unido.
Neste contexto, é importante salientar que o presente parecer ndo prejudica as intervencdes que venham a ocorrer
a medida que os vdrios instrumentos juridicos interligados avancem ao longo do processo legislativo.
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145. A AEPD observa que embora a interoperabilidade possa ter sido inicialmente prevista como uma ferramenta para
facilitar apenas a utilizagdo dos sistemas, as Propostas introduzem novas possibilidades de acesso e de utilizacdo
dos dados armazenados nos vérios sistemas com o objetivo de combater a fraude de identidade, facilitar os con-
trolos de identidade e simplificar o acesso das autoridades de aplicacio da lei a sistemas de informagdo de finali-
dade ndo coerciva.

146. Como ja foi referido no documento de reflexdo, a AEPD destaca a importancia de, em primeiro lugar, se clarificar
melhor a dimensdo do problema da fraude de identidade entre nacionais de paises terceiros, a fim de garantir que
a medida proposta seja adequada e proporcional.

147. No que diz respeito a utilizagdo dos dados armazenados nos varios sistemas para facilitar os controlos de identi-
dade nos territérios dos Estados-Membros, a AEPD sublinha que os objetivos de tal utilizagdo, ou seja o combate
a migracdo irregular e a contribui¢do para um elevado nivel de seguranca, estdo formulados de um modo demasi-
ado amplo, devendo ser «estritamente restringidos» e «definidos de forma precisa» nas Propostas de modo a respei-
tar a jurisprudéncia do Tribunal de Justica da Unido Europeia. Considera, em especial, que o acesso ao CIR para
estabelecer a identidade de um nacional de um pais terceiro com o objetivo de assegurar um elevado nivel de
seguranga s6 deve ser permitido quando houver o acesso, para os mesmos fins, a bases de dados nacionais seme-
lhantes (por exemplo, registos de nacionais/residentes, etc.) e nas mesmas condigdes. Recomenda que esta situagio
seja clarificada nas Propostas. Caso contrdrio, as Propostas poderiam criar a presun¢io de que os nacionais de
paises terceiros constituem, por defini¢do, uma ameaga para a seguranga. Recomenda também que se assegure que
o acesso aos dados para identificar uma pessoa durante um controlo de identidade seja permitido:

— em principio, na presenga da pessoa e,

— se esta ndo estiver em condi¢des de cooperar e ndo apresentar um documento comprovativo da sua identidade
ou,

— S€ recusar a cooperar ou,

quando houver motivos justificados, ou bem fundamentados, para acreditar que os documentos apresentados sio
falsos, ou que a pessoa nio estd a dizer a verdade sobre a sua identidade.

148. A AEPD compreende a necessidade das autoridades de aplicagdo da lei de beneficiarem das melhores ferramentas
possiveis para identificarem, rapidamente os autores de atos terroristas ou de outros crimes graves. Contudo,
a remocdo de garantias genuinas introduzidas para preservar os direitos fundamentais, sobretudo no interesse da
aceleragdo de um procedimento, ndo seria aceitdvel. Recomenda, por conseguinte, que se acrescentem no
artigo 22.0, n.o 1, das Propostas, as condi¢des relativas a existéncia de motivos razodveis, realizacdo de pesquisa
prévia nas bases de dados nacionais e lancamento de uma consulta do sistema automatizado de identificacio de
impressdes digitais de outro Estado-Membro ao abrigo da Decisdo 2008/615[JAl, antes de se efetuar qualquer
pesquisa no repositorio comum de dados de identificacdo. Além disso, considera que o cumprimento das condi-
¢Oes de acesso mesmo a informacdes limitadas, como a presenga (ou auséncia) de dados (hit/no-hit), deve ser
sempre verificado independentemente do acesso posterior aos dados armazenados no sistema que acionou
a resposta afirmativa.

149. A AEPD considera que a necessidade e a proporcionalidade da utilizagdo dos dados armazenados no ECRIS-TCN
para detetar identidades multiplas e facilitar o controlo de identidade, devem ser demonstradas de forma mais
clara, e exige clarificagio também da sua compatibilidade com o principio da restri¢do a finalidade. Por conse-
guinte, recomenda que se assegure nas Propostas que os dados armazenados no ECRIS-TCN possam ser acedidos
e utilizados exclusivamente para os fins do ECRIS TCN, tal como definido no respetivo instrumento juridico.

150. A AEPD congratula-se com o facto de as Propostas visarem a criacdo de um ambiente técnico harmonizado dos
sistemas que funcionam em conjunto para proporcionar um acesso rapido, continuo, controlado e sistematico as
informagdes de que as vdrias partes interessadas necessitam para desempenhar as suas tarefas. Relembra que os
principios fundamentais da protecio de dados devem ser tidos em conta durante todas as fases de implementacio
das Propostas e, consequentemente, recomenda que se inclua nas Propostas a obrigagio de a eu-LISA e de os
Estados-Membros seguirem os principios da prote¢io de dados desde a concegdo e por defeito.

151. Além dos comentdrios gerais e das principais questdes acima identificadas, a AEPD tem, ainda, outras recomenda-
¢oes relacionadas com os seguintes aspetos das Propostas:

— a funcionalidade do ESP, do BMS, do CIR e do MID;
— os periodos de conservagio de dados no CIR e no MID;
— a verificagdo manual das liga¢des;

— o repositorio central para a elaboragio de relatdrios e estatisticas;
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— a divisio de funcdes e de responsabilidades entre a eu-LISA e os Estados-Membros;
— a seguranga das componentes de interoperabilidade;
— os direitos dos titulares de dados;
— o0 acesso do pessoal da eu-LISA;
— o periodo de transigio;
— 0s registos ¢;
— o papel das autoridades supervisoras nacionais e da AEPD.
152. A AEPD mantém-se a disposicdo para prestar aconselhamento adicional sobre as Propostas e também em relagdo

a qualquer ato delegado ou de execu¢do adotado nos termos das propostas de regulamentos, suscetivel de ter
impacto no tratamento de dados pessoais.

Bruxelas, 19 de marco de 2018.

Giovanni BUTTARELLI

Autoridade Europeia para a Protegdo de Dados
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