€338)22

1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

21.9.2018

KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Sommarju tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-Proposta ghal
Regolament dwar it-tishih tas-sigurta tal-karti tal-identita tac-¢ittadini tal-Unjoni u dokumenti ohra

(It-test shih ta’ din 1-Opinjoni jista’ jinstab bil-Franciz, bil-Germaniz u bl-Ingliz fuq is-sit web tal-KEPD
www.edps.europa.eu)

(2018/C 338/12)

Din [-Opinjoni taghti sommarju tal-pozizzjoni tal-KEPD dwar il-Proposta ghal Regolament tal-Parlament
Ewropew u tal-Kunsill dwar it-tishih tas-sigurta tal-karti tal-identita tac-¢ittadini tal-Unjoni u tad-doku-
menti ta’ residenza mahruga lic-cittadini tal-Unjoni u lill-membri tal-familja taghhom li jezercitaw id-dritt
taghhom ta’ moviment liberu.

Fdan il-kuntest, il-KEPD josserva li -Kummissjoni b'mod ¢ar ghazlet li tipprijoritizza l-aspetti tal-moviment
liberu tal-Proposta u li tittratta l-objettiv relatat mas-sigurta bhala korollarju. II-KEPD jikkummenta li dan
jista’ jkollu impatt fuq l-analizi tal-htiega u I-proporzjonalita tal-elementi tal-Proposta.

II-KEPD jappoggja l-objettiv tal-Kummissjoni Ewropea li jizdiedu l-istandards ta’ sigurta applikabbli ghal
karti tal-identita u dokumenti ta’ residenza, b’hekk jikkontribwixxu ghas-sigurta tal-Unjoni shiha. Fl-istess
waqt, il-KEPD iqis li I-Proposta ma tiggustifikax bizzejjed il-htiega li jigu pprocessati zewg tipi ta’ data bijo-
metrika (immagni tal-wic¢ u marki tas-swaba’) fdan il-kuntest, filwaqt li l-iskopijiet iddikjarati jistghu jin-
kisbu permezz ta’ approc¢ inqas intruziv.

Skont il-qafas legali tal-UE, kif ukoll fi hdan il-qafas tal-Konvenzjoni Modernizzata 108, data bijometrika
titgies bhala data sensittiva u hija soggetta ghal protezzjoni specjali. II-KEPD jishaq li kemm l-immagnijiet
tal-wic¢ kif ukoll il-marki tas-swaba’ li jigu pprocessati skont il-Proposta, b'mod car jaqghu fi hdan din
il-kategorija ta’ data sensittiva.

Barra minn hekk, il-KEPD iqis li I-Proposta jkollha impatt estensiv fuq sa 370 miljun c¢ittadin tal-UE, li
potenzjalment 85 % tal-popolazzjoni tal-UE tigi soggetta ghal rekwizit obbligatorju tal-marki tas-swaba’.
Dan il-kamp ta’ applikazzjoni wiesa’, flimkien mad-data sensittiva hafna i tigi pprocessata (immagnijiet
tal-wic¢ flimkien ma’ marki tas-swaba’) jitlob skrutinju mill-qrib skont test ta’ htiega stretta.

Barra minn hekk, il-KEPD jirrikonoxxi li, minkejja d-differenzi bejn il-karti tal-identita u l-passaporti,
l-introduzzjoni ta’ karatteristici ta’ sigurta li jistghu jitqiesu xierqa ghall-passaporti ghall-karti tal-identita
ma tistax issir awtomatikament, izda tehtieg riflessjoni u analizi profonda.

Barra minn dan, il-KEPD jixtieq jishaq li I-Artikolu 35(10) tar-Regolament Generali dwar il-Protezzjoni tad-
Data (minn hawn 'il quddiem jissejjah “GDPR”) (") ikun applikabbli ghall-ipprocessar imminenti. Fdan
il-kuntest, il-KEPD josserva li l-Valutazzjoni tal-Impatt li takkumpanja I-Proposta ma tidhirx li tappoggja
l-ghazla politika maghzula mill-Kummissjoni, jigifieri l-inkluzjoni obbligatorja kemm tal-immagnijiet
tal-wice kif ukoll (zewg) tal-marki tas-swaba’ fil-karti tal-identita (u dokumenti ta’ residenza). Konsegwente-
ment, il-Valutazzjoni tal-Impatt li takkumpanja I-Proposta ma tistax titqies bizzejjed ghall-iskopijiet ta’” kon-
formita mal-Artikolu 35(10) tal-GDPR. Ghalhekk, il-KEPD jirrakkomanda li tigi vvalutata mill-g¢did il-htiega
u l-proporzjonalita tal-ipprocessar tad-data bijometrika (immagni tal-wic¢ flimkien ma’ marki tas-swaba))
fdan il-kuntest.

Barra minn hekk, il-Proposta ghandha tipprevedi espli¢itament salvagwardji kontra I-Istati Membri li jistab-
bilixxu bazijiet tad-data daktiloskopi¢i nazzjonali fil-kuntest tal-implimentazzjoni tal-Proposta. Ghandha
tizdied dispozizzjoni fil-Proposta li tiddikjara esplicitament li d-data bijometrika pprocessata fil-kuntest
taghha ghandha tithassar immedjatament wara l-inkluzjoni taghha fuq i¢-¢ippa u ma tistax tigi pprocessata
aktar ghal skopijiet ohra hlief dawk li huma esplicitament stabbiliti fil-Proposta.

fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u Ii jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).
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I-KEPD jithem li l-uzu tad-data bijometrika jista’ jitqies bhala mizura legittima kontra I-frodi, izda
|-Proposta ma tiggustifikax il-htiega li jinhaznu zewg tipi ta’ data bijometrika ghall-iskopijiet previsti fiha.
Ghazla ohra li ghandha tigi kkunsidrata tista’ tkun i tigi limitata I-bjjometrija li tintuza ghal wahda (ez.
immagni tal-wi¢¢ wahda).

Barra dan, il-KEPD jixtieq jenfasizza li huwa jithem li l-hazna tal-immagnijiet tal-marki tas-swaba’ ttejjeb
l-interoperabbilta, izda fl-istess waqt din izzid l-ammont ta’ data bijometrika pprocessata u r-riskju ta’
impersonizzazzjoni fkaz ta’ ksur ta’ data personali. Ghalhekk, il-KEPD jirrakkomanda li d-data tal-marki
tas-swaba’ mahzuna fuq i¢-Cippa tad-dokumenti tigi limitata ghal irqaqat jew tendenzi, subsett tal-karatte-
ristici li jinkisbu mill-immagni tal-marka tas-swaba’.

Finalment, filwaqt li jikkunsidra l-medda wiesgha u l-impatt potenzjali tal-Proposta deskritta hawn fug,
il-KEPD jirrakkomanda li jigi stabbilit limitu tal-eta ghall-gbir tal-marki tas-swaba’ tat-tfal skont il-Proposta
ta’ 14-il sena, fkonformita ma’ strumenti ohra tal-ligi tal-UE.

1. INTRODUZZJONI U SFOND

1. Fis-17 ta’ April 2018, il-Kummissjoni Ewropea (minn hawn il quddiem imsejha “i-Kummissjoni”) harget il-Proposta
ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar it-tishih tas-sigurta tal-karti tal-identita tac-cittadini
tal-Unjoni u tad-dokumenti ta’ residenza mahruga lic-¢ittadini tal-Unjoni u lill-membri tal-familja taghhom li jezerci-
taw id-dritt taghhom ta’ moviment liberu (!) li ghandu l-ghan li jtejjeb il-karatteristici tas-sigurta tal-karti tal-identita
tac-cittadini tal-UE u ta’ karti ta’ residenza ta’ membri tal-familja mhux tal-UE (minn hawn il quddiem imsejha
“il-Proposta”).

2. Din il-proposta ghal Regolament taghmel parti mill-Pjan ta’ Azzjoni ta’ Dicembru 2016 “biex jissahhah ir-rispons Ewro-
pew ghall-frodi tad-dokumenti tal-ivjaggar” (minn hawn 'il quddiem imsejjah “il-Pjan ta’ Azzjoni ta’ Dicembru 2016”) (2),
li fih il-Kummissjoni identifikat azzjonijiet ghall-indirizzar tal-kwistjoni tas-sigurta tad-dokumenti, inkluzi karti
tal-identita u dokumenti ta’ residenza, fil-kuntest tal-attakki terroristici ricenti fl-Ewropa.

3. Il-karti tal-identita ghandhom rwol importanti biex jizguraw l-identifikazzjoni ta’ persuna ghal skopijiet amministrat-
tivi u kummerdjali, li gie enfasizzat mill-Kummissjoni fil-Komunikazzjoni taghha li giet adottata fl-14 ta’ Settembru
2016 “It-titjib tas-sigurta f'dinja ta’ mobilita: skambju mtejjeb tal-informazzjoni fil-glieda kontra t-terrorizmu u frun-
tieri esterni li jifilhu aktar” (). Il-htiega li titjieb is-sigurta ta’ dawn id-dokumenti giet enfasizzata wkoll fir-Rapport
dwar i¢-Cittadinanza tal-UE tal-2017.

4. Parti mill-missjoni tal-KEPD hija li jirrakkomanda s-servizzi tal-Kummissjoni fl-abbozzar ta’ proposti legislattivi
godda b'implikazzjonijiet ghall-protezzjoni tad-data.

5. II-KEPD jilga' I-fatt li kien diga gie kkonsultat b'mod mhux formali mill-Kummissjoni Ewropea dwar l-abbozz
tal-Proposta u nghata l-opportunita li jipprovdi kontribut dwar l-aspetti tal-protezzjoni tad-data.

7. KONKLUZJONIJIET

[I-KEPD josserva li I-Kummissjoni diga ghazlet b'mod car li tipprijoritizza l-aspetti tal-moviment liberu tal-Proposta u li
tittratta l-objettiv relatat mas-sigurta bhala korollarju. II-KEPD jikkummenta li dan jista’ jkollu impatt fuq l-analizi
tal-htiega u I-proporzjonalita tal-elementi tal-Proposta.

[I-KEPD jappoggja l-objettiv tal-Kummissjoni Ewropea li jizdiedu l-istandards ta’ sigurta applikabbli ghal karti tal-identita
u dokumenti ta’ residenza, b’hekk jikkontribwixxu ghas-sigurta tal-Unjoni shiha. Fl-istess waqt, il-KEPD igis li I-Proposta
ma tiggustifikax bizzejjed il-htiega li jigu pprocessati zewg tipi ta’ data bijometrika (immagni tal-wi¢¢ u marki tas-swaba))
fdan il-kuntest, filwaqt li l-iskopijiet iddikjarati jistghu jinkisbu permezz ta’ approcc inqas intruziv.

Skont il-qafas legali tal-UE, kif ukoll fi hdan il-qafas tal-Konvenzjoni Modernizzata 108, data bijometrika titgies bhala
data sensittiva u hija soggetta ghal protezzjoni spe¢jali. II-KEPD jishaq li kemm l-immagnijiet tal-wic¢ kif ukoll il-marki
tas-swaba’ li jigu pprocessati skont il-Proposta, b’'mod ¢ar jaqghu fi hdan din il-kategorija ta’ data sensittiva.

(") Proposta ghal Regolament tal-Parlament Erwopew u tal-Kunsill tas-17 ta’ April 2018 dwar it-tishih tas-sigurta tal-karti tal-identita
tac-¢ittadini tal-Unjoni u tad-dokumenti ta’ residenza mahruga lic-cittadini tal-Unjoni u lill-membri tal-familja taghhom li jezercitaw
id-dritt taghhom ta’ moviment liberu, COM(2018) 212 final, 2018/0104 (COD).

() Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill tat-8 ta’ Dicembru 2016: Pjan ta’ Azzjoni ghat-tishih tar-reaz-
zjoni Ewropea ghall-frodi tad-dokumenti tal-ivvjaggar, COM(2016) 790 final.

(*) Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill Ewropew u lill-Kunsill — It-titjib tas-sigurta fdinja ta’ mobilita:
skambju mtejjeb tal-informazzjoni fil-glieda kontra t-terrorizmu u fruntieri esterni li jifilhu aktar, COM(2016) 602 final.
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Barra minn hekk, il-KEPD igis li I-Proposta jkollha impatt estensiv fuq sa 370 miljun ¢ittadin tal-UE, li potenzjalment
85 % tal-popolazzjoni tal-UE tigi soggetta ghal rekwizit obbligatorju tal-marki tas-swaba’. Dan il-kamp ta’ applikazzjoni
wiesa’, flimkien mad-data sensittiva hafna li tigi pprocessata (immagnijiet tal-wic¢ flimkien ma’ marki tas-swaba’) jitlob
skrutinju mill-qrib skont test ta’ htiega stretta.

Barra minn hekk, il-KEPD jirrikonoxxi li, minkejja d-differenzi bejn il-karti tal-identita u l-passaporti, l-introduzzjoni ta’
karatteristici ta’ sigurta li jistghu jitqiesu xierqa ghall-passaporti ghall-karti tal-identita ma tistax issir awtomatikament,
izda tehtieg riflessjoni u analizi profonda.

Barraminn dan, il-KEPD jixtieq jishaq li I-Artikolu 35(10) tal-GDPR ikun applikabbli ghall-ipprocessar imminenti. Fdan
il-kuntest, il-KEPD josserva li -Valutazzjoni tal-Impatt li takkumpanja 1-Proposta ma tidhirx li tappoggja l-ghazla politika
maghzula mill-Kummissjoni, jigifieri l-inkluzjoni obbligatorja kemm tal-immagnijiet tal-wic¢ kif ukoll (Zewg) tal-marki
tas-swaba’ fil-karti tal-identita (u dokumenti ta’ residenza). Konsegwentement, il-Valutazzjoni tal-Impatt li takkumpanja
|-Proposta ma tistax titqies bizzejjed ghall-iskopijiet ta’ konformita mal-Artikolu 35(10) tal-GDPR. Ghalhekk, il-KEPD
jirrakkomanda 1i tigi vvalutata mill-gdid il-htiega u l-proporzjonalita tal-ipprocessar tad-data bijometrika (immagni
tal-wicc flimkien ma’ marki tas-swaba’) fdan il-kuntest.

Barra minn hekk, il-Proposta ghandha tipprevedi esplicitament salvagwardji kontra I-Istati Membri li jistabbilixxu bazijiet
tad-data  daktiloskopi¢i nazzjonali fil-kuntest tal-implimentazzjoni tal-Proposta. Ghandha tizdied dispozizzjoni
fil-Proposta li tiddikjara esplicitament li d-data bijjometrika pprocessata fil-kuntest taghha ghandha tithassar immedjata-
ment wara l-inkluzjoni taghha fuq i¢-¢ippa u ma tistax tigi pprocessata aktar ghal skopijiet ohra hlief dawk li huma
esplicitament stabbiliti fil-Proposta.

[I-KEPD jithem li l-uzu tad-data bijometrika jista’ jitqies bhala mizura legittima kontra l-frodi, izda I-Proposta ma tiggus-
tifikax il-htiega li jinhaznu zewg tipi ta’ data bijometrika ghall-iskopijiet previsti fiha. Ghazla ohra li ghandha tigi kkunsi-
drata tista’ tkun li tigi limitata I-bijometrija li tintuza ghal wahda (ez. immagni tal-wi¢¢ wahda).

Barra dan, il-KEPD jixtieq jenfasizza li huwa jithem li l-hazna tal-immagnijiet tal-marki tas-swaba’ ttejjeb l-interoperab-
bilta, izda fl-istess waqt din izzid l-ammont ta’ data bijjometrika pprocessata u r-riskju ta’ impersonizzazzjoni f'kaz ta’
ksur ta’ data personali. Ghalhekk, il-KEPD jirrakkomanda li d-data tal-marki tas-swaba’ mahzuna fuq i¢-Cippa tad-doku-
menti tigi limitata ghal irqaqat jew tendenzi, subsett tal-karatteristici li jinkisbu mill-immagni tal-marka tas-swaba’.

Finalment, filwaqt li jikkunsidra l-medda wiesgha u l-impatt potenzjali tal-Proposta deskritta hawn fuq, il-KEPD jirrakko-
manda li jigi stabbilit limitu tal-eta ghall-gbir tal-marki tas-swaba’ tat-tfal skont il-Proposta ta’ 14-il sena, fkonformita
ma’ strumenti ohra tal-ligi tal-UE.

Maghmul fi Brussell, I-10 ta’ Awwissu 2018.

Giovanni BUTTARELLI

II-Kontrollur Ewropew ghall-Protezzjoni tad-Data
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