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(2018/C 338/12)

Prezentul aviz evidentiazi pozitia AEPD privind propunerea de regulament al Parlamentului European si al
Consiliului privind consolidarea securititii cartilor de identitate ale cetdtenilor Uniunii si a documentelor de
sedere eliberate cetdtenilor Uniunii si membrilor de familie ai acestora care isi exercitd dreptul la liberd
circulatie.

In acest context, AEPD observa ci Comisia a ales in mod clar s3 acorde prioritate aspectelor din propunere
legate de libera circulatie si sa trateze obiectivul legat de securitate ca fiind o consecintd directd a acestora.
AEPD observi ci este posibil ca acest fapt sd aibd un impact asupra analizei necesititii si proportionalitatii
elementelor din propunere.

AEPD sprijind obiectivul Comisiei Europene de a consolida standardele de securitate aplicabile cartilor de
identitate si documentelor de sedere, contribuind astfel la securitatea Uniunii per ansamblu. Totodat3,
AEPD considerd cd propunerea nu oferd justificiri suficiente ale necesititii de a prelucra doud tipuri de
date biometrice (imaginea faciald i amprentele digitale) in acest context, din moment ce scopurile declarate
pot fi atinse printr-o metodd mai putin invaziva.

In temeiul cadrului juridic al UE, precum si in contextul Conventiei modernizate 108, datele biometrice
sunt considerate date cu caracter sensibil si fac obiectul unei protectii speciale. AEPD subliniazd c3 prelu-
crarea imaginilor faciale §i a amprentelor digitale in temeiul propunerii s-ar incadra in mod evident in
aceastd categorie de date cu caracter sensibil.

Mai mult, AEPD considerd cd propunerea ar avea un impact de mare amploare asupra a pand la 370 de
milioane de cetiteni ai UE, putind obliga 85% din populatia UE la respectarea cerintei de depunere
a amprentelor digitale. Aceastd sferd de aplicare vastd, combinati cu prelucrarea unor date cu caracter
foarte sensibil (imaginile faciale in combinatie cu amprentele digitale) necesitd o examinare atentd in raport
cu un test strict vizand caracterul necesar.

In plus, AEPD recunoaste ci, avand in vedere diferentele dintre cirtile de identitate si pasapoarte, introdu-
cerea in cirtile de identitate a unor elemente de securitate care pot fi considerate adecvate pentru
pasapoarte nu se poate realiza in mod automat, ci necesitd o reflectie si o analizd aprofundata.

Mai mult, AEPD doreste sd sublinieze ci articolul 35 alineatul (10) din Regulamentul general privind pro-
tectia datelor (denumit in continuare ,RGPD”) (') s-ar aplica in cazul acestei prelucriri. In acest context,
AEPD observi cd evaluarea impactului care insoteste propunerea nu pare si sustind optiunea de politici
aleasd de Comisie, si anume includerea obligatorie atit a imaginilor faciale, cit si a amprentelor digitale
(doud) in cirtile de identitate (si documentele de sedere). In consecintd, evaluarea impactului care insoteste
propunerea nu poate fi consideratd suficientd in sensul conformitdtii cu articolul 35 alineatul (10) din
RGPD. Prin urmare, AEPD recomandi reevaluarea necesitdtii §i a proportionalititii prelucrdrii datelor bio-
metrice (imaginea faciald in combinatie cu amprentele digitale) in acest context.

In plus, propunerea ar trebui si prevadi in mod explicit garantii impotriva statelor membre care stabilesc
baze de date dactiloscopice nationale in contextul punerii in aplicare a propunerii. Ar trebui addugatd
o dispozitie la propunere care si precizeze in mod explicit cd datele biometrice prelucrate in acest context
trebuie sterse imediat dupd includerea lor pe cip si nu pot fi prelucrate ulterior in alte scopuri decat cele
mentionate explicit in propunere.

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).
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AEPD intelege ci utilizarea datelor biometrice poate fi consideratd o mdsurd legitimd de combatere a frau-
dei, dar propunerea nu justificd necesitatea de a stoca doud tipuri de date biometrice pentru scopurile pre-
vizute in cadrul acesteia. O optiune care poate fi luatd in considerare este limitarea datelor biometrice
utilizate la una singurd (de exemplu, doar imaginea faciald).

In plus, AEPD ar dori sd sublinieze ci intelege ci stocarea imaginilor amprentelor digitale imbundtiteste
interoperabilitatea, dar, in acelasi timp, mdreste volumul de date biometrice prelucrate si riscul de uzurpare
a identitdtii in cazul unei incilcdri a securitdtii datelor cu caracter personal. Prin urmare, AEPD recomandi
limitarea datelor dactiloscopice stocate pe cipul documentelor la punctele caracteristice sau la modele, un
subset al caracteristicilor extrase din imaginea amprentelor digitale.

In sfarsit, avand in vedere sfera largd de aplicare si impactul potential al propunerii prezentate mai sus,
AEPD recomandi stabilirea limitei de vérstd pentru luarea amprentelor digitale la copii, in temeiul propu-
nerii, la 14 ani, in conformitate cu alte instrumente de drept al UE.

1. INTRODUCERE SI CONTEXT

1. La 17 aprilie 2018, Comisia Europeand (denumitd in continuare ,Comisia”) a publicat propunerea de regulament al
Parlamentului European si al Consiliului privind consolidarea securititii cartilor de identitate ale cetdtenilor Uniunii si
a documentelor de sedere eliberate cetdtenilor Uniunii si membrilor de familie ai acestora care isi exercitd dreptul la
liberd circulatie (), care isi propune si imbundtiteascd caracteristicile de securitate ale cirtilor de identitate ale
cetdtenilor UE si ale permiselor de sedere ale membrilor de familie care sunt resortisanti ai tdrilor terte (denumitd in
continuare ,propunerea”).

2. Prezenta propunere de regulament face parte din Planul de actiune din decembrie 2016 ,pentru a intiri raspunsul
european la fraudarea documentelor de cilitorie” (denumit in continuare ,Planul de actiune din decembrie 2016”) (3),
in care Comisia a identificat o serie de actiuni menite si abordeze problema securititii documentelor, inclusiv
a securitdtii cirtilor de identitate si a documentelor de sedere, in contextul recentelor atacuri teroriste din Europa.

3. Cirtile de identitate joacd un rol important in asigurarea identificirii unei persoane in scopuri administrative si
comerciale, fapt subliniat de Comisie in comunicarea adoptati la 14 septembrie 2016, ,Cresterea nivelului de securi-
tate intr-o lume a mobilitatii: imbundtitirea schimbului de informatii in cadrul combaterii terorismului si consolida-
rea frontierelor externe” (}). Necesitatea imbundtitirii securitdtii acestor documente a fost evidentiatd si in Raportul
privind cetdtenia UE din 2017.

4. O parte a misiunii AEPD este de a oferi consiliere serviciilor Comisiei in elaborarea de noi propuneri legislative care
au implicatii asupra protectiei datelor.

5. AEPD salutd faptul cd a fost deja consultatd in mod informal de Comisia Europeand cu privire la proiectul de propu-
nere si ci i s-a oferit posibilitatea de a furniza informatii despre aspectele legate de protectia datelor.

7. CONCLUZII

AEPD observi ci Comisia a ales in mod clar sd acorde prioritate aspectelor din propunere legate de libera circulatie si sd
trateze obiectivul legat de securitate ca fiind o consecintd directd a acestora. AEPD observa ci este posibil ca acest fapt
sd aibd un impact asupra analizei necesitdtii si proportionalitdtii elementelor din propunere.

AEPD sprijind obiectivul Comisiei Europene de a consolida standardele de securitate aplicabile cirtilor de identitate si
documentelor de sedere, contribuind astfel la securitatea Uniunii per ansamblu. AEPD considerd insd cd propunerea nu
justificd suficient necesitatea de a prelucra doud tipuri de date biometrice (imaginea faciald si amprentele digitale) in
acest context, din moment ce scopurile declarate pot fi atinse printr-o metodd mai putin invaziva.

In temeiul cadrului juridic al UE, precum si in contextul Conventiei modernizate 108, datele biometrice sunt considerate
date cu caracter sensibil si fac obiectul unei protectii speciale. AEPD subliniazd cd prelucrarea imaginilor faciale si
a amprentelor digitale in temeiul propunerii s-ar incadra in mod evident in aceastd categorie de date cu caracter sensibil.

(") Propunerea de regulament al Parlamentului European si al Consiliului din 17 aprilie 2018 privind consolidarea securitdtii cartilor de
identitate ale cetdtenilor Uniunii si a documentelor de sedere eliberate cetdtenilor Uniunii si membrilor de familie ai acestora care isi
exercitd dreptul la liberd circulatie, COM(2018) 212 final, 2018/0104 (COD).

() Comunicarea Comisiei cdtre Parlamentul European si Consiliu din 8 decembrie 2016: Plan de actiune pentru a intdri rispunsul euro-
pean la fraudarea documentelor de cilitorie, COM(2016) 790 final.

(*) Comunicare a Comisiei cdtre Parlamentul European, Consiliul European si Consiliu Cresterea nivelului de securitate intr-o lume
a mobilitdtii: imbundtitirea schimbului de informatii in cadrul combaterii terorismului si consolidarea frontierelor externe,
COM(2016) 602 final.
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Mai mult, AEPD considerd ci propunerea ar avea un impact de mare amploare asupra a pand la 370 de milioane de
cetdteni ai UE, putind obliga 85 % din populatia UE la respectarea cerintei de depunere a amprentelor digitale. Aceastd
sferd de aplicare vastd, combinatd cu prelucrarea unor date cu caracter foarte sensibil (imaginile faciale in combinatie cu
amprentele digitale) necesitd o examinare atentd in raport cu un test strict vizdnd caracterul necesar.

In plus, AEPD recunoaste ci, avand in vedere diferentele dintre cirtile de identitate si pasapoarte, introducerea in cirtile
de identitate a unor elemente de securitate care pot fi considerate adecvate pentru pasapoarte nu se poate realiza auto-
mat, ci necesitd o reflectie si o analizd aprofundati.

Mai mult, AEPD doreste sd sublinieze ci articolul 35 alineatul (10) din RGPD s-ar aplica in cazul acestei prelucriri. In
acest context, AEPD observa cd evaluarea impactului care insoteste propunerea nu pare sd sustind optiunea de politicd
aleasd de Comisie, si anume introducerea obligatorie atat a imaginilor faciale, cat si a amprentelor digitale (doud) in
cartile de identitate (si documentele de sedere). In consecintd, evaluarea impactului care insoteste propunerea nu poate fi
considerati suficientd in sensul conformitdtii cu articolul 35 alineatul (10) din RGPD. Prin urmare, AEPD recomanda
reevaluarea necesitdtii si a proportionalitdtii prelucrdrii datelor biometrice (imaginea faciald in combinatie cu amprentele
digitale) in acest context.

In plus, propunerea ar trebui sd prevadd in mod explicit garantii impotriva statelor membre care stabilesc baze de date
dactiloscopice nationale in contextul punerii in aplicare a propunerii. Ar trebui addugatd o dispozitie la propunere care
sd precizeze in mod explicit cd datele biometrice prelucrate in acest context trebuie sterse imediat dupa includerea lor pe
cip si nu pot fi prelucrate ulterior in alte scopuri decét cele mentionate explicit in propunere.

AEPD intelege ci utilizarea datelor biometrice poate fi consideratd o misurd legitimd de combatere a fraudei, dar propu-
nerea nu justificd necesitatea de a stoca doud tipuri de date biometrice pentru scopurile previzute in cadrul acesteia.
O optiune care poate fi luatd in considerare este limitarea datelor biometrice utilizate la una singurd (de exemplu, doar
imaginea faciald).

In plus, AEPD ar dori si sublinieze c intelege ci stocarea imaginilor amprentelor digitale imbunititeste interoperabilita-
tea, dar, in acelasi timp, mdreste volumul de date biometrice prelucrate si riscul de uzurpare a identititii in cazul unei
incdlcdri a securitdtii datelor cu caracter personal. Prin urmare, AEPD recomandi limitarea datelor dactiloscopice stocate
pe cipul documentelor la punctele caracteristice sau la modele, un subset al caracteristicilor extrase din imaginea
amprentelor digitale.

In sfarsit, avand in vedere sfera largd de aplicare si impactul potential al propunerii prezentate mai sus, AEPD reco-
mandi stabilirea limitei de varstd pentru luarea amprentelor digitale la copii, in temeiul propunerii, la 14 ani, in confor-
mitate cu alte instrumente de drept al UE.

Adoptat la Bruxelles, 10 august 2018.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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