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Digitalisering van gegevensbescherming

Technologie heeft in ons leven heel wat positieve veranderingen teweeggebracht. In het
huidige digitale tijdperk spelen het internet, big data, kunstmatige intelligentie en andere
technologische ontwikkelingen een belangrijke rol in onze dagelijkse activiteiten.

Toch moeten we ervoor zorgen dat technologische ontwikkelingen onze waarden niet
voorschrijven. We moeten de vruchten van nieuwe technologie€n kunnen plukken
en tegelijk ook onze grondrechten uitoefenen. Hieronder valt ook het grondrecht op
gegevensbescherming.

De nieuwe EU-regelgeving inzake databescherming, die sinds 2018 van kracht is, is gericht
op de toekomst. Deze beoogt een doeltreffende bescherming van persoonsgegevens
in het digitale tijdperk.

De algemene verordening gegevensbescherming (AVG) is van toepassing op
alle bedrijven en organisaties die actief zijn in de EU. Het geeft de norm aan voor
gegevensbescherming wereldwijd, door de bescherming van persoonsgegevens in de
digitale wereld te waarborgen.

Erzijn ook nieuwe regels inzake gegevensbescherming ingevoerd voor de EU-instellingen.
Die moeten ervoor zorgen dat de norm van gegevensbescherming binnen de EU-
instellingen en -organen in overeenstemming is met de in de AVG vastgestelde norm
van gegevensbescherming. Deze regels weerspiegelen dezelfde waarden en bieden EU-
burgers de garantie dat ze zich ten aanzien van EU-instellingen op dezelfde versterkte
rechten kunnen beroepen als ten aanzien van andere ondernemingen, organisaties of
overheidsinstanties in het kader van de AVG.
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Gegevensbescherming in de EU-
instellingen: Wat zijn uw rechten?

De aard van het EU-project vereist de verwerking van persoonsgegevens door
de EU-instellingen op heel wat werkterreinen. Denk daarbij aan de verwerking van
persoonsgegevens bij de bestrijding van ernstige georganiseerde misdaad en terrorisme
op EU-niveau, bij de verdeling van EU-middelen of bij het beheer van grootschalige IT-
systemen zoals het Visuminformatiesysteem.

De EU-instellingen zijn eveneens werkgevers. Daarom verwerken ze persoonsgegevens
wanneer ze bijvoorbeeld personeel in dienst nemen of medische informatie over hun
personeelsleden verwerken.

Het dageliks verwerken van grote hoeveelheden gegevens brengt een grote
verantwoordelijkheid met zich mee. Het is dan ook belangrijk dat de EU-instellingen
het goede voorbeeld geven bij het toepassen van de nieuwe EU-regels inzake
gegevensbescherming,

Worden uw persoonsgegevens op een of andere manier verzameld, bijgehouden
of verwerkt, dan bent u in het kader van de gegevensbeschermingswetgeving een
betrokkene. Dit verleent u bepaalde rechten die verband houden met de verwerking
van uUw persoonsgegevens.




De EU-instellingen zijn verplicht uw persoonsgegevens behoorlijk, rechtmatig en
uitsluitend voor legitieme doeleinden te verwerken. Dit algemene recht wordt
aangevuld door verschillende specifieke rechten:

|§\| Recht op transparantie @

De verwerkingsverantwoordelijke moet
u in duidelijke en eenvoudige taal
meedelen hoe uw persoonsgegevens
worden verwerkt. De informatie moet
helder, beknopt en transparant zijn, en
moet in een gemakkelijk toegankelijke
vorm worden aangeboden.

0-3 Recht op toegang

U hebt het recht om van EU-
instellingen informatie te ontvangen
over het feit dat uw persoonsgegevens
door hen worden verwerkt, over
het doel van de verwerkingsactie, de
categorieén van de desbetreffende
gegevens en de ontvangers aan
wie de gegevens openbaar worden
gemaakt. Ook hebt u het recht om
deze persoonsgegevens die door de
EU-instelling worden verwerkt, te

raadplegen.

Indien uw persoonsgegevens niet
langer noodzakelijk zijn voor de EU-
instelling, indien u uw toestemming
intrekt, of indien de verwerkingsactie
onrechtmatig is, dan hebt u recht op
verwijdering van uw gegevens.

Recht op gegevens-
verwijdering/recht
op vergetelheid

@ Het recht om te worden
geinformeerd

U hebt het recht te worden
geinformeerd, bijvoorbeeld over het
feit dat uw gegevens zijn verwekt,
over het doel van de verwerking
en over de identiteit van de
verwerkingsverantwoordelijke.

I,—_/[ Recht op rectificatie

Zijn uw gegevens onjuist of onvolledig,
dan hebt u recht op rectificatie.

Recht op beperking van
de verwerking

Onder bepaalde omstandigheden,
bijvoorbeeld indien u de juistheid van
de verwerkte gegevens betwist of
indien u niet zeker bent of uw gegevens
rechtmatig zijn verwerkt, dan kunt u de
verwerkingsverantwoordelijke vragen
de verwerking daarvan te beperken.
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Dit recht staat u toe om de gegevens
van u waarover de verwerkings-
verantwoordelijke beschikt, te
verkrijgen en deze van de ene
naar de andere verwerkingsverant-
woordelijke over te dragen. Voor
zover dit technisch mogelijk is, moet
de verwerkingsverantwoordelijke dit
voor u uitvoeren.

Recht op gegevens-
overdraagbaarheid




00060 Recht niet @ Recht van bezwaar
¢ e ¢ te worden onderworpen

aan geautomatiseerde U kunt Op dWingende |egitieme
individuele besluitvorming, gronden bezwaar aantekenen tegen
waaronder profilering de verwerking van gegevens die op

u betrekking hebben.
Uhebthetrechtniette worden onderworpen

aan een besluit dat uitsluitend is gebaseerd

op geautomatiseerde verwerking, waaronder

profilering, en dat juridische gevolgen voor

u met zich meebrengt of op een soortgelijke

wijze een belangrijke invloed op u heeft.
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Persoonsgegevens verwijzen naar alle informatie die verband houdt met een (direct of indirect)
identificeerbare natuurlijke persoon. Een identificeerbare natuurlijke persoon is iemand die
direct of indirect kan worden geidentificeerd, met name aan de hand van een identificator
zoals een naam, een identificatienummer; locatiegegevens, een online-identificator, of van een
of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van die natuurlijke persoon.

Voorbeelden: naam, e-mailadres, jaarlijkse evaluatiedossiers, medische dossiers, maar ook
indirect identificeerbare informatie zoals personeelsnummer, IP-adres, aanmeldingsgeschiedenis,
faxnummer, biometrie enz.

Verwerkingsverantwoordelijke verwijst naar de instelling die of het orgaan dat de doelen en
middelen van de verwerking van de persoonsgegevens vaststelt. De verwerkingsverantwoordelijke
heeft met name de taak om de kwaliteit van de gegevens te waarborgen en, in het geval van
EU-instellingen en -organen, de functionaris voor gegevensbescherming (DPO) in kennis te
stellen van de verwerking. Bovendien is de verwerkingsverantwoordelijke bevoegd voor de
beveiligingsmaatregelen voor gegevensbescherming. Daarnaast is de verwerkingsverantwoordelijke
de entiteit waartoe betrokkenen hun verzoek richten om hun rechten uit te oefenen. De
verwerkingsverantwoordelijke moet samenwerken met de DPO en kan hem of haar raadplegen
voor advies of voor vragen die verband houden met gegevensbescherming.

Verwerking verwijst naar iedere actie of reeks acties, uitgevoerd op persoonsgegevens
of reeksen persoonsgegevens, al dan niet via geautomatiseerde weg, zoals het verzamelen,
opnemen, organiseren, structureren, opslaan, aanpassen of wijzigen, opvragen, raadplegen,
gebruiken, openbaar maken via overdracht, verspreiden of op een andere wijze beschikbaar
stellen, afstemmen of combineren, beperken, wissen of vernietigen.

Voorbeelden: sollicitatieprocedure, procedure voor het toekennen van een subsidie, lijst van
externe deskundigen, het beheren van een evenement, het publiceren van foto’s, het opzetten
van een onlinesamenwerkingsplatform voor burgers of personeelsleden.

Verwerking vindt ook plaats in situaties waar Europese instellingen lidstaten technische
instrumenten of oplossingen aanbieden ter bevordering van informatie-uitwisseling en toch
toegang bewaren tot de desbetreffende persoonsgegevens, of een register bijhouden van
aanmeldingen die verband houden met het platform.

Zie onze andere factsheets voor meer informatie over de nieuwe regelgeving inzake
gegevensbescherming:
. Documenting data processing: The EDPS guide to ensuring accountability

. New data protection rules for EU institutions and how they affect YOU
of ga naar de EDPS-website (www.edps.europa.eu).

Deze factsheet is een uitgave van de Europese Toezichthouder voor gegevens-
bescherming (EDPS) — een onafhankelijke EU-autoriteit die in 2004 werd
opgericht om:

. toezicht te houden op de verwerking van persoonsgegevens door de
EU-instellingen en -organen;
. advies te verlenen over wetgeving inzake de bescherming van persoonsgegevens;

. samen te werken met soortgelijke autoriteiten om te zorgen voor een
consistente gegevensbescherming.


https://edps.europa.eu/
http://www.edps.europa.eu
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https://twitter.com/EU_EDPS
http://www.edps.europa.eu
https://www.linkedin.com/company/edps
https://www.youtube.com/user/EDPS2011
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