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Liit toimib esindusdemokraatia alusel. Poliitiline teabevahetus on oluline osa kodanike, poliitiliste jdudude
ja kandidaatide osalemisest demokraatlikus protsessis ja viljendusvabadusest kui p&hidigusest. Need digu-
sed ja vabadused on vastastikuses sdltuvuses digusega era- ja perekonnaelu, kodu ja edastatavate sdnumite
saladuse austamisele ning isikuandmete kaitsele. Varem sel aastal avaldatud arvamuses 3/2018 internetis
manipuleerimise kohta juhtis Euroopa andmekaitseinspektor tihelepanu sellele, kuidas ohustab turgude
kontsentratsioon pohidigusi.

Seoses kdnega Euroopa Liidu olukorra kohta 2018. aastal esitas komisjon julgeolekupaketi, mis keskendub
vabadele ja diglastele Euroopa Parlamendi valimistele. Pakett koosneb teatisest, suunisest liidu andmekaitse-
oiguse kohaldamise kohta valimiste kontekstis, soovitusest ja médruse ettepanekust kontrollimenetluse
kohta, mis kisitleb isikuandmete kaitse eeskirjade rikkumist Euroopa Parlamendi valimiste raames. Euroopa
andmekaitseinspektor tunnustab viitamist suhtlusmeediaplatvormide rollile ja algatuse kooskdlale veebis
levivat vairinfot kasitleva tegevusjuhendiga. Arvestades ldhenevaid Euroopa Parlamendi valimisi 2019.
aasta mais ja 2019. aastaks kavandatud arvukaid muid valimisi liikmesriikides, tunnustab Euroopa andme-
kaitseinspektor ka komisjoni soovitusi moodustada riiklikke valimiskoostd6 vorgustikke ja iileeuroopaline
koordineerimisvorgustik. Ta kasutab siinkohal vdimalust, et viljendada valmisolekut osaleda nimetatud {ile-
euroopalises vorgustikus. See tdiendaks Euroopa andmekaitseinspektori tegevust valdkonnas, kus ta
eelkoige korraldab 2019. aasta veebruaris seminari. Euroopa andmekaitseinspektor tunnustab ka soovitust
liikmesriikidele hinnata igakiilgselt Euroopa Parlamendi valimiste riske, et avastada valimisprotsessi usaldus-
védrsust mojutada voivaid voimalikke kiiberintsidente, ning rohutab selle kiisimuse kiireloomulisust.

Uldiselt leiab Euroopa andmekaitseinspektor, et suurema selguse huvides oleks vdinud viidata ka sellele, et
isikuandmete tootlemine Euroopa Parlamendis, Euroopa tasandi erakondade ja Euroopa tasandi poliitiliste
sihtasutuste ametis ning sdltumatute viljapaistvate isikute komitees kuulub Euroopa Parlamendi ja ndu-
kogu 23. oktoobri 2018. aasta maaruse (EL) 2018/1725 (mis kisitleb fiiiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba lilkumist, ning millega
tunnistatakse kehtetuks méirus (EU) nr 45/2001 ja otsus nr 1247/2002/EU) () (endine méirus (EU)
nr 45/2001) kohaldamisalasse. Euroopa andmekaitseinspektor esitab mairuse ettepaneku kohta ka mitu
konkreetsemat soovitust, sealhulgas soovitused sdnastada selgemalt meetmete kohaldamisala ja karistuste
iiksteist tdiendavad eesmirgid, lisada Euroopa andmekaitseinspektori otsused, milles on fikseeritud maaruse
(EL) 2018/1725 rikkumine, ja viide kehtivale andmekaitse digusraamistikule, millega reguleeritakse riiklike
andmekaitse jirelevalveasutuste ja Euroopa andmekaitseinspektori koostood, ning tagada andmekaitse jire-
levalveasutuste ja soltumatute viljapaistvate isikute komitee koostdoé raames toimuva teabevahetuse
konfidentsiaalsus.

1. Sissejuhatus ja taust

Seoses konega Euroopa Liidu olukorra kohta 2018. aastal esitas komisjon 12. septembril 2018 julgeolekupaketi,
mis keskendub vabadele ja diglastele Euroopa Parlamendi valimistele. See hdlmab digusakti ettepanekut koos 3 muu

kui seadusandliku meetmega:

— ettepanek: Euroopa Parlamendi ja ndukogu médrus, millega muudetakse méadrust (EL, Euratom) nr 1141/2014
kontrollimenetluse osas, mis kisitleb isikuandmete kaitse normide rikkumist Euroopa Parlamendi valimiste raa-

mes (COM(2018) 636 final/2) (edaspidi ,médruse ettepanek®);

(') ELTL 295, 21.11.2018, 1k 39.
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— teatis ,Vabade ja diglaste Euroopa Parlamendi valimiste kindlustamine® (COM(2018) 637 final) (edaspidi ,teatis®);

— soovitus valimiskoost66 vorgustike, veebisisu labipaistvuse, kiiberintsidentide eest kaitsmise ning vaarinfo levita-
mise kampaaniate vastu vditlemise kohta Euroopa Parlamendi valimiste raames (C(2018) 5949 final) (edaspidi
L,soovitus®) ja

— juhised liidu andmekaitsediguse kohaldamise kohta valimiste kontekstis (COM(2018) 638 final) (edaspidi
yjuhised”).

2. Pakett on vastu voetud eesmirgiga tagada, et 2019. aasta mais toimuvad Euroopa Parlamendi valimised oleksid
diglased ja vabad, arvestades veebisuhtlusega kaasnevaid uusi probleeme ning selliseid hiljutisi ilminguid nagu
Facebooki ja Cambridge Analytica juhtum (?). Pakett on esitatud koos ettepanekuga Euroopa Parlamendi ja ndukogu
mdiruse kohta, millega luuakse Euroopa kiiberturvalisuse toostusliku, tehnoloogilise ja teadusliku padevuse keskus
ning riiklike koordineerimiskeskuste vorgustik (COM(2018) 630 final) (%).

3. Pakett tdiendab komisjoni 26. aprilli 2018. aasta teatist ,Euroopa lihenemisviis veebis leviva viarinfoga voitle-
miseks“ (COM(2018) 236 final), mille eesmirk on edendada labipaistvamat, usaldusvaidrsemat ja vastutustundliku-
mat veebikeskkonda. Uks paketi peamisi kavandatud tulemusi, isereguleerimisel pdhinev vidrinfot kasitlev
tegevusjuhend, avaldati 26. septembril 2018. Komisjon on avaldanud ka veebis leviva véirinfo teemalise mitmest
sidusrithmast koosneva foorumi esindajate arvamuse tegevusjuhendi kohta (*). Teatises kavandatud meetmed, seal-
hulgas nimetatud tegevusjuhend, tiiendavad Euroopa vilisteenistuse praegust tegevust. Euroopa Ulemkogu 28. juuni
2018. aasta jdrelduste (°) jarelmeetmena esitavad komisjon ning liidu vilisasjade ja julgeolekupoliitika korge esindaja
koost6s liikmesriikidega aasta 16puks vaarinfoga vditlemise labivaadatud tegevuskava (%).

4. Miiruse ettepaneku ,eesmirk on vdimaldada kohaldada rahalisi karistusi Euroopa tasandi erakondade ja Euroopa
tasandi sihtasutuste suhtes, kes kasutavad dra andmekaitsenormide rikkumist, et tahtlikult mojutada vdi piiiida
mdjutada Euroopa Parlamendi valimisi® (). Lisaks rahalistele sanktsioonidele, mida voib mairata Euroopa tasandi
erakondadele voi poliitilistele sihtasutustele 5 % ulatuses nende aastaeelarvest, () lisatakse uus pdhjus ,nende rikku-
miste loendisse, mis ei vdimalda Euroopa tasandi erakonnal vdi Euroopa tasandi poliitilisel sihtasutusel taotleda
aastal, mil karistus mdirati, rahastamist Euroopa Liidu iildeelarvest* (°). Soovituses julgustab komisjon isikuandmete
kaitse ildmadrusega ette ndhtud riiklikke andmekaitse jirelevalveasutusi teavitama Euroopa tasandi erakondade ja
Euroopa tasandi poliitiliste sihtasutuste ametit (edaspidi ,amet®) (!%) viivitamata ja omal algatusel otsustest, milles
nad on fikseerinud andmekaitse-eeskirjade rikkumise, kui rikkumine on seotud Euroopa tasandi erakonna voi polii-
tilise sihtasutuse poliitilise tegevusega ,Euroopa Parlamendi valimiste m&jutamiseks” (). Samuti soovitab komisjon
liikmesriikidel riigi voi piirkonna tasandi erakondade voi poliitiliste sihtasutustega seotud juhtumite puhul kohal-
dada ,asjakohaseid karistusi” ('?).

5. Peale selle kutsutakse soovituses iiles moodustama valimiskoosto6 vorgustik igas lifkmesriigis ja iileeuroopaline
Euroopa Parlamendi valimiste koordineerimisvorgustik (**). Uleeuroopalise vorgustiku moodustamise soovitus

(3 Teatis, lk 2.

() http:/[europa.eufrapid/press-release_IP-18-5681_et.htm.

(*) Tegevusjuhend ja selle lisa koos foorumi esindajate arvamusega on aadressil https:|/ec.europa.cu/digital-single-market/en/news/code-
practice-disinformation.

() Aadressil http://data.consilium.europa.cu/doc/document/ST-9-2018-INIT/et/pdf.

(°) Teatis, lk 10.

() Méiruse ettepaneku seletuskiri, 1k 2.

() Vt méidruse (EL, Euratom) nr 1141/2014 artikli 27 18ike 4 punkt a ning komisjoni teabeleht vabade ja diglaste Euroopa Parlamendi
valimiste kohta, aadressil https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_et.pdf.

(°) Méiruse ettepaneku seletuskiri, 1k 6.

(") Amet asutati médrusega (EL, Euratom) nr 1141/2014 (artikkel 6).

(") 6. soovitus. Ka teatises (lk 7) ,kutsub komisjon liikmesriike iiles hutama kooskdlas asjaomaste riiklike ja liidu digusaktidega andme-
kaitseasutusi jagama teavet valimiste jirelevalvega tegelevate asutustega ning edendama erakondade tegevuse ja rahastamise jireleval-
vet, kui nende otsustest jireldub v3i kui on muul viisil pdhjendatult alust arvata, et rikkumine on seotud liikmesriikide erakondade
voi sihtasutuste poliitilise tegevusega Euroopa Parlamendi valimiste kontekstis“. Rohutus lisatud.

(") 11. soovitus.

(*¥) 1.-5. soovitus.


http://europa.eu/rapid/press-release_IP-18-5681_et.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
http://data.consilium.europa.eu/doc/document/ST-9-2018-INIT/et/pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_et.pdf
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tuleneb esimesest hea valimistava teemalisest liikmesriikide teabevahetusest, mille komisjon korraldas 2018. aasta
aprillis. Vérgustik koosneks liikmesriikide kontaktpunktidest ning koguneks 2019. aasta jaanuaris ja aprillis (*4). See
on kavandatud reaalajas toimiva iileeuroopalise hoiatusmehhanismina ning teabevahetusfoorumina. Riiklike vrgus-
tike tiks eesmark oleks teabevahetus Euroopa Parlamendi valimisi m&jutada voivate kiisimuste teemal valimistega ja
kiiberturvalisusega tegelevate riiklike ametiasutuste ning riiklike andmekaitseasutuste ja riiklike audiovisuaalvald-
konda reguleerivate asutuste ja organite vahel. Riiklikel vdrgustikel soovitatakse kooskdlas asjakohase riikliku digu-
sega konsulteerida ja teha koostood asjakohaste riiklike diguskaitseasutustega, (**) samuti soovitatakse, et Europol
voiks vajaduse korral toetada liikmesriikide diguskaitseasutuste koostodd Euroopa tasandil. Komisjon margib, et
,[n]ii on vdimalik Euroopa Parlamendi valimisi dhvardavad ohud kiiresti avastada ning tagada kehtivate Sigus-
normide tditmise tagamine, naiteks rahaliste karistustega, nagu avaliku sektori toetuse tagasindudmine* (*°).

6. Komisjon esitab ka mitu soovitust, ('’) kuidas toetada enne Euroopa Parlamendi valimisi poliitilise reklaami labi-
paistvusele, ning kutsub liikkmesriike v6tma Euroopa Parlamendi valimiste ajal asjakohaseid kiiberturvalisuse meet-
meid ja osalema koos kolmandate isikutega, sealhulgas veebiplatvormide ja infotehnoloogiateenuste pakkujatega,
teadvustamistegevuses, et suurendada valimiste labipaistvust ja suurendada usaldust nende vastu.

7. Juhendis pooratakse tihelepanu olemasolevale liidu andmekaitseraamistikule ja selle kohaldamisele valimiste kon-
tekstis. Komisjon margib, et kuna see on esimene kord, kus isikuandmete kaitse {ildmaarust rakendatakse Euroopa
valimiste kontekstis, on oluline, et kdik valimisprotsessis osalejad mdistaksid selgelt, kuidas neid eeskirju kdige pare-
mini kohaldada. Komisjon rohutab, et liikmesriikide andmekaitseasutused ,peavad oma suurendatud volitusi taies
ulatuses kasutama, et késitleda voimalikke rikkumisi (*¥).

8. Euroopa Ulemkogu kutsus 18. oktoobril 2018 vdtma meetmeid, et ,kaitsta liidu demokraatlikke siisteeme ning
voidelda vairinfoga, sh pidades silmas eelseisvaid Euroopa Parlamendi valimisi, austades seejuures téielikult p&hidi-
gusi. Sellega seoses vajavad komisjoni kavandatavad meetmed valimiskoosto6 vorgustike, veebisisu ldbipaistvuse,
kiiberintsidentide eest kaitsmise, ebaseadusliku andmetega manipuleerimise ning véirinfo levitamise kampaaniate
vastu vditlemise ja Euroopa tasandi erakondade rahastamise normide karmistamise kohta kiiret libivaatamist ja
operatiivsete jarelmeetmete votmist padevate asutuste poolt* (**).

9. 25. oktoobril 2018 voéttis Euroopa Parlament vastu resolutsiooni, milles tuletatakse meelde ,meetmeid, mida komis-
jon soovitas vabade ja diglaste Euroopa Parlamendi valimiste kindlustamiseks, eelkdige seadusandlikku muudatust,
millega muudetaks rangemaks Euroopa tasandi erakondade rahastamise eeskirjad ja loodaks vdéimalus mairata raha-
lisi trahve Euroopa Parlamendi valimiste tulemuste mojutamiseks toime pandud andmekaitse normide rikkumiste
eest,“ ning seda, et ,isikuandmete to6tlemise suhtes erakondade poolt ELis kohaldatakse isikuandmete kaitse iild-

mairust ning selles digusaktis sisalduvate pdhimdtete, diguste ja kohustuste rikkumine toob kaasa tdiendavad trah-
vid ja sanktsioonid“. Resolutsioonis madrgitakse, et ,valimistesse sekkumine on demokraatia jaoks vidga suur oht,
mille kisitlemine nduab teenuseosutajate, reguleerivate asutuste, poliitikas osalejate ja erakondade iihist jéupingu-
tust,” ning tuntakse heameelt komisjoni paketi iile (*). 3. detsembril 2018 vdttis Euroopa Parlamendi kodanikuvaba-
duste, justiits- ja siseasjade komisjon vastu mdairuse ettepanekut kisitleva arvamuse (*!). 6. detsembril 2018 vdttis
pohlseaduskomlsjon vastu médruse ettepanekut kisitleva raporti (*3).

(") Teatis (lk 7) ning komisjoni teabeleht vabade ja Giglaste Euroopa Parlamendi valimiste kohta, aadressil https:|[ec.europa.cuf
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_et.pdf.

(%) Teatis, 20. allmérkus: ,See puudutab eriti juhtumeid, kus valimisprotsessi héiritakse kuritahtlikult, kaasa arvatud infosiisteemide vastu
suunatud riinnakutel pdhinevad intsidendid. Olenevalt asjaoludest vdib olla asjakohane algatada kriminaaluurimine, mis voib kaasa
tuua kriminaalkaristused. Nagu eespool margitud, on siiiitegude mdaratlused ning miinimum- ja maksimumkaristused infosiis-
teemide vastu suunatud riinnete eest ithtlustatud direktiiviga 2013/40/EL.“

(") Teatis, Ik 7.

(") 7.-10. ning 12.-19. soovitus.

(*®) Teatis, Ik 8, punkt 3 ,Andmekaitsenormide kohaldamine valimisprotsessis*.

(*) Jareldused on aadressil http://data.consilium.europa.eu/doc/document/ST-13-2018-INIT/et/pdf.

(*) Vt resolutsioon ,Facebooki kasutajate andmete kasutamine Cambridge Analytica poolt ning selle mdju andmekaitsele” P8_TA-
PROV(2018)0433 (2018/2855(RSP)), punktid 10-12, aadressil http://www.europarl.europa.eu/sides/getDoc. do?pubRef—-//EP//
NONSGML+TA+P8-TA-2018-043 3+0+DOC+PDF+VO//ET, rohutus lisatud.

(*" Aadressil
http:/[www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=ET&secondRef=02.

(*?) Aadressil
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+VO0/[ET


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_et.pdf
http://data.consilium.europa.eu/doc/document/ST-13-2018-INIT/et/pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//ET
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=ET&secondRef=02
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//ET
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10. Euroopa andmekaitseinspektor tunnustab, et komisjon konsulteeris mairuse ettepaneku, soovituse ja juhiste teemal
mitteametlikult enne nende vastuvdtmist ning et arvestati osa tema mitteametlikest mérkustest. Ta rShutab siiski, et
lithikese tdhtaja t5ttu olid need markused esialgsed. Sel pohjusel esitab ta jirgmised ametlikud markused. Sellega
seoses tuletab ta meelde, et kui komisjon votab vastu seadusandliku ettepaneku, milles kasitletakse isikute digusi ja
vabadusi seoses isikuandmete tootlemisega, nagu praegusel juhul, peab ta Euroopa Andmekaitseinspektoriga
konsulteerima.

3. Kokkuvote

36. Euroopa andmekaitseinspektor tddeb, et poliitiline teabevahetus on oluline osa kodanike, poliitiliste joudude ja kan-
didaatide osalemisest demokraatlikus protsessis ja viljendusvabadusest kui pohidigusest ning et need digused ja
vabadused on vastastikuses sdltuvuses Euroopa Liidu pdhidiguste harta artikli 7 kohase digusega era- ja perekonna-
elu, kodu ja edastatavate sénumite saladuse austamisele ning artikli 8 kohase digusega isikuandmete kaitsele.

37. Ta tunnustab, et eelkdige teatises ja juhistes on osutatud sotsiaalmeediaplatvormide rollile ja algatuse kooskdlale
veebis levivat véirinfot kisitleva tegevusjuhendiga.

38. Arvestades lihenevaid Euroopa Parlamendi valimisi 2019. aasta mais ja 2019. aastaks kavandatud arvukaid muid
valimisi litkmesriikides, tunnustab Euroopa andmekaitseinspektor ka komisjoni soovitusi moodustada riiklikke vali-
miskoost60 vorgustikke ja iileeuroopaline koordineerimisvorgustik. Ta kasutab siinkohal vdimalust, et véljendada
valmisolekut osaleda nimetatud iileeuroopalises vorgustikus. See tiiendaks Euroopa andmekaitseinspektori tegevust
valdkonnas, kus ta eelkdige korraldab 2019. aasta veebruaris seminari.

39. Euroopa andmekaitseinspektor tunnustab ka soovitust litkmesriikidele hinnata igakiilgselt Euroopa Parlamendi vali-
miste riske, et avastada valimisprotsessi usaldusvddrsust mdjutada voivaid voimalikke kiiberintsidente, ning réhutab
selle kiissimuse kiireloomulisust.

40. Uldiselt leiab Euroopa andmekaitseinspektor, et suurema selguse huvides oleks vdinud osutada ka sellele, et isiku-
andmete tootlemine Euroopa Parlamendis, Euroopa tasandi erakondade ja Euroopa tasandi poliitiliste sihtasutuste
ametis ning sdltumatute viljapaistvate isikute komitees kuulub médruse (EL) 2018/1725 (mis kasitleb fiiiisiliste isi-
kute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba litkumist;
varem midrus (EU) nr 45/2001) kohaldamisalasse.

41. Euroopa andmekaitseinspektor esitab médruse ettepaneku kohta ka mitu konkreetsemat soovitust, sealhulgas
jargmised:

— soOnastada selgemalt meetmete kohaldamisala ja karistuste iiksteist tdiendavad eesmirgid,
— lisada Euroopa andmekaitseinspektori otsused, milles on fikseeritud maaruse (EL) 2018/1725 rikkumine,

— lisada viide kehtivale andmekaitse digusraamistikule, millega reguleeritakse riiklike andmekaitse jirelevalveasu-
tuste ja Euroopa andmekaitseinspektori koost66, ning

— tagada andmekaitse jirelevalveasutuste ja sdltumatute viljapaistvate isikute komitee koostoo raames toimuva tea-
bevahetuse konfidentsiaalsus.

Briissel, 18. detsember 2018

Euroopa andmekaitseinspektor

Giovanni BUTTARELLI
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